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implementados, ajudardo a detectar e barrar grande parte dos ataques de ransomware
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Ataques de ransomware tornaram-se um grande problema enfrentado por organizages de diferentes tamanhos, tanto no “ SﬁD
Brasil como no mundo, levando a diversos prejuizos, como perdas financeiras, interrupcéo das operages e vazamento de HUAWEI o
dados. Diante desse cendrio e da crescente &0 dessa v de o Centro de Estudos, Resposta

e Tratamento de Incidentes de Seguranca no Brasil (CERT.br), drea do Nucleo de Informagéo e Coordena¢&o do Ponto BR

(NIC.br), langou o quia "Ransomware: Como se Proteger”. O material foi apresentado ao publico durante o 13° Férum A COMEXAG COM G FUTURG JA COMEGOU!

Brasileiro de CSIRTS, que aconteceu esta semana em S&o Paulo (SP).

0 documento foi elaborado para servir como um guia basico para os controles de seguranca essenciais que, se
implementados, ajudardo a detectar e barrar grande parte dos ataques de ransomware. Embora o foco principal das
recomendagées sejam as pequenas e médias empresas, organizagdes de todos os portes podem se beneficiar na
implementag&o de uma estratégia de defesa e resposta eficaz.

0 material estd estruturado em quatro partes, que abordam medidas

. ) [T5) Otimizacio de
basicas a serem implementadas, e como elas se relacionam com cada veloz m"-;"_-;j;
Os ataques de e —
fase do ciclo de vida de um ataque de ransomware:

ransomware evoluiram

Como acontece: detalha as fases do ataque, desde o acesso inicial até

o impacte final, com a exfiltragéo de dados, a criptografia e a extorsao. em COmp Iexidade,

Come se proteger: apresenta um conjunto de medidas preventivas estdo cada vez mais

ESSEHCIE\S: como o uso de aulel]l\cacau multifator (MFA), a realizacdo organizados e tém SidG _ i

€ a protegdo de backups, a gestdo de vulnerabilidades, a pYE——
conscientizacdo e a segregacéo de redes. uma ameaga frequente conectividade sem flo de alto nivelt

Como detectar: oferece orientacdes sobre como moniterar sistemas e as organ izat;oes
redes para identificar atividades suspeitas e, assim, responder o mais
rapido possivel ao ataque,
CONECTA

Como responder: fornece um plane de agdo com oito passos para conter o ataque, eliminar a ameaga e restaurar a
operagdo de forma segura.

Ainiciativa reforga a missdo do CERT.br de promover um ambiente digital mais seguro e resiliente no pais, por meio da
disseminagéo de boas praticas e de materiais de conscientizagdo. “Os ataques de ransomware evoluiram em Agenda & Eventos
complexidade, estdo cada vez mais erganizados e 1ém sido uma ameaga frequente as organizagdes. Nosso objetivo com
o guia é fornecer um roteiro claro e simples, que possa ser usado ndo apenas por equipes 1écnicas, mas também por Cadastre seu Evento
administradores e gestores de empresas”, afirma Cristine Hoepers, gerente do CERT.br. "A protec&o comeca com o
conhecimento, e a prevencio € sempre o investimento mais eficaz. Com esse material, esperamos ajudar empresas a
terem mais resiliéncia diante desse tipo de incidente de seguranga”, complementa.

Gratuitamente

0 guia completo e o folheto resumido estéo disponiveis para download gratuito no site do CERT.br
(https://eert.br/decs/ransomware)

Férum Brasileiro de CSIRTs

Organizado pelo CERT.br, o Férum Brasileiro de CSIRTs é considerado um dos principais espagos de discuss&o no pais
sobre temas ligados ao tratamento de incidentes de seguranca e a resiliéncia de organizages diante de ameacas online
0 encontro, realizado desde 2012, consolidou-se como um espaco de troca de experiéncias e de networking para a
comunidade de CSIRTs (Computer Security Incident Response Team) e SOCs (Security Operation Centers)
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0 poder do Private Cloud: Accenture adquire a Maryville Dell apresenta computadores
i air de c ling para aprimorar corporativos no Brasil e
Tl capacidades tecnologicas hiperpersonaliza estratégia de

ven...

Vocé também pode gosta

Redbelt Security divulga relatério 'Veeam: 89% das organizagdes nio Fortinet langa solugdo de detecgéo
de tendéncias de ameagas protegem dados de maneira e resposta de rede com recursos de
recentes adequada 1A

[ Deixe seu comentario

As opinies dos artigos/colunistas aqui publicados refletem exclusivamente a posigo e seu autor, no caracterizando endosso, recomendagéo
ou favorecimento por parte da Infor Channel ou qualquer outros envolvidos na publicagio. Todos os direitos reservados. E proibida qualquer forma

de reutilizagéo, distribuigo, reprocuigdo ou publicagéo parcial ou total deste contelido Sem prévia autorizagéo da Infor Channel.

Informe seu e-mail para receber os
destaques da semana.
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Relevante para quem lé. Essencial para quem divulga.

Assinatura sem custo para CNPJs validos
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