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Como verificar se um link é seguro antes
de clicar

Golpes digitais se espalham por mensagens e redes sociais; érgaos oficiais orientam como identificar links falsos e se
proteger
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Fraudes por links enganosos afetam 40% dos brasileiros I
I \ )
Cerca de quatro em cada 10 brasileiros ja foram alvo de tentativas de golpe por e- h 4
mail, telefone, mensagens ou redes sociais, sendo que 10% dessas vitimas L
. R L. -aca o teste
sofreram perdas financeiras, segundo levantamento feito para o relatério
semestral Global de Tendéncias de Fraude Omnichannel da TransUnion.
O tipo mais comum envolve links falsos enviados por SMS, WhatsApp, e-mail ou
chamadas telefénicas, que levam a sites clonados ou infectam o aparelho da
vitima.
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‘Honra se lava com sangue’, diz
1 homem que matou misico em

As mensagens, muitas vezes, simulam ser de bancos, empresas de entrega ou
orgaos publicos, e usam urgéncia ou promessas de prémios para induzir cliques J esperar fim da
rapidos e sem verificacao. == novela para saber

As fraudes se baseiam em engenharia social, manipulagao psicoldgica que leva a
o i ) : . = i B A1ém de tarifago,
vitima a fornecer dados pessoais ou clicar em links perigosos. Trés modalidades Brasil pode ter

se destacam: 2 sangbes, alertam
senadores

* Phishing : feito por e-mails que imitam marcas ou instituicdes confidveis.

Governo dos EUA
aplica sangao
contra Alexandre
de Moraes

* Smishing : golpes enviados por SMS.

® Vishing : contatos falsos por telefone, geralmente de falsas centrais de atendimento.

Essas mensagens costumam alertar sobre bloqueios urgentes, pedidos de
atualizagao de cadastro ou oferecem prémios. Ao clicar, o usuario € levado a sites
falsos que pedem informacgodes bancarias, senhas ou instalam programas
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Entre os casos mais comuns estdo mensagens que se passam por bancos, como
Caixa ou Banco do Brasil, empresas de varejo, como Amazon, Correios, ou até

A

convites para participar de sorteios, vagas de emprego ou recebimento de



beneficios do governo.

Durante a pandemia, por exemplo, circularam links falsos sobre auxilio
emergencial e vacinacao.

Como se proteger de links falsos
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Orgéos como a Policia Federal, Policia Civil e o Centro de Informatica de SC
(Ciasc) destacam praticas simples, mas essenciais, para evitar cair em golpes:

-

. Desconfie de mensagens com tom urgente ou promessas excessivas.
. Verifique o endereco do remetente e o link antes de clicar. Em computadores,
passe 0 mouse sobre o link. Em celulares, pressione e segure.
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Cheque se o site tem "https" e se o dominio € o oficial da empresa.

Nunca fornega coddigos de verificacao recebidos por SMS.

. Evite clicar em links recebidos por mensagens, mesmo que venham de contatos
conhecidos. Prefira digitar o endereco no navegador.

. Baixe aplicativos apenas das lojas oficiais (Play Store e App Store)

Use ferramentas como siteconfiavel.com.br e o Detector do Reclame Aqui para

checar a seguranca de links.
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Ao identificar uma tentativa de golpe, as orientacoes sao claras:

Nao cligue, apague e blogueie o remetente.

Nunca envie dados pessoais por mensagens ou telefone.

Ative a autenticagac de dois fatores em contas importantes, como bancos e WhatsApp.

Se clicou acidentalmente, faga uma varredura com antivirus.

Em caso de prejuizo financeiro, contate o banco imediatamente.

Registre boletim de ocorréncia em uma delegacia ou pela Delegacia Virtual (Sinesp

Devir).

Também é possivel denunciar por meio de canais como a Policia Federal, SaferNet,
Anatel, Procon e Ministério Publico
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Missdo EUA: O Brasil precisa Diretora da ONU defende Cerca de 4 em cada 10
dialogar, mas também se regulamentacao global da criangas usam |A para apoio
posicionar 1A emaocional

Iniciativas publicas contra golpes digitais

O Brasil conta com politicas e érgaos especializados para enfrentar crimes
cibernéticos. Entre as iniciativas emn andamento esta o Programa de Privacidade
e Seguranca da Informacéo (PPSI), que regula as praticas de seguranca nos
sistemas do governo federal.

J3 o Centro Integrado de Seguranca Cibernética (CISC Gov.br) atua na
coordenagéao de agdes preventivas e no atendimento a incidentes digitais.

Outra medida importante € o Plano Tatico de Combate a Crimes Cibernéticos,
que fortalece a cooperacado entre a Policia Federal e instituicoes financeiras, como
os bancos, para prevenir fraudes.

Publicidade

Ssportes
aasorte

Complementando essas agdes, materiais educativos como a Cartilha de
Seguranca para Internet (CERT.br) e o Guia Internet Segura, do Gov.br, estao
disponiveis gratuitamente e oferecem orientacdes praticas sobre navegacio
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segura para diferentes publicos.

golpe fraude seguranca
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A atriz global, Danielle Winits, revelou seu
segredo para ter a barriga chapada aos 51 .
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Pare de se contentar com uma vida Atriz global implora aos brasileiros A Fatura em délar esta fora de

sem proposito: descubra como... que abandonem esses 3 alimentos. dontrole?

Tray| Patrocinade A atriz global, Danielle Winits, revelou seu O dolar nas alturas pressionou sua fatura de
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