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Como combater ransomwares: novo manual
detalha como empresas podem se proteger s 122601

by lenovo.com
O guia oferece uma descricdo coesa e acessivel sobre como malwares se comportam,
métodos de prevencao e estratégias de respostas
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O CERT.br langou um novo artigo educativo sobre a natureza,

prevencdo e combate a ransomwares em empresas. Publicado nesta
segunda-feira (28), o material serve como um guia para fortalecer a
resiliéncia das companhias frente a esse tipo de ameaca. i wadido’ e exibe

'video com mensagem misteriosa
O manual, intitulado “Ransomware: Como se Proteger”, foi

apresentado ao publico durante o 13° Férum Brasileiro de CSIRTs,
realizado em Sédo Paulo. “Ataques de ransomware tornaram-se um
grande problema enfrentado por organizagées de diferentes
tamanhos, tanto no Brasil quanto no mundo, causando diversos
prejuizos, como perdas financeiras, interrupcéo das operagSes e
vazamento de dados”, descreve a entidade.
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e Alerta sobre o novo ‘Golpe do Recibo’:
entenda o que é e como evita-lo

o Golpe da encomenda falsa usa 'Total Express'
da Amazon como fachada

e Hacker consegue infectar jogo gratis da
Steam com malware ladrio de dados

e Por falta de seguranca, navegador Brave
desabilita recurso problemético da Microsoft

Mais noticias populares

+ Leia mais: Record News tem sinal ‘invadido’ e exibe video com

mensagem misteriosa

O contelido do guia é dividido em quatro segdes: “Como acontece”,
“Como se proteger”, “Como detectar” e “Como responder”. Cada uma
delas aborda aspectos essenciais sobre o comportamento tipico de
ransomwares, métodos conhecidos de prevengao, ferramentas de
deteccdo e estratégias de resposta a incidentes.

RANSOMWARE:
COMO SE PROTEGER

Entenda como funciona o ataque, como
proteger sua rede e instrumentd-la para
detecgdo, e como responder caso seja vitima.
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“Os ataques de ransomware evoluiram em complexidade, estdo cada 3 off no Cupom de
Desconto Mercad.

'vez mais organizados e tém sido uma ameaga frequente as
organizagoes”, afirmou a gerente do CERT.br, Cristine Hoepers.
“Nosso objetivo com o guia € fornecer um roteiro claro e simples, que
possa ser utilizado ndo sé por equipes técnicas, mas também por

Os
administradores e gestores de empresas”, complementou. da internet estéo aqui!

* Leia também: Record News tem sinal ‘invadido’ e exibe video com A maior e melhor curadoria de cupons e ofertas

mensagem misteriosa selecionados diariamente pra vocé.

De acordo com um relatério recente da Brasscom, o Brasil aparece




como o 12° pais que mais investe em seguranca cibernética no

cendrio internacional. O documento destaca que o pais esta na
vanguarda de diversas tecnologias, mas ainda enfrenta desafios na
aplicagdo pratica dessas solugdes.

Como é o material do CERT.br?

O guia produzido pelo CERT.br € um material didatico, coeso e
acessivel sobre protecao cibernética. Apesar de conter contelido
técnico, o texto foi elaborado de forma que profissionais com
diferentes niveis de familiaridade com tecnologia possam
compreendé-lo.

* Leia também: Alerta sobre o novo ‘Golpe do Recibo” entenda o
que é e como evita-lo

O documento descreve como os ransomwares atuam, desde o inicio
da invasdo até a escalada de privilégios € o sequestro de plataformas e
dados corporativos. Em seguida, apresenta mecanismos de protegdo e
orientagoes de boas praticas que podem ser implementadas para
mitigar os riscos antes que o ataque ocorra.

Por fim, o CERT.br detalha como responder a uma ameaga, incluindo
andlise de danos, contengdo do problema e, quando possivel, a
recuperagao dos dados comprometidos.

* Leia também: Golpe da encomenda falsa usa 'Total Express’ da
Amazon como fachada

Acesse o manual na integra no site oficial do CERT.br.

+ Confira: Estudo aponta que sistema de reconhecimento facial

nao reduziu crimes em Sdo Paulo

O CERT.br — Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil — € um Grupo de Resposta a
Incidentes de Seguranga (CSIRT) mantido pelo NIC.br. O NIC.br,
frequentemente citado em reportagens do TecMundo, € uma entidade
civil de direito privado, sem fins lucrativos, responséavel pela operagdo
do dominio “.br" e por outras atribuigées relacionadas a internet no
pais.

¢ Leia também: Hacker consegue infectar jogo gratis da Steam com
malware ladrdo de dados
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No TecMundo vocé fica por dentro dos principais acontecimentos da tecnologia.
Celulares, anslises, games, ciéncia, séries e mais, vocé descobre aqui!
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