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CERT.BR




O CERT br desenvolve atividades com o objetivo estratégico de aumentar
os niveis de seguranca e de capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil, contribuindo para sua crescente e
adequada utilizacdo pela sociedade. As atividades do CERT.br sdo prestadas
para qualquer rede que utilize recursos administrados pelo NIC.br, mais
especificamente enderecos IP ou ASN (Numeros de Sistemas Auténomos)
alocados ao Brasil, e dominios sob o ccTLD .br. Para atingir esses objetivos,
0 grupo possui servicos nas dareas de gestdo de incidentes, de consciéncia
situacional e de transferéncia de conhecimento. Como um CSIRT Nacional de
Ultimo Recurso, atua como um ponto focal para notificacées de incidentes de
seguranca no Brasil, de modo a prover a coordenacdo e o apoio no processo
de resposta a incidentes. Também trabalha proativamente para aumentar

a deteccdo de atividades maliciosas e o compartilhamento de informacoes
que possam ser usadas pela comunidade para auxiliar seus esforcos de
prevencdo e recuperacdo de incidentes. Os resultados dessas atividades
servem de insumo para o desenvolvimento de boas praticas e materiais de
treinamento e conscientizacdo. Ao longo de seus 25 anos o CERT .br tornou-
se uma referéncia nacional e internacional da drea, conduzindo projetos e
atividades que redundam em melhoria da qualidade e de procedimentos na
area de seguranca, além de gerar extensa documentacao didatica. Detalhes
sobre as atividades do CERT .br podem ser encontrados em:
https://cert.br/sobre/.

Gerentes: Cristine Hoepers e Klaus Steding-Jessen

Equipe: 7 funciondrios

Incidentes de Seguranca no Brasil
CERT Nacional de Ultimo Recurso

Servigos Prestados a Comunidade

> Coordenacgéao » Aquisicdo de Dados  » Conscientizagao

Al Ani Honeypots Distribuidos Desenvolvimento de
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» Suporte a Mitigacéo Cooperagéo, Eventos
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» Treinamento

» Aconselhamento
Técnico e de Politicas

hr Centro de Estudos, Resposta e Tratamento de

» Compartilhamento
das Informacobes



 https://cert.br/sobre/

Gestao de Incidentes de Seguranca

As atividades de gestéao de incidentes de seguranca englobam o tratamento de in-
cidentes voluntariamente notificados ao CERT br, as reclamacdes de spam recebidas
e as notificacOes geradas como parte das acdes de combate a Ataques Distribuidos
de Negacéo de Servico (DDoS).

Em 2022 foram recebidos 1.287.133 e-mails relacionados com incidentes de
seguranca no endereco <cert@cert.br> e 674.535 e-mails com reclamacgdes de
spam no endereco <mail-abuse@cert.br>.

Acoes Para Reducao De Ataques DDoS

Com objetivo de reduzir o niimero de redes brasileiras passiveis de serem abusadas
para a realizacéo de ataques DDoS (Atagues Distribuidos de Negacéo de Servico), o
CERTbrregularmente notifica os administradores de Sistemas Auténomos (AS) brasi-
leiros, cujas redes possuem sistemas mal configurados que podem ser abusados para
a realizagéo desses ataques. Essas notificagdes sdo enviadas para os detentores de
AS brasileiros que possuem algum endereco IP (Internet Potocol) sob sua responsabi-
lidade, com um ou mais servicos mal configurados permitindo amplificagéo de tréfego.

Os servicos regularmente notificados sé@o: DNS, SNMP. NTP SSDP Portmap,
Ubiquiti discovery service, Chargen, LDAP mDNS, MemCached, Netbios, qotd,
WS-discovery, TFTP CoAP e ARMS. A tabela a seguir mostra, para os cinco protocolos
presentes em maior quantidade no Brasil, os nimeros mensais de AS notificados e de
enderecos IP alocados ao Brasil, qgue permitiam amplificacao de tréfego no momento
do teste.

Protocolos que permitem amplificacdo (com mais enderecos IP no Brasil)

2022 DNS SNMP NTP PORTMAP DVR-DHCPDISCOVER
ASN IP ASN IP ASN IP ASN IP ASN IP
JAN 3218 46.246 3.377 75092 1216 72576 1602 8.323 - -
FEV 3093 39.946 3.063 58.454 1178 68.493 1596  8.365 - -
MAR  3.221 46560 3.396 74557 1176 67549 1585  7.868 - -
ABR 3187 50275 3.440 72178 1169  68.141 1572 7591 1.396 1.020
MAI 3186 52.248 3.372 72007 1219 71229 174 8.212 119 7043
JUN 3203 49.995 3.419 68921 1216 71.961 1.649 7739 1.658 1.379
JUL 3203 47594 3.426 69.697 1218 T71.649 1586  7.459 1.517 10.923
AGO 3243 53.304 3.457 68.891 1235 72463 1529  7.361 1.325 8.421

SET 3205 50.239 3.463 69.177 1239 7610 1492 7421 500 2,031
OUT  3.156 47147 3.419 68.883 1224 71636 1392  6.458 145 487

NOV  3.242 51838 3.395 66.534 1260 72932 1444 7313 1758 17.373
DEZ 3162 49.544 3.384 65930 1266 72015 1518  7.362 653 3.937
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Acoes para o fortalecimento da
comunidade nacional de tratamento
de incidentes

Para que o Brasil possa atingir maiores niveis de resiliéncia contra ataques, e para
que a Internet no pals seja cada vez mais estavel e segura, é essencial que existam
Grupos de Tratamento de Incidentes de Seguranca (CSIRTs, do inglés Computer
Security Incident Response Teams) com pessoal capacitado e que colaborem entre
si. Em 2022, o CERTbr deu continuidade as atividades desenvolvidas para propiciar
aos CSIRTs brasileiros capacitacao e, para facilitar a cooperacao entre eles.

Treinamento em Tratamento de Incidentes de Seguranca

Os cursos ministrados pelo CERTbr, todos presenciais, sao licenciados do
Software Engineering Institute (SEl), da Carnegie Mellon University (CMU). Em
2022, foram ministradas 6 turmas:

Curso Fundamentals of Incident Handling

= Turmal-21a25demargode2022: 35 alunos
= Turma2-23a27 de maio de 2022: 36 alunos
= Turma3-25a29dejulhode 2022: 36 alunos

Curso Advanced Topics in Incident Handling

= Turmal-25a29deabril de 2022: 24 alunos
= Turma?2-26 a30de setembro de 2022: 24 alunos
= Turma3-17 a2l de outubro de 2022: 24 alunos

Esses treinamentos contaram com participantes das seguintes organizacdes (em
ordem alfabética): Anatel, BNDES, BRB, BTG Pactual, BWGI, Banco do Brasil, Banes-
tes, Banrisul, C6 Bank, CAIS/RNP CDCiber, CSIRT 313X, CTIR Abin, CTIR Gov/GSI/
PR, Capgemini, Casa da Moeda do Brasil, Cherokee, Conselho Nacional do Ministério
Publico, DASA, DECATRON, Eletronuclear, Exército Brasileiro, FastHelp, Forca Ae-
rea Brasileira, Furnas, Globo, Gontijo Transportes, Hotmart, INSS, Itaipu Binacional, JA
Tecnologia, Justica Federal 48 Regido, LACNIC CSIRT, Leadcomm, Logical IT, Merca-
do Livre, Metro Network, NICbr, NTT NetRosas, Nubank, OEC Engenharia, Orizon, PTI



ltaipu, Petrobras, Presidéncia da Republica, SERPRO, SKY, STF, Sercomtel, Suzano,
TRF3, TRT21, Thales, Trinite, Under Protection, Unicamp, Vale e Vcenter.

Em 2022 o CERTbr licenciou um novo curso junto ao SEI/CMU, o Foundations
of Incident Management, que passara a ser ministrado em 2023 em substituicéo ao
curso Fundamentals of Incident Handling.

10° Forum Brasileiro de CSIRTs

Em 2022 foi organizada a décima edicdo desse evento, dedicado a construgao de
uma solida comunidade de CSIRTs no Brasil e a discusséo de assuntos relacionados
) com tratamento de inci-
dentes e resiliéncia das
organizacdes em face
dos incidentes de se-
guranca. Com 288 par-
ticipantes certificados,
o foco do evento nesse
ano foram as discussoes
sobre como aumentar a
maturidade dos grupos
de tratamento de inci-
dentes de seguranca, e
destacar a sua impor-
tancia para o dia a dia
dos profissionais de TI.
Um dos destaques des-
sa edicdo do evento foi
a nova versao do padrdo
do FIRST sobre TLP
(Traffic Light Protocol), com o langamento da tradugéo feita pelo CERT.br em conjunto
com o CSIRT Petrobras e o CAIS/RNP

Forum
1gras'\\e”o MiSt
de CSIRTS

aorthr QICDN Al

Reunioes de Articulacio e Apoio a CSIRTs

O CERTbr participa regularmente de reunides com instituicoes brasileiras publi-
cas e privadas, para discutir tendéncias de ataques, maneiras de auxiliar na reducao
de abusos na Internet, disseminacao de conteldo educativo, e a estruturacao e ope-
racao de suas areas de seguranca e tratamento de incidentes. Alguns grupos que se
relinem de maneira regular sdo os CSIRTs do setor financeiro e de telecomunicacgoes.
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Impulsionamento do Uso da Plataforma MISP no Brasil

O CERT .br tem atuado fomentando a utilizacdo de MISP como plataforma
para compartilhamento de informacdes sobre ameacas em diversas
comunidades setoriais de cooperacdo, como nos setores financeiro, de energia
e de telecomunicacéoes. O CERT .br também mantém uma lista de discussdo
por e-mail e uma pagina com informacoes atualizadas sobre a plataforma:
https://cert.br/misp/. Em 2022 um dos destaques foi a realizacdo do
Workshop MISP.

Workshop MISP: Boas Praticas de Instalacdo, Configuracdo e Uso
Realizado no dia 21 de setembro

0° Forum m Brasileir de 2022, esse workshop, que
de CSIRTS , contou com 147 participantes,
Warkshop MIS Q A foiorganizado para possibilitar

o treinamento e a troca de
experiéncias sobre a plataforma

|b
oorklr el 04 1 /
i MISP, utilizada mundialmente

B:asr!eno

entre CSIRTs para o
compartilhamento de indicadores de comprometimento (IOCs) e informacdes
sobre ameacas.

Participacao no Exercicio Guardiao Cibernético

Participacao presencial, de 16 a 19 de agosto, no Exercicio Guardiao Cibernético
4.0, que simulou o ciclo de vida de ataques e tratamento de incidentes em redes dos
setores elétrico, financeiro, nuclear, transporte, agua e de telecomunicacoes/Internet
brasileiros. O CERTbr fez parte do grupo dos érgaos parceiros, também composto,
entre outros, por CAIS/RNP CTIR Gov, CNMP Ministério da Economia, SERPRO, Po-
licia Federal e Abin.

Acoes de conscientizacao

Ao longo de 2022, o CERTbr concentrou-se na divulgacao online dos materiais
para criancas e pais, do contelido da Cartilha de Seguranca para Internet, bem como
dos materiais de boas préticas para administradores de redes e sistemas.

IT


https://cert.br/misp/

Nova Versdo do Material para Criancas

O CERTbr mantém materiais educativos para criancas, incluindo um Guia, per-
sonagens para montar em 3D e passatempos, que permitem que elas brinquem
em casa enquanto aprendem mais sobre 0s riscos
na Internet e os mecanismos de protegao.

Em outubro, por ocasido da comemoragao do Dia
das Criancas, foi lancada a segunda edicdo tanto do
"Guia Internet Segura’ direcionado a criangas, quanto
do “Guia Internet Segura para seus Filhos' direciona-
do a orientar pais e educadores sobre como ajudar as
criangas a navegar com mais seguranga.

O material esté sob a licenca Creative Commons BY-NC-ND 4.0 e pode ser baixa-
do nos seguintes enderecos:

https://internetsegura.br/criancas/
https://internetsegura.br/pais-educadores/

Novos Fasciculos da Cartilha de Seguranca para Internet

Em 2022, focando em ter dicas de seguranca mais curtas e diretas, o CERTbr
modificou a forma de apresentar essas dicas nos fasciculos, que agora sdo acompa-
nhadas de um texto com a motivagao para sua adocao. Durante o ano, foram langados
4 novos fasciculos, ja nesse formato, cobrindo os temas Furto de Celular, Celulares e
Tablets, Autenticacao e Phishing e Outros Golpes.

Todos os materiais podem ser obtidos em https://cartilha.cert.br/.

PHISHING E
OUTROS GOLPES

P

"~ Ririode
Gelular

AUTENTICAGAD

certhy o cgide

et e egity st e egian coran ikt cide !

Palestras e Eventos

Profissionais da equipe do CERTbr participaram de diversos eventos e painéis,
incluindo palestras e tutoriais, abordando temas como tratamento de incidentes no
contexto da LGPD, seguranca em loT, boas préaticas para administradores de siste-
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mas auténomos, seguranga para usuarios finais, seguranca para criangas e pais, bem
como temas relacionados com boas praticas de tratamento de incidentes.

Uma lista completa com essas participacdes esta disponivel em https://cert.br/
docs/palestras/.

Cooperacao internacional

FIRST (Forum of Incident Response and Security Teams) - Esse forum
global redine mais de 650 CSIRTs de 104 diferentes paises e setores, in-
cluindo CERTs nacionais, governamentais, académicos e da iniciativa priva-
da. O CERT.br é filiado ao FIRST desde 2002, e nesses 21 anos participou
ativamente de diversas iniciativas, incluindo a participacao na Diretoria do
FIRST em 2012 e 2013 e na reformulacéo das regras de filiacdo. Atual-
mente, entre diversas participacoes, destacam-se a atuacao da gerente
do CERT.br, Cristine Hoepers, no CSIRT Framework Development SIG (que
definiu e mantém o padrao FIRST CSIRT Services Framework, publicado
em 2019 - https://www.first.org/standards/frameworks/csirts), e também
no Comité para Filiagdo de Novos Membros (Membership Committee); e
do analista Renato Otranto Jr. como co-Chair do Security Lounge SIG (que
organiza os desafios Capture The Flag das Conferéncias do FIRST).

TF-CSIRT Trusted Introducer - O Trusted Introducer (T1) € um servico es-
tabelecido pelo TF-CSIRT desde 2000, para dar infraestrutura e suporte
a times de tratamento de incidentes na Europa. Esse servigo passou a ser
oferecido em escala global em 2013. O CERTbr é um time da categoria
"Accredited by Trusted Introducer” desde 31 de marco de 2020.

Reunido Anual de CSIRTs Nacionais - Esse férum, do qual o CERT br par-
ticipa desde sua criacao em 2006, € uma oportunidade impar de coopera-
cdo entre grupos que tém como desafio o tratamento de incidentes rela-
cionados com um pals, uma economia ou redes de infraestruturas criticas.

LAC-CSIRTs (Latin-American and Caribbean CSIRTs Forum) - Criado
com a ajuda do CERTbr, o Férum tem a intencao de aproximar os grupos da
nossa regido, ficando sob a responsabilidade do LACNIC providenciar o se-
cretariado das atividades e o patrocinio da infraestrutura das duas reunides
anuais. Em 2022, o CERT.br foi novamente o co-host do evento junto com
0 LACNIC, ajudando a disseminar a importancia da adocao de boas praticas
e maior cooperacao da regido com foruns como o FIRST.

LAC-AAWG (Latin-American and Caribbean Anti-Abuse Working Group)
- Iniciativa de combate a abusos na Internet criada por LACNIC, LACNOG e
M3AAWG, tendo uma das analistas do CERT.br como co-chair do grupo.
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Consciéncia situacional

Dentre as areas de atuacao do CERTbr esté a de Consciéncia Situacional, que
inclui atividades de coleta e compartilhamento de informacdes que podem ser usadas
pela comunidade para auxiliar nos esforcos de prevencao e recuperacao de inciden-
tes. As funcdes a seguir contribuem para atingir esses objetivos.

Aquisicao de dados

o CERTbr coleta e processa informacoes das mais diversas fontes que possi-
bilitam aumentar a visibilidade de atagues que podem afetar redes conectadas a
Internet no Brasil. As principais fontes de dados do CERT.br sao:

Projeto Honeypots Distribuidos: rede de honeypots desenvolvida e man-
tida pelo CERT.br, com sensores distribuidos em diversas redes do pais, e
0 objetivo de obter dados sobre ataques as redes alocadas ao Brasil. Esse
projeto propicia um termdmetro sobre as atividades maliciosas no espa-
co Internet brasileiro, além de permitir a deteccéo de maquinas brasileiras
comprometidas, sendo abusadas por atacantes. Sdo, também, enviados
dados relativos a enderecos IP e os respectivos ataques direcionados aos
honeypots para diversos CERTs nacionais, e para organizacdes que man-
tém projetos para alertar administradores sobre ataques saindo de suas
redes, tais como Team Cymru e Shadowserver Foundation.

Projeto SpamPots: rede de honeypots desenvolvida e mantida pelo
CERTbr, com sensores distribuidos em diversos paises, e o objetivo de
obter dados sobre o0 abuso da infraestrutura de redes conectadas a In-
ternet para envio de spam. Os SpamPots e os Honeypots Distribuidos
s3o atividades que integram um Capftulo do "Honeynet Project” (https://
www.honeynet.org/), o "honeyTARG Chapter" (https://honeytarg.cert.
br/), coordenado pelo CERT.br.

Threat Feeds: por meio de parceiros globais, o CERT.br possui acesso a
dados de ameacas relacionadas aos Sistemas Auténomos alocados ao
Brasil, coletados por diversas organizacoes. Sdo exemplos de parceiros
globais do CERTbr nessa area: Team Cymru, ShadowServer Foundation,
SpamHaus e Shodan.io.

Notificagbes de Incidentes: alguns dos incidentes notificados ao CERT.
br geram Indicadores de Comprometimento (loCs) que sdo compilados
para compartilhamento com os Sistemas Auténomos ou com comunida-
des especificas, dependendo do tipo de informagdo e sempre que sua
classificacao ou TLP permitirem o compartilhamento.
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Compartilhamento de informacoes

As informacdes coletadas e processadas pelo CERTbr sdo compartilhadas
com a comunidade de diversas formas e sempre respeitando os niveis de con-
fidencialidade ou a classificagdo TLP dependendo da natureza da informacéo.

(( Compartilhamento de Indicadores
para Consciéncia Situacional

Notificag6es de

— Incidentes ~

o Honeypots e
e 7ot Feeds

!

Notificagdes para os
Sistemas Autdbnomos

Compartilhamento de
indicadores via MISP

https://stats.cert.br/ https://cert.br/misp/

Estatisticas Publicas

Estas sgo as principais formas de compartilhamento de informacdes do CERTbr
com a comunidade:

» Notificagbes para Sistemas Auténomos: o CERTbr analisa os dados re-
cebidos de diversos parceiros e os detectados nos honeypots distribuidos,
de forma aidentificar sistemas mal configurados que possam ser abusados
por terceiros, bem como para identificar possiveis sistemas vulneraveis a
comprometimento. Esses dados sdo agrupados por ASN, e as notificacoes
s&o enviadas semanalmente para os responsaveis contendo essas infor-
macoes e, ainda, dicas sobre como identificar e resolver os problemas.

» Compartilhamento via MISP: o CERTbr tem utilizado MISP para compar-
tilhamento automatizado de informacgdes de ameacgas com as comunidades
nacional e internacional, por ser uma plataforma aberta, gratuita e ampla-
mente utilizada. Atualmente o CERTbr compartilha algumas categorias de
dados via MISP com CSIRTs brasileiros e com algumas comunidades seto-
riais de cooperacao, como setores financeiro, de energia e de telecomuni-
cacoes. Informacdes sobre o MISP do CERTbr podem ser encontradas em:
https://cert.br/misp/.
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O Centro Regional de Estudos para o Desenvolvimento da Sociedade

da Informacao (Cetic.br), departamento do Nucleo de Informacdo e
Coordenacdo do Ponto BR (NIC.br), é responsavel pela producdo de dados
estatisticos e andlises sobre o acesso e uso das tecnologias de informacdo e
comunicacdo (TIC) no Brasil.

Desde 2012, o Cetic.br|NIC.br atua sob os auspicios da Organizacdo das
Nacées Unidas para a Educacdo, Ciéncia e Cultura (UNESCO) a partir de
um acordo de cooperacdo que prevé a atuacao do Centro em atividades

de capacitacdo e suporte técnico para paises da América Latina e paises
de lingua portuguesa da Africa. Os trabalhos desenvolvidos estéo ligados
a producdo de dados para a medicdo do desenvolvimento da sociedade da
informacdo e do conhecimento.

Como Centro UNESCO de Categoria 2, o Cetic.br|NIC.br tornou-se
referéncia na producdo e na andlise de dados sobre a transformacdao e
inclusdo digital. Nesse contexto, o Cetic.br|NIC.br mantém ininterruptamente
a producdo de dados estatisticos por meio de pesquisas e de estudos setoriais
que fornecem informacoes criticas sobre o uso de servicos publicos online,
comercio eletronico, telemedicina, teletrabalho, ensino remoto, além de
investigar outras tecnologias digitais disruptivas como Inteligéncia Artificial
(IA), robdtica e Internet das Coisas (IoT).

Gerente: Alexandre F. Barbosa

Equipe: 20 funciondrios

Principais realizacoes
do Cetic.br em 2022
622 entrevistadores em campo envolvidos na coleta de dados
= 32 coordenadores de campo
= 472 indicadores divulgados

= 14 publicagdes de pesquisas TIC, Estudos Setoriais e Panorama Setorial

da Internet
= 232 especialistas externos nos grupos de especialistas
= 8reunides de especialistas
= 2.716 aparicoes na midia
= 34.002 entrevistas realizadas em todas as pesquisas
= 168 participantes nos programas de capacitacao
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= 5483 participantes no curso online (MOOC)

= 4 novos acordos de cooperacao assinados

= 24 acordos de cooperacao em vigor

= 15 artigos publicados com participacao de pesquisadores do Cetic.br

Publicacoes do Cetic.br: produzindo
dados e estatisticas TIC relevantes
para o Brasil e LATAM

A producédo de dados estatisticos de alta qualidade para monitorar o aces-
S0, Uso e apropriacao das TIC no Brasil € a atividade central desenvolvida pelo
Cetic.brINIC.br. O Centro realiza um conjunto de quatro projetos anuais de pes-
quisas sobre TIC - relacionados a domicilios, educacao, saude e criancas - além
de pesquisas com outras periodicidades, como empresas, governo eletronico,
cultura, organizacdes sem fins lucrativos, provedores de servicos de Internet e
centros de acesso publico a Internet. Esses projetos abrangem areas criticas para
0 monitoramento do desenvolvimento das sociedades da informacao e do conhe-
cimento, além de gerar dados relevantes para o monitoramento dos objetivos e
metas de desenvolvimento sustentavel definidos pela Organizacao das Nacoes
Unidas (ONU) em sua Agenda 2030 para o Desenvolvimento Sustentavel.

Publicacbes relevantes do Cetic.br[NIC.brem 2022:

»  Pesquisas TIC do CGl.br:em 2022, foram publicados 472 indicadores so-
bre 0 acesso as T1C e seu uso no Brasil, além de sete publicacdes bilingues
(portugués/inglés) correspondentes aos seguintes projetos de pesquisa:
TIC Empresas, TIC Governo Eletronico, TIC Domicilios, TIC Educacao, TIC
Kids Online Brasil, TIC Sautde e Painel TIC COVID-19.
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Cadernos NIC.br - Estudos Setoriais: foram publicadas duas edigoes:
i) Redes comunitdrias de Internet no Bra-
sil: experiéncias de implantacdo e desafios
para a inclusdo digital = A publicacao, dis-
ponivel em portugués e inglés, foi lancada
em 5 de setembro na Casa dos Meninos,
organizacdo sem fins lucrativos que tem
experiéncia prépria como rede comunitaria.
O livro oferece um diagndstico atualizado
do papel das redes comunitérias no Brasil,
incluindo os principais desafios e oportunidades de inclusao digital no
pals, com base em um estudo que foi realizado em duas etapas, combi-
nando métodos qualitativos e quantitativos. A coleta e andlise de dados
foi coordenada pelo Cetic.brINIC.br, CGl.br e pelo Centro Brasileiro de
Andlise e Planejamento (Cebrap). ii) Inteligéncia Artificial e cultura: pers-
pectivas para a diversidade cultural na era digital. A publicacao, disponi-
vel em portugués e inglés, foi lancada em setembro, em um debate que
integrou a agenda da “Conferéncia Mundial da UNESCQO sobre Politicas
Culturais e Desenvolvimento Sustentavel” (MONDIACULT 2022). O livro
explora as oportunidades e desafios relacionados ao uso da Inteligéncia
Artificial no setor cultural e apresenta novos dados qualitativos coleta-
dos pelo Cetic.br[NIC.br.

Panorama Setorial da Internet. Essa publicacao trimestral explora te-
mas relacionados ao uso e acesso da tecnologia em varios setores da so-
ciedade e utiliza os dados produzidos pelas pesquisas do Cetic.br[NIC.br
como ponto de partida. Em 2022, foram publicadas quatro edicoes, dis-
poniveis em portugués e inglés: Ano XIV - N. 1 - A transformacdo digital
nos sistemas de saude; Ano XIV - N. 2 - Tecnologias digitais, tendéncias
atuais e o futuro da educacdo; Ano XIV - N. 3 - Novas tecnologias e ino-
vacdo em empresas; e Ano XIV - N. 4 - Tecnologias emergentes e servi-
cos digitais no setor publico.

A transformagéo Tecnologias digitais, Novas tecnologias Tecnologias
digital nos tendéncias atuais e o e inovagdo em emergentes e servicos
sistemas de saude empresas digitais no setor publico

Transformaci
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= Privacidade e protecdo de dados pessoais 2021: perspectivas de indi-
viduos, empresas e organizagdes publicas
no Brasil. Com a crescente adocao de tecno-
logias digitais por organizacoes e individuos,
e ' torna-se essencial entender como a privaci-
24 dade e a protegao de dados pessoais sdo per-
= cebidas no Brasil e identificar as estratégias

adotadas para sua garantia. Nesse contexto,
CeticbrINICbr lancou a publicacdo Privaci-
dade e protecdo de dados pessoais 2021,
dividida em trés capfitulos focados nas dimensodes: individuos (com base
em dados coletados em uma nova onda da pesquisa Painel TIC), empresas
(com base em dados da pesquisa TIC Empresas 2021) e organizacdes pu-
blicas (com base em dados das pesquisas TIC Governo Eletronico 2021,
TIC Saude 2021 e TIC Educacédo 2020).

= Fronteiras dainclusao digital: dindmicas sociais e politicas publicas de
acesso a Internet em pequenos municipios
brasileiros. O estudo buscou compreender
as dindmicas e capacidades socioeconomi-
cas das organizacOes publicas e privadas
e seus efeitos sobre a conectividade da po-
pulagdo em municipios brasileiros com até
20.000 habitantes. A pesquisa foi conduzida
em duas etapas. Na primeira, foram utilizados
dados quantitativos coletados pela Agéncia Nacional de Telecomunicacoes
(Anatel) e indicadores das pesquisas TIC Provedores 2020 e TIC Governo
Eletronico 2019, criando dois indicadores compostos. Na segunda fase,
foram realizadas entrevistas em profundidade com gestores de provedores
de acesso a Internet (ISP), gestores de tecnologia da informacao de prefei-
turas e liderancas de organizacdes nao governamentais, bem como grupos
de discussao com residentes de quatro municipios por grupo, distribuidos
nas cinco regides brasileiras.

PRIVACIDADE E PROTEGAD
DEDADOSPESSOAIS

ot niodt g @) 5

o

Debates publicos,
workshops e conferéncias

O Cetic.brINIC.br promove debates publicos e reunides técnicas com atores
de governo, academia, setor privado e organizacdes internacionais e da socieda-
de civil para discutir as implicacdes socioecondmicas e culturais das tecnologias
digitais na sociedade, e no desenvolvimento das sociedades da informacéo e do
conhecimento. Durante 2022, o Centro realizou eventos publicos que marcaram
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o langcamento de novas publicagdes e serviram como forum para a discussao de
temas relevantes, incentivando o debate publico sobre as tecnologias digitais e a
sociedade. Dentre os diversos debates publicos organizados pelo Centro ao longo
do ano, varios se concentraram nos principais resultados das pesquisas nacionais
de TIC realizadas pelo Cetic.br|NIC.br. Os debates publicos sdo um dos mecanis-
mos de transparéncia que legitimam esse trabalho na producao de dados. Abaixo
estdo alguns dos principais eventos que aconteceram em 2022.

Inteligéncia Artificial e Cultura

Agosto - Online

O Cetic.br|NIC.br organizou e coordenou uma mesa-redonda no XVIII Ene-
cult - Encontro de Estudos Multidisciplinares em Cultura. Com base no Estudo
Setorial sobre Inteligéncia Artificial (IA) e Cultura, que esta sendo desenvolvido
pelo Cetic.brINIC.br em parceria com o Instituto Cultura e Democracia, o debate
abordou a adocao de sistemas de IA no setor cultural e suas implicacoes para a
diversidade cultural no Brasil. O painel teve como objetivo incluir este tema na
agenda de estudos e politicas culturais e subsidiar o desenvolvimento de estra-
tégias regulatorias e politicas publicas.

Lancamento - Publicacao “Inteligéncia Artificial
e Cultura: Perspectivas Para a Diversidade
Cultural na Era Digital”

Setembro - Online

O evento de lancamento da publicacdo fez parte da agenda da Conferéncia
Mundial da UNESCO sobre Politicas Culturais e Desenvolvimento Sustentavel -
MONDIACULT 2022. O painel, organizado pelo Cetic.br|NIC br, debateu a adogéo
da IA no setor cultural e suas implicacées para a diversidade cultural na América
Latina e no Brasil, reunindo atores nacionais e internacionais.

Lancamento - Publicacao “Redes Comunitarias de
Internet no Brasil: Experiéncias de Implantacao e
Desafios para a Inclusao Digital”

Setembro - Presencial (Sdo Paulo, SP)

O evento, que ocorreu no dia 5 de setembro, contou com a apresentacao dos
resultados do estudo conduzido em conjunto pelo Cetic.br|NIC br, pela Assessoria
as Atividades do CGl .br e pelo Centro Brasileiro de Analise e Planejamento (Cebrap).
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Além de reflexdes sobre os resultados da pesquisa, especialistas abordaram a prio-
rizacdo de uma agenda comum de redes comunitarias em prol da inclusao digital.

Painel: “Habilidades e Competéncias Digitais em Um
Cotidiano Cada ez Mais Conectado” | Lancamento dos
Livros TIC Domicilios, TIC Kids Online Brasil, TIC Educacao
e TIC Empresas 2021

Novembro - Presencial (Sdo Paulo, SP)

O painel promoveu reflexdes sobre o papel das habilidades digitais em um novo
cenario de digitalizacao. Os indicadores da edicao de 2021 das pesquisas TIC Do-
micilios, TIC Kids Online Brasil, TIC Educacao e TIC Empresas, cujas publicactes
foram langadas durante o evento, foram a base para as discussdes promovidas no
evento.

Lancamento dos Resultados da Pesquisa TIC Saide 2022

Dezembro - Presencial (Campinas, SP)

O painel de lancamento da TIC Salde 2022 foi realizado como parte das ati-
vidades do Congresso Brasileiro de Informética em Salde (CBIS) e, incluiu uma
apresentacao dos principais resultados sobre o uso e adogao das TIC por estabe-
lecimentos e profissionais de saude brasileiros (médicos e enfermeiros). Também
contou com a participacao de especialistas em saude digital, que discutiram a im-
portéancia de fornecer estatisticas e informacoes sobre o tema da salde digital
para a elaboracao de politicas publicas e tomada de decisao.

Programas de capacitacao
em metodologia de pesquisas

Os programas de capacitacao do Cetic.br|NIC.br visam reunir os principais
atores envolvidos na producao, analise e uso de indicadores de TIC em politicas
publicas, estudos académicos e analises de mercado setorial. Esses programas
sao direcionados a produtores e usuarios de dados, como institutos nacionais de
estatistica, ministérios, agéncias reguladoras, organizacoes internacionais e insti-
tuicOes académicas.

Além de disseminar conhecimento técnico sobre metodologia de pesquisa,
sdo féruns para promover debates sobre a importéancia das estatisticas TIC
para a formulacao de politicas baseadas em evidéncias, e para discutir novas

22



possibilidades de medigdo, ao mesmo tempo em que destacam o potencial das
TIC para o desenvolvimento.

122 Semana NIC.br de Metodologias de Pesquisa

A 128 edicdo do Workshop Anual de Metodologia de Pesquisa do NIC br, evento
coorganizado pelo Cetic.br|NIC.br e pela Escola Nacional de Ciéncias Estatisticas
(ENCE) do Instituto Brasileiro de Geografia e Estatistica (IBGE), foi realizado de
29 de agosto a 1 de setembro de 2022, em Sao Paulo. O evento incluiu uma série
de webinars com palestrantes convidados, abordando praticas inovadoras para a
producédo e o uso de dados.

Escola de Transformacao Digital

Esse programa de capacitagao foi concebido para engajar formuladores de po-
liticas e especialistas em TIC, em um debate multissetorial e intersetorial sobre os
desafios da transformacao digital e inovacao na América Latina e Caribe.

A edicao de 2022, que ocorreu nos dias 14 e 15 de novembro de 2022, em
Montevidéu, Uruguai, foi coorganizada pela Comisséo Econémica para a América
Latina e Caribe (CEPAL), o Banco de Desenvolvimento da América Latina (CAF), o
Cetic.brINIC.br, a Agesic - Uruguai e a Datasphere Initiative. A Escola contou com
mais de 30 palestrantes regionais e internacionais de academias, governos, orga-
nizacoes internacionais, empresas privadas e da sociedade civil e um publico com-
posto por formuladores de politicas, produtores de dados e pesquisadores, que
se envolveram ativamente em discussdes em grupo e em trocas de experiéncias.

Workshop para a Implementacao de Pesquisas TIC
em Satde Digital

O workshop foi coorganizado pelo Cetic.br|NIC.br e o Banco Interamericano
de Desenvolvimento (BID), com o apoio da Organizacao Pan-Americana da Salide
(OPAS). Ao todo, 34 pessoas participaram, sendo 26 participantes membros dos
ministérios da salde da Argentina, Coldmbia, Suriname e Uruguai.

Curso Online Aberto e Macico (Mooc) - Tech For Good:
The Role Of Ict In Achieving The Sdgs

O MOQOC Tech for Good: O Papel das TIC na Consecucao dos ODS, desenvol-
vido pelo Cetic.br|NIC.br em parceria com a UNESCO e a Academia SDG, lan-
cado pela primeira vez em 2018, permaneceu ativo em 2022. Esse curso, de
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10 semanas, discute como as tecnologias da informacéo e comunicacao (TIC) - e,
principalmente, a Internet - sdo cruciais para alcangar os ODS. O curso destaca o
crescimento rapido e dinamico da Internet, dados, uso de telefones celulares, inte-
ligéncia artificial e outras tendéncias recentes e explora oportunidades e desafios
no relacionamento entre as TIC e os Objetivos de Desenvolvimento Sustentavel da
ONU. Disponibilizado de forma gratuita e aberta na plataforma de cursos online edX
(https://www.edx.org/), é oferecido em inglés com legendas em espanhol e portu-
gués. Em 2022, o curso recebeu 1.051 novos participantes de todas as regides
do mundo. Desde sua criagdo em 2018, contou com mais de 8.000 participantes
de diversos setores e nacionalidades na formacao.

Curso Online Aberto e Macico (Mooc) - Inteligéncia
Artificial e o Estado de Direito

O curso teve inicio em marco de 2022, alcangando mais de 4.500 participan-
tes em todo o mundo. Desenvolvido pela UNESCO e pela The Future Society, con-
tou com o apoio do Cetic.br|NIC br, do National Judicial College e do IEEE SA, e
com a contribuicdo do Programa de Multidoadores da UNESCO sobre a liberdade
de expressao e a seguranca dos jornalistas (MDP) e da Open Society Foundations.
Trata-se de um curso introdutdrio envolvendo atores judiciais em uma discussao
global sobre a aplicacéo da |A e seus impactos sobre o Estado de Direito.

Participacao em féruns internacionais
e apoio metodoldgico com producao de
dados TIC

O Cetic.br|NIC br dedica-se a producao sistematica de indicadores e estatisticas
sobre 0 acesso e uso das TIC no Brasil, seguindo as recomendagdes metodoldgi-
cas estabelecidas por organismos internacionais, e também contribui na definicao
dessas recomendacdes metodoldgicas através da sua ativa participacao na formu-
lacdo dos indicadores. Em 2022, o Cetic.brINIC.br contribuiu para as discussoes
realizadas em diversos foruns, cooperando com institutos nacionais e internacio-
nais dedicados a metodologias e indicadores TIC, voltados a suarevisao e definicao.

Indicadores de Universalidade da Internet da UNESCO

Ao longo de 2022, o Cetic.brINIC br participou de inimeras reunides para divulgar
os resultados do relatério brasileiro e apoiar a implementacao dos Indicadores de Uni-
versalidade da Internet em outros paises. Entre os principais eventos estavam:
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= Mesa "Avangando a inclusao digital e o desenvolvimento sustentavel
com os indicadores ROAM-X de universalidade da Internet’ ICEGOV
2022, 6 de outubro.

=  Evento"Moldando a governanca digital global e medindo a conectividade signi-
ficativa para todos: a abordagem ROAM" IGF 2022, Dia Zero, 28 de novembro.

= Workshop da UNESCO de especialistas sobre indicadores ROAM-X: capacita-
¢ao e atualizacgo. IGF 2022, 29 de novembro.

= Coalizdo Dindmica da UNESCO sobre Universalidade da Internet. IGF 2022,
2 de dezembro.

= No processo de implementagéo dos indicadores, foram realizadas reunides
técnicas com diversos paises. O Ceticbr|NIC.br também contribuiu nas avalia-
¢Oes de outros paises da América Latina, como a Argentina.

Grupo de Trabalho para Medir o Comércio
Eletronico e a Economia Digital

O Cetic.brINIC.br faz parte do grupo de trabalho liderado pela Conferéncia das
Nacodes Unidas sobre Comércio e Desenvolvimento (UNCTAD), que visa promover
a cooperacao na medicdo do comeércio eletronico e da economia digital. O even-
to de 2022 aconteceu nos dias 28 e 29 de novembro, e participantes de varios
paises apresentaram os avancos e desafios da medicédo da economia digital, com
foco na disseminacdo de boas praticas, comparabilidade e apoio aos paises em
desenvolvimento. O Ceticbr|NIC.br apresentou seus projetos envolvendo Big
Data no painel "Web scraping e dados do setor privado para estatisticas oficiais”

Grupo de Trabalho Sobre Indicadores de TIC para Medicao
e Analise da Economia Digital (WPMADE), Organizacao
Para Cooperacao e Desenvolvimento Econdmico (OCDE)

Desde 2011, o Cetic.br|NIC br participa ativamente do Grupo de Trabalho da
OCDE sobre Medicdo e Analise da Economia Digital (MADE). O objetivo desse
grupo de trabalho é compartilhar as experiéncias dos paises com a medicao da
economia digital, incluindo ferramentas e metodologias para produzir dados re-
levantes para a formulacado de politicas publicas. Os participantes do MADE s&o
paises membros da OCDE e especialistas convidados. O forum promove o debate
sobre os impactos socioeconémicos das novas tecnologias disruptivas na econo-
mia digital e sua contribui¢cao para o crescimento econdmico e o bem-estar.

Em 2022, as reunides do WPMADE foram realizadas em 7 e 8 de abril, incluin-
do toépicos como a medicdo e avaliagdo de dados e fluxos de dados e, a medicao
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da confiabilidade de ambientes online e novas tecnologias, bem como a medicéo
da Internet das Coisas (loT).

Grupo de Especialistas em Indicadores de TIC Domicilios
(EGH) e Grupo de Especialistas em Indicadores TIC Telecom
(EGTI), Unido Internacional de Telecomunicacdes (UIT)

A misséo dos Grupos de Especialistas, liderados pela Unido Internacional de
Telecomunicacdes (UIT), é reunir representantes de varios paises para discutir in-
dicadores para medir a oferta e a procura de TIC, com base no quadro metodolo-
gico desenvolvido pela UIT. As reunides dos grupos EGH e EGTI sao abertas aos
membros da UIT, buscando reunir especialistas de ministérios, agéncias regula-
doras e escritérios nacionais de estatistica. A 102 reunido da EGH ocorreu em
formato totalmente virtual entre os dias 14 e 15 de setembro de 2022, paralela-
mente a 132 reunido da EGTI que foi realizada entre os dias 12 e 14 de setembro
de 2022. Uma sessao conjunta com o EGTI foi realizada em 14 de setembro.
Participaram da reunigo 259 profissionais, incluindo especialistas, operadores de
telecomunicacoes, ministérios e escritorios nacionais de estatistica de 90 palises,
bem como membros do setor de desenvolvimento da UIT, outras agéncias da ONU
e organizacoes regionais. O objetivo da reunido foi avaliar as contribuicoes envia-
das pelos membros a respeito dos topicos cobertos durante o atual periodo de
trabalho, com a intencao de finalizar os itens em discussao.

Redes de cooperacao

Em 2022, o Cetic.br|NIC.br deu continuidade aos trabalhos de cooperacéo com
redes regionais, a fim de estimular o intercambio de conhecimentos, o comparti-
lhamento de frameworks comuns para coleta de dados TIC e, consequentemente,
a comparabilidade regional de indicadores e a producao de analises comparadas.
A seguir estdo elencadas algumas redes de cooperacao, por area tematica, com
as quais o Cetic.br|NIC.br colabora.

BIG DATA E PRODUCAO DE INDICADORES ESTATISTICOS
=  UN Big Data Regional Hub no Rio de Janeiro, Brasil;

= Fundacdo SEADE (Sistema Estadual de Analise de Dados);
SAUDE

= Banco Interamericano de Desenvolvimento (BID);

= Organizacdo Mundial da Salde (OMS) / Organizacdo Pan-Americana da
Saude (OPAS);
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EDUCACAO
= Representacdo da UNESCO no Brasil - Brasilia;

= Setor de Educacdo da UNESCO - Sede em Paris [ Escritério Regional de
educacdo da UNESCO para América Latina e o Caribe (OREALC/ UNES-
CO Santiago);

INFANCIA E GENERO

= [ancamento da publicacao "Geénero vy juventudes en un entorno desigual.
Realidades v perspectivas para América Latina y el Caribe’ coordenado
pelo escritdrio regional de Montevidéu da UNESCO:

=  Cooperacao com a Rede Kids Online América Latina;
GOVERNO ELETRONICO
= |CEGOV2022;

= Participacéo no Expert Meeting Group (EMG) organizado pela Divisdo de
Instituicoes Publicas e Governo Digital (DPIDG), do Departamento das Na-
cOes Unidas para Assuntos Econdmicos e Sociais (UN DESA).
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ASSESSORIA
JURIDICA




A Assessoria Juridica é responsavel pelas atividades legais e regulatorias que
envolvem o NIC.br e o CGL.br, com o objetivo de entregar solucées eficientes,
ageis e seguras, a luz do ordenamento juridico. Dentre as atividades de
rotina, destacamos: o acompanhamento das acdes judiciais inter postas

em face do NIC.br e CGL.br e aquelas em que eles figuram no polo ativo;

as respostas aos inqueéritos judiciais, policiais, inter pelacdes judiciais e
notificacoes extrajudiciais enderecadas ao NIC.br e ao CGI.br; a instauracdo
de procedimentos administrativos para averiguar a regularidade dos dados
cadastrais depositados para o registro dos nomes de dominio; a execucdo de
procedimentos referentes as decisées do Sistema Administrativo de Solucdo
de Conflitos de Internet relativos a nomes de dominios sob o .br - SACI-Adm;
a elaboracdo e andlise de contratos decorrentes das atividades realizadas pelo
NIC.br e CGlLbr; o apoio ao Conselho de Administracdo do NIC.br e Conselho
Fiscal com as questées estatutdrias, e na elaboracao e registro das atas de
reunioes e assembleias; o apoio ao processo eleitoral do CGI.br na elaboracdo
dos editais, chamadas e procedimentos; a continua implementacdo e
atualizacdo do Programa de Conformidade do NIC.br, incluindo a adequacdo
a Lei Geral de Protecdo de Dados Pessoais - LGPD; a defesa da propriedade
intelectual do NIC.br e CGlL.br; e o acompanhamento das movimentacoes
legislativas (projetos de lei, medidas provisérias, decretos legislativos e outros)
e das movimentacdes parlamentares, correspondentes ao Poder Executivo e
Legislativo Federal, de interesse do NIC.br e CGl.br, dentre outras atividades.
Gerente: Raquel Gatto

Equipe: 8 funciondrios, 2 estagidrios e 1 jovem aprendiz

NUMEROS RELEVANTES

Nicleo - Contencioso

= Acompanhamento de 3 inquéritos policiais e civis;
= 30 notificacdes respondidas/enviadas;

=  Acompanhamento de 105 acdes judiciais (foram recebidas 23 novas
acoes judiciais, com o encerramento de 43, dentre as quais ressaltamos a

realizacdo de 15 acordos);
= 286 oficios judiciais e policiais respondidos;

= /8 novos procedimentos do SACI-Adm, representando um aumento de

©65% em relacdo ao ano anterior.
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Comparativo anual de oficios respondidos
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Nucleo - Contratos

= Analise e elaboracéo de 502 contratos, convénios, acordos de cooperacao
técnica, dentre outros instrumentos, em apoio transversal as atividades de
todos os departamentos do NICbr e do CGlbr. Um aumento de 23% em
relagdo ao nimero de contratos analisados e elaborados em 2021 (que foi

de 408 instrumentos).

= Apoio a 7 reunides do Conselho de Administracéo, 2 reunides da Assem-
bleia Geral e 2 reunides do Conselho Fiscal ao longo de 2022.

= Treinamento a 3 departamentos que solicitaram login para acesso e utili-
zacao da plataforma de assinaturas de documentos "Docusign” O treina-
mento teve como objetivo apresentar a plataforma, suas facilidades e o seu

correto manuseio.

Apoio Interno ao NIC.br e CGl.br
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O grafico a seguir traz a quantidade de instrumentos analisados e elabora-
dos por departamento, e seus respectivos percentuais de participacao dentre

o total de 502.
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Contratos analisados/elaborados em 2022 (total- 502)
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Propriedade Intelectual

Em 2022 foi criada a area de Propriedade Intelectual do NIC.br, com o objetivo
de dar protecdo as marcas, desenhos, patentes, criacoes literarias e artisticas,
dentre outras, do NIC.bre CGlbr.

Até a presente data ha 49 registros, no Instituto Nacional da Propriedade Indus-
trial (INPI), de marcas registradas, anuladas, ou pedido de marca em andamento.

Nucleo - Conformidade e Protecéo de Dados

O Programa de Conformidade do NIC.br teve inicio em 2019 e ao longo dos
anos contou com a publicacao, atualizagao e divulgacao interna de 15 Politicas de
Conformidade. Além disso, foram recebidas e tratadas reclamacdes por meio do
canal conformidade@nic.br.

Também, como continuidade ao Programa de Conformidade do NIC.br, no que
se refere a Lei Geral de Protecdo aos Dados Pessoais - LGPD, executou-se as
seguintes atividades:

= Revisado e andlise da Politica de Privacidade para Workshops Selecionados
doFIB 12 em conjunto com a Assessoria as Atividades do CGlbr.

= Andlise dadocumentacao e Aviso de Privacidade do Programa Youth Brasil
2022 em conjunto com a Assessoria as Atividades do CGlbr.

= Orientacao interna sobre o tema de protec¢ao de dados: foi dado suporte
aos departamentos para consultas sobre atividades e projetos novos, ga-
rantindo que a legislacéo sobre privacidade e protecédo de dados fosse in-
tegralmente cumprida.

= Analise de Contratos:em 2022, a equipe de protecao de dados analisou e,
quando necessario, alterou clausulas contratuais referentes a Protecéo de
Dados e a Lei Geral de Protecao de Dados - LGPD.

= Canaldecontato com os titulares de dados pessoais - apoio ao Registro.br:
em 2021 foi criado um e-mail de contato para os usuarios do " br" e os titulares
de dados pessoais tratados pelo NIC br. O endereco protecaodedados@nic.br
recebeu 298 solicitacdes ao longo do ano de 2022, entre esclarecimentos de
duvidas e sugestoes sobre o tema.

= Participacdo em eventos externos: a equipe de protecao de dados parti-
cipou de eventos relevantes no cenario nacional, tanto como convidados
quanto como palestrantes e painelistas, entre eles:

= Data Protection & Business Brasil: evento realizado na Universidade
Presbiteriana Mackenzie - Unidade Alphaville, em que a equipe de pro-
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tecao de dados participou como painelista, abordando temas de Prote-
cao de Dados e Empresas.

= CPDP Latam em 2022 | Inteligéncia Artificial e Protec3o de Dados
na América Latina: evento em que a equipe de protecao de dados par-
ticipou como painelista. O evento tem uma estrutura tripartite, sendo o
primeiro dia dedicado a debates multissetoriais, 0 segundo incluindo a
primeira reunido Latino-Americana do MyData e, dedicado a analise de
abordagens inovadoras e tecnologias que facilitam a protecao de da-
dos e por fim, o terceiro dia, dedicado a primeira Privacy Law Scholars
Conference Latino-Americana.

» Data Privacy Global Conference: evento organizado pelo Data Priva-
cy, em que a equipe de protecao de dados foi convidada a ouvir as dis-
cussoes g, a gerente Raquel Gatto fez parte da abertura.

= Workshop: Internet, direitos digitais e movimentos sociais - IRIS-BH:
evento realizado em Belo Horizonte para discutir, dentre outros pontos,
as perspectivas sociais dos direitos digitais.

= Férum da Internet no Brasil - FIB 12: a equipe de protecao de dados
participou como ouvinte no FIB 12.

= Escola de Governanca da Internet no Brasil - EGl 2022: 5 equipe de
protecao de dados participou como estudante na EGl em 2022.

» |dealizagao, criag@o e inicio do Podcast “Ambiente Legal™ em 2022, a
equipe de protecéo de dados iniciou a idealizacao, criacao, e roteiros do novo
Podcast do NIC.br, o “Ambiente Legal’ Esse projeto contou com o apoio de
empresa externa e outras equipes do NIC br, como a Comunicagao.

= Pesquisas: em 2022, a equipe de protecao de dados trabalhou, em con-
junto com o Cetic.br, na analise de pesquisas que abordam a tematica da
privacidade e protecdo de dados, verificando e discutindo dados importan-
tes no processo de compreensao sobre como a sociedade tem recebido
a legislacdo de protecdo de dados no pais. Além disso, a equipe também
compds o grupo de especialistas que discutiram os dados das pesquisas
TIC Kids Online 2021, TIC Domicilios 2021, e TIC Empresas 2021.

Eventos produzidos

= 13° Seminario de Protecao a Privacidade e aos Dados Pessoais

Foi realizada a 132 edicéo desse seminéario, que é considerado o mais impor-
tante férum de discussao sobre esses temas no Pais. O evento propde e acompa-
nha os avancos em questoes relacionadas ao direito a privacidade e a protecao de
dados pessoais, de forma propositiva e reflexiva, ha mais de uma década. A edicao
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de 2022 foi realizada presencialmente e contou com 2846 inscritos, 345 pre-
sentes no evento, com o pico de 590 participantes simultaneos na transmissao
do YouTube e 1704 certificados emitidos (presencial + online).

= 7°Simpésio Criangas e Adolescentes na Internet

Entendendo a importancia de trabalharmos as novas tecnologias com o olhar
também voltado as criancas e adolescentes, e levando em consideracao todas as
fases de crescimento desses jovens, foi realizada a 72 edicdo do Simpdsio - Crian-
cas e Adolescentes na Internet. Especialistas no assunto debateram temas relevan-
tes para que o avanco da tecnologia caminhe em conjunto com o desenvolvimento
sadio da crianca e do adolescente. O evento, que ocorreu em correalizacdo com o
Instituto Alana, a Fundacao Getulio Vargas (CEPI-FGV) e a SaferNet Brasil, registrou
1278 inscritos, 168 participantes, com o pico de 369 participantes simultaneos na
transmiss&o do YouTube e 696 certificados emitidos (presencial + online).

Acompanhamento Parlamentar e Legislativo

Em 2022, a Assessoria Juridica em conjunto com a Assessoria as Atividades
do CGlbr, criou e estruturou a equipe de acompanhamento parlamentar e legislati-
vo. Essa equipe acompanha os diversos Projetos de Lei (PL) e temas que sejam de
interesse do NIC.br e do CGlbr. Em 2022, foram analisados ao todo 151 projetos
de lei, especificamente:

23 PL sobre temas gerais

45 PL envolvendo assuntos relacionados ao poder publico e politicas digitais
22 PL sobre Marco Civil da Internet

7 PL sobre Lei Geral de Protecdo de Dados

2 PL sobre uso das redes - infraestrutura

19 PL que envolvem direito e Internet

8 PL de inteligéncia artificial

2 PL envolvendo a iniciativa privada e o setor de telecomunicacoes

23 PL envolvendo criancas e adolescentes no ambiente digital




ASSESSORIA DE
COMUNICAGAO




Responsavel pela comunicacdo externa do CGlLbr e NIC.br e interna do NIC.br.
Em comunicacdo externa os objetivos principais sdo zelar e promover as acoes
e as marcas das entidades, sempre com foco no cuidado com sua reputacdo;
criar e manter relacionamento com os publicos de interesse, comunicando
todas as funcoes, responsabilidades, acoes e projetos do CGI.br, NIC.br

e seus departamentos (Centros); promover o .br de forma institucional,
mostrando além de suas vantagens, o retorno que traz a sociedade
brasileira na forma das demais atividades conduzidas pelo NIC.br.

As acoes de comunicacdo externa sdo sempre pensadas de forma
estratégica e integrada, considerando um conjunto de acdes que alcance o
publico-alvo, utilizando de ferramentas como sitios, assessoria de imprensa,
redes sociais, eventos e materiais impressos, digitais e audiovisuais, sendo
que nenhum desses meios é utilizado de forma isolada.

Com a comunicacdo interna, visa-se acolher os novos funciondrios com
materiais e evento de boas-vindas, manter a equipe de profissionais
informada em primeira mdo, promover acées e eventos de relacionamento
e estabelecer um canal direto de comunicacao.

Gerentes: Carolina Carvalho e Adriana Gdes

Equipe: 13 funciondrios

Destaques

106 eventos (81 presenciais e 25 online) produzidos (atuando desde a
concepcao até a realizacdo) em 2022, incluindo eventos de grande por-
te ja consolidados no calendario anual da comunidade Internet, cur-
sos, langamentos de publicacoes, lives, entre diversas atividades. So-
mam-se a esses, 41 eventos patrocinados/apoiados, totalizando 147
eventos conduzidos pela equipe, que atingiram um total de 128.516
participantes, o que representa um aumento de 85% na compara-
¢docom 2021.

246 novosvideos no canal doNIC.brnoYouTube:umtotalde 1.155.764
visualizagbes em videos do canal durante o ano, além de 11,5 mil no-
vos inscritos.

7.092 matérias capturadas que incluem trechos ou mencgoes a entida-
de - um aumento de 25,6% em relacao a 2021. Houve ainda um aumen-
to de 32% no numero de seguidores da pagina do NIC.br no Linkedin
Campanha de comunicacao em comemoracao aos 5 milhées de domi-
nios .br registrados: veiculada nas redes sociais, imprensa, anincios em
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revistas, sitios e acées com funcionarios da entidade, além da criacdo de
identidade visual, contribuindo para fortalecer a marca.

COMUNICACAO EXTERNA

Divulgacdes

Principais Acoes e Campanhas

5 milhdes de dominios .br: divulgacao por meio de
press release, redes sociais, sitios e andncios na Re-
vista br e RTI sobre o marco alcancado, aléem da reali-
zacao de uma acao comemorativa para funcionarios e
producao de nova identidade visual.

Pesquisas e estudos TIC: ampla divulgacao para
imprensa e redes sociais das pesquisas anuais condu-
" DE DOMINIOS BR - zidas pelo Cetic.brNICbr, da 42 edigdo do Painel TIC
COVID-19, bem como dos novos estudos sobre redes
comunitérias; privacidade e protecao de dados: |A na cultura; e incluséo digital em
pequenos municipios brasileiros.

Langamentos do CERT.br: novas edicoes dos Guias Internet Segura, quatro
fasciculos da Cartilha de Seguranca e novos personagens/desafios, foram desta-
gues no 2° semestre do ano, com a repercussao em veiculos de comunicacao das
cinco regides do Brasil, além das redes sociais.

Novos projetos do Ceptro.br: o lancamento do Mapa da Qualidade da Internet,
da plataforma Conectividade na Salde e do Portal PAS estdo entre os assuntos
que chamaram a atencdo da imprensa e dos seguidores do NIC.br nas redes so-
ciais. Para o projeto Conectividade na Saude, produzimos e langamos também um
video, no formato de animacao, que mostra como instalar o medidor SIMET Salde.

Podcast Ambiente Legal: para a criacao deste novo podcast do NIC br, houve
a definicdo da linha editorial do canal, em conjunto com a Assessoria Juridica, a
realizacao de um workshop com fornecedor externo para capacitar a equipe do
Juridico que assumira os microfones, e ainda a producédo, pela equipe interna de
designers, da identidade visual para o podcast.

Estudos Plataformas Educacionais: coordenacao da revisdo ortografica e gra-
matical, producdo de projeto grafico e identidade visual, além da divulgacéo nos sitios,
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imprensa e redes sociais de dois estudos da série "Educacdo em um cenério de plata-
formizacao e de economia de dados’ do GT de Plataformas Educacionais do CGlbr.

Repercussio do FIB12 em Natal: acoes de divulgacdo com a imprensa de
Natal (RN) e regido sobre o FIB12, com auxilio de assessoria de comunicacao lo-
cal, obtiveram éxito desdobrando em entrevistas e quase 45 matérias publicadas
sobre o evento na midia potiguar.

Novos sitios de eventos: alguns dos principais eventos do NIC.br e CGlbr tive-
ram os seus sitios inteiramente reformulados e publicados em 2022, entre eles:
FIB - Férum da Internet no Brasil, Seminario de Privacidade e Protecado aos Dados
Pessoais, e Simposio de Criancas e Adolescentes na Internet.

Outras divulgacoes

Producéo e veiculacéo de anuncios nas Revistas RTl e Infra News Telecom, fru-
to de parceria com eventos do Ceptro.br, publicados mensalmente em cada uma
dessas midias, para um publico especializado.

Divulgacao de 138 mensagens por e-mail sobre os cursos e eventos realizados
pelo NIC.br para base de e-mails de Cursos e Eventos, além da imprensa, oportuni-
zando assim um leque de ofertas para profissionais de areas como infraestrutura
da Internet, tecnologias web, seguranca, pesquisa, entre outras.

Revisgo de conteudo e publicacdo de videos do projeto Cidadao na Rede, di-
vulgacdo dos videos sobre o projeto Mover-se na Web|Brumadinho, além da con-
tinuidade da producao de video institucional e de acessibilidade para o Ceweb br.

Acdes com a imprensa, redes sociais e e-mails de divulgacéo sobre projetos do
Ceweb.br como: o livro Digital Conectado, Curso Encontros com a Web, a platafor-
ma TIC Web Acessibilidade, incluindo também o lancamento de audiolivros da Car-
tilha de Acessibilidade na Web.

Ampla divulgacao do Seminario sobre Regulagéo de Plataformas Digitais no
Brasil, do lancamento da chamada de artigos e ensaios para 32 coletanea "TIC,
Governanca da Internet, Género, Raca e Diversidade’ e de duas novas publicacoes
da série Cadernos CGlbr.

Divulgacao em redes sociais de cinco curiosidades sobre o [X.br, aproveitando
0 estilo de post tendéncia no comeco de 2022. Continuidade da série de posts
Mitos e Verdades nas redes sociais.

Além de toda cobertura e agdes de divulgacao para cursos e eventos do ano.

Assessoria de Imprensa

ENTREVISTAS ATENDIDAS RELEASES NOTAS SUGESTOES DE PAUTA
155 60 14 18
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Houve um aumento de 8,3% no niimero de entrevistas concedidas e de 18%
nos materiais (press releases, notas e avisos de pauta) produzidos e divulgados
em comparagdo com o ano anterior.

Além dos portais especializados na cobertura de tecnologia, veiculos de
abrangéncia nacional e regional também deram destaque ao CGlbr e ao NIC br
em 2022. Entre os que mais citaram o Comité e o NIC.br (ou seus departamentos)
estdo: O Estado de S.Paulo, Folha de S.Paulo, Convergéncia Digital, Teletime, Tele-
Sintese, Agéncia Brasil, UOL, IstoE, Terra, O Globo, Didrio de Pernambuco, Estado
de Minas e Yahoo.

Destaque para as seguintes divulgacdes com maior repercussao na midia:
Mapa da Qualidade da Internet; Conectividade na Saude; 42 edicdo do Painel
TIC COVID-19; FIB12; pesquisas TIC; Plataforma TIC Web Acessibilidade; 5
milhdes de dominios .br; estudo Redes Comunitérias; 22 edicéo dos Guias “In-
ternet Segura"; novos fasciculos do CERT.br; e publicacdes sobre Plataformi-
zacao da Educacao.

Para o FIB12 foi contratada uma assessoria de imprensa em Natal, que ge-
rou um total de 39 matérias/entrevistas e 5 men¢des em radios locais sobre
0 evento, somente nos veiculos de Natal (RN) e regido, totalizando 44 noticias
publicadas/veiculadas.

No conjunto de releases produzidos, cinco deles foram com parceiros: Dia
da Internet Segura, Simpdsio Criancas e Adolescentes na Internet, nota técnica
“Qual a velocidade de Internet ideal para minha escola?’ nova norma de acessibi-
lidade da ABNT e projeto TV White Spaces.

Todos os releases produzidos estdo disponiveis em https://nic.br/noticias/in-
dice/releases/

As notas podem ser acessadas em https://nic.br/noticias/indice/notas/

(Em ambos os links, deve-se selecionar o ano: 2022)

Analise de Midia - Clipping

Foram coletadas 7.092 matérias que citam o CGl.br, NIC.br e seus Centros,
ao longo de 2022, o que representa um aumento de 25,6% emrelagdo a 2021
Caso esses espacos fossem convertidos em espacos pagos, terfamos um inves-
timento na monta de R$ 78.126.871, conforme demonstra o quadro a seguir.

CLIPPING QUANTIDADE PUBLICO/PV CcM? VALOR RS

Total periodo 1092 606.218.043 49.395 78.126.871

“A andlise é feita considerando o niimero total de clippings coletados em cada més (jor-
nais, Web e revistas), o publico atingido (Publico/PV), a quantidade de espaco ocupado (CM?)
por essas reportagens e o valor em reais das publicacdes caso fossem convertidas em es-
paco pago.
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Redes sociais

Foram encontradas 7.630 mengbes a0 CGl.br, NIC br e seus departamentos e
acoOes nas redes sociais.

Os assuntos de destaque no periodo: eventos e lives promovidos em 2022;
Curso Intensivo da EGI: Dia da Internet Segura; podcast Camada 8: plataforma
Internet que Preciso; videos do Cidadao na Rede: pesquisas TIC; divulgacéo de
vagas no NIC br; Livro Digital Conectado; Mapa da Qualidade da Internet; 33 anos
do br: 18 anos do IX.br: dicas e novas publicacdes do CERT.br sobre uso mais
seguro da Internet para diversos publicos; marco dos 5 milhdes de dominios br:
25 anos do CERTbr; audiolivros da Cartilha de Acessibilidade na Web; programa
Youth Brasil: posts em homenagem a Tadao Takahashi e Danilo Doneda; nova nor-
ma de acessibilidade com a ABNT; Seminério Regulacéo de Plataformas Digitais
no Brasil: série Mitos e Verdades, entre outros.

Algumas redes do NIC.br seguiram em crescimento: o perfil no LinkedIn regis-
trou um aumento de 32% no nimero de seguidores em 2022  Apesar de menos
expressivos, também houve crescimento no nimero de seguidores nos perfis no
Twitter (5% a mais), Facebook NIC.br (2% a mais) e Instagram.

No Twitter, observou-se a ocorréncia de picos de interacao em momentos especifi-
cos do ano, principalmente na divulgacdo do marco dos 5 milhGes de dominios .br re-
gistrados, dos 25 anos do CERTbr, e do grupo de publicacoes com as #DicasCERTbr
dos novos fasciculos da Cartilha de Seguranca para Internet. Cursos preparatérios,
o Cidadao na Rede, as edicdes 12 e 13 do FIB e 0 Seminario de Privacidade foram
assuntos que tiveram maior nimero de interagoes e impressoes em 2022 nessarede.

O perfil NIC.br no LinkedIn registrou crescimento em quase todos os indica-
dores c o0 total de impressdes em alta por quase todos os meses de 2022 (+53%
no ano). No total de interacdes, observamos que os meses de fevereiro, marco e
setembro se destacaram pela divulgacao de cursos como IPv6 Avancado e publi-
cacoes sobre a 52 edicdo da Semana de Capacitagao Online.

A pégina da entidade no Facebook cresceu em comentérios (+34%), total do
alcance (+13%) e seguidores (+2%) em comparacao ao ano anterior. Observamos
picos no alcance em 2022, devido a posts patrocinados.

Ja a péagina do CGlbr no Facebook apresentou crescimento nas interacoes,
sendo que o numero de curtidas (+51%) e compartilhamentos (+59%) puxam
esse resultado. O més de maio foi destaque com as publicagdes patrocinadas so-
bre o FIB12, que chegaram a mais de 26 mil pessoas. Postagens sobre a ECGI
contribuiram, ainda, para um pico de interagdes em agosto.

No Instagram, posts com dicas dos fasciculos do CERT.br somaram 895 curti-
das orgéanicas. Houve ainda outras publicagdes sem impulsionamento que atingi-
ram a marca superior a 300 curtidas: episddios do Camada 8 com Demi Getschko:
Curso a Distancia EGI; Seminario Regulagéo de Plataformas Digitais; e o post da
série Mitos e Verdade sobre a diferenca entre Internet e Web.

42



Campanhas de impulsionamento:
= No YouTube: videos do projeto Cidadao na Rede.

= No LinkedIn: vagas nas equipes do CERTbr, Ceptro.br, do Ceweb.bre IXbr;
cursos BCOP em Curitiba (PR) e Caruaru (PE).

= No LinkedIn, Facebook e Instagram: Férum da Internet no Brasil, Livro Di-
gital Conectado, Mover-se na Web Brumadinho, Minicursos e palestras do
Ceptro.brno Congresso RTl para provedores, Encontros com a Web, Semi-
nario de Privacidade e Simpdsio Criancas e Adolescentes na Internet.

= Pesquisa de personas sobre o publico do Ceweb br, realizada com agéncia
externa contratada.

Dentre as campanhas acima, as que tiveram melhor desempenho foram do pro-
jeto Livro Digital Conectado, que registrou o alcance de 42,4 mil pessoas e 479
cliques no link; do FIB12, realizada em dois momentos (pré e durante o evento), al-
cancando 181,5 mil pessoas e gerando 885 cliques no link; do Simpdsio Criancas
e Adolescentes na Internet, que contando todas as redes utilizadas (LinkedIn e Ins-
tagram) somaram 909 cliques e 98.690 usuérios alcancados; e Encontros com a
Web, que somou 1.058 cliques que levaram a pagina do curso, e 144 813 pessoas
alcancadas pelos anuincios veiculados no LinkedIn, Facebook e Instagram.

Videos e audios

Foram publicados ao longo do ano 246 novos videos no canal do NIC.br no
YouTube. Entre eles: divulgacOes e transmissdes de cursos e eventos da entidade;
lancamentos das pesquisas do Cetic.br: videos do projeto Cidaddo na Rede; proje-
to Mover-se na Web Brumadinho; e homenagem a Tadao Takahashi.

1.155.764 foi o nimero total de visualizagGes de videos no canal da entida-
de no YouTube em 2020, que conquistou nesse ano 11,5 mil novos inscritos.

Em 2022, os projetos de Podcasts do NIC.br tiveram continuidade com o
Camada 8, comandado pela equipe do Ceptro.br, e com o CewebCast, da equipe
do Ceweb.br. Somando os dois programas, foram 23 audios publicados.

Também no ano passado foi dado inicio ao projeto de um novo podcast da casa,
o Ambiente Legal, que seré produzido pela Assessoria Juridica do NIC br com lan-
camento para 2023.

Hg
Sitios
Reformulagdo/criacdo dos sitios de eventos/cursos: FIB - Férum da Inter-
net no Brasil, Programa Youth, Seminério de Protecéo a Privacidade e aos Dados

Pessoais, Simpdsio Criancas e Adolescentes na Internet, 122 Semana NIC.br de
Metodologias de Pesquisa e Encontros com a Web.
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Portal Internet Segura: sjustes para inclusdo dos novos guias e fasciculos do
CERTbr, e atualizactes de novos personagens e passatempos.

Revisdo, redacdo e/ou atualizagdo de conteddo das paginas dos demais
eventos e cursos promovidos ao longo de 2022.

Design grafico e digital

A diagramacao da edicao 19 da Revista br, do Relatdrio de Atividades e apre-
sentacao para a Assembleia do NIC br, ilustracdes para os sitios e canais de comu-
nicacao da entidade, de andncios, campanhas, apre-
sentacoes e de identidades e materiais para todos os
eventos do NIC.br e CGlbr, alem da diagramacao de
conteuidos de pequeno e médio portes foram alguns
dos trabalhos realizados ao longo de 2022.

Entre as atividades de destaque estdo a criacéo
de novo projeto grafico e diagramacéao para os Fasci-
culos da Cartilha de Seguranca para Internet, de dois
Estudos do CGlbr sobre Plataformizacdo da Educacao, da publicacdo Coletanea
de Artigos Web do Ceweb.br e do Annual Report 2021 do Cetic.br (Unesco).

A equipe ficou responsavel ainda pela criacdo da capa para a publicagdo "Pri-
vacidade e Protecdo de Dados Pessoais” do Cetic.br: por diagramar o contetido
atualizado dos Guias Internet Segura do CERT.br; por elaborar a identidade visual
e logo do novo podcast Ambiente Legal, dos projetos Conectividade na Saude,
Conectividade na Educacao e Encontros com a Web: pela criacado de novo folheto
sobre o TOP; diagramacéao da 2@ verséo do Fasciculo sobre a Infraestrutura da
Internet: Enderecos IP e ASN - Alocacao para Provedores Internet, entre outros.

Com o auxilio de fornecedor externo, coordenamos o desenvolvimento da identi-
dade visual dos 5 milhdes de dominios .br: a produgéo de nova capa e diagramacao
da 22 Coletanea de Artigos - TIC, Governanca da Internet e Género - Tendéncias e
Desafios; a diagramacao das propostas de patrocinio de eventos do Ceptro.br, além
do desenvolvimento de toda padronizacao da identidade visual para os novos layouts
dos sitios de eventos do NICbr e CGlbr.

Houve ainda a retomada do desenvolvimento de pecas de cenografia para os
eventos presenciais, entre eles, o Férum da Internet no Brasil, a Semana de In-
fraestrutura da Internet, o Seminario de Privacidade, o Simpdsio de Criancas e
Adolescentes e o Férum de CSIRTs; além das pecas de divulgacéo e transmissao
de todos os eventos online realizados no periodo.

Rotinas de revisdo de folhetaria, artes para brindes, para divulgacado em redes
sociais de varias iniciativas, bem como pecas para ilustrar os podcasts do NIC br,
e estandes para atender a contrapartida do patrocinio aos eventos, entre outras,
fazem parte das demais atividades desenvolvidas.
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Eventos

A equipe de Eventos conduziu ao longo do ano a organizacao de 147 eventos,
sendo 106 produzidos (81 presenciais e 25 online) e 41 patrocinados/apoiados,
atingindo um total de 128.516 participantes™, o que representa um aumento de
85% na comparagao com 2021

Dos eventos do calendario anual, listamos os que foram produzidosem 2022:
12° Férum da Internet no Brasil, 10° Forum Brasileiro de CSIRTs, 13° Seminario
de Protecao a Privacidade e aos Dados Pessoais, 7° Simpdsio Criancas e Ado-
lescentes na Internet, 5 edi¢des do IX Férum Regional (Caruaru/PE, Manaus/AM,
Curitiba/PR, Brasilia/DF, Belo Horizonte/MG), a 132 Semana de Infraestrutura da
Internet no Brasil e 0 128 edicdo do Workshop Anual de Metodologia de Pesquisa
do NIC br, todos realizados novamente no formato presencial e a maior parte
também com transmissao online de todas as atividades. No comeco do ano, foi
produzido o evento Hub do Dia da Internet Segura, que sempre acontece no final
de janeiro/inicio de fevereiro em parceria com a Safernet Brasil.

A equipe foi responsével ainda por conduzir eventos de langamentos para as
Pesquisas 2021 - TIC Domicilios, TIC Kids Online Brasil, TIC Educacao, TIC Saude;
para a 22 edicao da Coletanea de Artigos - TIC, Governanga da Internet e Género -
Tendéncias e Desafios; e para a Pesquisa Redes Comunitarias de Internet no Brasil.

Entre os cursos produzidos estdo o Fundamentals of Incident Handling (FIH) e
Advanced Topics in Incident Handling (ATIH), realizados pelo CERTbr; e IPv6 Avan-
cado e BCOP realizados pelo Ceptro.br.

Outras iniciativas que nasceram no contexto de oferecer contelido de forma
remota por conta da pandemia, tiveram continuidade em 2022 e contaram com
toda nossa assessoria, desde a concepcao até a realizacao, entre elas a série de
Lives Intra Rede e a Semana de Capacitacao Online.

Dos 41 eventos apoiados/patrocinados, destacamos: CAP22 - 52 Congres-
so Apronet de Provedores; 27° CIAED - Congresso Internacional ABED de Edu-
cacao a Distancia; LACNIC 37; 232 edicao do workshop da RNP - WRNP 2022:
ABRINT - 13° Encontro Nacional 2022; Semana de Inovacao 2022; Painel Tele-
brasil - SUMMIT e os Encontros Inter-Catedras do IEA-USP.

Historico do nimero de eventos realizados

20 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

100 107 126 149 144 168 145 156 166 85 95 147

*2 O numero de participantes dos eventos patrocinados é calculado com base no nimero
recebido dos organizadores responsdveis pelos eventos.
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Descritivo dos eventos realizados:

Egg;ﬂos JAN FEV MAR ABR MAI JUN JUL AGO SET OUT NOV DEZ TOTAL

POR MODO DE PARTICIPAGAO

Producao

Apoio

Patrocinio

Publico interno 0 0 0 1 0 0 0 1 0 1 3 2 8

L o( o oo (o (o0 oo oo ety
(sznpcjgﬂiggo o oo |3 |olololol| 1o 1] 0]fs:

ourse LS . LA O 0 T O O N 20 O WL L O

_____________________________ Rewnigo | 0 y o0 | 38 |2 2 (5 (V]38 | &4 3 [ 8 s |8
Congresso/

Exposicao

POR LOCALIDADE

Nas sedes
do NIC.br 0 2 b ) 3 5 5 ) 10 5 5 4 b5
Fora do NIC.br,
o Estado de SP 0 2 2 § 2 3 5 Ji 6 5 Ji 4 49

............................ LN < L O N O O 0 A . 0 I O AL e
Fora do Brasil 0 0 0 0 1 0 0 0 0 1 0 0 2
NUMERO DE

 ppmcpawres 0 | 200 T4 S SAA | 260 TR S SASTSSROS) TS| 2 R
TOTAL DE
EVENTOS o 5 m® ® W n W ® B 1B 20 9 WU
LEGENDA TABELA:
*Produgdo - pode se dar desde a simples contratagdo de A&B (alimentos e bebidas) até a organizagdo logistica completa do
evento.

“*Patrocinio/Apoio - atender as demandas geradas em func¢do dos beneficios listados na cota de patrocinio.
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COMUNICACAO INTERNA

Acdes e Campanhas

Entre as acdes realizadas ao longo de 2022, destacamos a campanha com fun-
cionarios em razao do marco dos 5 milhdes de dominios .br, que contemplou cabi-
nes de fotos e maquinas de pipoca nos edificios Jodao Dias e Nacdes Unidas, além

E—— de brinde de final de ano
com tag comemorativa.
Foram 1.028 registros
fotograficos, que reper-
cutiram no ambiente fisi-
co e digital - fotos dessa
campanha passaram a
ilustrar o espaco de tra-
balho de funcionarios,
além dos perfis pessoais,
principalmente por meio
dos Stories no Instagram.

O ano de 2022 foi
marcado ainda pelo lan-
camento do novo layout
da intranet (portal Comu-
nic.br): da acdo "Juntos rumo ao hexal" com disponibilizacdo de espacos e comes e
bebes para os funcionarios assistirem aos jogos da Copa nas duas sedes; uma edi-
cdo do "Conhecendo o NIC br” onde realizamos pela primeira vez uma visita guiada
até a unidade Joao Dias; e a producdo da festa de confraternizacao de fim de ano
dos funcionérios da entidade.

Com a missao de informar os funcionarios em primeira mao sobre as acoes da
entidade, publicamos mais de 130 noticias na Intranet (ComuNIC.br) e nos Murais
Digitais dispostos nas copas.

Utilizamos a lista de e-mails all@, o ComuNIC br e os murais digitais das co-
pas para disseminar avisos gerais como: disposicoes e mudancas no Programa de
Bem-Estar do NIC br, liberacdo de novos cursos técnicos por meio de permutas,
vacinacao contra gripe, sorteio de panetones, comunicados da diretoria sobre o
Programa de Controle de Propagacado da COVID-19, mudanca de fornecedor dos
testes COVID-19, parceria "Amil Dental + Odonto Company” e parceria "NIC br +
Gympass’ além de destaques para eventos com chamada aberta para participa-
¢ao dos funcionarios - entre eles, a Escola de Governancga da Internet e a série
Encontros com a Web.
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Outras acoes:

Sistema de Estoque: inclusado de recurso de localizacéo do produto;
Sistema de Reserva de Salas: correcdes e implementacao de filtro por data;

Sistema de Compras: video ilustrativo do funcionamento;Compra de ma-
teriais de escritorio e de itens institucionais personalizados de suporte ao
funcionario:

Calendarios para 2023:
Cartoes de visita para funcionarios;
Display eletronico - maquinas de café da Unidade Jodo Dias.

Rotinas do departamento

Acompanhamento da logistica de impressao, armazenamento e distribui-
cao dos materiais institucionais (envio de materiais solicitados via info@,
CERTbr e outras areas).

Producao, traducao, versao, revisao e diagramacao de textos e materiais.
Acompanhamento e administracao do sistema de estoque.

Solicitacao de ISBN e catalogacao das publicacdes.

Atendimento as contas info@nic.br, info@cgibr, eventos@nic.br, impre-
sa(@nic.br e imprensa@cgi.br.

Atualizacdo dos canais de comunicacao interna (Comunic, e Mural digital
ComuNICando) e de contelido dos sitios CGlbr, NIC br e departamentos.

Atualizagao e manutengao dos sitios dos eventos da entidade, incluindo o
portal de Cursos e Eventos

Encaminhamento de sugestdes de funcionarios recebidas por meio da cai-
xa de sugestdes do ComuNIC.br (foram 46 em 2022).

Producao do clipping e boletim NIC.br/CGl.br diariamente (exceto aos finais
de semana) e acompanhamento e manutencgdo das listas de e-mail - Anun-
cios e Clipping.

Producéo de conteudo, publicacdes, campanhas e acompanhamento das
paginas da entidade nas redes sociais.

Acdo de boas-vindas com o kit de novos funcionérios e organizacao de
evento presencial para apresentacao da entidade e seus departamentos
(Conhecendo o NIC br).

Producao logistica de eventos; prospeccao e relacionamento com patro-
cinadores dos eventos do NIC.br e CGlbr, incluindo a producéo de propos-
tas de patrocinio; viabilizagdo de contrapartidas dos eventos patrocinados;



além do atendimento e comunicacgao pelo chat das transmissoes de even-
tos no YouTube.

Relacionamento com fornecedores e distribuicdo de brindes institucio-
nais personalizados no final de ano aos fornecedores-parceiros (55 no
total do ano).
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DESENVOLVIMENTO
DE SISTEMAS WEB




Departamento responsavel por criar e produzir solucoes e ferramentas que
atendam as necessidades internas de cada departamento da entidade, bem
como a maioria dos sitios externos dos Centros, Projetos e Eventos que o
NIC.br e CGILbr hospedam e realizam.

As atividades da drea compreendem ainda, a manutencdo dos sistemas
existentes e suas respectivas melhorias e ajustes.

Gerente: Fldavio Kenji Yanai

Equipe: 8 funciondrios

Projetos

Sala de Aula - Moodle

O novo ambiente Moodle - Sala de Aula (https://moodle.saladeaula.nic.br/) ir4
incorporar todos os cursos oferecidos na modalidade online, pelo NIC br, seus de-
partamento e Centros.

A primeira fase sera lancada no inicio de 2023, com o Estudo Dirigido do
Programa Youth, e contempla a integracao com o sistema de Cursos e Eventos

T considerando a valida-
Salade Aula o dosite 0 O @ K v Mdodeedicio @ - .. 3 .
¢80 do usuario inscrito

no curso. Na modalida-
de de cursos com tuto-
ria - como € o caso do
Youth - a plataforma
Moodle ja estéd prepara-
da para identificar que
determinado estudante atingiu pontuacao minima para a certificagao, facili-
tando o processo de emisséao de certificados no sistema Cursos Admin, que é
responsavel pela inscricdo e certificacéo de usuarios participantes de eventos
e cursos promovidos pela organizagao.

v Fundamentos Técnicos da Internet

Histéria da Internet

© Ecossistema de. Governanca

Para as préximas fases serdo desenvolvidas e implementadas funcionalidades
por meio de plugins j& existentes, ou a serem desenvolvidos. Um item em processo
de anédlise € a criacao de um dashboard de estatisticas para os cursos do Ceptro.br,
que atualmente possui o curso IPv6 Basico na modalidade a distancia.

SI


https://moodle.saladeaula.nic.br/

Arquitetura de Sistemas baseda em microsservigcos

Em 2022 a equipe de Sistemas iniciou um projeto para atualizar a arquitetura de
sistemas baseada em microsservicos. O produto escolhido para iniciar nessa nova
arquitetura foi o novo portal do Férum da Internet no Brasil, o FIB. Com a nova es-
trutura, é possivel isolar os servicos por meio de AP (Interface de Programacéo de
Aplicacdes), que pode ser
reutilizada ou chamada

. . em outros projetos. Para
commpataie bras AU e s citar alguns desses servi-
cos, ha um servico de no-
ticia, outro para paginas e
outro para o evento. Com
design totalmente refor-
mulado, nossa equipe esta desenvolvendo o back e frontend. As tecnologias utiliza-
das sdo React, Node e Keycloak para administracéo de autenticacado e autorizacao e
0s bancos de dados séo MongoDB, MySQL e SQLite.

da Internet

Novos Sitios

CERT.br

Em 2021 foi iniciado o projeto de redesenho do sitio do CERTbr, que ficou
em fase de ajustes ao longo de 2022, com previsédo de lancamento no primeiro
semestre de 2023. Nossa equipe coordenou o projeto grafico juntamente com o
CERTDbr e a pessoa responsavel pelo design. Também realizamos o frontend com
base em solicitacOes e orientacdes especificas do departamento.

W3C - Capitulo Sao Paulo

O capitulo Sao Paulo do W3C ganharanovo sitioem 2023. Em 2022, realizamos
a configuracao, customizacgao e virtualizacéo do Wordpress para essa reformulacao.

Melhorias e outros projetos

Portal de Dados - Cetic.br

O Portal de Dados do Cetic.br € uma ferramenta de visualizacao, que facilita a
consulta aos indicadores produzidos pelo Centro como os das pesquisas TI1C Do-
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micilios, Educacao, Provedores, Saude entre outras. O Portal foi langado no infcio
de 2022 e, durante o ano, nossa equipe passou a trabalhar na criacdo de scripts
para importacdo automatica de dados.

Em 2022 iniciamos o trabalho em uma nova APl em Python, que faz a integra-
cdo entre o banco de dados ja existente e o Portal de Dados, trabalho que sera
conduzido ao longo do préximo ano.

Cidadao na Rede

O projeto Cidadao na Rede foi implementado em fases. Em 2022 realizamos
o desenvolvimento da terceira fase com a publicacdo de todo contetdo traduzido
para o inglés e o espanhol. Também foram realizadas melhorias de performance,
com otimizacoes na compactacao dos videos gerados e enviados pela plataforma.

Acervo NIC.br

Em 2021 foiiniciado o projeto de Acervo que abrigara documentos de diversos
departamentos, incluindo arquivos histéricos da Internet no Brasil. Sera contem-
plado por um data lake e serdo instaladas trés aplicaces para manipular e dispo-
nibilizar os dados (Koha, VuFind e DSPACE).

Durante o ano de 2022, nossa equipe desenvolveu o layout e a Assessoria as
Atividades do CGl.briniciou a insercao de conteudo na plataforma.

Sitio TOP

Em 2022 foram realizadas atualizagdes nos servicos do sitio de acordo com
as versoes providas pela Internet.nl.

Reformulacdo dos sitios de eventos

Ha alguns anos a equipe de sistemas, junto com a equipe de Comunicacao, tra-
balha nesse projeto que atualizou o design dos sitios de eventos e tem o objetivo
de facilitar a atualizac@o e criagdo de novos sitios. Foi implementado um novo sis-
tema para administrar a gestéo dos sitios de eventos e realizamos modificagcbes
para tornar a arquitetura mais segura.

Melhorias para o sistema da Assessoria Juridica

O sistema da Assessoria Juridica contempla o SACI-Adm, Contratos e Proces-
sos. Foram realizadas correcoes e melhorias na criacao e envio de e-mails e re-
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cebimento de alertas. Também foram desenvolvidas novas funcionalidades para
melhorar a usabilidade do sistema.

Infraestrutura

Em 2022 demos continuidade a virtualizacdo de servicos com Docker. Foram
sete servigos que se adequaram a nova infraestrutura virtual.

Também foirealizada a realocacéo dos sitios nos servidores, por tipo de servico
e ferramenta, e alocacéo de enderecos de IP validos.

Foi ainda implementado o monitoramento de servidores utilizando Grafana.

Como parte da rotina de infraestrutura, vale mencionar as atualizactes e
backups semanais.

Atividades continuas

Ao longo do ano a equipe acompanha e apoia todos os eventos e cursos reali-
zados pelo NIC.br e todos os departamentos, com atividades de rotina nas ferra-
mentas de Cursos Admin, Minha Agenda além das atualizacOes e ajustes nos sites
de Cursos e Eventos.

Um evento que vale mencao especifica € o FIB, cujo sitio vem se aperfeicoan-
do nos ultimos anos e a plataforma de submissdes de propostas foi incorporando
melhorias de funcionalidades, o que resulta na necessidade de acompanhamento
constante da equipe.

O SAPQ (Sistema Administrativo de Previsao Orcamentéria) € um sistema que
também merece destaque, pois realizamos a importacao mensal do realizado via
ASIA averificacdo e os ajustes na plataforma, alem de efetuarmos o carregamen-
to das despesas pessoais, mensalmente.

Realizamos ainda o suporte e manutencdo das plataformas e o apoio aos
diversos departamentos da organizacéo que, em 2022, geraram mais de mil
solicitacoes atendidas.
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REGISTRO.BR




AN

A missdo da Diretoria de Servicos e de Tecnologia € operar, com exceléncia,

0s servicos de registro de dominios sob o .br e a alocacdo de recursos de
numeracdo para a Internet no Brasil. Os servicos de infraestrutura do NIC.br,
além de servicos de engenharia e hospedagem para o LACNIC, também sdo de
responsabilidade dessa diretoria.

Diretor: Frederico Neves

Gerentes: Elena Fujii, Hugo Koji Kobayashi, Lucimara Vasconcelos,
Marcelo Gardini, Oripide Cilento Filho, Ricardo Patara, Rubens Kiihl,
Vladimir Sopko

Equipe: 104 funciondrios

Diretoria: 1; Numeracdo: 4; Operacao:19; Infra: 9; Produtos: 3; Engenharia: 7;
Atendimento: 49; Sistemas: 12

Servico de Registro

O total de dominios .br cresceu em torno de 3,4%, atingindo, em 7 de outubro
de 2022, amarca histérica de mais de 5 milhdes de dominios registrados, ocupan-
do a 52 posicao entre os “dominios de topo para codigo de pais” No mesmo ano
de 2022, 0s gTLDs?* tradicionais tiveram decréscimo? de perto de 2,4% no pais,
reforcando a preferéncia do brasileiro pelo br.

Em 2022 o Pix foi liberado como meio de pagamento para todos os titulares,
e ao longo do ano absorveu uma parte significativa dos recebimentos, que antes
usavam boleto e cartédo de credito. Pix e boleto se alternavam como meio de paga-
mento mais utilizado a cada dia.

Dominios
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Atendimento

Em 2022, atendemos um total de 340 mil solicitacdes de usuarios. No canal
telefdnico, durante o ano, reduzimos o indice de ligagdes perdidas em mais de
50%, finalizando com uma taxa de somente 0,7%. Por e-mail, 90% das mensa-
gens foram respondidas em até uma hora.

Mantivemos a reducéo da jornada de trabalho de duas horas nas éreas de su-
porte e, focamos na melhoria dos processos, na qualidade dos nossos servicos
e, principalmente, na satisfacdo do usuario.

Aprimoramos diversos procedimentos, com a finalidade de identificar e tra-
tar incidentes relacionados a seguranca e aos cadastros dos titulares, que sdo
executados pela equipe de seguranca do servico de registro (RSO). Em 2022,
passamos a monitorar, diariamente, acessos suspeitos No sistema e a mitigar,
proativamente, acdes que possam prejudicar 0s usuarios.

Operacao

A Operacao atua na coordenacdo das iniciativas de monitoracao de Tl in-
fraestrutura e IX.br; na mitigacao a ataques de negacédo de servico e; no su-
porte a incidentes de primeiro nivel. Também faz parte de suas atribuicdes, a
coordenacédo das atividades de suporte remoto aos clientes de projetos que
envolvam os data centers do NIC br. Esses servigos sao prestados em regime
de 24 horas por dia, 7 dias por semana.

Durante o ano, a Operacao executou mais de 22 mil atividades ligadas ao
data center e mais de 7 mil solicitacOes relacionadas ao IX.br.

Até setembro de 2022, as escalas dos operadores se mantiveram ajusta-
das para reduzir o contato entre os membros da equipe, visando mitigar o risco
de contégio por COVID-19. A equipe de operacao de infraestrutura continuou
trabalhando, de forma sinérgica, com o time de infraestrutura, para garantir um
acompanhamento presencial ininterrupto durante o ano todo.

Recursos de Numeracao Internet

O NIC.br ¢ a organizacao responsavel pela distribuicado e registro de blocos IP e
ASN para organizacoes no Brasil.

Opera como um Registro Internet Nacional, em conformidade com o LACNIC,
com base em acordos firmados, e segue as regras estabelecidas na regiao, para a
distribuicdo desses Recursos Internet (ASN e blocos IP).

Como ja observado em anos anteriores, houve uma diminuicao no volume de
alocacoes de ASN e blocos IP durante o ano de 2022, em comparagao com o
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ano anterior. Em 2022 recebemos 799 solicitagdes, enquanto que em 2021
foram 1.098.

Isso se deve, principalmente, ao esgotamento dos enderecos IPv4 em 2020.
Desde entdo, as organizagoes que solicitam ASN e IPv6 podem aguardar em
uma fila, para possiveis liberacdes de enderecos IPv4, o que ocorre quando ha
devolucdes ou cancelamento de alocacgoes.

Com o passar dos anos, o tempo de espera na fila para IPv4 tem crescido,
tanto pelo aumento da mesma, como também por uma menor oferta de ende-
recos IPv4, uma vez que o estoque desses recursos recuperados e devolvidos
tem diminufdo.

Para que se possa esperar na fila para receber IPv4, as organizacoes inte-
ressadas devem solicitar e receber alocacao de ASN e bloco IPv6.

No ano de 2022, foram redistribuidos mais de 116 mil enderecos IPv4, para
organizacoes (brasileiras e internacionais) que estavam na fila de espera. Des-
ses, mais de 88 mil foram para atender a 93 organizacdes brasileiras. Uma
reducdo de mais de 60% se comparado com o volume de enderecos IPv4 re-
distribuidos em 2021.

No final de 2022 havia mais de 980 organizagoes na fila de espera para |Pv4
e, seriam necessarios mais de 900 mil enderecos IPv4 para atender a todos.

Fila de espera para redistribuicdo de IPv4

1200

1000

800

600

400

200

JIWN  FEV MAR ABR  MAI  JUN JUL  AGO  SET  OUT  NOV  DEZ

M Pedidos em Fila Cumulativo I Pedidos atendidos



Foram realizados 3 processos de recuperacéao, durante o ano, que envolve-
ram organizagdes com pendéncias de pagamento ou alguma infragcéo das politi-
cas vigentes. Nesses processos, 35 organizagdes perderam as alocacgdes e um
total de 22.784 enderecos IPv4 foram recuperados.

A quantidade de solicitactes para transferéncia de titularidade de alocacoes,
¢ algo que tem crescido com o passar do tempo. Muitas s&o reflexo da consoli-
dacado do mercado de provimento de servico Internet.

Durante o0 ano de 2022, foram realizadas mais de 320 transferéncias de re-
cursos de numeracao entre empresas, devido a compra ou fusédo. Ou seja, casos
em que empresas compram infraestrutura e carteira de clientes, e/ou servicos que
fazem uso dos recursos Internet. Com isso, 42 organizagoes absorveram 145 ou-
tras empresas e totalizaram mais de 5 milhdes de enderecos IPv4 transferidos.

Ainda em relacdo as transferéncias, estd em vigor, ja ha algum tempo, uma regra
que permite transferéncia de blocos IPv4 mesmo que nao haja compra, venda ou
fusdo das empresas que faziam uso desses recursos. Segundo essa regra, uma or-
ganizacao pode transferir enderecos IPv4 a ela alocados, mas que estejam sem uso.

Apods 0 esgotamento dos enderecos IPv4 nos Registros Internet Regionais (RIR),
essa regra tem sido a alternativa para aqueles que ainda precisam desses endere-
cos. Ela permite transferéncias entre organizagdes dentro do Brasil, mas também
envolvendo outras fora do pals, seja para receber ou enviar enderecos IPv4.

Foram realizadas 98 transferéncias nessa modalidade, em 2022, envolvendo
mais de 82 mil enderecos IPv4. A maioria, 76.800 enderecos, foram transferi-
dos entre organizacoes do Brasil e o restante entre organizacoes do Brasil e de
outros paises:

CEDENTE RECEPTOR QUANTIDADE DE ENDERECOS
BR CR 256

BR ™ 256

ES BR 256

LB BR 512

AT BR 1024

CA BR 1536

Us BR 1536

O Brasil recebeu mais enderecos IPv4 do que enviou. Um total de 4.864 ende-
recos foram transferidos de organizacdes de outros paises, para aquelas do Brasil.
Enquanto que organizacdes do Brasil enviaram 512 enderecos para outros palises.

Em 2022 foram alocados mais de 320 ASN, o que, em potencial, represen-
tamais de 300 organizacdes tecnicamente preparadas para ter independéncia
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no sistema de rotas e, com isso, ter mais diversidade de conexdes tanto com
provedores de transito como com Pontos de Troca de Trafego (1X).

Cumulativo quantidade de ASN
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Para cada novo Sistema Autdnomo se aloca um bloco de enderecos IPv6,
dessa forma, tivemos também mais de 320 novas alocacdes de blocos IPv6
em 2022, em sua maioria blocos de prefixo /32.

Cumulativo alocacGes IPv6 - quantidade de /32s
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O volume de conexdes IPv6 segue crescendo e se aproxima cada vez mais
da marca de 50%, ou seja, quase a metade do trafego que chega aos servido-
res do Registro.br utilizam o protocolo IPv6e.

Volume Conexoes IPv6
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O sistema de certificacao digital das alocacdes, que permite autenticar a ori-
gem dos anuncios de rotas na Internet, e que é oferecido desde 2019, estava
habilitado para 1.874 titulares de alocacdes até o final de 2022. Isso representa
um crescimento de um pouco mais de 50% se comparado com o ano anterior.

Dando seguimento ao processo de validacéo de contato de abuso, iniciado em
2021, chegamos ao final do ano com mais de 96% dos ASN, alocados pelo Re-
gistro.br, com seus contatos de abuso devidamente validados. Em conjunto com
outras acoes, essa tem também o objetivo de colaborar por uma Internet mais
segura, ao oferecer maior qualidade nas informacdes de contato junto aos ASN.

Infraestrutura

A érea de Engenharia de Infraestrutura atua na manutencao dos sistemas pre-
diais, nos data centers que sao infraestruturas de missao critica, bem como no
anel optico que interliga as duas localidades com sede do NIC.br. Também fazem
parte de suas atribuicoes, dar suporte técnico a outras infraestruturas criticas
onde o NIC br tem equipamentos instalados, efetuar estudos e projetos de reno-
vacao e, a atualizacdo técnica nas infraestruturas ou mesmo novos projetos.
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Durante o ano de 2022, foram retomadas as manutencdes preventivas gerais
nos alimentadores elétricos A e B, na unidade Jogo Dias. Essas preventivas de
reviséo geral dos alimentadores, com desligamento completo de cada alimenta-
dor (um no primeiro semestre e outro no segundo semestre), estavam suspensas
devido a pandemia.

Foram adquiridos e instalados os dois ultimos condicionadores de precisao Stulz
de 115 Kw, para a climatizacdo dos corredores frios 1 e 2 previstos na fase-3.

Concluiu-se o processo de obtencdo do certificado de manutencao dos sis-
temas de seguranca, do prédio da Jodo Dias, validos por cinco anos junto a Pre-
feitura Municipal de S&o Paulo.

Com relacao a melhoria na eficiéncia energética, foram feitos novos investi-
mentos nas trocas de ventiladores convencionais, por ventiladores com motores
eletrénicos (EC- electronically commutated), nos sistemas de climatizacdo de
conforto, tanto nas Nacées Unidas como na Jodo Dias. Nas Nacoes Unidas, ja
foram substituidos os ventiladores convencionais em cinco dos doze fan-coils,
dos trés pavimentos de escritdrio da unidade; em virtude de problemas logisti-
cos, em decorréncia da pandemia, os outros sete ventiladores sé foram entre-
gues no final de 2022 e, seréo instalados em 2023. J4 na Jodo Dias, os ventila-
dores dos sistemas de climatizacdo de conforto, presentes nos dois pavimentos
de escritdrio, foram substituidos, reduzindo o consumo de energia bem como
melhorando o controle e a operacao do sistema de climatizacéo.

Na sede das Nacoes Unidas, foram concluidos os acabamentos de marcena-
ria, e adquiridas novas cadeiras para as salas de cursos do 4° andar.

Por fim, também nas Nacées Unidas, foram adquiridos dois novos sistemas
UPS modulares, em substituicdo aos UPS que forneciam energia estabilizada
aos 3 pavimentos.

Na rede ¢ptica, devido a construcao do parque horizontal Bruno Covas, na
area da EMAE, foi necessaria uma revisdo e readequacao nas caixas de passa-
gem e na canalizagdo subterranea na rota B.

Na noite de 27 de junho de 2022, tivemos um problema no sistema de clima-
tizacao no data center da Nacoes Unidas, que apesar de nao gerar um desliga-
mento geral, operou por algumas horas em modo degradado, ocasionando falhas
em alguns equipamentos. O fato ocorreu apds um distdrbio de curta duracao
de energia no fornecimento da concessionéria, ocasionar uma falha em um dos
equipamentos de climatizagao. Por sua vez, o controlador responsavel pelo acio-
namento do equipamento reserva, também apresentou falha (por l6gica no pro-
grama) e, a sala dos computadores teve um brusco aumento de temperatura. Foi
necesséria a intervencdo manual no local, para restaurar as condicdes normais
de operacdo. Posteriormente, foram tomadas medidas de correcdo do softwa-
re do controlador pelo fabricante, bem como nos sistemas de monitoramento e
acionamento de escalas de chamados.
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Administracao de Sistemas

Essa area suporta e mantém os servicos de tecnologia corporativa, microinforma-
tica, redes e conectividade, resolucao de DNS autoritativo do br, nuvem privada, além
de coordenar processos de seguranca e continuidade de negdcios para o Registro.br.

A atualizacdo para 100 Gbps da infraestrutura de rede dos centros de da-
dos do NIC.br continuou em 2022. Novos equipamentos, com troca progra-
mada para 2023, foram encomendados para contornar os atrasos de entrega
previstos pelos fornecedores. Com essa antecipacao, ndo haverd comprometi-
mento do cronograma estabelecido para substituicdo dos ativos.

Dentro dos acordos de parceria e troca de equipamentos de DNS, destaca-
-se a substituicao de servidores da raiz em Sao Paulo, Porto Alegre e uma nova
instancia instalada no IX de Fortaleza.

O projeto de melhoria de processos de seguranca da informacao foi exe-
cutado, ao longo do ano, e as seguintes etapas foram concluidas: anélise de
riscos, desenvolvimento da arquitetura de documentacéo, analise de vulnerabi-
lidades e treinamento das equipes envolvidas.

Tabela 1: indicadores de disponibilidade

TEMPO DE DISPONIBILIDADE

Alimentacao elétrica dos data centers 100%

Conectividade NU/JD via anel dptico 100%

Whois/RDAP 100%

Sitio web registro.br 100%

Resolucao DNS .br 100%
Produtos e Mercado

Alinhar os recursos e experiéncia dos titulares de dominio, quer através de
relacionamento direto ou via canais (denominados provedores de servigos), € a
missado dessa area.

Em 2022, continuaram os esforcos que beneficiam usuarios de Internet
como um todo, melhorando a precisdo dos dados cadastrais e tirando do ar
sites com claro intuito de induzir terceiros a erro.

A area também é responsavel por atrair novos titulares de dominio, por meio
de anuncios. Com o impacto da COVID-19, buscas relacionadas ao tema cau-
saram a maior interacdo com os anuncios no ano de 2022, com uma taxa de
cliqgues de 21,75%.



PROGRAMA
POR UMA INTERNET
MAIS SEGURA




Diretor responsdvel: Frederico Neves
Coordenacdo do Programa: Gilberto Zorello

Programa “Por Uma
Internet Mais Segura”

Esse programa promove a utilizacdo dos padrdes técnicos mais modernos
para a reducao de tréfego malicioso na Internet no Brasil, a melhoria da segu-
ranca de dispositivos de rede, a utilizacao de servicos de rede mais seguros e
incentiva o crescimento de uma cultura de seguranca entre os operadores de
redes do Brasil.

Ele oferece ainda uma ferramenta web de testes, o TOP - Teste os Padroes,
que ajuda o usuario, o provedor de servicos de hospedagem de sites ou e-mail
e 0 ISP a verificar se a Internet que utiliza, ou os servicos que oferecem, estédo
seguindo os padrdes técnicos internacionais mais modernos: https://top.nic.br.
O TOP foi desenvolvido tendo como base o cddigo aberto da ferramenta web
Internet.nl, que € uma iniciativa da holandesa Internet Standards Platform.

Mais informacdes sobre o Programa encontram-se no site https://bcp.nic.br/i+seg.

Atividades desenvolvidas

Durante o ano de 2022, o NIC.br aprimorou o software da ferramenta TOP -
Teste os Padrées com a implementacao de atualizagcdes em seu codigo, tornan-
do-o mais seguro, estavel e rapido.

Foirealizada a divulgacéo da ferramenta em eventos de provedores de Internet
que ocorreram em diferentes cidades do Brasil (iBusiness da RedeTelesul, Inter-
netSul, CAP da Apronet, Abramulti), em eventos do NIC.br (Intrarede, IX Forum 16
e nos cinco eventos do IX Forum Regional), em eventos para a rede académica da
RNP (5 cidades), participando ainda em evento do Inatel, da 12 Semana de Segu-
ranca Cibernética (CyberGov) do gov.br e em reunides bilaterais com as grandes
operadoras de telecomunicacodes e provedores de Internet.

A ferramenta TOP foi apresentada como exemplo de implementacao local da
ferramenta desenvolvida para o Internet.nl, no Open Forum #58 Promoting In-
ternet standards to increase safety and security, promovido pela Internet Stan-


https://top.nic.br. 
https://bcp.nic.br/i+seg/

dards Platform, durante o IGF 2022 - Internet Governance Forum, realizado em
Addis Ababa, Ethiopia.

O objetivo do Open Forum foi chamar a ONU para ajudar a acelerar a aceita-
cao global dos principais padroes modernos da Internet que apesar de disponi-
veis, seu Uso precisa aumentar para ser eficaz.

Durante os eventos de provedores e do NIC.br também foi apresentado o status
das acdes do Programa Por uma Internet Mais Segura e, reforcada a importancia
de que todas as redes brasileiras implementem as melhores praticas de seguranca
recomendadas.

Resultados

Um dos resultados do Programa Por uma Internet mais Segura foi a reducéo de
29% dos enderecos IP abertos para a Internet e abusaveis, notificados pelo CERTbr,
tanto para grandes operadoras, quanto para ISP Atualmente 17 principais protocolos
mais utilizados para os ataques DDoS, por amplificacéo, sdo notificados e, desde o
inicio do Programa, passaram a ser notificados 6 novos protocolos.

Outro resultado do Programa foi o aumento de operadores de rede que se tor-
naram participantes do MANRS (Mutually Agreed Norms for Routing Security),
apoiado pela Internet Society (ISOC), com a qual o NIC.br possui um memorando
formal de intengdes. No final de 2022, de um total de /37 participantes no mun-
do, 206 eram operadores do Brasil (28% do total), o que representa um aumento
de 47% em relacao ao final de 2020. Isso se deve gracas as acoes de divulga-
cdo do Programa em cursos, palestras e reunides, conforme reconhecido pelos
préprios gestores do MANRS.

No ano de 2022 a ferramenta TOP foi utilizada em 18.654 testes de site
(8802 dominios Unicos), em 5.982 testes de e-mail (2.576 dominios Unicos) e
em 70.166 teste de conectividade IPv6 de usuérios e, testes de servidores re-
cursivos DNS com validacdo de DNSSEC. Por meio da ferramenta TOP foi pos-
sivel conhecer quais s&o os principais pontos que devem ser melhorados em re-
lacdo a adocao dos padrdes técnicos internacionais mais modernos.

Para os testes de site e e-mail ndo houve alteracao significativa em relacao
as primeiras medicées realizadas no final de 2021: para sites, e para a adogao
de IPv6 e DNSSEC estdo na ordem de 24% e 21% dos sites testados, respec-
tivamente, enquanto a adogdo de TLS configurado corretamente é de somente
7%: para os servigos de e-mail, para a adogao de IPv6 e marcas de autenticidade
estdo em 22%, para ambos os casos; DNSSEC de 13% e TLS apenas 2% dos
servicos testados. Esses indicadores fornecem um panorama da adocao dos pa-
drées técnicos internacionais mais modernos na rede brasileira.
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AN

O Brasil Internet Exchange (IX.br) administra e mantém a infraestrutura dos
Pontos de Troca de Trafego Internet (PTTs) mantidos pelo NIC.br, criados a
partir do Projeto PTTmetro do CGLbr.

Gerente: Julio Sirota

Equipe: 17 funciondrios

Aumento no Pico de Trafego

O IXbr encerrou 0 ano de 2022 presente em 35 localidades no Brasil e com

pico de tréfego agregado
anual superior a 27 Th/s,
com um crescimento
anual de 35%, e cerca
de 230 novos AS (Siste-
= 5 16 20 o0 04 | mas Autdbnomos) partici-

Aggregate traffic IX.br - Daily
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pantes. Esses avancos
estdo dentro do espera-
do, olhando-se o nimero de novos Sistemas Auténomos no Brasil e o crescimento
organico do tréfego que passa pelos PTTs.

Tréfego agregado do IX.br atinge 27 Th/s em 01/11/2022

Crise no Mercado de Semicondutores

A crise mundial da industria de semicondutores, que tem provocado aumento
de precos e principalmente atrasos na entrega de novos equipamentos, deve ter
influenciado o ritmo do crescimento visto acima. Uma grande parte dos equipa-
mentos adquiridos no inicio do ano para a execucao das atividades planejadas
para o periodo, néo foi entregue, criando gargalos e dificuldades operacionais em
algumas localidades. A operacao teria sido ainda mais comprometida, néo fosse
a existéncia de uma reserva estratégica de equipamentos em estoque para su-
portar esse tipo de situacao.

E de se esperar que o mesmo tipo de dificuldade esteja sendo enfrentada
pelo restante dos atores que participam da Internet no Brasil, como provedores
de conteldo, provedores de acesso (ISP), empresas de telecomunicacdes, entre
outras. Pode ser que apds a normalizacao do mercado de semicondutores, algum
crescimento represado seja observado.
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Localidade em Destaque

Em 2022 o IXbr de Sdo Paulo manteve sua posicao junto aos principais Pontos
de Troca de Trafego do mundo. Um ponto a ser observado, € o continuo aumento do
numero de participantes em Sao Paulo, gracas a presenca de novos provedores de

contelido e principalmente novos provedores de acesso a Internet (ISP).
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O aumento no nUmero de participantes e trafego pode ser comprovado pela quan-
tidade de portas fisicas e conexdes tipo CIX, que sdo utilizadas pelos provedores de
transporte ao IX.br, para conectar participantes. Comeca a ficar mais evidente o de-

cliniono nimero de portas de 10G e o consequente aumento das portas de 100G.

#Portas IX.br Sdo Paulo
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Migracao do Core de Sao Paulo para 400G

Entre agosto e setembro de 2022 houve uma importante modificagdo no core
(parte central) da rede do IX.br de Sdo Paulo, com a substituicdo dos equipamen-
tos dos PIX Centrais NIC-NU e NIC-JD por novos elementos com suporte a portas

de 400Gb/s, o que permitird o crescimento do IX.br de Sdo Paulo por mais um
perfiodo de 5 anos.

Tratou-se de uma operacao de alto risco, que exigiu um planejamento detalha-
do e execucao precisa, para que a operacao da rede nao fosse afetada. Gracas a
redundancia existente com os dois PIX Centrais, as trocas foram executadas sem
qualguer indisponibilidade e percepcao do fato pelos participantes.
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As fotos a seguir mostram os dois equipamentos apos o final da migracao.

NIC-NU

Aléem dos equipamentos dos PIX Centrais, o PIX Equinix-SP4 e o PIX Equi-
nix-SP2 receberam novos equipamentos com suporte a portas de 400G, o
que possibilita a utilizacéo de transceivers do tipo 400ZR para a realizacéo
da comunicacao com os PIX Centrais. Com essa nova tecnologia, poderemos
substituir os atuais sistemas do tipo DCI (Data Center Interconnection), que
serao destinados a outros PIX em Sgo Paulo ou outras localidades do IX.br,
com ganhos em custo e eficiéncia energética.

Melhorias na Infraestrutura

Apesar do ndo recebimento de parte dos equipamentos de rede adquiridos
para o ano de 2022, conseguimos executar diversar atividades de melhoria na
infraestrutura das localidades do IX br. Podemos destacar:

=  Ampliacéo do core da rede de Fortaleza/CE com a instalacdo de recur-
so0s que estavam em uso em Sao Paulo, liberados apds a troca dos equi-
pamentos centrais.

=  Migracdo do core da rede de Porto Alegre/RS para um novo equipamen-
to com portas de 100G, provisionado em 2021,
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Mudanca do PIX Central da UFPR para a BR.DIGITAL, troca de equipa-
mentos e ampliacao de capacide dos uplinks de diversos PIXs de Curiti-
ba/PR, com recursos provisionados em 2021.

Reestruturacdo dos equipamentos das localidades Goiania/GO, Floria-
nopolis/SC, Maceid/AL e Cuiaba/MT.

Aumento na capacidade de uplink para o PIX Bemol, onde estdo instala-

dos os equipamentos do OpenCDN, assim como ampliacao do PIX G8,
PIX Prodam e PIX EyesNWhere.

Numero de Participantes

Cerca de 330 novos Sistemas Autdnomos (AS) foram registrados no Brasil em

2022. No IXbr registramos a entrada de 230 novos AS participantes e 748 no-
vas conexoes nas diversas localidades.

#ASN alocados
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Ao final de 2022, as 35 localidades do IX.br contabilizavam 5.835 ASN inter-
ligados:
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Participantes por localidade em dez/22

SA0 JOSE DOS CAMPOS/SP
BOA VISTA/RR
CAXIAS DO SUL/RS
FOZ DO IGUAGU/PR
SANTA MARIA/RS
PALMAS/TO

SA0 JOSE DO RIO PRETO/SP
LONDRINA/PR
TERESINA/PI

JOAO PESSOA/PB
CUIABA/MT
LAJEADO/RS

SA0 LUIS/MA
BELEM/PA

CAMPO GRANDE/MS
ARACAJU/SE
MACEIO/AL
CASCAVEL/PR
GOIANIA/GO
NATAL/RN
CAMPINAS/SP
MANAUS/AM
MARINGA/PR
VITORIA/ES
CAMPINA GRANDE/PB
BELO HORIZONTE/MG
FLORIANOPOLIS/SC
RECIFE/PE
SALVADOR/BA
BRASILIA/DF
CURITIBA/PR

PORTO ALEGRE/RS
RIO DE JANEIRO/RJ
FORTALEZA/CE

SA0 PAULO/SP

0 500 1000 1600
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Suporte Técnico

Em 2022 foram encerrados 4.837 chamados de Suporte, uma reducéo de
7.4% emrelacdo a 2021, e houve a abertura de 4.869 novos chamados. O equi-
librio entre o nimero de chamados abertos e fechados indica que o processo de
tratamento dos chamados funcionou a contento durante o ano de 2022.

Um destaque em relacdo aos dados apurados € o aumento na ordem de 28%
em relacdo aos Ultimos trés anos, para chamados cuja causa raiz foi o rompimento
de fibras opticas, fato que pode ter alguma correlacdo com a volta a normalidade
apods o periodo de pandemia de COVID-19.

Chamados de suporte tecnico em 2022
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CEPTRO.BR




CEPTRO.BR
PROJETOS




A equipe de projetos do Ceptro.br é composta por profissionais com
experiéncia em redes, Internet, desenvolvimento e administracdo de sistemas
e em ensino. Busca contribuir para a melhoria da qualidade da Internet

no Brasil, principalmente em seus aspectos técnicos. Para isso, projeta,
desenvolve, integra e opera infraestruturas e sistemas computacionais,
realiza estudos, testes e experimentos com tecnologias da drea e dissemina
conhecimento técnico, tecnologias e boas prdticas operacionais.

Gerente: Antonio Marcos Moreiras

Equipe: 15 funciondrios, 4 estagidrios, 1 jovem aprendiz

Destaques de 2022

* 6 cursos autoinstrucionais oferecidos continuamente a disténcia, com
9387 matriculas novas e 951 certificados emitidos.

= 10 turmas do curso BCOP. com 427 profissionais capacitados.

= 10 tutoriais, em 2 Semanas de Capacitacao online.

= /lives Intra Rede.

= 13 episddios do Podcast Camada 8 publicados.

= 32 novas animacoes para o Cidadao na Rede.

= 5966 chamados atendidos na ativacao do I X br.

= desenvolvimento interno de um novo sistema de gerenciamento para o [X br.

= ativacado do Google no OpenCDN Brasilia; ativacdo do OpenCDN em Re-
cife e Belo Horizonte, com Netflix; preparativos para ativacao da Cloud-
flare em Brasilia, e da Cloudflare e Akamai em Manaus.

Formacao para a comunidade
técnica - disseminacao de tecnologias
e boas praticas

Uma das principais atividades de nossa equipe é a capacitacao dos profissionais
técnicos da Internet. Queremos, principalmente, disseminar tecnologias relevantes
e boas praticas operacionais. Fazemos isso de diversas formas, como por exemplo
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criando materiais didaticos em formato de livros, apostilas, websites, videos, audios,
promovendo eventos, organizando e ministrando treinamentos e workshops e orien-
tando diretamente os usuarios do OpenCDN, IX.br e outras iniciativas.

Cursos oferecidos

» Cursos presenciais e a distancia-IPv6: oferecidos desde 2008. Atual-
mente o curso a distancia é oferecido na modalidade autoinstrucional, ou
seja, 0 aluno acessa a plataforma e assiste aulas pré-gravadas, assincro-
nas, acessa outros materiais, executa os laboratodrios etc., no seu proprio
tempo. O curso presencial de 32h/aula é complementar, trazendo tépicos
mais avancados, como técnicas de transicdo e seguranca.

Em 2022 foi oferecido apenas o curso a distancia. Tivemos 2366 novos alu-
nos dos quais 430 concluiram o curso.

Mais informagdes em: https://cursoseventos.nic.br/curso/curso-basico-ipv-
6-ead/ e https://ipv6.br/pagina/curso-avancado-presencial

» Cursos presenciais e a distancia-BCOP: oferecidos desde 2013, com
32 a 40h/aula, e com conteldo constantemente atualizado, os cursos
abordam as melhores praticas operacionais para redes na Internet, com
tépicos como: BGP IPv6, RPKI, MANRS, Hardening de equipamentos etc.

Em 2022 foram oferecidas 5 turmas do curso a disténcia e 5 turmas do cur-
so presencial (Brasilia, Manaus, Curitiba, Caruaru e Belo Horizonte), sendo con-
cluido por 427 profissionais.

Mais informagdes em: https://cursoseventos.nic.br/curso/curso-bcop e ht-
tps://cursoseventos.nic.br/curso/curso-bcop-ead

= Semana de Capacitacgao: oferecida desde 2020, com 5 tutoriais diferen-
tes de 3h/aula por semana, ministrados por profissionais do NIC.br e convi-
dados. Em 2022 foram realizadas 2 edicOes, com um total de 10 tutoriais
diferentes. Cada tutorial atendeu de 500 a 1200 profissionais acompa-
nhando ao vivo a transmissao e, a gravagdo costuma ser visualizada por
milhares de profissionais.

Em 2022 os tutoriais oferecidos foram os seguintes:

TUTORIAL LINK PARA 0 VIDEO

Importancia do roteamento para a arquitetura da

Internet com Mikrotik https://youtu.be/-olLnAe-cik

OSPF e ISIS: conceitos e diferengas entre os protocolos

para melhor uso em sua rede com Huawei https://youtu.be/EsjBIHHVBus

MPLS: teoria e implementacao, utilizando L2VPN com Datacom  https://youtu.be/b_n7A6Pejak
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TUTORIAL LINK PARA 0 VIDEO

Descomplicando segment routing - configurando segment
routing em ambiente emulado com Cisco

Sistemas Autdnomos, protocolo BGP e sua aplicagao
na plataforma Juniper

Automatizando servigos de redes com programagao
Python: basico

https://youtu.be/xmVyfmoc3zs

https://youtu.be/vyRGUN19IcU

https://youtu.be/AHMQozWKRiY

Containers para producao, fazendo do nosso jeito! https://youtu.be/7699saQwNwi

Gerenciando sua infraestrutura como cadigo com Ansible https://youtu.be/uPaNHy5g7PM

Controle de anomalias e blogueio de ataques em redes
em tempo real com Linux

https://youtu.be/IViVYMoulEM

Gerenciando a infraestrutura de maneira

organizada com Netbox

https://youtu.be/_ooCL46Nqwc

Mais informacdes em: https://semanacap.nic.br/.

Cursos em parceria com a Netacad Cisco: oferecemos 0s cursos, no
modelo autoinstrucional, de: Introducéo a Internet das Coisas (‘|I= 247 /
C=30), Introducdo a Cyber Seguranca (I=503/C=105), Cyber Seguranca
Essencial (I=737 | C=81), Curso CCNAV7: switching, routing and wire-
less essentials (1I=2840/C=109), e Curso CCNAV7: Introducéo as Redes
(I=2694 / C=196).

A oferta em 2022 dos dois primeiros moédulos do curso CCNA obteve um
grande sucesso, fazendo do NIC.br um dos maiores parceiros no Brasil da Neta-
cad Cisco.

Mais informagdes em: https://cursoseventos.nic.br/cursos/cursosonline/

*| = Inscritos em 2022 | C = Certificados em 2022

Outras iniciativas para a capacitacao

Lives Intra Rede: sdo eventos técnicos online, transmitidos em tempo
real, com debates sobre temas atuais e relevantes para redes e Internet
como, seguranca, IPv6, boas praticas, novas tecnologias, loT etc. Normal-
mente as lives contam com 300 a 600 participantes acompanhando em
tempo real e os videos tém, em seguida, milhares de visualizaces.
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Em 2022 foram realizadas as seguintes lives:

LIVE LINK PARA 0 VIDEO

https://www.youtube.comwatch?v=kVoNagWmos0&list=

Mercado de trabalho de redes PLOG8-3yVHy0YnvnVGNmVNLALBxpbvOiny&index=9

https://www.youtube.com/
Gestao de redes de alta performance watch?v=AhgmRqq7As&list=PL0q8-9yVHy0YnvnVGNmVNL
AL8xpbvOiny&index=8&t=5910s

Tecnologias emergentes aplicadas as https://www.youtube.com/watch?v=B92MB00S-
redes LI&list=PLOg8-9yVHyO0YnvnVGNmVNLAL8xpbv0Iny&index=7

IPv6 e os principais erros cometidos numa  https://www.youtube.com/watch?v=wXNXHSRN9Lo&list=
implantacao de rede PLOq8-9yVHy0YnvnVGNmVNLAL8xpbvOiny&index=6

https://www.youtube.com/
watch?v=ILbDTulJiE&list=PLOq8-9yVHy0YnvnVGNmVNLAL
8xpbv0iny&index=5

Como se prevenir e atuar durante um
incidente de seguranga

https://www.youtube.com/watch?v=0Yc8mdEDRhY&list=

Ferramentas para operagao de redes PL(8-9yVHyOYnvnVGNmVNLAL8xpbvOiny&index=4

Ataques de negacao de servigo (DoS e https://www.youtube.com/watch?v=0ukpACuKqCM&list=
DDoS): o que fazer? PLOg8-9yVHy0YnvnVGNmVNLAL8xpbvOiny&index=3

Mais informacdes em: https://intrarede.nic.br/

= Podcast Camada 8: podcasts mensais com temas técnicos e entrevistas
com profissionais de redes e Internet. Em 2022, produzimos os seguintes

episodios:
EPISODIO LINK
Roteamento de Ideias - Entrevista sobre https://anchor.fm/camada8/episodes/21—-
como e por que se tornar um sistema Roteamento-de-ldeias—Entrevista-sobre-como-
autdnomo, com Ricardo Patara, gerente e-por-que-se-tornar-um-sistema-autnomo-com-
do Registro.br Ricardo-Patara-gerente-do-Registro-br-elcrrbb

Roteamento de Ideias - Histdria da Internet https://anchor.fm/camada8/episodes/22—-
no Brasil de 1980 a 1996, com Demi Getschko ~ Roteamento-de-ldeias—-Histria-da-Internet-no-Brasil-
de-1980—-1996—com-Demi-Getschko-elebegr
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EPISODIO LINK

Roteamento de Ideias - Histdria da https://anchor.fm/camada8/episodes/23—-

Internet no Brasil de 1996 a 2022, com Roteamento-de-ldeias—-Histria-da-Internet-no-Brasil-

Demi Getschko de-1996—-2022—com-Demi-Getschko-eleci7r

Roteamento de Ideias - Mulheres na https://anchor.fm/camada8/episodes/24—-

infraestrutura de redes, com Tatiane Roteamento-de-Ideias—-Mulheres-na-Infraestrutura-

Figueiredo, da Datacom de-Redes-com-Tatiane-Figueiredo-da-DATACOM-
elfdfvm

Fluxo Empreendedor - Entrevista com https://anchor.fm/camada8/episodes/25—-Fluxo-

Jesaias Arruda, Gerente de Infraestrutura Empreendedor—-Entrevista-com-Jesaias-Arruda-

das Lojas Bemol Gerente-de-Infraestrutura-das-Lojas-Bemol-e1h30ji

Fluxo Empreendedor - Entrevista com https://anchor.fm/camada8/episodes/26—-Fluxo-

Talison Ferreira do Loucos da Telecom Empreendedor—-Entrevista-com-Talison-Ferreira-do-

Loucos-da-Telecom-elib6gb

Roteamento de |deias - Liane Tarouco: https://anchor.fm/camada8/episodes/27—-

do 1% livro brasileiro sobre redes ao Hall Roteamento-de-Ideias—-Liane-Tarouco-do-1-livro-

da Fama da Internet brasileiro-sobre-redes-ao-Hall-da-Fama-da-Internet-
eljl4mm

Roteamento de Ideias - Certificages https://anchor.fm/camada8/episodes/28—-

na area de redes, com Gustavo Kalau Roteamento-de-ldeias—-Certificaes-na-rea-de-redes-

com-Gustavo-Kalau-elkvici

Roteamento de Ideias - CDN da Netflix, https://anchor.fm/camada8/episodes/29—-
com Caio Misticone Roteamento-de-Ideias—CDN-da-Netflix-com-Caio-
Misticone-eIm8i8|

Roteamento de Ideias - Governanga da https://anchor.fm/camada8/episodes/30—-

Internet, com o Prof. Hartmut Glaser, Roteamento-de-Ideias—-Governana-da-Internet-com-
secretario executivo do CGl.br o0-Prof-Hartmut-Glaser-elngvco

Roteamento de Ideias - 5 milhdes de https://anchor.fm/camada8/episodes/31—-

dominios .br, com Demi Getschko Roteamento-de-Ideias—-5-milhes-de-domnios—br-

com-Demi-Getschko-elopv02

Roteamento de Ideias - CON do Google, https://anchor.fm/camada8/episodes/32—-
com Licio Fonseca Roteamento-de-Ideias—-CDN-do-Google-com-Licio-
Fonseca-elgfatc

Roteamento de Ideias - Atendimento ao https://anchor.fm/camada8/episodes/33—-
Cliente, com Francisco Junior da RNP Roteamento-de-Ideias—-Atendimento-ao-Cliente-
com-Francisco-Junior-da-RNP-els6ljp

» |IXFérumRegional: evento regional, realizado na mesma semana do curso
BCOP presencial, com a finalidade de reunir provedores de Internet, parti-
cipantes do IX.br e outros players relevantes para formacao, networking,
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e para conversar sobre a infraestrutura da Internet na regido. Em 2022
foram realizados IX Féruns Regionais em Brasilia, Manaus, Curitiba, Ca-
ruaru e Belo Horizonte, com respectivamente 77, 137,118, 163 e 185
profissionais participando.

Mais informacdes: https://regional.forum.ix.br/.

» |IX Fdérum: encontro nacional dos participantes do |X.br, dos Sistemas Au-
tonomos da Internet e outros players. Desde 2007 esse evento oferece
um ambiente para o dialogo sobre os principais assuntos relacionados a
infraestrutura Internet no pafs. E atualmente realizado em conjunto com
a Semana de Infraestrutura da Internet no Brasil e nossa equipe colabora
com a equipe do IX.br na organizacdo do evento. Em 2022 foi realizada
uma edicao com 3 dias de duracao.

Mais informacdes: https://forum.ix.br/.

» Cidadado na Rede: animacoes curtas, de 15s, que explicam para o usuario
leigo como fazer um uso melhor e mais pleno da Internet. Englobam te-
mas como funcionamento da Internet, seguranca, comportamento, direi-
tos e deveres. Em 2022 produzimos 32 novas animacoes.

E uma iniciativa em que contamos com parceiros para a divulgagdo dos con-
telidos produzidos. Esses conseguem fazer download de versdes customizadas
dos videos, para divulgar em seus sites, redes sociais e outras midias. Termina-
mos o0 ano de 2022 com 343 parceiros.

Atividades
relacionadas ao IX.br

Outra linha de atuacao importante de nossa equipe € dar suporte a equipe do
IX.br e ao projeto em dois pontos principais: atendimento ao usuario No processo
de ativacéo e desenvolvimento de sistemas.

Ativacao no IX.br

A ativacdo consiste em atender as redes interessadas em aderir aos diversos
PTT do IX.br, bem como em provisionar novos recursos, como novas portas fisi-
cas ou VLAN bilaterais. Atende também as migracoes de datacenter e as desa-
tivacoes. Um dos objetivos em mantermos uma equipe dedicada para essas ati-
vidades é poder dar suporte adequado aos usuarios, mesmo Nos casos em que
eles carecem do conhecimento técnico necessario para aderir ao IX.br. Nesse
caso, muito além de configurar equipamentos seguindo um script padronizado, a
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equipe tambeém tem a fungdo de orienta-los cuidadosamente. Em 2022, foram
atendidos 5966 chamados pela equipe.
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= chamados abertos(novos) === chamados fechados (atendidos, concluidos)

Desenvolvimento e DevOps, para
suportar as atividades do IX.br

Nossa equipe também conta com profissionais de desenvolvimento e DevOps,
colaborando com a equipe de engenharia do |X.br em diversas atividades.

A equipe e responsavel, por exemplo, pelas quarentenas automaticas da ati-
vacdo do IXbr, pelo Looking Glass https://lg.ix.br/ , pelo portal do participante
https://meu.ix.br/, pelo mapa de AS https://mapadeas.ceptro.br/, e por manter
ainda sistemas e servicos de outros projetos relacionados, como o sistema para
gestao de contratos e compartilhamento de custos do OpenCDN, bem como pe-
los servidores stratum 1 do NTPRbr.

Em 2022 a equipe trabalhou para manter os sistemas operando e livres de
falhas, realizando manutencao do software, atualizacoes de sistema etc. Traba-
lhou tambem em sistemas internos para melhorar a gestao e operacao do X br.


https://lg.ix.br/
https://meu.ix.br/
https://mapadeas.ceptro.br/

Nao houve mudangas significativas visiveis para a comunidade externa em
2022, contudo, um esforco enorme de desenvolvimento foi feito no sistema de
base de dados para administracao interna dos recursos do IX.br. Num futuro pro-
Ximo, isso permitird um melhor atendimento, um grau maior de automatizacao
das demandas, mais agilidade e qualidade.

Servicos mantidos pela equipe

INOC-DBA

O INOC-DBA ¢ uma rede VolP exclusiva para os Sistemas Auténomos: for-
nece uma hotline, uma forma répida e simples de comunicacéo entre seus NOC
(Centros de Operacdo de Redes) e CSIRT (Equipes de Tratamento de Incidentes
de Seguranca). No lugar de usar nimeros telefénicos, no INOC as ligagdes sédo
feitas usando o ASN, que € o nimero que identifica cada uma das redes no BGP
na tabela de roteamento global da Internet.

A rede VolP ja foi uma rede de &mbito global e baseada no protocolo SIP cria-
da pela organizacdo de pesquisa Packet Clearing House (PCH). A PCH desconti-
nuou o projeto, mas o NIC.br, por meio da equipe de projetos do Ceptro.br, cuida
do brago brasileiro da iniciativa, que continua operando normalmente, mantendo
servidores independentes e incentivando o uso do sistema pelas redes do pais.

Mais informacgdes podem ser obtidas em https://inoc.nic.br/.

NTP.br - A Hora Legal Brasileira via Internet

NTP significa Network Time Protocol. Ea tecnologia que permite a sincroniza-
cao dos relégios dos dispositivos de uma rede, como servidores, estacées de tra-
balho, roteadores e outros equipamentos, a partir de referéncias de tempo confia-
veis. Isso € essencial para o correto funcionamento de sistemas e das redes, para
0 apoio a processos de deteccdo de incidentes de seguranca e seu tratamento
adequado, permitindo a correlacéo correta de eventos, e para a documentacao e
preservacao de evidéncias que possam vir a ser utilizadas em investigacoes.

O NTPbr existe desde 2008 e ¢ mantido pela equipe de projetos do Ceptro.br.
Tem por objetivo oferecer condigbes para que os servidores Internet no Brasil este-
jam sincronizados com a Horal Legal Brasileira, conforme recomendacao do CGlbr
(https:/Intp.br/resolucao-cgi-br.php).

O NTS, Network Time Security, € a nova extensao de seguranga do NTP. Permi-
te a comunicacao segura entre clientes e servidores, com uso de criptografia para
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garantir a origem da informagéao de tempo, tornando o protocolo NTP ainda mais
seguro e confivel.

Em 2022 o NTP foi mantido pela equipe e divulgado em palestras.
Mais informacdes em: https://ntp.br/.

OpenCDN

O OpenCDN é uma iniciativa de compartilhamento de infraestrutura, que cria
condigoes para diminuir a distancia entre o conteudo e seus usuarios. Com o
OpenCDN, as CDN (Redes de fornecimento, entrega e distribuicao de contelido)
podem instalar seus servidores de cache em datacenters da iniciativa, em dife-
rentes regides do Brasil, sempre ligados aos Pontos de Troca de Trafego Internet
locais do IX.br. Provedores de Acesso a Internet (ISP) nessas localidades podem
estabelecer um acordo de troca de trafego bilateral com o OpenCDN, no PTT
do IX.br presente na regiéo, para ter acesso ao contetido fornecido pelas CDN
participantes. Com o OpenCDN, uma Unica infraestrutura de caches € utilizada
pelos varios ISP conectados ao Ponto de Troca de Trafego Internet, ajudando a
racionalizar e organizar a infraestrutura da Internet, colaborando para que seja
mais rapida, resiliente e tenha menor custo.

Em 2022 o OpenCDN continuou operando nos PTT de Salvador, Manaus e
Brasilia. Foram renegociados valores de links e o custo compartilhado diminuiu.
Brasilia passou a contar com o cache do Google. Foram feitos preparativos para
instalar o cache da Cloudflare em Brasilia, e Cloudflare e Akamai em Manaus. Fo-
ram ativadas as localidades de Recife e Belo Horizonte, com caches do Netflix.


https://ntp.br/

CEPTRO.BR
MEDICOES




Este relatorio compila as principais acoes e iniciativas promovidas no ano de
2022 pela area de Medicoes do Ceptro.br|NIC.br - Centro de Estudos e Pesquisas
em Tecnologias de Redes e Operacées.
A area de Medicoes é responsavel por iniciativas que visam a melhoria da
qualidade da Internet, com acdes que apoiam e aper feicoam a infraestrutura da
Internet no Brasil.
Essa missdo se concretiza buscando atender os seguintes objetivos principais:

e Entender realidades e tecnologias por meio de agentes de

software (medidores);

e Extrair, analisar e correlacionar fendmenos que possam emergir a

partir dessas medicoes;

e Desenvolver e fomentar estudos, pesquisas e desenvolvimento

de aplicacoes;

e Permitir que outros atores possam embasar politicas publicas baseadas em

dados empiricos, tendo em vista o quadro de qualidade da Internet do pats.
A medicdo de qualidade é concretizada por diversos agentes de software
(SIMETBox, Lite, Mobile, Monitor Banda Larga, etc.) do Sistema de Medicao de
Trafego Internet (SIMET), capazes de realizar medicées 100% independentes.
Essas medicdes sdo subsidio essencial para fomentar estudos, gerar andlises e
propor acoes que resultem em uma melhoria real da Internet no Brasil.
Equipe: 11 funciondrios

Destaques

Enguanto no ano de 2021 alcancamos grandes resultados com a concepcao
e lancamento de aplicacOes voltadas para o usuério residencial e para o
publico mais geral, com destaques para a ferramenta Internet que Preciso
(https://internetquepreciso.nic.br/) ¢ 0 Mapa da Qualidade da Internet no Brasil
(https://qualidadedainternet.nic.br/), os trabalhos de 2022 deslocaram sua atencéo
principalmente para trés dimensoes: saude, educagao ¢ sistemas autdonomos.

Na é&rea de saude, o principal foco de atuacdo foi o apoio as politicas de
salde digital, por meio do acompanhamento, com o medidor SIMET Saudde
(https://medicoes.nic.br/setor-publico/), da qualidade da conectividade nos
estabelecimentos publicos de salide. Tal acompanhamento tornou-se especialmente
relevante dado o contexto da pandemia COVID-19, em que houve um aumento da
prética médica mediada pelo uso de tecnologias de comunicacao (TIC), como as
teleconsultas, por exemplo. Além das mudancgas impulsionadas pela pandemia,
espera-se a intensificacéo do processo de digitalizacao na érea de salide, em funcao
de agendas governamentais, como a implementacdo da RNDS (Rede Nacional em
Dados de Salde) e o Programa Conecte SUS.

Para contribuir nesse processo, o NICbr firmou uma parceria com o CONASEMS
e o Ministério da Saude para o desenvolvimento do portal Conectividade na Saude,
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disponivel em: https://conectividadenasaude.nic.br/. O portal disponibiliza, para os
usuarios, dados sumarizados das medicoes feitas com o SIMET Saude, associados
aos dados publicos do DATASUS, tornando possivel realizar diversas consultas
usando filtros que criam tabelas e gréaficos, que facilitam a visualizacdo desses dados.
O portal tem como objetivos principais: mostrar a sociedade, de forma transparente,
os dados de conectividade e, apoiar gestores de estabelecimentos de saude a
entender a conectividade e dimensionar seu uso as atividades digitais planejadas e
executadas no &mbito do(s) estabelecimento(s) de salide.

Ja na édrea de educagd@o foram realizados diversos aprimoramentos no painel
Conectividade na Educagdo (https://conectividadenaeducacao.nicbr/), entre
eles, uma nova aba que atua como calculadora e apoia os gestores escolares no
dimensionamento da Internet mais adequada para a escola. Tudo isso respeitando
conceitoscomoalnternetsignificativae, alinhados comanotatécnica“Qual avelocidade
ideal para minha escola?" publicada em 2022 pelo GICE, com a coordenacao do NIC br,
e disponivel para download em (https://medicoes.nic.br/publicacoes)).

Por fim, um novo conjunto de acdes foi proposto para apoiar e instrumentalizar
os sistemas autdnomos (AS) e, em especial, os atores envolvidos no sistema de
provimento de acesso. Nesse eixo de atuacao, o NIC br realizou o lancamento de um
novo produto: o Portal do AS (PAS), disponfvel em: https://pas.nic.br/. Nesse portal
0s AS podem se abastecer de trés informacoes primarias: a qualidade de conexao
a Internet dos seus usuarios por meio dos medidores da familia SIMET; dados da
salide da infraestrutura da rede interna do provedor (SIMET-IX) e; por fim, dados de
roteamento de provedores que dialogam digitalmente com o AS.

Medicdes de Qualidade de Internet (2022)

. |
3.05

11947181 169"

=
|
|
|
|
|
|
|
|

2.74 * & h _
' | ~326_31
: a3 31820
JIN  FEV  MAR ABR  MAL  JUN JUL  AGO SET  OUT  NOV  DEZ
Won o Fonte: SIMET (NIC.br)

Figura 1: Quantidade de medicdes Unicas realizadas por meio dos medidores da familia SIMET.

88


https://conectividadenasaude.nic.br/
https://conectividadenaeducacao.nic.br/
https://medicoes.nic.br/publicacoes/
https://pas.nic.br/

Apesar de observadas sazonalidades na série histérica de medicoes (Figura 1),
o principal destaque com relacéo aos dados de medicdes analisados € que, tanto
o espalhamento territorial de medi¢gGes de municipios, quanto o nimero de AS,
aumentaram quando comparamos 2022 com 2021. Foi observada ao menos uma
medicéo SIMET em 5.303 municipios (Figura 2), o que significa aproximadamente
95,2% dos municipios brasileiros (IBGE, 2020).

MUNICIPIOS (2022)
B oM MEDICOES

[] SEMMEDIGOES

Figura 2: Municipios com medigoes realizadas utilizando o sistema SIMET.

Sistemas Autonomos (AS)

Estima-se que existam em torno de 12 mil provedores de acesso atualmente
no Brasil (TIC Provedores - Cetic.br[NICbr, 2021). Desse total, recebemos
medicOes vinculadas a aproximadamente 8 mil sistemas autdbnomos, o que perfaz
uma proporc¢ao de 68%.

Essa representatividade permite captar desde grandes operadoras presentes
no pals como provedores regionais e locais, e representa um aumento de 2,5% se
comparado com 2021 (quando foram totalizados 8004 sistemas auténomos Unicos).
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Representatividade de Setores Censitarios e Localizacao

Ao longo de 2022 foram realizadas medicdes de qualidade da Internet em
aproximadamente 218 mil setores censitarios, o0 que corresponde a 48% do
total dos setores censitéarios existentes no Brasil. Emrelacao arepresentatividade
geografica das medicdes (ver gréafico abaixo), em 25 unidades federativas (UF)
foram realizadas medicoes em ao menos 30% dos setores censitarios. Nove
dessas unidades federativas (DF, SP. PR, SC, GO, RJ, RS, ES e MS) realizaram
medicdes em mais de 50% dos setores censitarios e, sé duas delas (AM, RR)
realizaram medicoes em menos de 30% dos setores censitarios.

DF o
SP O
SC °

0 15 30 45 60

Fonte: Ceptro.br (NIC.br)
Figura 3: Proporcao de setores censitarios com medigoes SIMET por UF.

Complementarmente, no gréfico acima (Figura 3), é possivel observar que para
todas as unidades federativas, a proporgao de setores censitarios que realizaram
medi¢Ges da area urbana ¢ maior do que a correspondente porcentagem para a
arearural. Enguanto nas areas rurais essa proporcao foi menor do que 35% (com
excecdo do Distrito Federal), nas dreas urbanas essa proporcao sempre foi maior
do que 40%. Devemos, entretanto, esclarecer que provavelmente nem todos os
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setores censitarios tém acesso a Internet, e como consequéncia, os valores de
proporcao apresentados seriam maiores caso fossem considerados sé os setores
censitarios com declaracao de acesso a Internet.
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Fonte: Ceptro.br (NIC.br)

Figura 4: Proporcao de setores censitarios por localizagao (Urbana/Rural) com medigdes SIMET agrupados por UF.
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A andlise detalhada das informacdes aqui apresentadas, nos permitiram
identificar as unidades federativas (UF) em que daremos énfase na divulgacao do
uso dos medidores SIMET, para ampliar a representatividade em 2023.

Publicacoes, Relatdrios e Analises

Documento analitico Conectividade no Censo Escolar2021, elaborado
em conjunto com a Mega Edu, que traz uma anélise sobre a situacao
atual do uso da Internet nas escolas publicas brasileiras, de acordo com
o Censo Escolar 2021 e dados do SIMET (https://medicoes.nic.br/
media/Dados-de-Conectividade-Censo-escolar-2021.pdf).

Estruturacéo da primeira Publicagdo Anual da equipe de Medicoes,
que tem por objetivo comunicar ao publico geral, e a imprensa, qual o
panorama da qualidade da Internet no Brasil e seus diversos segmentos.

Construcdo de um documento inicial sobre as acdes e perguntas
que podem nortear a estruturacao do Observatdrio Brasileiro de
Inteligéncia Artificial no NICbr: o que monitorar, e como; como
implementar repositorios de dados e uma ferramenta de visualizagéo de
dados; como estabelecerredes de cooperacao(clearinghouse de centros
de IA). Dentro desse documento sdo listados potenciais repositorios
de dados quantitativos e qualitativos, um esboc¢o do plano de trabalho
inicial e acdes que podem ser desenvolvidas para sua construcao.

Lancamentos e Press Releases

Lancamento do novo portal Conectividade na Salide

Disponivel em:

https://conectividadenasaude.nic.br/

conectividade g5y
a saude OsIMET

Press release:

https://www.nic.br/noticia/
releases/ferramenta-do-nic-br-
traz-diagnostico-da-conectividade-
em-estabelecimentos-publicos-de-
saude-no-pais/

Conectividade na Saude

Repercussao: aproximadamente 25 reportagens sobre o tema.
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Lancamento da Nota técnica sobre “Qual a velocidade de
Internet ideal para minha escola?"”

Disponivel em:

https://nic.br/publicacao/nota-tecnica-qual-a-
ount ?.E::"LJH‘E':%C:::E a0e velocidade-de-internet-ideal-para-minha-escola/

IDEAY. EscoLa?
ESC

Press release:

https://nic.br/noticia/releases/documento-
apresenta-parametro-simples-e-objetivo-para-que-
gestores-levem-internet-adequada-as-escolas-

publicas-brasileiras/

Lancamento do Web App de Georreferenciamento

e Para que os proprios gestores
| escolares possam indicar alocalizacdo
g exata da sua escola, o que favorece o
monitoramento da conectividade nas
escolas brasileiras.

Repercussado: A ferramenta ja foi
divulgada pelo MEC e, em um més, recebemos mais de 6.000 contribuicoes.

Site de Medicoes

Aprimoramentos e melhorias no site de Medigdes (https://medicoes.nic.br/)
visando incluir os novos produtos e as

para medir, analisar e

ek o auobduds du acOes desenvolvidas:
- £~ % 4 » Inclusdo da éarea de publicagOes
Y T I VYN , ,
By £ R o para vincular notas, guias ou docu-
e % ,V% i : mentos publicados:
.- 1 = Inclusdo do link de dados abertos

para vincular o Mapa de Qualidade da Internet (microdados);
= inclusdo do TOP (https://top.nic.br/) na area dos provedores;
= incluséo do painel Conectividade na Saude na area do setor publico;
= incluséo do Internet que preciso na area de consumidor final.
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Lancamento do Portal do AS (PAS)

Para o publico de provedores de Internet, uma importante ferramenta para a
melhoria técnica da Internet no Brasil. O provedor encontra, em um Unico portal,
os resultados de todos os proje-
tos de medicOes realizados pelo
Ceptrobr. Hd um destaque para
Monitoramento essencial as medicoes de qualidade do pro-

para provedores de jeto SIMET, testes que verificam

Internet. a conformidade do provedor com

0s padroes de redes seguras e

modernas, e o monitoramento da

conexao do provedor ao IX.br. As me-

dicoes sao contextualizadas com material educativo, incentivando o provedor a
realizar o efetivo trabalho de melhoria técnica da suarede.

> PAS
" Portaido AS

Disponfvel em: https://pas.nic.br

Press release: https://nic.br/noticia/releases/nic-br-lanca-portal-que-auxilia-
provedores-a-aprimorar-qualidade-do-servico/

Parcerias

Atendendo o objetivo de fomentar o uso dos dados captados pelos medidores
da familia SIMET e ampliar a divulgacédo do trabalho realizado pela equipe de
medicoes, houve umesforco de fortalecer e ampliar as parcerias com organizacoes
publicas, do terceiro setor ou privadas de interesse publico. Esse esforco refletiy,
durante o ano, nas seguintes parcerias consolidadas:

UNICEF

Data da celebracao do acordo: agosto de 2020.
Objetivos principais da parceria:
= Apoiar a iniciativa GIGA do UNICEF, mapeando e validando a localizacdo e o

status da conectividade de todas as escolas publicas no Brasil e coletando
dados sobre o status da conectividade.

= Desenvolver estudos e pesquisas relacionados a iniciativa GIGA quando
houver oportunidade, interesses e temas comuns entre UNICEF e NICbr.

= Fornecer consultoria especializada sobre as ferramentas de medicéo da
Internet que permitirdo ao UNICEF adaptar e expandir a medicéo da Internet
para outros palses, no contexto do mapeamento da conectividade escolar.
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Principais atividades desenvolvidas em 2022:

Implementacdo e acompanhamento do projeto piloto de medicdes de
qualidade de Internet em escolas, usando SIMETBOX, em parceria com
Intelbras, Mega Edu e Sincroniza Educacao. Nesse piloto com 150 escolas,
mais de 78 roteadores ja foram distribuidos e estdo reportando medicdes.
Muitas dessas escolas declararam ndo ter computadores disponiveis e estao
localizadas no interior da regido Nordeste. Assim sendo, o roteador se torna a
Unica forma de acompanhar a qualidade de conexdo que chega até a escola.

Visita do time do projeto GIGAUNICEF ao Brasil para conversas bilaterais
com os diversos atores, sejam do setor governamental (MEC, MCOM,
Anatel), sejam parceiros como NIChbr e Mega Edu. Durante a visita as
instalacoes do NIC.br, apresentamos os avancos do projeto de Educacao.
Esse evento foi organizado em parceria com o Cetic.br.

Apresentacdo do Piloto com Roteadores (SIMETBOX) em escolas, para
membros da Anatel e Ministério das Comunicacdes, visando mostrar o
potencial do projeto para acompanhamento em outros locais.

Ministério da Educacao

Data da celebracao do acordo: abril de 2018/ renovado em 2022.

Objetivos principais da parceria:

Viabilizar uma ferramenta que permita estudos analiticos da qualidade da
Internet, no plano nacional, regional e local. Incorporar a tecnologia como
ferramenta explicativa e preditiva para embasar politicas e acdes por parte
do MEC, seja no plano estrutural, seja na mensuragao do atual panorama
da banda larga no Pais. Permitir um olhar sobre a oferta de conexdes de
banda larga sob a otica da adequacéao as politicas educacionais a serem
desenvolvidas pelo MEC.

Apoiar o Ministério da Educacéo no desenvolvimento e no aprimoramento dos
instrumentos de coleta de dados sobre a oferta de recursos de infraestrutura
e pedagdgicos, especialmente emrelacdo as tecnologias digitais, nas escolas
de educacao basica.

Ampliar as formas de disseminar informacgdes sobre a realizacdo da pesquisa
TIC Educacéo, assim como sobre as acoes necessarias para a coleta de dados.

Principais atividades desenvolvidas em 2022:

Apoio a campanha do MEC, junto as redes de ensino béasico estaduais e
municipais, para o acompanhamento da banda larga, utilizando o medidor
Educacao Conectada. No final de 2022, 68.422 escolas publicas possuiam o
medidor instalado em suas dependéncias, o que equivale a 40% das escolas
publicas que declararam ter Internet no Censo 2021.

Lancamento do Web App de Georreferenciamento das escolas.
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Fundacgsio Lemann/ Mega Edu

Data da celebragdo do acordo: setembro 2021 / renovado em 2022.

Objetivos principais da parceria:

|dealizar, construir e implementar a campanha Nossas Escolas Conectadas,
a fim de ampliar o nimero de escolas cadastradas no Mapa de Conectividade
da Educacao.

Levantar e compartilhar dados e evidéncias sobre a conectividade de escolas
no pais.

Produzir conjuntamente relatdrios, estudos e diagndsticos sobre a situacao
da conectividade no Brasil.

Trocar conhecimento cientffico.

Principais atividades desenvolvidas em 2022:

Coleta de dados sobre os planos de Internet disponiveis para os codigos de
enderecamento postais onde se encontram as escolas do Brasil. Esses dados
s3o utilizados na nova aba do Mapa da Conectividade.

Anélises de representatividade do medidor Educacao Conectada para niveis
de desagregacado por estados, tipo de localizagéo do territdrio e tipo de
dependéncia administrativa.

Desenvolvimento e refinamento do modelo de inferéncia (aprendizagem de
maquina) de tecnologia de acesso, por meio dos dados do SIMET e de outros
dados abertos.

Anédlise estatistica para entender a sazonalidade e identificar os meses em
que a troca de plano de Internet, ou provedor, tem uma maior probabilidade de
acontecer, utilizando os dados coletados ao longo do projeto Conectividade
na Educacao para, com isso, direcionar as acoes de auxilio aos gestores das
escolas publicas brasileiras.

CONASEMS

Data da celebracdo do acordo: acordo ja celebrado com NIC.br por meio do
Cetic.br, aditivo assinado.

Objetivos principais da parceria:

Cooperacao técnicaentre as partes para a producao de dados quantitativos
efou qualitativos sobre a adocdo das tecnologias de informacdo e
comunicacao (TIC) no ambito da salde, visando a implementacao de acdes
conjuntas entre as partes, para o desenvolvimento e disseminacao de
pesquisas sobre a adocdo das tecnologias de informacado e comunicagao
(TIC) no setor da saude no Brasil, bem como o apoio na implementacao do
Medidor SIMET Sauide, desenvolvido pelo Ceptro.br, para a medicdo da
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qualidade da conexao a Internet nos estabelecimentos de salide brasileiros,
de forma a contribuir para o monitoramento e a avaliacdo de politicas pUblicas
relacionadas a conectividade no setor de salde.

Principais atividades desenvolvidas em 2022:

= Aprimoramento do Medidor Satide Conectada (https://medicoes.nic.br/setor-
publico/).

= Desenvolvimento de um portal para acompanhamento da medicdo banda
larga nas unidades de salide publica (https://conectividadenasaude.nic.br/).

= Divulgacéo do portal em eventos.

GICE - Grupo Interinstitucional de Conectividade na
Educacio

Objetivos principais da parceria:
= Construirreferéncias técnicas e estratégias para politicas de conectividade

visando garantir acesso a Internet de banda larga para todas as redes de
ensino, escolas e estudantes brasileiros.

= Apoiar secretarias de educacdo estaduais e municipais no diagndstico
de conectividade de suas redes, com uma visdo holistica sobre as
caracteristicas de infraestrutura e TIC.

Principais atividades desenvolvidas em 2022:

= Entrega de uma proposta sobre as caracteristicas, a distribuicdo e
a quantidade de dispositivos necessarios para dar conectividade as
181 escolas do atual projeto piloto, previsto no Edital do 5G, para o
Grupo de Acompanhamento do Custeio a Projetos de Conectividade
de Escolas (GAPE).

= Levantamento de dados e elaboracéo de contribuicGes para apoiar os
membros do Grupo Técnico de Educacéo do Conselho Gestor do FUST no
desenho, implementacéo e monitoramento dos programas relacionados a
conectividade de escolas.

= Planejamento e implementacéo de uma nova aba "Sua Escola’ para o mapa
da implementacao de melhorias do Mapa de Conectividade na Educacao
(https://conectividadenaeducacao.nic.br) com a inclusdo das secdes
Panorama Brasil e Relatdrio Analitico.

TCU

Datadacelebracao do acordo: 2022, aditivo com extensao para 2023 e 2024.
Objetivos principais da parceria:
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Desenvolvimento de trilhas de auditoria relacionadas a conectividade
nas escolas publicas a serem incorporadas ao Sinapse (Sistema
Informatizado de Auditoria de Programas de Educacao).

Principais atividades desenvolvidas em 2022:

Desenvolvimento da APl que fornece os dados e o texto para a primeira
tipologia relacionada com a conectividade na educacao a ser inclufda no
Sinapse. Segundo essa tipologia, as escolas que tiverem qualidade de
Internet inferior aos padrdes sugeridos pelo MEC, podem ser notificadas
e orientadas a se adequarem.

Cetic.br|NIC.br

Data da celebracao do acordo: parceria interna.

Objetivos principais da parceria:

Fortalecer o intercambio e a colaboracao entre areas e temas como
visualizacdo de dados; ciéncia de dados e uso de novos métodos de
coleta; e extracao, transformacao e analises de dados.

Unir esforcos, reunindo experiéncias de pesquisadores de areas de
conhecimento distintos, para producao e analise de Big Data.

Fomentar o uso de novas técnicas de enriquecimento e analise de
dados, em especial de Inteligéncia Artificial, para suprimir lacunas em
dados publicos.

Principais atividades desenvolvidas em 2022:

Com o intuito de criar parcerias que facilitem a construcdo do
Observatério de Inteligéncia Artificial no Brasil (OBIA), que facilitard
0 acesso, o compartilhamento e a governanca dos dados em relacao
a IA, a nossa equipe realizou diversas reunides com representantes
de observatorios internacionais (OECD, ARCAI) e outros centros
de pesquisa (C4Al, CGEE, Fundacao SEADE) que contribuirdo para
implementar o OBIA.

Panorama Brasil - definicdo de estrutura, escopo, e visualizacées do
artigo sobre as atividades do departamento de Medigoes, que estara na
publicacao Panorama Setorial no segundo trimestre de 2023.

Eventos

Lancamento da plataforma Conectividade na Saude (https://
conectividadenasaude.nic.br/) em evento online, disponivel em https://
www.youtube.com/watch?v=8A5vSy0OqWOS8.
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Apresentacao do medidor SIMET Saude no XXXVI Congresso Nacional de
Secretarias de Saude. Noticia divulgada em https://nic.br/noticia/na-midia/
XXXVi-congresso-conasems-espaco-cafe-colaborativo-contara-com-
lancamentos-cine-debate-e-rodas-de-conversa/.

Apresentacao, em conjunto com a Secretaria de Educacéo Bésica (MEC) e a
Undime (Uni&o dos Dirigentes Municipais de S3o Paulo), para a divulgacéo das
acoes e projetos de conectividade na educacao (https://www.youtube.com/
watch?v=Xu7NFDsFNbO&ab _channel=Undime)

Apresentacado sobre a equipe de Medicoes, SIMET, SIMETBox, SIMET-AS e
Internet que Preciso, nas edicdes online do curso BCOP ao longo de 2022.
Langamento e apresentacio do PAS (https://pas.nic.br/) no IX Férum 16.
Participacao na 122 Semana NIC.br de Metodologia de Pesquisa organizada

pelo Ceticbr e que nesse ano teve o tema: "Desafios Metodoldgicos para a
Producao de Dados no Contexto das Tecnologias Digitais Emergentes’

Participacao no 1° Workshop de Producdo de Dados para o Observatorio
Brasileiro de Inteligéncia Artificial (OBIA), organizado pelo Ceticbr e que contou
com a participacao do Centro de IA da Universidade de S&o Paulo (C4IA/USP),
do Centro de Gestao e Estudos Estratégicos (CGEE) e da Fundagao Seade.
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PROJETO - EXPLORACAQ
DE TV WHITE SPACES,

(TVWS) PARA ACESSQ A
INTERNET NO BRASIL




Diretor responsdvel: Milton Kaoru Kashiwakura
Coordenacdao do Projeto: Gilberto Zorello

Projeto - Exploracao de TV White Spaces
(TVWS) para Acesso a Internet No Brasil

Com o objetivo de ampliar e de melhorar a conectividade a Internet dos resi-
dentes em areas rurais, remotas e de dificil aceso, necessidade apontada pela
publicacao do Cetic.br|[NIC.br “Fronteiras da incluséo digital: dindmicas sociais
e politicas publicas de acesso a Internet em pequenos municipios brasileiros”
(2022), novas tecnologias podem ser utilizadas que exploram recursos disponi-
veis ou com baixa utilizacdo para atender essa populagao.

Uma dessas tecnologias é o TV White Spaces - TVWS - que utiliza a disponi-
bilidade de espectro de radiofrequéncia ocioso na faixa de TV digital em regides
rurais e remotas. Novas técnicas de comunicacao que estéo sendo desenvolvi-
das podem explorar melhor o TVWS e facilitar o seu uso.

O projeto "Exploracao do TV White Spaces (TVWS) para acesso a Internet no
Brasil: desafios e oportunidades” visa desenvolver essa tecnologia no Brasil para
que provedores possam atender usuarios em areas rurais, remotas e de dificil
acesso, com melhor qualidade de servico: disponibilidade, estabilidade e veloci-
dade. Esse projeto visa também verificar o impacto da regulamentacao atual na
utilizacao do TVWS no Brasil.

Como uma cooperacao entre o Foreign, Commonwealth & Development Offi-
ce - FCDO, e o Nucleo de Informacéo e Coordenacao do Ponto Br - Nic.br, sendo
que o primeiro financia o projeto e a coordenacgao é conjunta, o desenvolvimento
tecnoldgico desse projeto esté sendo realizado pelo Instituto Nacional de Tele-
comunicacoes - Inatel e pela Universidade Federal do Cearé - UFC, com apoio
da Agéncia Nacional de Telecomunicacoes - Anatel.

Na solucéo proposta, o TVWS utiliza, em modo secundério, o espectro de ra-
diodifuséo ocioso em localidades remotas e rurais para provimento de acesso
a Internet. A ocupacéo dos canais é feita por um sistema georreferenciado que
garante a ndo interferéncia nos servicos de radiodifusao primarios. As novas
técnicas de modulacdo empregadas garantem uma menor interferéncia entre
canais adjacentes e melhor utilizacdo do canal. Vérios canais adjacentes ou néo
adjacentes podem ser utilizados para melhor uso do espectro disponivel. A so-
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lucao permite a operacao de multiplos operadores em uma mesma regiao sem
interferéncia mUtua, protege os servicos primarios e possui uma base de dados
Unica que pode ser operada por mais de um administrador.

Atividades do projeto

O projeto iniciou em maio de 2022, tendo o Inatel como o responsavel pela
anélise de novas tecnicas de comunicacao digital para exploraro TVWS e a UFC
pelaimplementacdo de uma base de dados georreferenciada piloto e a avaliacéo
de seu desempenho e funcionalidades que permitam o gerenciamento de canais
do sistema TVWS. A previséo de duracao do projeto € de 12 meses.

Durante o ano de 2022 o Inatel realizou estudos sobre as regulamentacoes
e normas relativas a coexisténcia entre redes secundarias e TVs Digitais e a
coexisténcia entre esses servicos em outros paises. Elaborou uma apostila de
testes para avaliar a coexisténcia das redes secundérias e o sistema TV Digital,
e ainda realizou os respectivos testes em laboratorio.

Trabalhou na revisdo da literatura das formas de onda mais recentes com baixa
relacdo pico/poténcia média, que podem ser empregadas em sistemas de comuni-
cacao de banda larga e da adequacao e calibragédo da rede 5G-RANGE para ope-
racao nas condicOes estabelecidas pela regulamentacao brasileira para o TVWS.
Por fim, elaborou uma cartilha para os testes para experimentos de campo.

Ja a UFC, ao longo do ano, realizou estudos e definiu os requisitos técnicos
e de software que deverdo ser considerados no desenvolvimento da base de
dados georreferenciada. Estudou os modelos regulatérios internacionais que
implementam o banco de dados georreferenciado para a tecnologia TVWS, e a
partir disso fez a adequacao dos modelos internacionais a realidade brasileira
atendendo a sua dimensao geografica e a particularidades regionais, para cons-
truir e gerenciar o banco de dados. A implementacao da base de dados foi inicia-
da e até o final de 2022, 55% da base foi implementada.

Resultados

Os resultados dos estudos, cadernos de testes e testes realizados estao re-
gistrados em relatodrios especificos referentes a cada atividade. Os resultados
do projeto serdo apresentados apds sua finalizacdo, que incluirdo a andlise da
tecnologia utilizada no sistema de comunicacéo proposto, incluindo testes de
laboratdrio e de campo; a proposta do sistema de base de dados georreferencia-
da: as restricées da solucdo em relacao a regulamentacéo adotada no Brasil e:
contribuicOes para a Anatel na elaboracao da consulta publica dos dois Atos que
complementam a Regulamentacao do TVWS no Brasil em vigor.
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CEWEB.BRE
W3C CHAPTER
SAO PAULOD




Este relatorio apresenta as principais entregas relativas aos projetos do
Centro de Estudos sobre Tecnologias Web (Ceweb.br), bem como atividades
diversas, como a ministracdo de aulas e palestras.
Como missdo, o Ceweb.br busca fomentar as discussées sobre a Web
aberta, livre e universal. Apresentar as boas praticas, promover reflexdo
sobre o uso de tecnologias Web e compartilhar conteudos para instituicoes,
governos e sociedade também faz parte do nosso propdsito de ter uma Web
verdadeiramente para todos.
A defesa e promocdo da Web aberta e a contribuicdo na construcdo dos
padroées dentro do W3C sdo atividades essenciais do Ceweb.br, alinhadas com a
comunidade internacional, contribuindo para uma Web feita por todos e para
todos. Para isso, o Ceweb.br também conduz as atividades e projetos do W3C
Chapter Sdo Paulo, no Brasil.
Em 2022, o departamento conduziu nove iniciativas alinhadas a sua missdo e
valores. Sdo elas:

e Acessibilidade Digital - Acordo Brasil e Reino Unido;

e Mover-se na Web - projeto piloto;

o TIC Web Acessibilidade;

e TIC Web Dados Abertos;

e Encontros com a Web;

e Cartilha de Acessibilidade;

e CewebCast;

o Computacdo Afetiva na Web;

e Livro Digital Conectado.
Gerente: Vagner Diniz
Equipe: 10 funciondrios

Resumo

» 38 Palestras: 31 Nacionais e 7 Internacionais.
= Publicacdes: 2 Artigos, 5 Papers e 1 Revista.

= Podcast: 27 episddios disponibilizados do Cewebcast, 10 destes ao longo

de 2022.
= 9 Projetos em andamento

»  Areas teméticas: 4 (Acessibilidade, Inteligéncia Artificial, Dados na Web e

Open Web).
= Plataformas entregues: 2 (TIC Acessibilidade e Livro Conectado).
= 6 Participacoes em Grupos de Trabalho e Conselhos.
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Acessibilidade na Web

Cartilha de Acessibilidade - Lancamento de audiobooks

Foram lancados os fasciculos | e Il da Cartilha
de Acessibilidade na Web no formato de audiobook.
Os fasciculos j& estavam disponiveis nos formatos
impresso, ePUB, PDF e HTML. Agora, em formato
audiobook, buscamos cada vez mais tornar os con-
telidos produzidos pelo Ceweb.br acessiveis a um
ndmero maior de pessoas.

Audiolivros no ar! Os audiobooks podem ser acessados pelo link:
https://acervo.ceweb.br/cartilha-acessibilidade-web

BR - UK Acessibilidade Digital

Em 2022, firmamos um acordo de cooperacdo com a Embaixada do Reino Uni-
do para alavancar a acessibilidade digital nos sites do governo brasileiro. Dentro do
ambito do acordo, foram realizados workshops, seminarios de “Conscientizacéo so-
bre Acessibilidade’ e quatro oficinas técnicas para promogao ao fomento e a cultura
de acessibilidade em instituicdes governamentais, que irdo gerar, em 2023, guias de
boas praticas, padroes técnicos e relatorios de avaliacdes de sites.

TIC Web Acessibilidade

A plataforma TIC Web Acessibilidade avalia a conformidade das paginas Web
governamentais ao Mo-

@ delo de Acessibilidade
G em Governo Eletrénico

(eMAG 3).

Lancada em dezem-
bro de 2021, teve va-
rias adicoes de sites
do gov.br ao longo dos
I N anos e chega, no final
de 2022, com o total
de 415.117 péaginas avaliadas de 1.445 sites governamentais.

A iniciativa também rendeu 2 artigos: o primeiro contou a histéria do projeto e
como a plataforma funciona, incluindo a apresentacao dos resultados de 2021: e o
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segundo relatou os erros mais comuns e o percentual de conformidade das paginas
avaliadas, como resultado da anélise da primeira coleta da plataforma.

Os artigos estao disponiveis em:
baab-a3b2abéfa22c

acessibilidade/

e https://acervo.ceweb.br/acervos/conteudo/e7d0a437-6844-4539-

e https://mwpt.com.br/analise-de-dados-da-primeira-coleta-da-tic-web-

Mais informacdes sobre a TIC Web Acessibilidade em:

https://ticwebacessibilidade.ceweb.br

Dados Abertos

TIC Web Dados Abertos

Emsetembro, apresentamos no GIGAPP 2022 - Xl International Conference on
Government, Administration and Public Policy, em Madri, Espanha, o Modelo de

OpenData

for Development Network

Avaliacao de Portais
Governamentais
Brasileiros, uma pro-
posta do Ceweb.br
de desenvolvimento
de ferramenta que
permite identificar
boas praticas de pu-

blicagdo de dados

abertos, nos portais governamentais brasileiros, a partir da extracdo de dados e

metadados contidos nos préprios portais.

A palestra esta disponivel em:

https://congresoxi.gigapp.org/ProgramaDefinitivo/gt-2022-22#h.

[fm8kvr4pmms
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Inteligéncia Artificial

Computacao Afetiva

O Ceweb.br teve muitas entregas importantes na érea de computacao afetiva
da Web. No infcio de 2022, fechamos uma parceria com a Universidade Macken-
zie para a pesquisa e disponibilizacdo de um corpus de sentencas com anotagoes
de expressdes emocionais, em portugués do Brasil, ideal para ser usado em mode-
los de aprendizado de maquina.

O conjunto de dados foi disponibilizado no GitHub do
Ceweb.br, para a comunidade de pesquisa e quem mais
tiver interesse no tema: https://github.com/cewebbr/
PortugueseEmotionRecognitionWeakSupervision

Tivemos ainda papers aceitos em conferéncias in-
ternacionais e a publicacdo de artigos sobre compu-
tacao afetiva realizada em revistas de peso.

O artigo “Do you know ‘saudade” The importance
of a cultural and language based emotion approach”
foi aceito em um workshop da Conference on Human
Factors in Computing Systems (ACM CHI): https://arxiv.org/abs/2204.06119

Jaoartigo"A narrative review of fairness and morality in neuroscience: insights
to artificial intelligence” que faz uma revisdo narrativa dos principais trabalhos so-
bre decisdes morais nas neurociéncias, gerando insights para discussoes éticas
em projetos de |A, foi publicado no periddico Nature.

https://link.springer.com/article/10.1007/s43681-022-00203-2

Open Web

Livro Digital Conectado

O Livro Digital Conectado é uma iniciativa iné-
dita, lancada em abril, que contou com a parceria
de especialistas do setor. O projeto traz ao leitor

uma experiéncia de interacao entre um livro em

formato ePub, e uma plataforma que recebe e tra-
ta os dados da interacao no livro. Esses dados sao

eduP U B gerados em formato aberto e podem ser reutiliza-
BRASIL dos em outras aplicagoes.
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Todo o projeto foi baseado em tecnologia web. O ePub faz uso dos padroes
base para sua construcdo, como HTML, CSS e Javascript e a plataforma gera
dados, online e em tempo real, em for-
mato JSON que pode ser reutilizado em
outras aplicacoes.

S ="

EduPUB BRASIL

Por seu carater inédito, inovador e inclu-
sivo, em 25 de agosto, o projeto foi premia-
do pelo World Summit Awards (WSA) Bra-
sil, na categoria aprendizado e educacao,
durante o Digitalks Expo 2022.

Mais informacdes sobre a premiacdo podem ser encontradas em:

https://www.premiowsa.com.br/
Confira o Livro Digital Conectado em:
https://edupub.ceweb.br/

Mover-se na Web

O projeto piloto Articulacdo Pré Brumadinho, do projeto nacional Mover-se
na Web, realizou avancos sobre os projetos selecionados para o programa. As
quatro universidades selecionadas através de edital, desenvolveram solucoes
baseadas em tecnologias abertas da Web com foco em empreendedorismo.
Dessas, trés solucdes foram publicadas no repositério publico do GitHub do
Ceweb br - https://github.com/cewebbr.

O projeto resultou ainda na
elaboracdo do artigo "Desafios e

MOVE R'SE | licoes aprendidas durante o ciclode 1
-NA WEB:

ano de projeto” (disponivel em https://
acervo.ceweb.br/) que apresenta
BRUMADINHO ao leitor as dificuldades, desafios e
acoes que deram certo a partir da
lideranca do Ceweb.br no programa.

E, para apresentar as tecnologias
aos usuarios de uma forma mais simplificada e Iudica, foram desenvolvidos quatro
videos sobre as solucdes dos projetos. Os videos do Mover-se na Web - Articulacao
Pré Brumadinho estao disponiveis no YouTube do NIC br: https://www.youtube.com/
playlist?list=PLQg8-9yVHyObZoRIRCLgFfvTLhdWFHaD8

Para mais informacodes sobre o Mover-se na Web, acesse o site da iniciativa:

https://ceweb.br/projetos/moverse-na-web-brumadinho/
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Encontros com aWeb

A série de aulas "Encontros com a Web" fomentou as discussbes sobre os
impactos e desdobramentos das tecnologias Web na sociedade. Ao todo, a
iniciativa teve quatro encontros online e um presencial de encerramento.

O projeto contou com a participacédo de diversos especialistas que debateram
a importancia e futuro da Web e despertou grande interesse do publico. Foram
recebidos mais de 100 candidatos para as 30 vagas disponibilizadas. Confira os
temas abordados durante as aulas:

= Agosto: A Web e a sua histdria
(online).

= Setembro: Comportamento na Web e
o fendbmeno das novas redes sociais
(online).

= Qutubro: Ciéncias Sociais Computa-
cionais na Web (online).

= Novembro: Metaverso e Web3 (online).

=  Dezembro: O futuro da IA na Web
(presencial).

O ultimo encontro foi presencial e fechou em
alto nivel as discussoes, com a maioria dos participantes da série, de uma maneira
informal e com profundidade.

Confira a pagina do projeto em:
https://encontroscomaweb.ceweb.br

CewebCast

O CewebCast ¢ o podcast que busca descomplicar a Web. Tem disponivel
27/ episddios, sendo 10 deles disponibilizados ao longo de 2022, que contam
com a participacao de convidados e apresentam as discussoes mais relevantes
do momento.

Confira todos os episddios do CewebCast em:
https://nic.br/podcasts/cewebcast/

W3C Chapter Sao Paulo

Disponibilizacéo de nove videos novos e quatro videos antigos nos canais do
W3C nas redes sociais, abordando padroes e tecnologias Web.
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Participacoes do Ceweb.br em 2022

Coordenacao da Norma ABNT

Em 2022, tivemosummarcoimportante para aAcessibilidade Digitall Fomos
os coordenadores da norma brasileira ABNT NBR 17060, que estabelece
requisitos para facilitar e otimizar o acesso de pessoas com deficiéncia a
ambientes virtuais. A norma tem como objetivo eliminar ou mitigar barreiras
na utilizacao de paginas Web e de aplicativos em dispositivos moveis, sejam
eles nativos, aplicacées Web (WebApps), ou hibridos, incluindo também sites
acessados pelo celular. O documento foi desenvolvido pelo Comité Brasileiro
de Acessibilidade ABNT/CB-040, por meio de sua Comissdo de Estudo de
Acessibilidade CE: 040:000.004 para a inclusao digital. O lancamento oficial e
publico da norma aconteceu no dia 26 de outubro, e a gravacao esta disponivel
em: https://youtu.be/pgBOat2gsbE

Préemio Lideres de Acessibilidade

O Ceweb.br fez parte da comissdo avaliadora do Prémio Lideres de
Acessibilidade, promovido pela Handtalk, que busca reconhecer pessoas
envolvidas com o tema acessibilidade, e que aconteceu durante o evento LINK
- Festival Digital de Acessibilidade, realizado entre os dias 8 e 11 de agosto.

Conferéncia internacional DSAI 2022

Fomos convidados para fazer parte do comité cientifico do evento 10th
International Conference on Software Development and Technologies for
Enhancing Accessibility and Fighting Info-Exclusion (DSAI 2022), que
aconteceu em agosto em Lisboa. Mais informacées em: http://dsai.ws/2022/

Projeto de Gestao do Conhecimento

Participacao no projetointerno de gestdo do conhecimento, em parceriacom
a Assessoria as Atividades do CGl.br, que contou com consultoria contratada
para implementacao de ferramentas de gestdo do conhecimento. O Ceweb.br
atuou na construcdo de vocabulario para indexacao de contetdos digitais.
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Open Government Partnership

Acompanhamento das discussoes dos grupos de abertura de dados agropecuarios
e de dados da Anvisa, com palestra sobre boas praticas de publicacdo de dados para
O primeiro grupo.

Rede pela Transparéncia e Participacao Social

Representacao da Rede pela Transparéncia e Participacdo Social para
a Controladoria Geral da Unido (CGU), assumindo a responsabilidade pelo
monitoramento dos seguintes compromissos: Compromisso 6 - Transparéncia
de Imdveis Publicos Federais; Compromisso 8 - Transparéncia em Ciéncia:
novos mecanismos de avaliacdo para o avanco da Ciéncia Aberta; Compromisso
9 - Controle Social da Divida Ativa; Compromisso 11 - Participacao social para
melhoria dos dados eleitorais abertos; Compromisso 12 - Acessibilidade para
Participacao no Legislativo, e pela execucao do 5° Plano de Acao Brasileiro no
ambito da Parceria para Governo Aberto (Open Government Partnership - OGP).

Conselho de Transparéncia da Administracao Publica do
Estado de Sao Paulo

O Ceweb.br continua com assento no Conselho de Transparéncia do Estado
de Séo Paulo, destacando-se na defesa do uso das boas praticas de publicagdo
de dados na Web. Mais informacdes em: https://www.controladoriageral.sp.gov.br/
conselho-da-transparencia/#gsc.tab=0
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Equipe de assessoria técnica, metodoldgica, operacional e de apoio as
atividades do Comité Gestor da Internet no Brasil, inclusive para pesquisas,
estudos e subsidios nos temas debatidos pelo CGI.br e seus Grupos de
Trabalho (GT). A assessoria coordena ainda as atividades designadas como
eventos, semindrios e cursos, articulando, para tanto, com as equipes do
NIC.br envolvidas em cada atividade.

Gerente: Carlos Francisco Cecconi

Gerente Técnico Adjunto: Juliano Cappi

Coordenadora Administrativa: Salete Matias

Equipe: 15 funciondrios

Composicao do CGIL.br em dez/2022

Seguindo calendario préprio por Comissao Eleitoral especifica, novos mandatos
de integrantes do CGlbr se iniciaram no ano de 2020. Os representantes eleitos para
um mandato de trés anos, mantiveram-se com a seguinte composicao setorial:

Comunidade Cientifica e Tecnolagica

= Rafael de Almeida Evangelista
» Tanara LLauschner
»  Marcos Dantas Loureiro

Setor Empresarial

= Provedores de acesso e conteudo da Internet
Rosauro Leandro Baretta

= Provedores de Infraestrutura de Telecomunicagdes
José Alexandre Novaes Bicalho

= |ndustria de bens de informatica, telecomunicacgdes e software
Henrigue Faulhaber

= Setor Empresarial - Usudrio
Nivaldo Cleto
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Terceiro Setor

= Beatriz Costa Barbosa

= Laura Conde Tresca

= Percival Henriques de Souza Neto
=  Domingos Savio Mota

Setor Governamental

= José Gustavo Sampaio Gontijo

= Orlando Oliveira dos Santos

= Maximiliano Salvador Martinhao

= Jefferson Denis Cruz de Medeiros
= Jackline de Souza Conca

= Fernando André Coelho Mitkiewicz
= Carlos Manuel Baigorri

= Evaldo Ferreira Vilela

= (Claudio Benedito Silva Furtado

Representante de Notorio Saber em Assunto da Internet

»  Demi Getschko

Coordenador do CGl.br

= José Gustavo Sampaio Gontijo

Secretario-Executivo do CGl.br

»  Hartmut Glaser

12 Reunioes ordinarias do CGI.br

Preparacao, organizagdo, acompanhamento, registro e producdo de atas de
todas as reunides ordinarias do CGl.br em 2022, com a publicacdo e guarda das
resolucoes aprovadas no periodo.
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21 de janeiro de 2022
18 de fevereiro de 2022
25 de marco de 2022

29 de abril de 2022

27 de maio de 2022

24 de junho de 2022

22 de julho de 2022

19 de agosto de 2022
30 de setembro de 2022
27 de outubro de 2022
18 de novembro de 2022
16 de dezembro de 2022

Todas as pautas e atas estao publicadas em:

https://cgi.br/reunioes/pautas/

Grupos de trabalho do CGI.br

Planejamento e organizacao conjunta aos conselheiros e coordenadores de cada
GT em atividade no ano de 2022, com elaboragéo de termos de referéncia, producao
de subsidios, preparacao de reunides virtuais, elaboracéo de relatdrios diversos dos
seguintes GT:

GT Eventos

GT Férum da Internet no Brasil

GT Acompanhamento do PL 2630

GT Planejamento Estratégico do CGlbr

GT Regulacéo de Plataformas

GT Plataforma para Educagéo Remota

GT Acordo CGlbre IEA/USP

GT Acompanhamento Convénio de Cooperacao FAPESP
GT Acompanhamento ANPD

GT Género e Diversidade

Dentre as atividades dos GT em 2022, destacam-se as seguintes
realizacOes publicas:
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Participacao do deputado Orlando Silva, relator da
PL2630, na reuniao do CGl.br

Dentre os estudos e debates realizados nas atividades organizadas pelo
GT-PL 2630, constou o debate presencial com o deputado Orlando Silva, relator do
PL 2630, na reunido ordinaria do CGlbr de 25 de marco de 2022 <https://cgi.br/
reunioes/ata/2022/03/25/> , quando temas sobre regulacdo de plataformas, fake
news, normas de conduta de plataformas e outros temas relacionados ao CGlbr
foram discutidos.

Seminario e oficina sobre regulacao de plataformas digitais

Realizado pelo GT Regulacdo de Plataformas, e coordenado pelo conselheiro
Henrique Faulhaber, o Seminério e Oficina aconteceram no més de setembro com
paineis transmitidos ao vivo pelo canal do YouTube NICbrVideos, quando especialistas
convidados expuseram suas visdes dos problemas e o escopo relacionado aregulacdo
de plataformas e, em particular, as grandes empresas plataformas.

As discussoes tiveram em vista possiveis riscos sistémicos derivados de modelos
de negdcios capazes de produzirem efeitos sociais, politicos, econdmicos, culturais
e geopoliticos, considerando o exercicio de direitos fundamentais (liberdade de
expressao, privacidade, seguranca etc.) na salide publica, de criancas e adolescentes,
nodiscurso civico, incluindo processos eleitorais, bem como na defesa da concorréncia
e do consumidor.

A gravacao do evento encontra-se em :
https://www.youtube.com/watch?v=iGqx8Z96eUc&list=PLQq8-
9yVHyObJyyjdRDttwqOYtTN-sNUv

Painel 1 - regulacdes de plataformas digitais: critérios e abordagens

Composicao: Jonas Valente (Universidade de Oxford), Paulo Ren& (Coalizéo Direitos
na Rede), Sergio Paulo Gallindo (Brasscom) e Victor Fernandes (CADE)

Moderacao: Fabio Koleski (CGlbr)
Painel 2 - economia, concorréncia e modelos de negdcios baseados em dados

Composicao: Camila Leite (Idec), Marcelo Lacerda (Google), Priscila Evangelista
(Anatel) e Sergio Amadeu (UFABC)

Moderagao: Marcos Dantas (CGl.br)
Painel 3 - transparéncia e prestacao de contas

Composicao: Francisco Brito Cruz (InternetlLab), Leticia Cesarino (UFSC), Miriam
Wimmer (ANPD) e Monica Steffen Guise (Meta)

Moderagao: Henrique Faulhaber (CGl br)
Painel 4 - moderacdo de contelido e recomendacao algoritmica

Composicao: Alana Rizzo (YouTube/Google), Fernanda Bruno (UFRJ), Renata Mielli
(Centro de Estudos Bardo de Itararé) e Yuri Luz (MPF-SP)

Moderacao: Bia Barbosa (CGl br)
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GT Genero e Diversidade

Em 2022 foi lancada a segunda publicacao vinculada

e e 2k a0 GT Género e Diversidade, com a coleténea de artigos
QAN DAINTERNETE f

G GENERO/, 7/

de mulheres debatendo o tema, que contou com a
organizacao das conselheiras Laura Tresca, Bia Barbosa
e Tanara Lauschner.

2a Edicao - Coletanea de Artigos - TIC, Governanca
da Internet e Género - Tendéncias e Desafios

https://cgi.br/publicacao/2-coletanea-de-artigos-tic-
governanca-da-internet-e-genero-tendencias-e-desafios/

GT Plataformas Educacionais

As atividades desse GT proporcionaram estudos
e pesquisas sobre o uso de plataformas digitais na
educacao, que comporao uma série de trés publicacoes.
Duas dessas publicactes foram lancadas em 2022:

Educacdao em um cenario de plataformizacao e
de economia dos dados: problemas e conceitos -
lancado em setembro:

https://cgi.br/publicacao/educacao-em-um-cenario-de-plataformizacao-e-de-
economia-dos-dados-problemas-e-conceitos/

Educagdo em um cenario de plataformizacao e de economia de dados: par-
cerias e assimetrias - lancado em novembro:

https://cgi.br/publicacao/educacao-em-um-cenario-de-plataformizacao-
e-de-economia-de-dados-parcerias-e-assimetrias/

GT-FAPESP

Acompanhamento na abertura e selecdo de editais da FAPESP no ambito do
convénio MCTI-Fapesp. Os seguintes editais foram abertos pela FAPESP para
selecao de projetos:

= Chamada de propostas - Pesquisa Estratégica sobre a Internet 2022
(Regular, Tematico e Jovem Pesquisador)

https://fapesp.br/15733/chamada-de-propostas-fapespmctimcomcgibr-
2022-regular-tematico-e-jovem-pesquisador

= Chamada de propostas - Pesquisa Estratégica sobre a Internet
2022 (PIPE)

https://fapesp.br/15655/chamada-de-propostas-fapespmctimcomcgibr-
2022-pipe
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Chamada de propostas - Pesquisa Estratégica sobre a Internet 2022
(PITE)

https://fapesp.br/15656/chamada-de-propostas-fapespmctimcomcgibr-2022-pite

Chamada de Propostas para Apoio a Centros de Computacdo de Alto
Desempenho - 2022

https://fapesp.br/15624/chamada-de-propostas-para-apoio-a-centros-de-
computacao-de-alto-desempenho-fapesp-mcti-mcom-cgibr

Comissao de analise para apoio a
eventos do CGI.br

Acompanhamento dos trabalhos do GT Eventos, com as aprovacdes de apoios a
eventos pelo CGlbr, encaminhamento dos respectivos contratos e recebimento das
prestacOes de contas dos seguintes eventos apoiados em 2022

XVII Simpodsio Brasileiro de Sistemas Colaborativos - SBSC
UFMG Seminar Series: Intelligence and Artificial Intelligence
23% edicao do Workshop da RNP - WRNP 2022

Simpodsio Brasileiro de Redes de Computadores e Sistemas Distribuidos
(SBRC)

42° Congresso da Sociedade Brasileira de Computacéo - CSBC
IEEE Global Communications Conference - GLOBECOM 2022
SbSeg 2022

XXVIII Simpodsio Brasileiro de Sistemas Multimidia e Web

XXI Simpdsio Brasileiro sobre Fatores Humanos em Sistemas Computacio-
nais - IHC 2022

IEEE Latin American Conference on Communications LATINCOM 2022
South School o Internet Governance 2022

Painel Telebrasil

52 Convencao Abranet

12° Encontro dos Empresarios Contébeis do Estado do Rio de Janeiro- ENECONT
Il Innovationn Tech Knowledge Digital 2022

WikiCon Brasil 2022

Acampamento Inclusivo

XV Encontro Nacional da Anid e Expotec 2022

Data Privacy Ensino

Semana de Inovacao 2022

Seminario MEMI - Memdria e Incluséo Digital
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Forum da Internet no Brasil

Planejamento e organizacao, junto ao GT-Férum e equipe de eventos do
NIC.br, para a realizacéo do FIB12, na cidade de Natal-RN, de 31 de maio a 3
de junho de 2022.

O evento foi realizado

- N no modo presencial, com a
‘ transmissao, em tempo real,

- B]Z da programacao completa

. ‘ pelo canal NICbrVideos.

FORUM DA INTERNET NO BRASIL Com um modelo adota-
do desde 2017/, a progra-

macao do FIB12 ocorreu

com a participacao da comunidade que, nessa edicdo, apresentou 59 propos-
tas vindas de diferentes setores e de todas as regides do pals.

Os 27 workshops selecionados para o 12° Férum da Internet no Brasil foram:

"Dark patterns” e préticas manipulativas na Internet: a necessidade de
conscientizacao e protecao dos titulares.

Construindo uma estratégia de inclusao digital em tempo real.

Protecdo de crianga online na pandemia: ferramentas e boas préticas
para um ambiente seguro.

IA na educacao: a importancia do letramento critico em dados.

Bem-estar e uso de tecnologia para o mundo do trabalho: desenvolven-
do habilidades e educando jovens e adolescentes.

Entre investigacdes e vulnerabilidades: riscos e regulagdo do hacking
governamental no Brasil.

Diretrizes para transferéncia internacional de dados: contribuicdo mul-
tissetorial para a agenda da ANPD.

Dados pessoais e a modernizagao das investigacdes criminais no legis-
lativo brasileiro.

Desafios no desenvolvimento e sustentabilidade de plataformas cola-
borativas em software livre.

Desafios Regulatérios da Inteligéncia Artificial.

Discurso de odio contra mulheres na Internet: diagndsticos e solucdes
para o caso brasileiro.

Dados Virais: legado da COVID-19 nas aquisicoes de tecnologia pelo
poder publico no Brasil.

Estratégias para conscientizacdo e educacao sobre privacidade e pro-
tecdo de dados no contexto pds-LGPD.
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Metaverso - uma andlise técnica, regulatdria e juridica: a rede e o ordenamento
juridico do Brasil estao preparados®

Autorregulacdo em perspectiva: comunicagado politica e moderacdo de
conteudo.

Governanca para uma economia baseada em dados: tendéncias (inter)nacionais.

O risco do algoritmo: o uso de relatérios de impacto a protecdo de da-
dos pessoais no combate a discriminacao algoritmica.

Ameacas legislativas ao modelo de responsabilidade civil de provedores
do Marco Civil da Internet.

Transformacéo digital e salde: potencialidades e limites a luz dos prin-
cipios do SUS.

Inclusdo para além do més do orgulho: como amplificar vozes LGBT-
QIAP+ na Internet.

Inteligéncia Artificial como ferramenta no combate a desinformacéo em
contextos eleitorais.

Reconhecimento Facial: consideracoes sobre o banimento desta tecno-
logia digital no contexto da seguranca publica brasileira.

Responsabilidade civil na sociedade de risco: inteligéncia artificial, direi-
to de danos e novas tendéncias.

A Amazbnia na Internet: dados, redes e ativismos.

Processo eleitoral e desinformacao: limites e consequéncias de ativida-
des politicas.

A aplicacdo da LGPD para agentes de tratamento de pequeno porte e
vazamento de dados pessoais.

Trabalho com e pela Internet: o que os desafios do presente podem dizer
do futuro?

Além desses 27 workshops, o FIB12 contou também com trés grandes ses-
sOes plenarias com os seguintes temas:

Diversidade e Género nas TIC: uma agenda para incluséo e representatividade.
Regulacéo das plataformas e compensacoes a atividade jornalistica.

30 anos da ECO-92 e o futuro da Internet no Brasil: uma homenagem a
Tadao Takahashi.

Vale ressaltar que todos os workshops e sessdes principais tiveram sempre
a participacao do setor empresarial, do terceiro setor, do setor governamental,
e da comunidade cientifica e tecnoldgica.

https://forumdainternet.cgi.br/2022/
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Programa Carbono Neutro no Forum da Internet

O FIB12 aderiu ao Programa Carbono Neutro (PCN) por meio da promocao de
compensacdo de emissdes de gases de efeito estufa (GEE), via implantacdo de
Sistemas Agroflorestais (SAF) em areas degradadas na Reserva de Desenvolvimento
Sustentavel do Uatuma (RDS

N gCOz \ do Uatuma), localizada na
heitro 3 neutro % regido nordeste do Estado
won & idesam eSte eum s
do Amazonas. Tal iniciativa
@ 5:érvores iantadas evento se deu em parceria com o
913,28tc02 Certificamos que o 12° Férum da Internet no Brasi |ﬂSt\tutO de Coﬂser\/agéo e

0 2.640 m2 de area reflorestada realizado entre 01 a 03 de junho de 2022, contribuiu atr:

da compensacéo de emissdes operacionais, para o Deseﬂ\/0|\/\meﬂt0 SUStenté\/el
re,f‘lro‘resian‘\‘ento d_a R?‘.serYaJde ?esenvzlviriento ?us:ent da Amaz@mia (| D ESAM)

GT Acompanhamento do Convénio leA-USP - Catedra
Oscar Sala

Acompanhamento e apoio na preparagao do curso ofertado pela Catedra Oscar
Sala, emrazdo do convénio CGlbr-le A-USP:

http://www.iea.usp.br/pesquisa/catedras-e-convenios/catedra-oscar-sala

Camaras do CGLbr

Apoio, durante o ano de 2022, no planejamento das acdes para
reestruturacdo das camaras de consultoria do CGl br:

= (Camara de Universalizacao e Inclusao Digital.
= (Camara de Seguranca e Direitos na Internet.
= (Cémara de Conteudos e Bens Culturais.

= (Camara de Inovacao e Capacitacao Tecnoldgica.

Seminario de Protecao a Privacidade e
aos Dados Pessoais

O evento foi idealizado e realizado em esforco conjunto da Assessoria Técnica ao
CGlbr e Assessoria JuridicalNIC br, envolvendo ideacao do Programa, selecéo e con-
tato periodico com os painelistas, além da prépria coordenacao do evento, realizado
de 17 a 18 de agosto de 2022.

Dentre os painéis, destacamos a participacao de trés keynote speakers
(oradores principais):
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»  Marielza Oliveira (UNESCO)
»  Bianca Kremer (CEDIS/IDP)
= Adriano Cansian (ACME! Cybersecurity Research)

Além dos trés oradores principais, os seguintes temas foram abordados
nessa 139 edicao:

= Direito a intervencao humana em decisdes automatizadas.
=  Comentérios as discussoes de Inteligéncia Artificial.

=  Compreensoes e possibilidades em ciberseguranca, protecéo de dados
e privacidade.

L =  Apresentacdo da pu-

13° SEMINARIO bicagao Prvacidace e
DE PROTECAO A protegao de dados pes

soais: perspectivas de
individuos, empresas e
organizacdes publicas
no Brasil'

PRIVACIDADE E AOS
DADOS PESSOAIS u ...
]

= Reestruturacao juridica
da ANPD: perspectivas sobre autonomia da Autoridade, multas e sancoes.
= Responsabilidade civil no tratamento de dados pessoais.

= Protecdo de dados na contemporaneidade: perspectivas e conexdes entre
o Sul-Global.

Participacao em eventos internacionais
relacionados a governanca da Internet

Diversas atividades foram realizadas na érea de policy e engajamento inter-
nacional, envolvendo, por parte da equipe de assessoria, 0 acompanhamento e
registro dos eventos internacionais sobre Governanca da Internet, com produ-
cao de relatdrios preparatorios e pos-eventos, subsidios a atuacado de alguns
conselheiros, planejamento e organizacao, quando se tratava de workshops de
responsabilidade do CGl.br, em especial os workshops do IGF (conforme des-
critos mais abaixo).

Corporacao da Internet para Atribuicao de Nomes e
Numeros - ICANN

As trés reunides da ICANN (73, 74 e 75) foram mantidas e realizadas de maneira
totalmente online. A assessoria preparou, acompanhou e relatou as trés reunioes,
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bem como processos intersessionais relacionados. Foram produzidos policy briefings,
relatdrios e informes especificos. Houve ainda outras reunides online ligadas a essa
trilha, que foram realizadas ao longo do ano.

Forum de Governanca da Internet - IGF e trilhas
relacionadas

Ao longo do ano, a assessoria ao CGl.br participou de diversas reunides re-
lacionadas com a trilha, dentre elas o proprio IGF, reunides do Multistakeholder
Advisory Group - MAG, da
rede de IGF Nacionais e Re-

N
N IGF ETHIOPIA | 5on M i
2022 R @& @ | eventosrelacionados Foram

produzidas propostas de ati-
vidades realizadas no IGF,
além de informes, briefings e relatdérios relacionados com as demais trilhas.

O IGF (Internet Governance Forum em inglés) aconteceu de forma hibrida,
tanto online como presencial, em Addis Ababa, Etidpia, de 28 de novembro a 2
de dezembro.

Para esse evento houve a participacao integral da equipe de assessoria ao
CGlbr com a producao de briefing executivo, organizacdo de workshops do CGlbr,
coorganizacao de atividades com outras NRI, suporte a participacéo de conselheiros,
além da producao dos respectivos relatérios das sessdes em que participamos.

As atividades que contaram com participacao da assessoria, seja no planejamento,

organizacao, apoio ou coordenacao, foram:

» IGF 2022 Open Forum #79 CGl.br's Gender and Diversity Agenda for ICTs
https://intgovforum.org/en/content/igf-2022-open-forum-79-
cgibr%oE2%80%99s-gender-and-diversity-agenda-for-icts
=  Open Forum moderado pela conselheira Bia Barbosa e participa-

cdo de Tanara Lauschner e Laura Tresca, além das assessoras Luiza
Mesquita e Gabriela Nardy, com a apresentacdo das iniciativas do
CGl.br sobre género.

= |IGF 2022 WS #422 Toward a Resilient Internet: Cyber Diplomacy 2.0
https://www.intgovforum.org/en/content/igf-2022-ws-422-toward-
a-resilient-internet-cyber-diplomacy-20
= Workshop proposto para discutir desafios e oportunidades oriundas

das diferentes visdes sobre ciberdiplomacia. Moderado pelo conse-
lheiro Rafael Evangelista.
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» |IGF 2022 WS #219 Global Al Governance for Sustainable Development
https://intgovforum.org/en/content/igf-2022-ws-219-global-ai-
governance-for-sustainable-development
= [Essasessado contou com a participagao remota do conselheiro José

Gontijo, coordenador do CGl.br.

= NRIs Collaborative Session: Multistakeholder and multidisciplinary
modus operandi of Internet governance: 20 years after the original WSIS
where are we?

https://www.intgovforum.org/en/content/nris-multistakeholder-
and-%E2%80%8Emultidisciplinary-modus-operandi-of-internet-
governance-20-years

= Participacdo da conselheira Tanara Lauschner, no ambito do FIB.

Rede de Politicas Internet & Jurisdicao - 1&J

A Rede 1&J também manteve todas suas atividades online ao longo de 2022.
Participamos ativamente de diversas reunides e debates promovidos pela rede,
especialmente no dmbito de seus trés programas: Dados, Conteldo e Dominios.
Realizamos ainda diversas reunides bilaterais como parte de parcerias com a rede, e
participamos de eventos ad-hoc que foram realizados, a saber:

Registro de Enderecos da Internet para a Ameérica Latinae o
Caribe - LACNIC

Os encontros do LACNIC foram convertidos para a modalidade remota e contaram
com o acompanhamento da equipe de assessoria as atividades do CGlbr.

OLACNIC 37 foirealizado de 2 a 7 de maio, e a agenda, embora reduzida, manteve
0 espirito da reunido presencial. O LACNIC 38 ocorreu entre 3 e /7 de outubro.

Agéncia Nacional de Telecomunicacdes - Anatel e Unido
Internacional de Telecomunicacoes - UIT

Ao longo do ano, seguimos acompanhando, virtualmente, a pauta das Comissoes
Brasileiras de Comunicacao - CBC, em especial a CBC1, sobre governanca e regimes
internacionais, e a CBC3, sobre normalizacédo de telecomunicacoes.

Houve ainda o0 acompanhamento da Plenipotenciaria ITU em especial naprimeira
semana, de 26 a 30 de setembro.
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Formacao de acervo de referéncia em
governanca da Internet

Planejamento, levantamento de bibliografia, catalogacado para composicao
e aquisicado do acervo fisico e digital de Referéncia em Governanca da Internet.
As acdes do ano inclufram o planejamento para implementacado de softwares
voltados para catalogacéao, indexacéo, classificacéo, exposicéo e recuperacao
dos itens do acervo.

Cadernos CGI.br

Selecdo e edicado de publicacdes referenciais nos
temas de Governanca da Internet, inéditas em portu-
gués, com programa de envio para centros de pesqui-
sa e bibliotecas universitarias no Brasil.

Durante o ano de 2022 manteve-se o extenso tra-
balho de traducao de importantes documentos inter-
nacionais do ecossistema de governanca da Internet.

Duas novas publicactes foram lancadas em 2022, como parte dessa série
de traducoes:

Cadernos CGl.br - Promovendo a Ciberestabilidade: Comiss3o Global sobre a
Estabilidade do Ciberespaco - lancado em outubro.

https://cgi.br/publicacao/cadernos-cgi-br-promovendo-a-
ciberestabilidade/

Cadernos CGl.br - O desenvolvimento da Comunidade do LACNIC - lancado
em dezembro.

https://cgi.br/publicacao/cadernos-cgi-br-o-desenvolvimento-da-
comunidade-do-lacnic/

Escola de Governanca da Internet no
Brasil - EGI

Retomada das atividades da EGI com turma presencial em modelo total-
mente imersivo, além da continuidade do Curso a Distancia.

Curso Intensivo da EGI

O Curso Intensivo da Escola de Governanca da Internet no Brasil tem como
principal objetivo capacitar atores envolvidos com o funcionamento e a governanca da
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Internet, como empresarios, comunidade técnica, ativistas, pesquisadores, gestores
pUblicos e empreendedores, para que possam aprofundar o conhecimento acerca dos
temas e desafios relacionados a Governanca da Internet no Brasil e no mundo.

Para isso, o curso aprofunda conceitos, explicita os contextos, temas, desafios e
foros de debate sobre a governanca e desenvolvimento técnico da Internet. O Curso
Intensivo é gratuito, presencial em um modelo de imersgo, com duracao de 50 horas.

Realizado de 10 a 16 de julho de 2022, em um hotel na cidade de Itapecerica da
Serra, em S3ao Paulo, permitiu-se adotar modelo totalmente imersivo de uma semanag,
a exemplo da EuroSSIG.

Curso a Distancia da EGI

Em 2022 formaram-se duas novas turmas, de 50 alunos cada, do Curso a
Distéancia da Escola de Governanga da Internet, no periodo de 26 de setembroa 11
de novembro.

O Curso a Distancia da EGI tem como principal objetivo introduzir
pessoas interessadas e que atuem em areas que se relacionam a Internet,
aos conceitos centrais sobre o funcionamento da Internet, a Governanca da
Internet e suas particularidades.

Desenhado e modelado na plataforma Moodle, dividido em 7 mddulos, com
atividades sincronas e assincronas, o curso aborda os principais pontos para um
entendimento basico sobre o funcionamento da Internet e sua governanca, desde
temas técnicos, e sobre a governanca da Internet, até o surgimento da Web e os
novos desafios que surgem com o desenvolvimento da rede.

Esse é um curso gratuito, com duracao total de 35 horas, a serem completadas
em até 7 semanas, e oferecido por meio do endereco https://ead.nic.br.

Projeto Redes Comunitarias

Proposto pelo CGl.br como uma acao emergencial em razdo da pandemia
COVID-19, o projeto, iniciado em 2020, prosseguiu
durante os anos de 2021 e 2022 com a realizacéo
de pesquisa e oficinas para levantar estudos que
subsidiem o desenvolvimento de modelos de politicas
e regulatdrios que incentivem o avanco das redes
comunitarias, que busquem levar Internet aslocalidades
pouco atrativas economicamente.

Debatendo temas que se relacionam a inclusdo digital, uso e capacitacao
de Internet, e implementacéo de Redes Comunitérias, a EGI promoveu esse
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estudo e oficinas em parceria com entidades externas e com o Cetic.br|NIC.br no
desenvolvimento de uma pesquisa propriamente dita.

Redes comunitarias de Internet no Brasil: experiéncias de implantacdo e
desafios para a inclusdo digital - lancado em setembro.

https://cgi.br/publicacao/redes-comunitarias-de-internet-no-brasil/

EGI Ensino Médio - Jovens

Projeto da EGI voltado para alcancar o publico jovem e professores em
escolas de ensino médio, preferencialmente em escolas publicas. Em 2022,
houve o planejamento e preparacao do projeto, que tem por objetivo produzir
conteldo pedagdgico para utilizacdo por professores, abrangendo temas
da EGI e debates sobre os principais temas de governanca da Internet
correlacionados ao uso da Internet por jovens em idade de ensino médio.

Programa Youth

Planejamento e organizacao de atividades para selecao de jovens que par-
ticiparam de eventos sobre governanca da Internet. A atividade em 2022 foi
estruturada para compreender um Unico programa de capacitacao e engaja-
mento de jovens nos espacos e féruns de Governanca da Internet, global, re-
gional e nacional.

O programa selecionou 150 jovens, subdivididos em cinco grupos de estu-
do com 30 jovens cada, moderados por cinco facilitadores (um em cada grupo),
em ambientes virtuais, participando de estudos dirigidos, webinars, debates, e
encontros remotos.

» FIB12- Férum da Internet no Brasil - Natal/RN

» IGF 2022 -Etidpia

» LACIGF 2022 - teve apenas participacao remota.

Para este ano de 2022, em razao da pandemia juntou-se dois grupos: 25
jovens que participaram e foram selecionados da turma de 2020 (primeiro ano
da pandemia) e 25 jovens da turma de 2022. Assim, no ano de 2022, foram
50 jovens que participaram do FIB12 na cidade de Natal/RN e 29 jovens que
participaram do IGF na Etidpia.
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Prestacao de contas

ATIVO 2020 2021 2022
CIRCULANTE

Caixa ¢ equivalentes de caixa 1683850 896,541 1191989
Contas a receber T4AT 6174065 7499880
Titulos e valores monetarios 284.796.242 346.971532 446.366.877
Outros créditos 3585778 7887186 7821075
Despesas antecipadas 6.636.607 10.702.575 13.390.609
TOTAL DO ATIVO CIRCULANTE 30404421 372637899  476.270.430
NAO CIRCULANTE

Titulos e valores monetarios 98.155.578 126.317.954 116.029.247
Imobilizado 2227007 23312146 265.334.695
Ativo de direito de uso 0 0 0

Intangvel 3484856 3032364 2.003.459

QOutros créditos
TOTAL DO ATIVO NAO CIRCULANTE 324.350.505 372.662.454 382.367.401

TOTAL DO ATIVO 628394716 745300353  858.637.83]
PASSIVO 2020 2021 2022
CIRCULANTE

Fornecedores 1705483 845424 1621759
Salarios e encargos sociais 1518731 8.589.821 9.749.396
Passivo de arrendamento 0 0 0

Obrigagdes tributérias 153045 1601474 1950984
Contas a pagar 8026023 10.382.260 8.835.725
Adiantamento de clientes g3ES006 101135628 104281561
Provisao para contingéncias = = =

TOTAL DO PASSIVO CIRCULANTE M2430.656  129.354.607  126.439.425
NAO CIRCULANTE

Adiantamento de clientes 6049.261 70235063 7342083
Provisdo para contingéncias 181.736 225,580 242,504
Passivo de arrendamento 0 0 0

TOTAL DO PASSIVO NAO CIRCULANTE 60.600.997  70.460.643  73.663.335
PATRIMONIO LIQUIDO

Patrimanio social 388195239 AGH363063 545485103
Superavit acumulado 67.167.824 90.122.040 113.049.968

TOTAL DO PATRIMONIO LiUIDO 455.363.063 545.485.103 658.535.071
TOTAL DO PASSIVO 628.394.716 745.300.353  858.637.831

Demonstragao do resultado para o exercicio findo em 31 de dezembro (em Reais - R$)
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2020 2021 2022

SUPERAVIT DO EXERCICIO 67.167.824 90.122.040 113.049.968
RECEITAS OPERACIONAIS LiQUIDAS 202.355.742 240.327.248  269.271.326
Receitas financeiras liquidas 5.679.281 5.259.583 46.961.961
Receitas com trabalhos voluntarios 85.070 166.707 165.623

TOTAL 1208120093 245743538  316.394.910
CUSTOS E DESPESAS OPERACIONAIS ADMINISTRATIVAS

Salérios e encargos 65800880 -GAGSIET  -TA24608
Servigos de terceiros e instituicoes de pesquisa -51.289.527 -54.013.557 -64.994.437
Depreciacdo e amortizagao 0782832 23040920 32060969
Feiras, congressos e patrocinios -2.348.835 -2.294.198 -1.380.983
Infraestrutura 3232845 3886897 346680
Viagens e estadias -1131.127 -597.555 -10.487.740
Despesas bancarias = = =

Correios e malotes 46478 61600 100.234

Impostos e emolumentos - - _

Perdas por nao renovacao de dominios -479.365 -527.692 -250.769
Despesas com trabalhos voluntérios 85070 56707 165,623
Outras despesas operacionais 5755210 - -6.588.701 -10.523.688

-140.952.269  -155.621.498  -203.344.942

Evolucao de Receitas - NIC.br

Disponivel em: https://nic.br/prestacao-de-contas/

Receitas com Dominios 2011 a 2022

201 2012 2013 2014 2015 2016

- 86.217977 - 83.042.851 - 89.890.373 - 95.778.678 - 101039.832 . 106.320.882
2017 2018 2019 2020 2021 2022

. 119.860.476 13941550 14407632 152740745 171582040 - 177.868.996

Desde 31 de dezembro de 2009, publicamos as Receitas com Dominios de acordo com as
Demonstracdes Contabeis.
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Parecer do Conselho Fiscal do NIC.br

referente ao exercicio findo em 31 de dezembro de 2022

O Conselho Fiscal do Nicleo de Informagao e Coordenagido do Ponto BR — NIC.br, constituido pelos
membros abaixo assinados, no cumprimento de suas atribui¢des legais e estatutdrias, examinou o Relatério da
Administracdo, o Balango Patrimonial, a Demonstracdo dos Resultados e demais Relatérios Contédbeis
referentes ao exercicio findo em 31 de dezembro de 2022.

Foram revisados os dados apresentados pela auditoria independente Ernst & Young cuja anélise foi
favoravel quanto aos resultados contibeis apresentados.

Da andlise que realizou o Conselho Fiscal sobre o informe da auditoria independente Ernst & Young e
da documentacgdo requerida apresentada pelo NIC.br, CONCLUIU-SE que os dados apresentados refletem
adequadamente a situagdo patrimonial do NIC.br em 31 de dezembro de 2022.

Nestas condi¢cdes o Conselho Fiscal recomenda a aprovacao do Balanco Patrimonial e demais
Demonstracoes Contabeis, pelo Conselho de Administracao e, subsequentemente, pela Assembleia Geral
em conformidade com os estatutos do NIC .br.

Sao Paulo/SP, 20 de margo de 2023.
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Relatério do auditor independente sobre as demonstragoes financeiras

Aos

Conselho de administragéo do

Nucleo de Informacao e Coordenacao do Ponto BR - NIC.br
Sao Paulo - SP

Opiniao

Examinamos as demonstragoes financeiras do Nucleo de Informagéao e Coordenagao do Ponto BR -
NIC.br (“Associagao”), que compreendem o balango patrimonial em 31 de dezembro de 2022 e as
respectivas demonstragdes do resultado, do resultado abrangente, das mutag¢des do patriménio
liquido e dos fluxos de caixa para o exercicio findo nessa data, bem como as correspondentes notas
explicativas, incluindo o resumo das principais politicas contabeis.

Em nossa opinido, as demonstragdes financeiras acima referidas apresentam adequadamente, em
todos os aspectos relevantes, a posi¢éo patrimonial e financeira da Associa¢cao em 31 de dezembro
de 2022, o desempenho de suas operagdes e 0s seus fluxos de caixa para o exercicio findo nessa
data, de acordo com as praticas contabeis adotadas no Brasil e aplicaveis as entidades sem
finalidade de lucros (ITG 2002 (R1)) .

Base para opiniao

Nossa auditoria foi conduzida de acordo com as normas brasileiras e internacionais de auditoria.
Nossas responsabilidades, em conformidade com tais normas, estdo descritas na se¢éo a seguir
intitulada “Responsabilidades do auditor pela auditoria das demonstragdes financeiras”. Somos
independentes em relagao a Associagao, de acordo com os principios éticos relevantes previstos no
Cédigo de Etica Profissional do Contador e nas normas profissionais emitidas pelo Conselho Federal
de Contabilidade, e cumprimos com as demais responsabilidades éticas de acordo com essas
normas. Acreditamos que a evidéncia de auditoria obtida é suficiente e apropriada para fundamentar
nossa opiniao.

Outros assuntos - Auditoria dos valores correspondentes
As demonstragdes financeiras da Associagao para o exercicio findo em 31 de dezembro de 2021,

foram auditadas por outro auditor independente que emitiu relatorio, datado em 19 de abril de 2021,
com uma opiniao sem modificagdo sobre essas demonstracgdes financeiras.

1

Uma empresa-membro da Ernst & Young Global Limited
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Responsabilidades da administracao e da governanca pelas demonstragcoes financeiras

A administracao é responsavel pela elaboragao e adequada apresentagao das demonstragdes
financeiras de acordo com as praticas contabeis adotadas no Brasil, aplicaveis as entidades sem
finalidades de lucros (ITG 2002 (R1)) e pelos controles internos que ela determinou como necessarios
para permitir a elaboragéo de demonstragoes financeiras livres de distor¢éo relevante,
independentemente se causada por fraude ou erro.

Na elaboragao das demonstragdes financeiras, a administragao é responsavel pela avaliagao da
capacidade de a Associagao continuar operando, divulgando, quando aplicavel, os assuntos
relacionados com a sua continuidade operacional e o uso dessa base contabil na elaboragéo das
demonstragées financeiras, a ndo ser que a administragao pretenda liquidar a Associagao ou cessar
suas operagdes, ou ndo tenha nenhuma alternativa realista para evitar o encerramento das
operagoes.

Os responsaveis pela governanga da Associagao sao aqueles com responsabilidade pela superviséao
do processo de elaboragao das demonstragdes financeiras.

Responsabilidades do auditor pela auditoria das demonstracoes financeiras

Nossos objetivos sdo obter seguranga razoavel de que as demonstragdes financeiras, tomadas em
conjunto, estao livres de distor¢ao relevante, independentemente se causada por fraude ou erro, e
emitir relatério de auditoria contendo nossa opiniao. Seguranga razoavel &€ um alto nivel de
seguranga, mas nao uma garantia de que a auditoria realizada de acordo com as normas brasileiras e
internacionais de auditoria sempre detectam as eventuais distor¢des relevantes existentes. As
distor¢cbes podem ser decorrentes de fraude ou erro e sao consideradas relevantes quando,
individualmente ou em conjunto, possam influenciar, dentro de uma perspectiva razoavel, as decisdes
econdmicas dos usuarios tomadas com base nas referidas demonstragdes financeiras.

Como parte da auditoria realizada de acordo com as normas brasileiras e internacionais de auditoria,
exercemos julgamento profissional e mantemos ceticismo profissional ao longo da auditoria. Além
disso:

« Identificamos e avaliamos os riscos de distor¢ao relevante nas demonstragées financeiras,
independentemente se causada por fraude ou erro, planejamos e executamos procedimentos de
auditoria em resposta a tais riscos, bem como obtemos evidéncia de auditoria apropriada e
suficiente para fundamentar nossa opini@o. O risco de ndo detecgéo de distor¢ao relevante
resultante de fraude é maior do que o proveniente de erro, ja que a fraude pode envolver o ato de
burlar os controles internos, conluio, falsificagao, omisséo ou representagdes falsas intencionais.

* Obtemos entendimento dos controles internos relevantes para a auditoria para planejarmos
procedimentos de auditoria apropriados as circunstancias, mas, nao, com o objetivo de
expressarmos opinido sobre a eficacia dos controles internos da Associagao.

e Avaliamos a adequacao das politicas contébeis utilizadas e a razoabilidade das estimativas
contabeis e respectivas divulgagées feitas pela administragao.
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¢ Concluimos sobre a adequacgao do uso, pela administragao, da base contabil de continuidade
operacional e, com base nas evidéncias de auditoria obtidas, se existe incerteza relevante em
relacdo a eventos ou condi¢des que possam levantar duvida significativa em relagao a capacidade
de continuidade operacional da Associagdo. Se concluirmos que existe incerteza relevante,
devemos chamar atengao em nosso relatorio de auditoria para as respectivas divulgagdes nas
demonstragées financeiras ou incluir modificagdo em nossa opinido, se as divulga¢des forem
inadequadas. Nossas conclusdes estdao fundamentadas nas evidéncias de auditoria obtidas até a
data de nosso relatorio. Todavia, eventos ou condi¢ées futuras podem levar a Associagao a nao
mais se manter em continuidade operacional.

» Avaliamos a apresentagao geral, a estrutura e o conteado das demonstragdes financeiras, inclusive
as divulgacoes e se as demonstragdes financeiras representam as correspondentes transacoes e
os eventos de maneira compativel com o objetivo de apresentagéo adequada.

Comunicamo-nos com os responsaveis pela administragao respeito, entre outros aspectos, do
alcance planejado, da época da auditoria e das constatagées significativas de auditoria, inclusive as
eventuais deficiéncias significativas nos controles internos que identificamos durante nossos
trabalhos.

Sao Paulo, 24 de margo de 2023.
ERNST & YOUNG

Auditores Independentes S.S. Lida.
CRC-SP034519/0
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