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om a suspensao das aulas presenciais em

razao da pandemia de COVID-19, escolas e

redes de ensino lancaram mao de platafor-
mas disponibilizadas sem custos financeiros por
grandes empresas de tecnologia, visando repro-
duzir o modelo de ensino tradicional®, para que as
aulas pudessem ser realizadas de maneira remota
por meio de videoaulas.

Diante desse cenario, colocam-se um proble-
ma e uma preocupacao. O problema diz respeito a
oferta limitada de possibilidades de acesso a con-
telidos e recursos pelos estudantes, algo que vai
em sentido contrario aos principios de pluralismo
de ideias e de concepcoes presentes na Lei de Di-
retrizes e Bases da Educacdo®. J& a preocupacao
esta relacionada a falta de regulacao, a transpa-
réncia e as responsabilidades envolvidas na imple-

mentacao de plataformas privadas de educacao a
distancia e/ou de comunicacao que coletam dados
pessoais da comunidade escolar.

Estamos diante do contexto de uma cultura digj-
tal® marcada pela Inteligéncia Artificial (IA). Cada vez
mais presente em nosso cotidiano, a IA faz uso de
modelos estatisticos de probabilidade que utilizam
o tratamento de dados® para aumentar sua eficién-
cia de maneira crescente, sem a necessidade de
intervencao humana. Contudo, no contexto escolar,
poucos gestores, maes, pais e responsaveis estao
cientes de que estudantes e educadores podem es-
tar sendo expostos a uma coleta massiva de dados’
pelas plataformas educacionais que utilizam IA.

O que pode ser feito com os dados que contam a
trajetoria académica dos alunos? E os metadados® so-
bre sites visitados, pesquisas realizadas, preferéncias,

1 Diretora-fundadora do Instituto Educadigital, pesquisadora da Catedra UNESCO em Educacéo a Distancia na Universidade de Brasilia (UnB), professora da
poés-graduacao em Formacao Integral de Educadores no Instituto Singularidades e consultora UNESCO em Educacéo Aberta e Recursos Educacionais Abertos.

2 Professor do Departamento de Métodos e Técnicas da Faculdade de Educacéo, coordenador da Catedra UNESCO em Educacéao a Distancia, ambos na
UnB, e professor do mestrado em Lideranca em Educacdo Aberta na Universidade de Nova Gorica (Eslovénia).

3 Saiba mais: https://onlyo.co/2VCQy9w
4 Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/19394.htm

5 Qu cibercultura, que, segundo André Lemos, professor da Universidade Federal da Bahia e coordenador do Lab404, é atualmente marcada pela sigla
PDPA: plataformizacao, dataficacao e performatividade algoritmica. Saiba mais: http://www.lab404.ufba.br/os-desafios-atuais-da-cibercultura/

6 Segundo a Lei Geral de Protecao de Dados Pessoais, tratamento é toda operacao realizada com dados pessoais. Saiba mais: https://www.serpro.gov.br/

lgpd/menu/a-lgpd/glossario-Igpd

7 Saiba mais: https://www.uol.com.br/tilt/noticias/redacao/2020,/07/18/nova-economia-dos-dados-criancas-sao-exploradas-sem-que-pais-percebam.htm

8 Ver se¢do "Tire suas duvidas" do Panorama Setorial da Internet, ano 11, n. 2, sobre privacidade e dados pessoais. Disponivel em: https://cetic.br/pt/

publicacao/ano-xi-n-2-privacidade-e-dados-pessoais




/Panorama Setorial da Internet

Priscila Gonsales
Diretora-
fundadora

do Instituto
Educadigital.

comportamentos e geolocalizacao? Por quanto tempo esses dados sao armazena-
dos e com quais empresas sao ou poderao ser compartilhados? Em meio a tantos
questionamentos, ainda sao raras as instituicoes educacionais que promovem um
debate continuo sobre a autonomia e o controle necessarios em relagao as suas
estruturas tecnoldgicas. Culturalmente, difundiu-se a ideia de que as grandes plata-
formas entregam servicos gratuitos e sem riscos. No entanto, cada vez mais ficam
claros os altos custos dessa oferta aparentemente despretensiosa.

Lancado em marcgo de 2020, o projeto Educacgao Vigiada® tem como objetivo
lancar luz sobre os problemas de privacidade, vigilancia e seguranca de dados
dos alunos, docentes e pesquisadores das instituicoes pulblicas de ensino brasi-
leiras. Mapeamento® realizado por meio de um script revelou que 74% das uni-
versidades pulblicas e secretarias estaduais de educacdo tém seus servidores
de e-mail alocados em maquinas externas da Google e da Microsoft, empresas
cuja légica de monetizacdo vem sendo chamada de “capitalismo de vigilan-
cia”*. Titulo do livro da pesquisadora estadunidense Shoshana Zuboff, o termo
é utilizado para designar modelos de negdcios baseados na ampla extracao de
dados pessoais por algoritmos e técnicas de IA que permitem a identificacao
de padroes de comportamento de um conjunto de usuarios, seja na web ou
em aplicativos de celular, para gerar valor de mercado, oferecer propaganda de
modo personalizado, influenciar opinides e comercializar produtos e servicos.

No caso da educacao publica brasileira, o projeto Educacao Vigiada®?, que
checou as informacoes obtidas por meio de solicitacoes via Lei de Acesso a
Informacao, chama atencao nao somente para a questao dos dados pessoais,
mas também para um contexto em que instituicoes publicas de Ensino Supe-
rior e redes de ensino constituem um campo estratégico de um pais que esta
delegando servicos essenciais, como o gerenciamento de e-mails e o armaze-
namento de dados (cadastrais, de pesquisa, informagdes privadas em docu-
mentos e uma infinidade de contelidos estratégicos) que podem estar circulan-
do de forma opaca, tecendo uma relagado continua e pouco transparente entre
instituicoes, redes e empresas.

Antecedentes

Os debates sobre privacidade, seguranca e vigilancia na Internet tém ganhado
espaco na imprensa, principalmente em decorréncia de alguns casos emblema-
ticos. Em 2013, Edward Snowden, ex-agente da National Security Agency (NSA),
dos EUA, denunciou um esquema de espionagem baseado na coleta de dados de
individuos e organizacdes'®. O que até entdo era uma pauta restrita a pesquisa-
dores e ativistas se tornou um escandalo internacional, e hoje compde a agenda
publica, com destaque para a falta de zelo de empresas e governos com a coleta
e o tratamento de dados pessoais sigilosos, protegidos ou privados.

9 Realizado pelo Laboratério Amazonico de Estudos Sociotécnicos, pelo Centro de Competéncia em Software

Livre, ambos da Universidade Federal do Pard, e pela Iniciativa Educacdo Aberta (parceria entre a Catedra
UNESCO em Educacao a Distancia, da UnB, e o Instituto Educadigital). Saiba mais: http://www.educacaovigiada.
org.br

10 0 mapeamento foi feito via script desenvolvido e rodado em um ambiente GNU/Linux, com o objetivo de

acessar a base de dados do endereco do servidor de e-mail das instituicoes pesquisadas.

1 Saiba mais: https://www.theguardian.com/technology/2019/jan/20/shoshana-zuboff-age-of-surveillance-
capitalism-google-facebook

12 Andlises mais detalhadas estédo disponiveis em Parra et al. (2018) e Cruz et al. (2019).

13 Saiba mais: https://www.theguardian.com/us-news/the-nsa-files
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Contudo, para grande parte da populacao, as revelagdes de Snowden nao
geraram mudancas de atitude. Sequer a mencao a empresas como Microsoft
e Google, que teriam cooperado com o governo norte-americano por meio do
programa espidao PRISM**, da NSA, levou a reacdes concretas pela maioria dos
usuarios dos servigos.

Em 2018, o alarme voltou a soar com o caso da Cambridge Analytica®®.
Desta vez, tratava-se de uma empresa britanica que usou dados coletados por
meio do Facebook, sem o conhecimento nem a autorizagdo dos usuarios, para
influenciar eleitores em campanhas politicas de diferentes paises. O impacto
causado em bilhoes de usuarios da maior rede social do mundo levou seu pro-
prietario, Mark Zuckerberg, a ser interrogado no Senado norte-americano, bem
como motivou a producdo do documentario Privacidade Hackeada (2019). O .
episddio também levantou uma discusséo internacional sobre o uso de dados Tel Amiel

das redes sociais em campanhas politicas, inclusive no Brasil. Na elei¢ao presi-

dencial daquele ano, houve um aumento exponencial na circulacado de noticias Professor da

falsas no pais, fruto da coleta de dados e da criagao de perfis detalhados em Universidade

centenas de categorias especificas para cada individuo?®. d B |
Embora a coleta de dados pelas plataformas e a sua ndo neutralidade ja € brasilila.

tivessem sido constatadas em pesquisas e producoes audiovisuais anteriores,
como é o caso do documentario Freenet (2016), foi somente a partir desses acon-
tecimentos de grande repercussao que se despertou a atencdo da sociedade.
Como consequéncia positiva, diversos paises aprovaram marcos regulatérios
sobre dados pessoais e privacidade. Tomando como base a regulacao europeia
General Data Protection Regulation (GDPR), em 2018 foi aprovada no Brasil, com
entrada em vigor em 2020, a Lei Geral de Protecdo de Dados Pessoais (LGPD), ha
muito defendida por juristas, ativistas e empresas da area de Internet. Cabe notar,
contudo, que apesar de a LGPD representar um marco ao regular’” uma tematica
cada vez mais central, o arcabouco legal brasileiro ja contemplava a defesa do di-
reito a privacidade, em documentos como a Constituicao Federal, o Cédigo Civil, o
Codigo de Defesa do Consumidor, o Estatuto da Crianca e do Adolescente e, mais
recentemente, em 2014, o Marco Civil da Internet.

Ecossistema digital e cidadania

Com a aprovacao do Marco Civil da Internet, que representou uma grande
conquista da sociedade civil organizada, havia uma esperanca de que a educa-
cao pudesse se apropriar de conceitos e principios cada vez mais fundamentais
para o exercicio da cidadania no ambiente digital, como a neutralidade da rede,
a liberdade de expressao e a privacidade. No entanto, as discussoes e as pau-
tas que efetivamente penetram a agenda educacional, seja na esfera publica ou
privada, ainda passam longe dessas questoes. Como se nossas interacdes — e
de nossos estudantes, criangas e adolescentes — mediadas por diversas plata-
formas, para as quais contribuimos de forma explicita com contelido (imagens,

4 Saiba mais: https://pplware.sapo.pt/informacao/prism-o-sistema-americano-que-regista-tudo-o-que-fazemos

15 Saiba mais: https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-
us-election

16 Saiba mais: https://www.theguardian.com/news/2018/may/06/cambridge-analytica-how-turn-clicks-into-votes-
christopher-wylie

7 Para a LGPD ser de fato efetiva, é preciso constituir a Autoridade Nacional de Protecdo de Dados, instancia
responsavel pela fiscalizacdo do cumprimento da lei.
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videos, textos e afins) e com o fornecimento de dados e metadados, fossem
meros procedimentos para a tdo almejada integracao da tecnologia aos proces-
sos de ensino e de aprendizagem. Durante a pandemia de COVID-19, o educador
portugués e embaixador da UNESCO Antonio Névoa tem sido uma das vozes a
destacar a importancia de refletir sobre o tema no campo educacional®®.

Tais reflexdes ganham ainda mais relevancia em um contexto em que a in-
terface entre individuos em ambientes educativos, sejam eles presenciais ou a
distancia, vem sendo crescentemente intermediada por grandes corporagdes
da area digital, que atuam como mediadoras de nossas experiéncias on-line.
Segundo dados da pesquisa TIC Educacdo 2019*°, do Cetic.br|NIC.br, 85% dos
alunos de escolas urbanas que sao usuarios de Internet indicam ter perfil no
WhatsApp; destes, 61% apontam utilizar o aplicativo para realizar atividades
escolares, nimero que aumentou 18 pontos percentuais de 2015 a 2018. Uma
parcela crescente desse mesmo grupo (65%) informa ter perfil no Instagram,
que, como o WhatsApp, € de propriedade do Facebook.

Apesar de haver um relevante movimento em diversos paises visando a pro-
mocao de uma leitura critica da tecnologia e das midias, € certo que a maioria das
propostas inovadoras de ambiéncias pedagogicas, dos objetivos de praticas me-
todolégicas e das formacoes docentes desconsidera as reflexdes de Paulo Freire
a respeito do tema - “Para mim, a questao que se coloca é: a servigco de quem
as maquinas e a tecnologia avancada estdo? Quero saber a favor de quem, ou
contra quem as maquinas estao sendo postas em uso...” (Freire, 1984).

No ambito da educacao, a consternacao com os temas da privacidade e da
protecdo de dados pessoais?® ainda € incipiente. Pouco se discute sobre isso
com professores, alunos e gestores, e quando o assunto é apresentado, inva-
riavelmente, o enfoque € na responsabilizacao do usuario final. Caberia a cada
qual “decidir” sobre um “uso consciente” das redes e dos aplicativos. Ignora-
mos, assim, o poder e o papel corresponsavel dos governos, das instituicoes e
das grandes empresas na construcao e na definicao desse ecossistema digital
- jogar a responsabilidade nas maos do usuario final para que ele faca escolhas
limitadas é descabido.

As decisdes sobre quais tecnologias serao adotadas costumam ocorrer de
forma centralizada pelas instancias de gestao do sistema educacional. Quando,
por exemplo, o diretor de uma escola ou o secretario de Educacao define que a
participacdo da comunidade escolar sera via um aplicativo especifico, que esco-
Iha tem uma mae, um pai ou um responsavel que quer se manter a par do que
acontece na escola, a nao ser usar o aplicativo? O mesmo vale para o ambiente
de sala de aula. Se um professor cria um grupo da turma em uma rede social,
que autonomia tem um estudante para se recusar a fazer parte?

A partir desses questionamentos, diversos temas podem ser explorados. O
primeiro deles é sobre a existéncia de assimetria de poder entre os diferentes
atores escolares, capaz de se tornar, de maneira proposital ou ndo, uma forma
de coercao. Outra questao diz respeito ao significado da “gratuidade” dos servi-
cos ofertados, considerando o modelo de negocios das empresas. A adocao de
tais servigos “gratuitos” revela também a possibilidade de que plataformas de

8 Saiba mais: https://jornal.usp.br/artigos/e-agora-escola/ e https://vimeo.com/418234051

19 Disponivel em: https://www.cetic.br/pesquisa/educacao

20 Cabe notar a diferenca entre os dois conceitos, que se interligam, mas ndo sao sinénimos. Privacidade diz
respeito a intimidade e a vida privada, estando contemplada em diversas legislacdes brasileiras, como a Constitui¢do
Federal e o Codigo Civil. J& a protecao de dados pessoais, como o nome diz, refere-se ao ato de proteger dados, sejam
eles publicos ou privados.




Educacdo na contemporaneidade: entre dados e direitos

base institucional sejam descontinuadas, enfraquecendo a inovagao tecnologica
nacional ao desestimular solucdes criadas a partir de pesquisa e desenvolvi-
mento internos, gerando dependéncia e minando o protagonismo institucional.
Por fim, conforme a Competéncia Geral 5 da Base Nacional Comum Curricular?,
perde-se a oportunidade de fazer frente a inércia da l6gica vigente que nos leva
a simplesmente “aceitar os termos” para acessar um servico. Destaca-se aqui o
papel da educacao, fundamental para mostrar que se pode (e deve) questionar
como as estruturas tecnologicas operam, criar espacos de discussao e desenhar
novas possibilidades.

Nesse contexto, regulacdes e leis sao parte importante do processo, pois
estabelecem regras ou uma ética de compartilhamento. A LGPD, por exemplo,
determina que empresas, governos e demais instituicoes se adequem, de forma
a aperfeicoar os mecanismos de transparéncia sobre como atuam em relacao a
coleta e ao tratamento de dados pessoais. Sao criadas, assim, definicoes insti-
tucionais. Se as aulas on-line serao gravadas, onde o video sera disponibilizado,
para quem e por quanto tempo??? Pode-se determinar também que os respon-
saveis pelos alunos indiquem quais permissoes darao para a divulgacao de dife-
rentes materiais produzidos pelos estudantes, em quais plataformas e com que
tipo de acesso.

No entanto, as regras nao sao suficientes para a conscientizacao sobre como
funciona o sistema econdmico da contemporaneidade. Nele, o compartilhamen-
to de dados ocorre de forma implicita, ja que nossos comportamentos, intera-
coes, pausas e conexoes atuam como valor - motivo pelo qual ha tantas ofertas
“gratuitas”. Compreender a escala e o0 escopo dessas informacoes nao € tarefa
simples, porém é cada vez mais crucial. Ao selecionar e promover contelidos, os
algoritmos contribuem para o fortalecimento de visées de mundo, assim como
de preconceitos. Pesquisadores como o israelense Yuval Harari e o bielorrusso
Evgeny Morozov vém chamando atencao para o perigo de “ditaduras digitais”,
ou seja, 0 monitoramento das populagdes por meio do uso das aplicagdes es-
tatisticas de probabilidade que caracterizam a IA. Nesse contexto, a educacao
aberta tem um papel central para a incorporacao das tecnologias nos ambientes

educacionais, promovendo a cultura do compartilhamento e a defesa dos direi- Destaca—se
tos digitais. aqu| 0 papel
da educacao,
O papel da educacao aberta fundamental para

mostrar que se
O movimento de educacao aberta tem destacado em todo o mundo a impor-

tancia de fomentar a cultura de colaboracao e de compartilhamento como arca- pOde (e deve)
bouco para pensar a educacéo contemporanea. Nos termos do Guia de Bolso da quegt]onar coOmo
Educacao Aberta??, ela promove a equidade, a inclusdo e a qualidade através de

praticas pedagogicas abertas apoiadas na liberdade de criar, usar, combinar, al- as estruturas
terar e redistribuir recursos educacionais de forma colaborativa. Incorpora tecno- tecnobgicas
logias e formatos abertos, priorizando o software livre. Nesse contexto, prioriza o

a protecao dos direitos digitais incluindo o acesso a informacao, a liberdade de operam, criar
expressao e o direito a privacidade. espacos de

21 Saiba mais: http://basenacionalcomum.mec.gov.br/implementacao/ praticas/caderno-de-praticas/ d ISCUSSao €
aprofundamentos/193-tecnologias-digitais-da-informacao-e-comunicacao-no-contexto-escolar-possibilidades d e S e n h a r n OV a S

22 Saiba mais: https://zenodo.org/record/3964713
2 Disponivel em: https://educapes.capes.gov.br/handle/capes/564609 pOSS| b| | |d a d es.
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Por ser um movimento global que antecede o advento das tecnologias digitais e
que valoriza o conhecimento como um bem comum, a educacao aberta esta dire-
tamente relacionada ao direito de acesso a informacao. Isso se da pelo fomento ao
uso de licencas abertas de direito autoral, em especial no que se refere a recursos
educacionais financiados com dinheiro publico, de forma que fiqguem disponiveis a
sociedade. Desse modo, mesmo aquelas pessoas que nao estao associadas ao sis-
tema formal de ensino sao beneficiadas. Em 2019, a Conferéncia Geral da UNESCO
aprovou uma recomendacao oficial?* sobre recursos educacionais abertos, convo-
cando paises-membros a implementar politicas de educacao aberta como parte das
demandas do 4° Objetivo do Desenvolvimento Sustentavel: educacao de qualidade,
com equidade e inclusao.

A educacao aberta também dialoga com o direito a liberdade de expressao, pois
tem na diversidade um valor fundamental. Na medida em que busca descentralizar a
producao de conhecimento, valoriza e ressalta a pluralidade de ideias e autorias, que
podem ser amplamente compartilhadas por meio de materiais educativos formais, ma-
nifestacoes intelectuais, artisticas, cientificas e de comunicagdo. No ambito dos direitos
digitais, temos a privacidade e a protecao de dados pessoais, nem sempre pontuadas
por aqueles que defendem a educacao aberta, mas que sao essenciais.

Uma das principais caracteristicas da educacao aberta é promover a adocao de
solucdes tecnoldgicas abertas e livres, que oferecem mais liberdade, autonomia,
transparéncia e controle de dados pelos usuarios. A Figura 1 elenca os beneficios
do codigo aberto, como exemplo.

Figura 1 - POR QUE ESCOLHER CODIGO ABERTO?

ASPECTO BENEFICIO

Ter acesso ao codigo permite saber o que o programa faz, verificar
Transparéncia que tipos de dados sao coletados, comunicados e como o progra-
ma garante (ou nao) a privacidade

As tecnologias utilizadas e os codigos ndo sao exclusivos de quem

Informacédo . . ) . )
< criou o programa, pois o conhecimento é compartilhado com todos
Quando o codigo esta disponivel publicamente, qualquer pessoa
com os conhecimentos necessarios pode contribuir para melhora-lo
Seguranca

ou para corrigir eventuais falhas de seguranca, algo que no codigo
proprietario s6 pode ser feito pelos programadores originais

Quando o codigo € aberto, fica mais facil e agil manter o software
Manutencdao atualizado e prover melhorias, algo que no codigo fechado depende
do fornecedor do programa

Embora nem todos os programas abertos sejam totalmente gratui-
Custo tos, existem muito mais fornecedores, eliminando a dependéncia
de um Unico prestador de servicos

Fonte: Elaboragdo propria.

Embora o desenvolvimento e a oferta de tecnologias abertas sejam crescentes, ain-
da sao pouco explorados no universo da educacao, precisamente aquele que deveria
ser 0 mais beneficiado, por seu potencial de experimentacao e de sugestao de melho-
rias para a comunidade desenvolvedora. Falamos em “educacao maker”, mas pouco

2 Disponivel em: https://aberta.org.br/recomendacaorea/
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em “ética hacker”?®. Ambos conceitos estao contidos em uma concepgao de educacao
que promove o entendimento sobre como as coisas funcionam para que, a partir desse
conhecimento, recrie-se com liberdade e colaboracdo. Falamos em formar cidadaos
autdénomos, mas ainda preferimos condiciona-los a solugdes prontas e fechadas.

Educadores e gestores apontam como desafios para a expansao do uso de solu-
¢cOes abertas 0 desconhecimento sobre fornecedores e a falta de divulgacao de boas
préaticas no cotidiano das escolas. Pensando em apoia-los a conhecer e explorar poten-
cialidades, a Iniciativa Educacao Aberta?®, com o suporte da UNESCO, langou o Mapa
de Servicos Abertos?, que permite buscar prestadores de servicos. Ha ainda o projeto
Escolha Livre?8, focado na descoberta de alternativas em codigo aberto para uso edu-
cacional, e o projeto Comunica?®, que possibilita experimentar alguns desses servicos.

Precisamos com urgéncia compreender a importancia dos direitos digjtais e sua
relacao direta com a garantia de uma educacgao aberta, na qual as tecnologias sejam
integradas a perspectivas inclusivas e equitativas. Considerando que os avancos da
IA sdo inevitaveis e poderao trazer tanto beneficios quanto ameacas, como coloca a
pesquisadora e professora brasileira Dora Kaufman, cabe a sociedade adquirir cons-
ciéncia sobre o funcionamento e a légica da IA para buscar amenizar ou eliminar seus
riscos. "Quanto mais conscientes as instituicoes e os individuos estiverem em relacao
as interferéncias dos algoritmos de IA, maior sera nossa capacidade de minimizar e/ou
de eliminar os impactos negativos."*®

Consideramos fundamental a criacdo de politicas publicas e institucionais asser-
tivas, que promovam os principios da educacao aberta, contemplando e alinhando o
direito universal a educacao com os direitos digitais, assumindo uma postura mais ati-
va, critica e de corresponsabilidade diante de parcerias com empresas mantenedoras
de servicos baseados em tecnologias proprietarias, com uma guinada em direcdo a
adocao de tecnologias livres e abertas na educacao.
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Entrevista I

Panorama Setorial da Internet (P.S.I)_ Considerando a crescente presenca de In-
teligéncia Artificial (IA) no dia a dia das criancas - por exemplo, em brinquedos,
ferramentas de ensino e redes sociais -, quais sdo as principais oportunidades e
riscos na adocgdo dessa tecnologia por criangas?

Sandra Cortesi (S.C) e Alexa Hasse (H.S)._ E importante observar que estamos nos
estagios iniciais de compreensao do impacto da IA na sociedade, e a prépria
tecnologia ainda esta em evolucao. O mesmo pode ser dito no contexto da ju-
ventude. Recentemente, lancamos um relatoério® que explora as maneiras pelas
quais diferentes aplicacoes de IA comecaram a moldar a vida dos jovens em
areas como educacao, salde, bem-estar e futuro do trabalho.

Em termos de educacao, a IA pode ser usada na forma de tutores personaliza-
dos ou de recursos interativos de aprendizagem, adaptados aos interesses e
as necessidades de cada individuo. Com relagao a salde e ao bem-estar, os
sistemas de IA tém sido empregados para avaliar e tratar problemas médicos
(principalmente de ordem mental e comportamental) por meio de intervencgdes
de salde publica, chatbots terapéuticos e ferramentas de diagnoéstico. Tais re-
cursos facilitam o diagnostico e tratamento e promovem a conscientizagao so-
bre questoes complexas de salde, criando oportunidades para a intervencao
precoce e vias de atendimento a jovens vulneraveis.

No geral, estamos otimistas de que 0s avanc¢os nos sistemas de IA proporcio-
nam muitas oportunidades e empoderam as novas geracoes para que mol-
dem o futuro de nossa sociedade. Ao mesmo tempo, observamos uma série
de questdes que causam preocupacao. Ha um risco de comprometer a privaci-
dade dos jovens se as empresas que desenvolvem sistemas baseados em IA,
tais como aplicacdes de tecnologia educacional, nao forem claras sobre como
coletam e armazenam os dados de usuarios, e sobre o que pode ser feito com
esses dados. Além disso, a complicada interacdo entre conjuntos de dados
e algoritmos que alimentam a “caixa preta” da IA, levanta perguntas sobre a
transparéncia e a responsabilizagao (accountability), assim como em relagao
aos vieses e a discriminagao.

E preciso pensar também sobre como a IA pode exacerbar as desigualdades exis-
tentes entre jovens de diferentes regides (por exemplo, Norte Global e Sul Global),
racas e condicoes socioecondmicas. Por fim, ainda sdo poucos os esforcos para
capacitar a juventude®? a contribuir de modo relevante no design e no desenvol-
vimento da IA. Em relacao ao futuro, como vimos em ciclos anteriores de avanco
tecnolégico, € essencial que ndés - maes, pais, responsaveis, educadores, acadé-
micos, organizacoes internacionais e empresas - trabalhemos juntos para garantir
um uso positivo dessas tecnologias, mitigando os riscos que elas podem acarretar.

P.S.I._. Embora a IA esteja cada vez mais presente em nossa sociedade, ainda hd um
hiato digital em todo o mundo. Como as desigualdades relacionadas as habilidades
digitais podem prejudicar os beneficios da IA para criancas de diferentes contextos
socioeconémicos? Qual é o papel do género, da raca e da classe social nesse debate?

S.C. e A.H._ As desigualdades no acesso a Internet e as tecnologias digitais trazem

31 Disponivel em: https://cyber.harvard.edu/publication/2019/youth-and-artificial-intelligence/where-we-stand
32 Saiba mais: https://www.wired.com/story/ai-innovators-should-be-listening-to-kids




desafios importantes para a adocao da IA pela juventude e para o aprendizado das
habilidades necessarias para interagir com esses sistemas. Cerca de 29% dos jovens
no mundo®3 (ou 346 milhdes de individuos entre 15 e 24 anos) ndo tém acesso a
Internet, refletindo as desigualdades sociais globais®*. No contexto da IA, a conectivi-
dade e o acesso limitados aos dispositivos pode implicar3, por exemplo, a limitacdo
da funcionalidade (restrita ao uso de sistemas de interacao baseados em voz nos
celulares, como Siri) e da disponibilidade de contetido (somente o uso de aplicativos
de IA que extraem informacdes e dados de poucas fontes).

Com funcionalidade e conteldo restritos, € possivel que os jovens deixem de desen-
volver uma gama de habilidades praticas, fisicas, cognitivas, metacognitivas, sociais
e emocionais®® necessarias para o aproveitamento da IA. Em relacado as habilidades
fisicas, por exemplo, os usuarios podem nao entender como operar de modo pleno
os diferentes dispositivos de IA. Em termos de habilidades cognitivas, provavelmente
sera mais dificil para os jovens compreenderem com olhar critico como os algoritmos
moldam o conteldo que eles veem em sistemas movidos a IA se tal conteudo for
extraido de fontes limitadas. Além disso, as habilidades necessarias para o uso da IA
estao inter-relacionadas a variaveis como género, raca e classe social.

P.S.l._ Quantidades jamais vistas de conjuntos de dados, inclusive de criancgas, estdo
sendo usadas para treinar algoritmos de IA. Como proteger os dados pessoais das
criancas ? Como tratar questoes como privacidade e consentimento? Quais sdo as
responsabilidades das diferentes partes interessadas?

S.C.eA.H._ E fundamental aplicar uma estrutura holistica que priorize ndo apenas a
prote¢ao dos jovens e de sua privacidade (portanto, de seus dados pessoais), mas
também a participacado e o acesso da juventude as tecnologias digitais, as habilida-
des relevantes e a sua agéncia. No entanto, ha muitas tensoes e questdes comple-
xas a serem tratadas com cuidado. Um dos desafios é que a participagao on-line
(como nas redes sociais) costuma envolver o compartilhamento de informacoes
pessoais (fotos, preferéncias, amigos). Sao necessarias tanto clausulas robustas de
privacidade quanto salvaguardas que estejam em sintonia com as necessidades, as
atitudes e as expectativas dos jovens. Além disso, para que os sistemas de 1A sejam
relevantes para esse publico - principalmente aqueles de comunidades sub-repre-
sentadas -, pode ser preciso a inclusao de seus dados.

Embora haja esforcos para abordar os problemas associados a privacidade e a cria-
cao de dados de treinamento para sistemas de IA, diretrizes especificas para jovens
ainda estao em desenvolvimento. Nesse sentido, as clausulas tradicionais de pri-
vacidade, como a respeito do consentimento, podem nao ser mais suficientes. Se
um usuario se recusa a consentir - e, portanto, a permitir que as plataformas e os
servicos coletem dados -, ele nao recebe os beneficios da ferramenta em ques-
tdo, 0 que cria uma relacao unilateral com pouco espaco para negociacao®. Mesmo
quando maes, pais e responsaveis autorizam o uso de certas plataformas e servi-
cos pelos jovens, a questdo permanece: até que ponto os adultos entendem? a

38 Saiba mais: https://www.unicef.org/publications/index_101992.html
34 Saiba mais: https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2017.pdf
3% Saiba mais: https://onlinelibrary.wiley.com/doi/10.1002/hbe2.140

36 Mais informagoes sobre essas habilidades, que foram extraidas do documento Skills for 2030, da Organizagao

para a Cooperacao e o Desenvolvimento Econémico (OCDE), estédo disponiveis na Secao IV, item 1 do seguinte
relatério elaborado pela nossa equipe: https://cyber.harvard.edu/publication/2020/youth-and-digital-citizenship-plus

37 Saiba mais: https://www.lse.ac.uk/media-and-communications/assets/documents/research/projects/childrens-
privacy-online/Evidence-review.pdf
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forma como os dados de seus filhos estao sendo usados e processados para
diferentes fins, como publicidade direcionada ou analise preditiva?

Para lidar com essas questoes, as partes interessadas - como governo, setor
privado e academia - precisam trabalhar em conjunto para elaborar maneiras
inovadoras de inclusdo dos jovens®® na criagdo, no desenvolvimento, na imple-
mentacao e na avaliacao de sistemas de IA, bem como na aprovacao de futuras
leis de privacidade e de protecao ao consumidor. Formatos como laboratérios,
conselhos juvenis e abordagens de co-design podem informar designers e for-
muladores de politicas nos setores publico e privado para que construam e im-
plantem aplicativos de IA que capacitem os jovens e fornecam niveis adequados
de protecao e seguranca de redes.

Artigo II

Inteligéncia Artificial: incluindo
a perspectiva de criancas e
adolescentes no debate

Por Luisa Adib Dino*® e Javiera F. M. Macaya**

As rapidas transformacoes que vivenciamos a partir da disseminacao das tec-
nologias digitais tém colocado a Inteligéncia Artificial*? (IA) no centro dos debates
publicos. Sistemas baseados em IA passam a fazer recomendacdes, previsdes ou
mesmo tomar decisoes a partir de um objetivo definido por quem os desenvolve
(OCDE, 2019).

Diante da presenca crescente das tecnologias digitais no nosso cotidiano,
pode ser dificil diferenciar aquilo que ocorre mediado ou ndo por elas. Enquanto
0s adultos se percebem inseridos nos ambientes digitais por meio de ferramentas
que facilitam sua vida pessoal e profissional, como dispositivos e aplicacoes on-li-
ne, criancas e adolescentes participam deste mundo por meio de interagdes com
tecnologias que sao, em geral, mediadas por assistentes (ou mesmo “amigos”)
virtuais. Baseados em IA, tais assistentes sabem como poucos seus gostos e suas
duvidas, sendo capazes de antecipar buscas e desejos.

%8 Saiba mais: https://www.unicef.org/innovation/media/10726/file/Executive Summary: Memorandum on Artificial

Intelligence and Child Rights.pdf
% Saiba mais: https://www.youtube.com/watch?v=fpz9x199pgE

40 Analista de informagao no Cetic.br|NIC.br, coordenadora da pesquisa TIC Kids Online Brasil, colaboradora na

realizacdo de workshops e consultas com criancas e adolescentes sobre tematicas de Tecnologias de Informacéo e
Comunicacao. Foi uma das facilitadoras da etapa brasileira do workshop Global Guidance on Artificial Intelligence and
Child Rights, desenvolvido pelo UNICEF e pelo governo da Finlandia, cujos dados coletados embasaram este artigo. Em
julho de 2020, cursou 0 Summer Institute do Berkman Klein Center for Internet & Society, na Universidade Harvard,
programa educacional focado em politicas inclusivas para o desenvolvimento de Inteligéncia Artificial. E mestre e graduada
em Gestao de Politicas Publicas pela Universidade de Sao Paulo.
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Cabe notar que adultos entendem os papéis sociais, 0s usos, as apropria-
coes e 0os meios de interagdo com recursos tecnolégicos de maneira distinta de
criancas e adolescentes. Contudo, fatores geracionais ndo sdo o Unico limiar
para as diferentes percepc¢des sobre as tecnologias digitais. Aspectos socioeco-
ndémicos e culturais também precisam ser considerados para a compreensao
sobre as formas de interacao entre humanos, dispositivos e ambientes digitais,
bem como sobre os novos desafios colocados a promocao, a protecao e a pro-
visao de direitos.

DiantedousodetecnologiaseplataformasbaseadasemsistemasdelAintegra-
dosque podem, assim,impactaravivénciade meninase meninos (UNICEF, 2020),
€ imprescindivel ouvir as percepgdes das populagdes jovens sobre como se be-
neficiam dessas plataformas, suas preocupacoes e seus receios em relacao
ao ambiente on-line. Na medida em que os sistemas tecnologicos avangam no Javiera F, M,

estabelecimento de relacdes cada vez mais proximas aos usuarios, é determi-
nante conhecer os dados que os alimentam. Macaya

Nesse sentido, 0 uso crescente de sistemas baseados em IA, inclusive por Analista de
criancas e adolescentes, levanta questdes relacionadas ao desenho e ao de- . ~
senvolvimento desses sistemas; a pertinéncia e a representatividade dos dados mformagao no
que os alimentam; a protecao e a privacidade dos dados pessoais de criancas; Cetic.br | NIC.br.

€ aos direitos que devem ser garantidos.

Representantes de organizacoes internacionais, do governo, da industria de
tecnologia, de instituicdes nao governamentais e da sociedade civil de diferen-
tes partes do mundo tém se dedicado a elaboragao de principios orientadores
para politicas e acoes envolvendo IA. Visando unir esforgos para assegurar o
desenvolvimento ético e equitativo da IA, esses atores tém considerado ques-
tées como: os sistemas sao apropriados ao uso de criancas? As diferentes iden-
tidades das populacoes jovens sao representadas nas aplicacées? Os sistemas
sao adequados a contextos sociais, culturais e econdmicos distintos? O que
ha por trads dos sistemas que se baseiam em dados pessoais desse publico?
Apesar do nimero expressivo de documentos e do consideravel alinhamento
entre eles, poucos sao direcionados especificamente para o empoderamento e
a salvaguarda de criancas e adolescentes em suas relacoes com tais sistemas,
o que é fundamental para garantir seus direitos.

Ainda que a Convencao sobre os Direitos da Crianca (CDC) seja considerada
como o marco legal mais abrangente no que se refere a protecao dos direitos
desse publico, em razdo das constantes e rapidas mudancas tecnoldgicas ela
nao endereca diretamente os desafios postos pelas tecnologias e plataformas
baseadas em IA (UNICEF, 2019). Contudo, a CDC serve como guia, uma vez que
identifica direitos que podem ser impactados, como o direito a privacidade, a
educacao, a nao discriminacao e a participacao (UNICEF, 2019). Em especial, a
partir deste Ultimo é possivel explorar a importancia de incluir temas relativos a

4 Doutoranda em Administragao de Empresas e mestre em Administracéo Plblica e Governo pela Escola de
Administragdo de Empresas de Sao Paulo da Fundagao Getulio Vargas (FGV EAESP) e graduada em Gest&o de Politicas
Publicas pela USP, € pesquisadora na area de Métodos Qualitativos e Estudos Setoriais no Cetic.br | NIC.br.

42 Seguindo Fjeld et al. (2020), este texto toma como referéncia o conceito adotado pelo Grupo Independente de Peritos
de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia: “Os sistemas de IA sdo sistemas de software

(e eventualmente também de hardware) concebidos por seres humanos, que, tendo recebido um objetivo complexo,
atuam na dimensao fisica ou digital percebendo o seu ambiente mediante a aquisicdo de dados, interpretando os dados
estruturados ou nao, raciocinando sobre o conhecimento ou processando as informagoes resultantes desses dados

e decidindo as melhores acoes a adotar para atingir o objetivo estabelecido. Os sistemas de IA podem utilizar regras
simbdlicas ou aprender um modelo numérico, bem como adaptar o seu comportamento mediante uma analise do modo
como o ambiente foi afetado pelas suas acoes anteriores”. Disponivel em: https://ec.europa.eu/digital-single-market/en/
news/ethics-guidelines-trustworthy-ai
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Com a crescente
integracao da
IA ao nosso
cotidiano, faz-
se necessario
discutir as
oportunidades
e os desafios
que ela traz,
principalmente
quando nos
referimos as
populacdes
jovens e ao
respeito aos
seus direitos.

criancas e adolescentes no desenvolvimento de politicas publicas de IA, bem como no
desenho de tecnologias voltadas as populacoes jovens.

No contexto de promocao e protecao dos direitos de criancas e adolescentes na
era digital, o UNICEF realizou entre 2019 e 2020, com o apoio do governo da Finlan-
dia, consultas globais** com especialistas em IA, infancia e direitos digitais para a
elaboracao do Guia de Politica para Inteligéncia Artificial e Infancia*t. Ciente da im-
portancia de dar voz as populacoes jovens nos processos que as envolvem, o projeto
incluiu workshops com esse plblico?®, cujas percepcdes foram consideradas no de-
senvolvimento do guia“®.

Ainiciativa contou com a participacao do UNICEF Brasil, do Centro Regional de Estu-
dos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br | NIC.br) e da SaferNet
Brasil, que atuaram como parceiros na consulta a representantes do governo, do setor
privado, de instituicbes nao governamentais e da sociedade civil da América Latina e
Caribe*. Também foram realizados dois workshops com criangas, em Manaus (AM) e
Sao Paulo (SP). O presente artigo reline percepcoes elaboradas a partir da perspectiva
dos 42 adolescentes participantes, com idades entre 12 e 19 anos, sobre os seguintes
temas: riscos e oportunidades associados a |A; impactos dessas tecnologias em seus
direitos e bem-estar; medidas para maximizar os beneficios e mitigar os danos dos
sistemas de IA para as populagoes jovens?.

Inteligéncia Artificial e juventude:
0 contexto brasileiro

Com a crescente integracao da IA ao nosso cotidiano, faz-se necessario discutir
as oportunidades e os desafios que ela traz, principalmente quando nos referimos
as populacoes jovens e ao respeito aos seus direitos. Dados da pesquisa TIC Kids
Online Brasil 2019, do Cetic.br|NIC.br, apontam que 89% das criancas e adoles-
centes de nove a 17 anos eram usudrios de Internet*®; destes, 95% declararam
usar o celular para acessar a Internet. Além disso, 68% afirmaram ter utilizado
redes sociais e 79%, enviado mensagens instantaneas.

Esses dados mostram que criancas e adolescentes acessam, usam e interagem
com tecnologias baseadas em IA. Tal como notado pelo UNICEF (2019), platafor-
mas como o YouTube lancam mao de algoritmos para recomendar contelidos e,
em especial no caso do YouTube Kids, mediar videos apropriados a esse publico.
Além da preocupacao com a opacidade e a falta de transparéncia em relacao aos
algoritmos (UNICEF, 2019), coloca-se o desafio da possivel exposicao a conteudo
mercadologico. Segundo resultados da edicao de 2018 da pesquisa TIC Kids Online

43 Mais de 200 especialistas de 39 paises participaram dos workshops, que aconteceram em cinco cidades, cobrindo

cinco regides: América do Norte (em Nova lorque, Estados Unidos); Europa (em Helsinque, Finlandia); Africa (na Cidade do
Cabo, Africa do Sul); América Latina e Caribe (em Sao Paulo, Brasil); e Leste Asiatico e Pacifico (em Bangkok, Tailandia).

4 Saiba mais: https://www.unicef.org/globalinsight/featured-projects/ai-children

% Conduzidos em cinco paises - Brasil, Chile, Africa do Sul, Suécia e Estados Unidos -, os workshops envolveram cerca
de 250 criangas e seguiram as orientacoes desenhadas pelo UNICEF, pautadas em uma metodologia participativa.

46 Apds a divulgacao da primeira versdo em setembro deste ano, o documento recebeu contribuicdes de uma consulta

publica. O langamento da versao final esta previsto para dezembro de 2020.

470 relatdrio dessa consulta aos especialistas esta disponivel em: https://www.unicef.org/globalinsight/media/1011/file

48 Os dados dos workshops foram registrados em atividades escritas, gravacao de audios e relatorios, estes Ultimos

compartilhados com o UNICEF global.

49 Considera-se “usuario” aquele que utilizou a Internet pelo menos uma vez nos trés meses que antecederam a
entrevista. Saiba mais: https://cetic.br/pt/pesquisa/kids-online/indicadores
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Brasil®°, mais da metade das criancas e adolescentes usuarios de Internet
teve contato com propaganda em redes sociais e sites de videos.

Apesar de ja termos algoritmos baseados em IA incorporados as platafor-
mas e a outras aplicacoes on-line utilizadas por criancgas, a percep¢ao sobre a
presenca desses sistemas nao € intuitiva e pode ser dificultada a medida que
as interacgdes com tais tecnologias se tornam mais integradas. Diante disso,
para captar o entendimento de criancas sobre o tema é necessario, primeiro,
identificar como essa populagdo compreende os sistemas baseados em IA e
interage com eles.

Ao serem estimulados a comentar sobre 0 que pensam ao ouvir o termo
“Inteligéncia Artificial” - conceito cuja definicao, vale dizer, ndo é consenso
mesmo entre especialistas -, participantes dos workshops brasileiros mes-
claram exemplos que vao desde tecnologias presentes no cotidiano, tal como
assistentes virtuais (Siri, Alexa, Google Assistente), assistentes de lojas e de
bancos (BIA, do Bradesco, Aura, da Vivo, Lu, do Magazine Luiza), até casos de
ficcao cientifica (Exterminador do futuro, Matrix, Homem de Ferro, Mark 50,
Ultron). Ou seja, ao mesmo tempo que percebem a presenca de IA em tecno-
logias utilizadas no dia a dia, fazem referéncia a ficgoes e futuros distantes
que beiram cenarios distépicos.

Oportunidades e desafios

Em relacao aos sistemas usados no cotidiano, criangas e adolescentes
citam como beneficios associados ao uso de IA: 0 acesso rapido e pratico a
informacao; a agilidade para realizar atividades especificas; a sugestao de fil-
mes e musicas adequada aos gostos pessoais; a melhora no diagnéstico e no
tratamento de doencas; o desenvolvimento de carros que dirigem sozinhos;
a possibilidade de aprender novos idiomas. Além de aspectos referentes as
facilidades para o dia a dia, a populacao jovem também considera o potencial
de desenvolvimento de sistemas personalizados para acompanhar idosos,
melhorar a acessibilidade e ajudar aqueles com dificuldade de compreensao,
por exemplo.

Embora as oportunidades observadas pelos participantes despertem seu
interesse e os incitem a pensar cenarios futuros, ressalvas sao colocadas
por meio de dlvidas e preocupacoes sobre: 0 uso de seus dados; a falta de
clareza sobre etapas de desenvolvimento de sistemas; os possiveis impactos
sociais; o futuro do trabalho; e as incertezas em relacao ao controle e a res-
ponsabilizacao dos atores envolvidos em toda a cadeia de desenvolvimento
das tecnologias.

Essas inquietacdes apresentadas pelos participantes durante os work-
-shops demonstram que aspectos centrais as discussoes sobre IA - como
privacidade e protecao de dados pessoais - fazem parte de suas preocu-
pacoes, o que reforca a necessidade de que os principios de IA sejam ade-
guados as demandas das populagoes jovens. Entre as questdes expostas
estao: “Quem exatamente cria [0s sistemas de I1A]?”,“Como ela [IA] funcio-
na e faz as coisas que deve?”, “Como os meus dados sao utilizados, onde
ficam armazenados e quem tem acesso a eles?” e “Quem se responsabiliza

50 Disponivel em: http://cetic.br/pt/arquivos/kidsonline/2018/criancas#tabelas
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por esses dados?”. Também foram levantados temas como: “O vazamento
de dados e a invasao de privacidade das pessoas” e “A intencao, o real
propésito de algumas tecnologias”.

Junto com o apelo por transparéncia - “total transparéncia, por favor”
-, as preocupacoes levantadas pelas criangas e adolescentes podem ser
compreendidas como formas de reivindicacao por sistemas que considerem
a protecao de dados pessoais, assegurem que os dados nao sofram ata-
ques externos, sejam confiaveis e operem da maneira proposta. Cabe avaliar
quais medidas voltadas a transparéncia, a privacidade e a seguranca devem
ser tomadas nao apenas em decorréncia do uso dos sistemas, mas por toda
a sua vida util - “A gente nao tem como saber como usam essa informagao
nem saber o que acontece depois com essa informacao. Acho que fica ar-
mazenada, né?” [sobre o uso de chatbots na area da Saude por criancas e
adolescentes] (menina, 17 anos, Sao Paulo).

A complexidade envolvida no desenvolvimento de sistemas baseados
em |A cria desafios significativos para a governanca dessas iniciativas, uma
vez que, além das implicacoes técnicas, sua implementacao e utilidade nem
sempre sao claras. A governanca de IA é fundamental para estabelecer di-
retrizes e politicas compartilhadas entre os diversos setores e atores rela-
cionados a IA, seja de maneira direta ou indireta. Especificamente para as
populacoes jovens, tais instrumentos normativos devem garantir direitos.

A gente sempre tem que colocar nossa opiniGo. Pode ser em uma
votagdo em que todo mundo esteja a par daquilo, por exemplo. Por-
que eu nem sabia disso [reconhecimento facial no metré de Séo Pau-
lo], ai vocé chega no metr6 e estd com cameras? A gente que usa o
transporte publico precisa ser consultada e [ter] um esclarecimento
também: quais s@o as propostas para isso? Por que isso vai acontecer?
Néo simplesmente colocar a cdmera ld. E tem que fazer vdrios testes
também [..] vai ser algo eficiente ou vai s gastar mais dinheiro?
(Menina, 17 anos, Sao Paulo)

Inteligéncia Artificial justa e equitativa

Entre os requisitos listados pelo UNICEF (2020) para desenvolver sis-
temas de IA centrados em criancas e adolescentes estao garantir a inclu-
sao dessa populagao, priorizar a equidade e a nao discriminacao. Para
cumpri-los, & necessario considerar o processo de desenvolvimento de
tais sistemas desde o inicio, o que significa olhar tanto para os dados e
0s algoritmos (uma vez que influenciam os resultados) quanto para uma
abordagem de design inclusiva. Sobre os dados, o UNICEF preconiza que
representem caracteristicas importantes para os grupos que farao uso ou
serao afetados pelos sistemas, tais como género e cultura, de forma a mi-
nimizar possiveis discriminacoes. Ja a abordagem inclusiva pode garantir
que, independentemente de aspectos como idade, diversidade geografica
e cultural, todas as criangcas possam usar as tecnologias baseadas em IA,
mesmo aquelas que potencialmente seriam excluidas por vieses dos algo-
ritmos das plataformas (UNICEF, 2020).




Inteligéncia Artificial: incluindo a perspectiva de criangas e adolescentes no debate

Essas preocupacoes sao colocadas pelas criancas e adolescentes
participantes dos workshops. Duvidas sobre “o preconceito e a exclusao
das pessoas” e “como funcionam os estudos para melhorar a IA” foram
levantadas pelos jovens. Considerando que os sistemas sao usados para
a tomada de decisao, questionam “a frieza e a superficialidade com que
ela [IA] lida com as situacoes” e se “ha certeza de que nao terao conse-
quéncias”. Assim como nas indagacoes anteriores, tais questionamentos
podem ser associados a reivindicagoes - nesse caso, pelo desenvolvimen-
to de sistemas justos e equitativos.

Outro aspecto importante é a adaptacao dos sistemas ao contexto na-
cional e local. Para isso, as politicas e diretrizes voltadas a IA devem prio-
rizar as criancas e adolescentes mais vulneraveis, considerar o desenvol-
vimento de bases de dados que incluam dados de criancas diversas, bem
como eliminar vieses que resultem em discriminacao e exclusao. Tal preo-
cupacao também é evidenciada nas falas dos jovens. Embora reconhegam
que sistemas baseados em IA tém potencial de reproduzir ou intensificar
padrdes discriminatoérios, sdo conscientes de que tais problematicas pre-
cedem a criag¢ao das tecnologias: “Mais da metade da populacao brasileira
€ negra ou tem tracos negros [...] A tecnologia esta sendo utilizada, mas
nao é desenvolvida o bastante para ajudar todas as pessoas [...] A gente
vive em uma sociedade racista, né?” [sobre o uso de IA para reconheci-
mento facial] (menina, 17 anos, Sao Paulo).

Cientes das raizes histéricas dos problemas sociais abordados, adoles-
centes identificam que a sub-representacao de grupos populacionais no
desenvolvimento de IA se associa ao papel de quem desenvolve tais tecno-
logias: “A gente percebe o quanto esta dificil de o0 machismo ter fim e como
ele é reproduzido por IA. A empresa vai contratar mais homens porque ela
[base de dados que alimenta o algoritmo de IA] tem mais curriculos de ho-
mens, € quem programou considerou isso. O machismo passa do homem
para a maquina” (menina, 14 anos, Manaus).

Além da reproducao de preconceitos por sistemas alimentados por
dados nao representativos, os tomadores de decisao na criagao e no de-
senvolvimento de sistemas baseados em |IA podem subestimar as neces-
sidades de populagdes vulneraveis ou marginalizadas, o que aparece em
exemplos citados por jovens indigenas. Destaca-se, assim, a importancia
de que a IA seja inclusiva desde o inicio: “Existem indigenas que nao falam
portugués direito. A tecnologia precisa ser aprimorada porque considera a
diversidade s6 em portugués. Sé aqui no Amazonas sao mais de 350 et-
nias com linguas variadas. A tecnologia nao se interessa por essas etnias”
(menino, 14 anos, Manaus).

Se a multiplicidade de atores e interesses for desconsiderada no de-
senvolvimento de tecnologias de |A, o alcance de solucoes inclusivas e efe-
tivas estara comprometido. Nesse sentido, a escuta a jovens de realidades
diversas pode inspirar saidas valiosas e inovadoras: “Os remédios da far-
macia podem gerar outros efeitos. A gente tem remédios naturais. E acho
que para IA aconselhar sobre esse tipo de remédio pode ser mais seguro.
Seria importante valorizar e aproveitar a cultura dos remédios naturais”
[sobre o uso de chatbots na area da Saude por criancas e adolescentes]
(menina, 14 anos, Manaus).

“Existem indigenas

que nao falam
portugués direito.
A tecnologia
precisa ser
aprimorada
porque considera
a diversidade s6
em portugués.
SO aqui no
Amazonas sao
mais de 350

etnias com linguas

variadas. A
tecnologia nao se

interessa por essas

etnias” (menino,
14 anos, Manaus).

15



16

/Panorama Setorial da Internet

A efetividade da
promocao, da
provisdo e da
protecao dos
direitos de criancas
e adolescentes

na era digital

se estabelece a
partir do direito a
participacao.

Participacao e garantia de direitos de
criancas e adolescentes

Os jovens participantes dos workshops identificam que a criacao, o desenvol-
vimento e a aplicacao de sistemas de IA pressupdéem o controle humano, assim
como reconhecem os possiveis impactos decorrentes de interesses especificos.
No entanto, observa-se a falta de clareza sobre quem sao os atores responsaveis
por garantir que as oportunidades trazidas por esses sistemas sejam de fato apro-
veitadas e que 0s riscos sejam mitigados.

0 desenvolvimento de sistemas € bastante associado a cientistas e desenvol-
vedores que trabalham com IA, mas ha pouca mencao as empresas (enquanto
instituicoes) responsaveis por disponibilizar tais sistemas. Isso pode representar
uma incompreensao dos participantes a respeito do ecossistema de IA como um
todo, levando a falta de entendimento sobre quem responde pelas tecnologias e
quais seus interesses. Além disso, embora possiveis falhas e vieses sejam recor-
rentes nas falas dos jovens, sao raras as referéncias ao desenvolvimento de ins-
trumentos normativos em relacao ao papel do Estado. Ainda que haja criticidade
por parte das populacoes jovens e poténcia para o seu engajamento no debate
em torno de IA, as lacunas em instancias de participacao causam duvidas sobre
COMO Se inserir nesses espacos e a quem cobrar por seus direitos.

Sem que as perspectivas e as necessidades especificas de criancas e adoles-
centes sejam de fato consideradas, o desenvolvimento de tecnologias seguras,
justas, equitativas e voltadas as demandas desse publico ndo sera efetivo. E de-
terminante que essa populacao seja consultada e inserida nas arenas de partici-
pacao, tendo contato com a multiplicidade de atores e interesses envolvidos na
cadeia de producao das tecnologias.

A efetividade da promocao, da provisao e da protecao dos direitos de criancas e
adolescentes na era digital se estabelece a partir do direito a participacao. E neces-
sario que todos os atores que participam do ecossistema de 1A garantam a criagao de
espacos para a capacitacao e o desenvolvimento critico daqueles que assumirao os
desafios para a formacao de sociedades mais justas, em que vulnerabilidades sejam
superadas e identidades, respeitadas. Criatividade, inovacao, engajamento e protago-
nismo nao podem nem devem ser negados ou subestimados por esses atores.
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Entrevista Il

Panorama Setorial da Internet (P.S.I)_ Por que é importante incluir a pers-
pectiva das criancas no desenvolvimento de plataformas e tecnologias de
Inteligéncia Artificial (IA)? Como elas podem ter autonomia e ser envolvidas
nessa discussdo?

Steven Vosloo (S.V)._ As criancas interagem com tecnologias de IA de diversas
formas, como por meio de assistentes de voz, chatbots e sistemas de apren-
dizagem adaptativa. Os algoritmos fornecem recomendacdes a elas sobre
quais amigos ter, quais videos assistir e quais noticias ler. Mesmo quando
nao estao usando plataformas de IA de modo direto, as criancas podem ser
afetadas por elas, como quando sistemas automatizados de tomada de deci-
sao determinam seu acesso a educacao ou o0 acesso de sua familia a habita-
cao. Se as perspectivas e 0os contextos das criancas nao forem considerados
no desenvolvimento das plataformas de IA, isso podera levar a discriminacao
com base em caracteristicas como idade, identidade de género, diversidade
geografica e cultural, dentre outras caracteristicas.

A inclusao do ponto de vista das criancas, por meio de conselhos de juventude,
consultas a comunidade e testes de usuarios, por exemplo, precisa acontecer
em todo o ciclo de vida do sistema de IA, desde o desenvolvimento de politi-
cas até a concepcgao, o teste, a implementacao e o monitoramento continuo.
Na maioria dos casos, a realidade € outra. Para que os sistemas de IA sejam
centrados nas criancas, isso tem de mudar.

E preciso haver um compromisso com a participacao significativa e segura das
criancas, garantindo agéncia e oportunidade para moldar esses sistemas, tomar
decisdes informadas sobre 0 uso da IA e conhecer o impacto que a IA tem em
sua vida. Isso é algo novo, e empresas, governos e pesquisadores devem com-
partilhar abertamente como conseguiram assegurar o envolvimento de diferen-
tes grupos de criancas. Além disso, € importante ter diversidade nas politicas de
IA e nas equipes de desenvolvimento de sistemas, bem como que uma ampla
gama de partes interessadas seja consultada, como maes, pais, professores,
psicologos infantis e especialistas em direitos da crianca.

P.S.I._ Qual é o papel das plataformas de midia social, dos produtos e dos
aplicativos de IA no que se refere a protecdo de dados pessoais, a privacida-
de e ao consentimento das criangas?

Jasmina Byrne (J.B.)_ As criancas estdo acessando a Internet cada vez mais
cedo, e a pandemia de COVID-19 fez com que elas passassem ainda mais
tempo em seus dispositivos digitais. Grande parte desse tempo é gasta em
plataformas de midia social que utilizam servicos de IA, oferecem novas ex-
periéncias, anunciam produtos, rastreiam o comportamento ou 0 movimento
das criancas. Com frequéncia, os dados sdo capturados por empresas ou
governos sem o conhecimento prévio nem o consentimento informado das
criancas. Isso se deve em grande parte ao fato de que, antes da implanta-
cao dessas tecnologias, nao costumam ser colocadas em pratica estruturas
transparentes e responsaveis de gestao de dados.
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E preciso uma abordagem integrada e abrangente na governanca de dados de
criancas que coloque as necessidades e os direitos desse publico em primeiro lu-
gar no debate sobre politicas de IA, especialmente o direito a privacidade e a pro-
tecao de dados. Devemos ser capazes de articular quais resultados sao deseja-
veis e avaliar se as tecnologias os atendem. Além disso, a protecdo de dados e as
medidas de segurancga precisam ser incorporadas ao desenvolvimento de todas
as operacoes e plataformas digjtais. As empresas que as desenvolvem tém de
garantir que todas as informacdes sobre seus produtos e servicos estejam dispo-
niveis as criancas em uma linguagem que elas entendam, assim como precisam
demonstrar transparéncia e responsabilidade sobre como atingir esses objetivos.

P.S.I._ Como os marcos juridicos internacionais podem proteger os direitos da
crianca afetados pelo desenvolvimento e uso da IA, como o direito a privaci-
dade, a educacdo, ao brincar e da ndo discriminacdo?

J.B._ Os marcos juridicos internacionais precisam fornecer diretrizes claras para
que 0s governos nacionais elaborem uma legislacao adequada sobre o uso da IA
e os direitos da crianca. Atualmente, nao existem normas internacionais que ofe-
recam de forma explicita tais protecdes as criancas. A boa noticia € que o UNICEF,
junto com parceiros, esta desenvolvendo uma orientacao politica global sobre
infancia e IA. Além disso, estamos trabalhando em um manifesto de boa gover-
nanca de dados de criancas que traz sugestdes sobre 0 mundo que queremos
para as novas geracdes, em que seus dados e sua privacidade sejam protegidos.
Os instrumentos internacionais de direitos humanos, como a Convencao sobre
os Direitos da Crianca, oferecem amplas medidas de protecao a esse publico,
incluindo o respeito ao direito a educacéo, ao brincar e a nao discriminagao.
Tais medidas devem ser consagradas em todas as politicas digitais e de IA, e
sua aplicacao tem de considerar o novo contexto. Quando falamos de direito a
educacao, por exemplo, as plataformas digitais trazem grandes beneficios para
as criangas que, por causa da pandemia de COVID-19, nao podem ir a escola. As
plataformas também permitem a aprendizagem personalizada, a avaliacdo mais
rapida dos alunos e melhores resultados na administracao do ensino nos niveis
escolar e distrital.

No entanto, os sistemas de IA podem criar vieses e consequéncias negativas nao
intencionais, como a recente utilizacdo de um algoritmo especifico para atribuir
notas a alunos britanicos que concluiram o Ensino Médio%%. As normas interna-
cionais nos ajudam a entender os beneficios, conhecer os riscos e enfatizar os
principios que devem nortear o desenvolvimento de tais tecnologias. A limitacao
dessas normas é que elas ndo sdo mandatérias e muitas vezes permanecem
como diretrizes, cabendo aos Estados traduzi-las em suas leis. Por isso, preci-
samos de uma acao conjunta de todos os atores para garantir que as criancas
se beneficiem dessas tecnologias, mas que sejam protegidas nesse processo.

P.S.I._ Big Data e tecnologias de IA podem reforcar desigualdades sociais?
De que forma as criancas podem ser impactadas?

S.V._ Essa é uma das maiores preocupacdes em torno da IA. Uma vez que os sis-
temas de IA sdo capazes de processar grandes quantidades de dados para

51 Em decorréncia do surto de COVID-19, escolas do Reino Unido foram fechadas, o que impediu a realizagao
de exames finais por estudantes do Ultimo ano. Foi criado entdo um sistema algoritmico para prever as notas
de cada aluno, mas a experiéncia foi considerada um fracasso. O algoritmo penalizou estudantes com alto
desempenho em escolas historicamente desfavorecidas, enquanto elevou as notas de alunos com baixo
desempenho em escolas que costumam ter bons resultados. O sistema foi deixado de lado, recorrendo-se a um
processo manual de atribuicao de notas conduzido por professores.




fazer analises e inferéncias em velocidade e escala jamais vistas, seu poten-
cial de reforcar as desigualdades sociais é genuino, especialmente quando
os dados tém vieses ou nao sao representativos. Os sistemas de reconheci-
mento facial, por exemplo, costumam ser treinados com imagens de rostos
de homens brancos, por isso funcionam com menos precisao para rostos de
criangas e de adultos de outros géneros e etnias, como mulheres negras.
Isso pode levar a discriminacdo ou a marginalizacdo de minorias, quando
usado em sistemas de identificacao biométrica e de vigilancia.

Os dados nao sao o Unico problema - os algoritmos podem refletir ou conso-
lidar vieses sociais. Isso advém da falta de diversidade nas equipes que pro-
gramam os algoritmos ou da auséncia de testes e avaliagcoes de impacto su-
ficientes. Como mostra o caso dos alunos britanicos, as criancas podem ser
afetadas negativamente, de forma direta ou indireta, pelos sistemas de IA.
Considerando que, em geral, elas nao tém discernimento para saber quando
estao sofrendo discriminacao e nao tém poder para fazer algo a respeito, é
possivel que os impactos sejam ainda mais prejudiciais.

P.S.I._ Existem politicas e boas prdticas recomendadas para o desenvolvi-
mento de IA com foco nas criancas?

J.B. e S.V._ E dificil sugerir politicas e boas praticas nacionais porque ha
hoje poucos esforcos em IA voltados para criancas. Uma excecao notavel é
o documento Age Appropriate Design Code®?, do Reino Unido. Ele fornece
diretrizes praticas para colocar a crianga como protagonista no centro de
muitos dos requisitos mencionados aqui e em nosso relatério Orientacoes
para Politicas®3, tais como protecao de dados, transparéncia e definicdo de
perfis de criancas.

Desenvolvidojuntocomvarias partesinteressadas, incluindo o Cetic.br | NIC.br,
o relatério que produzimos reivindica a aplicacdo dos principios de direitos
humanos pela perspectiva das criancas. Isso serve de apoio para a promo-
cao do bem-estar, da justica, da nao discriminacao e da inclusao. Além disso,
ajuda na capacitacao de governos e empresas para que ampliem seu co-
nhecimento sobre os direitos da crianga, bem como promove a colaboragao
digital e o investimento em infraestrutura digital para criancas. Por fim, é
preciso enfatizar a necessidade de compartilhamento de informacgdes sobre
as diferentes praticas para auxiliar esses agentes a criar politicas e sistemas
de IA centrados nas criancas.

52 Disponivel em: https://ico.org.uk/media/for-organisations/guide-to-data-protection/key-data-protection-
themes/age-appropriate-design-a-code-of-practice-for-online-services-2-1.pdf

5 Disponivel em: https://www.unicef.org/globalinsight/reports/policy-guidance-ai-children
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Relatorio de Dominios

A dinamica dos registros de dominios no
Brasil e no mundo

O Centro Regjonal de Estudos para o Desenvolvimento da Sociedade da Informacao
(Cetic.br | NIC.br) monitora mensalmente o nimero de nomes de dominios de topo de codi-
go de pais (do inglés, country code Top-Level Domain - ccTLD) registrados entre os paises
do G20%4. Somados, eles ultrapassam 78 milhdes de registros. Em setembro de 2020, os
dominios registrados sob .de (Alemanha) chegaram a 16,55 milhoes. Em seguida, apare-
cem China (.cn), Reino Unido (.uk) e Russia (.ru), com, respectivamente, 15,66 milhoes,
9,49 milhdes e 4,95 milhdes de registros. O Brasil teve 4,45 milhdes de regjstros sob .br,
ocupando a quinta posicado na lista, como mostra a Tabela 1%°.

Tabela 1 - REGISTROS DE NOMES DE DOMINIOS ENTRE 0S PAISES DO G20 - SETEMBR0,/2020

e pomiios RS e

1 Alemanha (. 16.559.458  30/09/2020 denic.de

2 China (.cn) 15.666.667 30/09/2020  research.domaintools.com/statistics/tld-counts/

3 Reino Unido (.uk) 9.499.208 01/08/2020  nominet.uk/news/reports-statistics/uk-register-statistics-2020/
4 Russia (.ru) 4.957.768 30/09/2020  cctld.ru

5 Brasil (.br) 4.453.676 30/09/2020 registro.br/dominio/estatisticas/

6 Franca (.fr) 3.590.035 29/09/2020 afnic.fr/en/resources/statistics/detailed-data-on-domain-names/
7 Unido Européia (.eu)  3.517.760 30/09/2020 research.domaintools.com/statistics/tld-counts/

8 Italia (.it) 3.325.148 30/09/2020 nic.it

9 Austrélia (.au) 3.211.969 30/09/2020  auda.org.au/

10 Canada (.ca) 2.956.350 30/09/2020 cira.ca

11 India (in) 2.300.000 - registry.in/

12 iﬁﬁg %B'SOS 93 1668994  30/09/2020  research.domaintools.com/statistics/tid-counts/

13 Japéo (jp) 1.605.645 30/09/2020  jprs.co.jp/en/stat/

14 Africa do Sul (.za) 1.264.123 30/09/2020 zadna.org.za

15 Coréia do Sul (kr) 1.097.766 01/08/2020  krnic.orkr/jsp/eng/domain/kr/statistics.jsp

16 México (.mx) 923.224 30/09/2020 research.domaintools.com/statistics/tld-counts/

17 Argentina (.ar) 650.243 30/09/2020 nic.ar/es/dominios/estadisticas

18  Indonésia (.id) 451.488 30/09/2020 pandi.id/?lang=en

19  Turquia (tr) 424395 30/09/2020  nic.tr/index.php?USRACTN=STATISTICS

20 Arabia Saudita (.sa) 70.110 30/09/2020 nic.sa/en/view/statistics

54 Grupo composto pelas 19 maiores economias mundiais e a Unido Europeia. Saiba mais: https://g20.0rg/en/Pages/home.aspx.

% Atabela apresenta a contagem de dominios ccTLDs segundo as fontes indicadas. Os valores correspondem ao registro publicado por cada pais do G20. Para paises
que nao apresentam ou publicam uma estatistica oficial fornecida pela autoridade de registro de nomes de dominios, a contagem foi obtida em:
https://research.domaintools.com/statistics/tld-counts. E importante destacar que ha variacao no periodo de referéncia, embora seja sempre o mais atualizado para cada
localidade. A anélise comparativa de desempenho de nomes de dominios deve considerar ainda os diferentes modelos de gestao de registros ccTLDs. Assim, ao observar
o ranking é preciso atentar para a diversidade de modelos de neg6cio existentes.
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0 Gréfico 1 apresenta o desempenho do .br desde o ano de 2012.
Grafico 1 - TOTAL DE REGISTROS DE DOMINIOS AO ANO DO .BR - 2012 a 2020*
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*Dado referente ao més de setembro de 2020.
Fonte: Registro.br

Em setembro de 2020, os cinco principais dominios genéricos (do in-
glés, generic Top-Level Domain - gTLD) totalizaram mais de 182 milhées de
registros. Com 149,79 milhdes de registros, destaca-se o .com, conforme
apontado na Tabela 2.

Tabela 2 - PRINCIPAIS GTLDS - SETEMBRO0/2020

1 .com 149.793.611
2 net 13.266.971
3 .org 10.259.383
4 Jicu 5.374.618
5 .info 4.247.731

Fonte: DomainTools.com. Recuperado de:
research.domaintools.com/statistics/tld-counts

Relatorio de Dominios




/Tire suas dividas

CRIANCAS,
ADOLESCENTES
E ALGCORITMOS

Os algoritmos de Inteligéncia Artificial (IA) estdo presentes
em plataformas digitais na Internet nas quais realizamos
diversas atividades — por exemplo, quando escolhemos um
filme para assistir, fazemos buscas de informacées ou publi-
camos contetidos em redes sociais. Como é a exposicao de
criangas e adolescentes a esses algoritmos?

No Brasil, 89% das criancas e adolescentes de nove a 17
anos sdo usuarios de Internet®®. Destes®”:

L 8U% m B3%

n > ASSISTIRAM VIDEOS,
s e e PROGRAMAS, FILMES

NA INTERNET. OU SERIES NA INTERNET.

e 7% & e8%

PESQUISARAM NA
INTERNET PARA FAZER USARAM REDES SOCIAIS.

TRABALHOS ESCOLARES.

~ B L8 %
(@ (@

PUBLICARAM NA

PESQUISARAM
INTERNET UMA FOTO

NA INTERNET POR
0OU UM VIDED M
| f

CURIOSIDADE OU
- POR VONTADE PROPRIA. QUE APARECEM.

56 Com base nos dados da pesquisa TIC Kids Online Brasil 2019, do Cetic.br | NIC.br. Considera-se "usuario” a pessoa que utilizou a Internet pelo menos uma vez nos trés

meses que antecederam a entrevista. Saiba mais: https://cetic.br/pt/pesquisa/kids-online/indicadores

3196

PROCURARAM NA
INTERNET INFORMACOES
SOBRE SAUDE.

57 Qs dados se referem aos trés meses que antecederam a pesquisa.
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