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o contexto da pandemia de COVID-19,

ficou mais evidente a necessidade

de interagao entre os profissionais de
saude e as tecnologias de analise de dados.
As aplicagdes diretas envolvem cenarios de
atendimento (ajudar a atribuir pontuac¢des de
risco aos pacientes em relagdo ao prognosti-
co e melhorar as decisdes sobre os cuidados
médicos), de planejamento de curto prazo (or-
ganizar equipe e recursos para o atendimen-
to), de avaliagdo de politicas publicas e agdes
macrorregionais de longo prazo (aplicagbes de
modelos epidemiolégicos e simulagdes).

Cada um desses cenarios exige abordagens
especificas. No atendimento, sdo primordiais so-
lucbes para os profissionais que estdo na linha
de frente, aplicadas quando um paciente esta na

atencdo primaria, secundaria ou terciaria®. No
planejamento de curto prazo, sdo necessarias
ferramentas para o manejo de equipes ou de
equipamentos que sejam acionaveis em até duas
semanas, aplicadas na gestédo de hospitais, mu-
nicipios e estados. Por fim, para o planejamento
de longo prazo é preciso pensar estratégias de
micro e macrorregides em cenarios ajustaveis,
aplicadas nao s6 na gestao local, mas também
em escala nacional. Em todas estas frentes, o
objetivo é utilizar a tecnologia para prevenir mor-
tes evitaveis ou causadas por complicagdes. Tra-
ta-se de um desafio, principalmente diante da fal-
ta de recursos, mas em um contexto como este
as tecnologias de anadlise de dados podem con-
tribuir para tornar mais eficientes o sistema de
saude e, em particular, a atuagao das equipes.
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Se modelos de
IA dependem,
em geral, de um
grande volume
de dados, como
lidar com a es-
cassez de dados
na fase inicial da
pandemia?

A experiéncia em Big Data Analytics do Hospital
Israelita Albert Einstein

A organizagao de uma equipe dedicada ao estudo, a discusséo e ao de-
senvolvimento de ferramentas de suporte baseadas em analise de dados e,
em particular, algoritmos de Inteligéncia Artificial (IA), em si, ndo é tarefa facil.
O desafio se torna ainda mais consideravel em um contexto de trabalho re-
moto, visando atender as medidas de distanciamento social impostas pelo
enfrentamento ao novo coronavirus.

O grupo de Big Data Analytics do Hospital Israelita Albert Einstein (HIAE)
vivenciou essa experiéncia inédita. Sediado na cidade de S&o Paulo, o Hos-
pital atendeu o primeiro caso da doenga no Brasil. Muitos foram os desafios
de implementagao de solugdes de IA na rotina hospitalar, entre os quais se
destaca o seguinte fato paradoxal: se modelos de IA dependem, em geral,
de um grande volume de dados, como lidar com a escassez de dados na
fase inicial da pandemia? Os aspectos praticos da formagao de uma equipe
para fazer frente as especificidades desse cenario, em que ndo ha dados
em quantidade ou qualidade desejada, podem trazer insights para momentos
pbs-pandémicos.

Baseado no modelo agil de gestdo de projetos (Hidalgo, 2019), o time
multifuncional de Big Data Analytics do HIAE foi subdividido em squads
(equipes de profissionais dedicados a uma tarefa ou projeto) com perfis
de expertise especificos. Designou-se uma pessoa como ponto focal para
a interlocugdo com o grupo e como porta-voz em féruns de definigdo de
escopo, estratégia, governanga e apresentagéo da evolugéo das solugdes
para as areas que as utilizariam.

Iniciativa para envolver a comunidade aberta:
AntennaCovid

A participagéo da comunidade que lida com processamento e analise de
dados é crucial no contexto de uma pandemia. Por isso, € importante criar
espacos que incluam diversas frentes, como pesquisadores, gestores e cien-
tistas (Marston et al., 2020). E preciso que a gestdo desses espacos parti-
cipativos encontre pessoas com formagdes variadas, tendo a sensibilidade
de reconhecer e fazer uso dos diferentes conhecimentos e experiéncias dos
individuos, unidos em torno do objetivo de criar solugdes de suporte aos pro-
fissionais de saude.

Como é possivel manter uma coprodugéo construtiva em um contexto de
pandemia, com a pressao de gerar resultados praticos em um curto periodo
de tempo? Foi nesse cenario que surgiu o AntennaCovid, um espaco para
a interagao de profissionais de saude, cientistas de dados, engenheiros de
machine learning, matematicos, todos juntos no enfrentamento a COVID-19.
Apoiado pela Rede Nacional de Ensino e Pesquisa e programado para exis-
tir enquanto houver necessidade, o AntennaCovid foi dividido em diversas
plataformas para permitir aos participantes trabalhar e divulgar seus projetos
— como o GitHub (github.com/antennaCovid), para o compartiihamento de
cédigo aberto; o Slack (antennaCovid.slack.com), para a comunicacao facili-
tada e integrada a codificacao; e o site (antennaCovid.org), para divulgacédo
ao publico.
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Além disso, foram criadas reunides virtuais semanais para que os in-
tegrantes dividam suas preocupagdes, ideias e trabalhos. Ha também
roundups, agendados de acordo com a necessidade para a discussao sobre
o desenvolvimento dos projetos e a exposi¢ao de resultados praticos. Impor-
tante notar que tudo é divulgado de forma aberta no GitHub.

Assim, o AntennaCovid mantém uma gestao de espaco participativo para
ganho de conhecimento em rede, aberto a comunidade, de forma que todos
possam situar suas metas, controlar seus desenvolvimentos e interagir com
times de diferentes instituigbes. Cabe notar que varias iniciativas semelhan-
tes foram criadas no Brasil, algumas de interagdo direta com o AntennaCovid,
reforcando o grande potencial de uso de ferramentas de colaboragdo em
rede no pais.

Solugdes preditivas durante o atendimento: D+0°

As interagdes entre os profissionais de saude e as tecnologias de analise
de dados e de machine learning durante o atendimento sdo um solo fértil
para o desenvolvimento de modelos preditivos. E possivel criar solugdes que
ajudem a atribuir pontuagdes de risco aos pacientes sobre o prognéstico e
melhorem as decisdes sobre a necessidade e a intensidade dos cuidados
médicos — contribuigcbes fundamentais no enfrentamento a COVID-19, ja que
a identificagao precoce de pacientes de alto risco pode, por exemplo, reduzir
o uso de ventilagdo mecanica invasiva (Sun et al., 2020).
No caso de uma doencga nova, tal como a COVID-19, os algoritmos sao
capazes de aprender os padrdes referentes as interagdes das caracteristi-
cas do paciente que levam tanto a um risco maior de resultado positivo da
enfermidade (Batista et al., 2020) quanto a evolugdo do quadro ou mesmo
ao o6bito, auxiliando a equipe em decisdes clinicas e na alocagao de recursos
fisicos para os casos mais graves (Alimadadi et al., 2020)'". Dessa forma,
o desenvolvimento de modelos preditivos para prognoésticos pode contribuir
para a rotina médica de triagem de pacientes, antecipagao de tratamentos,
entre outros.
Em um trabalho de revisao sistematica de publicagdes na area da Saude,
Wynants et al. (2020) avaliaram os processos de construgdo, avaliagdo e As interagﬁes
divulgagéo cientifica de 66 modelos preditivos para COVID-19. Uma parcela . .
consideravel dos modelos foi elaborada para a predigdo da doenca por meio entre os prOfISSIO'

de imagens. Além disso, os autores identificaram como preditores mais co- nais de saude e
mumente utilizados para o diagndstico de COVID-19 fatores como: idade, as tecnologias de
género, temperatura corporea, sinais vitais, sintomas, pressao sanguinea e L

creatinina. Também se destacam entre os modelos de progndstico os de des- analise de dados
fechos para o ébito, deterioracdo clinica e tempo de internagao. e de machine

9 Solugdes para atuagdo no mesmo dia — “D+0".

learning durante o
'° Mais especificamente, em Batista et al. (2020) apresentamos um modelo preditivo para COVID-19 a atendlmento Sao

D Veliation Gmas modos prodiives SUpontlonados. denre o8 auar o menor (aupport veclor machine) um solo fértil para
demonstrou que o uso de exames laboratoriais € promissor para o diagnostico dQ novo coronavirus. Tal .
a6 o 2020 & Brmai e o, 2020) Amportanca.ca Consitugao de modelos prediives para o prognestics o desenvolvimen-
ggu(ég\ég?-g;)c?e r?‘fgsmcac?g :lgggnp;:? trabalho de Hirsch et al. (2020) sobre a incidéncia de insuficiéncia renal to d em Od el oS

" Ainda nesse ambito, temos concentrado esforgos na predicdo de insuficiéncia renal aguda em pacientes red|t|VOS
hospitalizados. Os modelos sdo construidos a partir de arquiteturas computacionais de redes neurais p U
recorrentes, com destaque para as Long Short-Term Memory (LSTM), discutidas em Swapnarekha et al.

(2020).
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Tanto a qualida-
de dos dados
quanto suas
condicdes de
coleta e de utili-
zacao na rotina
de atendimento
sao fundamen-
tais para que as
solucdes analiti-
cas tragam valor
para a pratica
dos profissionais
de saude.

Sobressaem-se os trabalhos dedicados a construgdo de ferramentas
on-line para predicdo de escore de risco para COVID-19 (DeCaprio et al.,
n.d.) e ao desenvolvimento de aplicativos mobile para predi¢do de diagnods-
tico da doenga a partir da insergao de resultados de exames laboratoriais e
dos sintomas do paciente (Meng et al., n.d.). Tais estudos reforcam um con-
ceito importante de comunh&o de dados em ciéncia (eScience e open data
science). Outros autores compartilharam seus cédigos-fonte, possibilitando
que a comunidade cientifica conhega as especificidades técnicas dos mode-
los construidos.

Apesar dos esforgos para a divulgacao de resultados e dos consequentes
modelos preditivos, € importante destacar, conforme Wynants et al., que es-
tes modelos precisam passar por um processo de validagao externa antes de
serem incorporados ao exercicio médico (Cosgriff et al., 2019). Tanto a quali-
dade dos dados quanto suas condi¢des de coleta e de utilizagdo na rotina de
atendimento sdo fundamentais para que as solugdes analiticas tragam valor
para a pratica dos profissionais de saude.

O avancgo do uso de técnicas de machine learning e a abundancia de
publicacdes cientificas que apresentam resultados otimistas sobre a maneira
como os modelos preditivos podem contribuir com o exercicio médico abrem
espaco para reflexdes e chamam atencao para a importancia de boas praticas
na divulgagao de tais modelos. Por meio da adogao destas praticas tem-se
a analise critica pelos pares, o detalhamento das premissas, dos processos
de selegdo da amostra e das transformagdes aplicadas aos dados, além de
consideragdes capazes de elucidar a compreensao da comunidade cientifica,
otimizando o trabalho de validagdo externa™.

Solugdes preditivas para a gestao de servigos: D+15

As predi¢des de curto prazo — em até quinze dias, ou D+15 — assumiram
papéis diferentes entre os contextos e estagios de avango da COVID-19. No
inicio da pandemia, observou-se, ndo apenas no Brasil, crescimento expo-
nencial do numero de pessoas infectadas (Remuzzi & Remuzzi, 2020). Na-
quele momento, era fundamental entender quando haveria uma mudanca na
inclinagdo da curva, sobretudo para o planejamento dos recursos fisicos e
humanos necessarios para a melhor assisténcia.

Modelos de predicao com técnicas tradicionais que apresentavam cresci-
mento linear e/ou exponencial foram utilizados nesse estagio (Martinez et al.,
2020). Paises onde a disseminacgédo do virus estava mais avangada foram
proxys importantes para compreender o comportamento das curvas (Barm-
paris & Tsironis, 2020), permitindo, inclusive, a projegao inicial da evolugéo de
casos no Brasil por meio de métodos de agrupamento. Ainda que projegoes
de médio e longo prazos tenham sido mais demandadas pelos gestores, prin-
cipalmente em razdo do maior impacto das decisdes necessarias, modelos
de curto prazo com abordagem matematica simplificada ndo deixaram de ser
relevantes. Isso porque — ainda que parega um contrassenso — modelos ma-
tematicos mais complexos ndo sdo necessariamente mais confiaveis e nem
sempre apresentam os melhores resultados (Roda et al., 2020).

2 Q guideline Transparent Reporting of a Multivariable Prediction Model for Individual Prognosis or Diagnosis
(TRIPOD), por exemplo, € um dos primeiros instrumentos de verificagdo de requisitos minimos para a
publicagao e a divulgagdo de modelos preditivos (Collins et al., 2015), sendo ainda bastante util.
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Desse modo, lidar com a pluralidade e as limitagdes dos modelos predi-
tivos apresentados (Roda et al., 2020) exige a compreensao dos diferentes
contextos, bem como dos desafios e dos resultados de diversos grupos de
pesquisadores no mundo. Sdo exemplos de cenarios tipicos a escassez de
dados (comum no inicio de uma pandemia), a inconsisténcia na coleta e a
falta de parametros bem estabelecidos. Também podem ser citadas a adogao
de critérios variados de testagem de infectados, decisdes governamentais
divergentes e, especificamente no Brasil, as diferengas socioeconémicas en-
tre regides, que limitam a possibilidade de generalizagdo dos resultados e
refletem na qualidade do registro dos dados’.

Das intensas trocas ocorridas entre os grupos em decorréncia da pande-
mia, ficam as licdes de que desenvolver solugbes preditivas, ainda que de
curto prazo e com um impacto positivo para os gestores, implica mais do que
abordagens matematicas, exigindo, por exemplo, a compreensao de contex-
tos e de limites de utilizagdo. Entender os desafios atuais é fundamental para
uma interpretagéo precisa do que dizem as predigbes realizadas e para a
reducao dos riscos quando estas sao usadas para apoiar decisoes, especial-
mente politicas publicas na area da Saude.

Solugdes de longo prazo: modelos D+30 e ciclos
epidemiolégicos

Ainda que com alguma variabilidade, os modelos preditivos de longo pra-
zo sao importantes ndo como instrumentos para “acertar” os numeros em
meses futuros, mas em especial para entender como as intervengdes nao far-
macoldgicas, as decisdes governamentais e as dindmicas naturais de cada
macrorregiao refletem no comportamento das curvas de predigao no decorrer
do tempo. A compreensao de que, heuristicamente (por constru¢do), ha um
conjunto de projecbes que indicam tendéncias com inclinagcdo mais acentua-
da pode prover insights relevantes no que se refere a efetividade das agdes.

A epidemiologia €&, por definicao, o estudo em termos quantitativos da dis-
tribuicdo dos fendmenos de saude e de seus fatores determinantes na popu-
lacéo. Trata-se, por isso, da ciéncia que mais fez uso dos modelos preditivos
de longo prazo. No caso da COVID-19, nossa linha de utilizagéo se voltou as
simulagdes da propagagao do virus em 60 dias ou mais, bem como a identi-
ficagdo e caracterizagédo dos grupos de risco — agbes cruciais para a melhor
gestao da pandemia em prol da saude publica.

Simulagdes de longo prazo

Toda epidemia é a manifestacdo de uma enfermidade caracterizada por
sua rapida transmissé&o, atingindo simultaneamente diversas pessoas em um
mesmo local. Compreender o ciclo epidemiolégico especifico, desde o inicio
do surto até a sua extingdo, € uma tarefa complexa, sobretudo para doengas
novas. Assim, langa-se mao de modelos que descrevem, de forma simplifica-
da, a transmissao entre individuos.

3 Atrasos no registro de hospitalizagdes e de 6bitos, por exemplo, séo um problema enfrentado em diversos
paises, impactando na utilizagdo de técnicas para a atualizagdo de dados (nowcasting) com o intuito de
aumentar a precisdo das solugdes preditivas desenvolvidas (Altmejd et al., 2020; Schneble et al., 2020; Puca
& Buonanno, n.d.).

A epidemiologia
€, por definicao, o
estudo em termos
quantitativos da
distribuicdo dos
fendbmenos de
saude e de seus
fatores determi-
nantes na popula-
cao. Trata-se, por
isso, da ciéncia
que mais fez uso
dos modelos pre-
ditivos de longo
prazo.
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Entre a ampla gama de modelos epidemioldgicos existentes (Britton,
2009; Chowell et al., 2016), ndés nos concentramos nos compartimentais de-
terministicos. Adotamos o modelo SEIR, que caracteriza uma populagéo em
epidemia em quatro estados: suscetivel, exposta, infectada e recuperada (o
que abrange obitos). A Figura 1 mostra a evolugao tedrica da doenca, des-
crevendo a porcentagem da populagdo em cada estado ao longo do tempo.

Figura 1- Representagao teérica de uma pandemia sob o modelo SEIR (A)
e representacao de testes para COVID-19 em Sao Paulo em 12/03/2020 (B)

= Suscetiveis
= Expostos

= Infectados
= Removidos

Fonte: Elaboragéo propria.

Como toda simplificacdo matematica, o modelo SEIR possui limitagbes.
Entre elas, destacam-se a superestimagéo de casos e a dependéncia de
fortes premissas relacionadas a probabilidade uniforme de as pessoas se
infectarem. Para a COVID-19, é preciso considerar ainda que se trata de uma
doencga desconhecida, com poucos estudos publicados e um cenario de com-
preensao altamente dindmico. Tais complicagcées nos impedem de aplicar o
modelo para afirmar com precisao quando ocorrerdo fendbmenos de interesse
(o momento do pico da curva de infectados e o fim da epidemia, por exemplo)
e qual sera a sua magnitude (quantos seréo os casos no pico da curva e
quantos 6bitos teremos em 90 dias).

Para amenizar as limitagdes técnicas e de contexto, introduzimos duas
inovagbes em nossas modelagens: por um lado, trabalhamos com multi-
plos cenarios para evidenciar incertezas e, por outro, consideramos agdes
reais de mitigacdo da COVID-19 para aumentar a assertividade das curvas.
Primeiramente, concentramos atengéo na curva de infectados, uma vez que
0s numeros de novos casos, de hospitalizacoes e de 6bitos derivam dela.
Ao modela-la, incorporamos a nog¢ao de incertezas por meio da ilustracao
visual de diversos cenarios ao longo do tempo, representando flutuagdes en-
tre contextos mais otimistas e mais pessimistas. Tal abordagem transmite ao
interlocutor o fato de os modelos serem naturalmente imprecisos, impossi-
bilitando a interpretacgao literal dos numeros apresentados nas simulagdes.
Ao comparar diferengas entre cenarios de uma mesma modelagem, pode-
mos inferir os impactos no pior e melhor caso, o que vem sendo abordado
com sucesso em outros estudos sobre 0 novo coronavirus (Lopez & Rodo,
n.d.; Prem et al., 2020).
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O modelo SEIR assume que toda a populagdo pode se contaminar e
que a transmissé&o da doenga ocorre livremente, sem acgdes de mitigacao,
0 que leva a superestimacao de casos. Para amenizar este fendbmeno, in-
corporamos as modelagens as iniciativas de controle da disseminacdo do
virus. Como ainda ndo ha vacinas nem medicamentos especificos para
a COVID-19, temos majoritariamente intervencdes nao farmacoldgicas
(Lai et al., 2020), como a higienizagao pessoal e o distanciamento social.

Um dos principais parametros da modelagem é o niumero de reproducao
(ou RO), que determina o potencial de transmissao de uma doenca, ou seja,
quantos novos casos uma pessoa infectada produz. Em geral, o RO é tratado
como uma taxa unica ao longo do tempo. No entanto, durante uma pandemia
aplica-se uma série de intervengdes para mitigar a transmisséo do virus. Nos-
sas modelagens visam estimar matematicamente quanto cada intervencao e
sua adesao pela populacgado afetam o RO, criando um RO comparavel por meio
de cenarios.

Uma vez que as agdes de maior impacto na mitigagdo da COVID-19 sado
o isolamento social (Hellewell et al., 2020) e o uso de mascaras (Maclntyre &
Chughtai, 2020), implementamos essas medidas para corrigir o R0™. Dessa
forma, temos uma simulagéo mais realista, destacadas as incertezas da abor-
dagem. O usuario pode navegar pelo simulador, criando cenarios de aderén-
cia as interveng¢des nao farmacolégicas e comparando seus efeitos no longo
prazo. Como exemplo, a Figura 2 confronta quatro cenarios com diferentes
taxas de adesao da populagdo ao isolamento social e ao uso de mascaras,
bem como uma simulagdo atual e um cenario sem nenhuma intervencao
(baseline) — para estas duas Ultimas categorias, as faixas de sombreamento
ilustram as incertezas.

Figura 2 — Ferramenta resultante de simulagao de COVID-19 no longo prazo

= Dados de Isolamento (estimado)
= Dados de Isolamento (semanal)
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Fonte: Elaboragéo propria.

4 As taxas de isolamento social sdo provenientes de estimativas de mobilidade a partir da triangulagéo de
antenas de telefonia mével. Ja o uso de mascaras ndo é medido oficialmente, adotando-se uma estimativa
empirica da porcentagem da populagéo que teria aderido @ medida. Também foi definida uma porcentagem de
eficiéncia das mascaras, considerando a qualidade do produto e seu uso incorreto pelos individuos.
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Em relacdo ao entendimento dos grupos de risco — tarefa relevante em
termos de saude publica —, o primeiro passo é reconhecer quem esta mais
suscetivel a sofrer os efeitos graves da COVID-19. Em termos gerais, sdo os
individuos com idade avangada e/ou comorbidades (hipertensao, obesidade,
diabetes etc.) (Jordan et al., 2020). A medida que a pandemia se alastra, ob-
serva-se que a populacdo de risco passa a ser aquela mais vulneravel a ser
infectada e/ou com acesso restrito ao sistema de saude — ou seja, as pessoas
mais pobres e as que ndo podem se isolar por razdes diversas, sobretudo
falta de emprego formal e impossibilidade de aderir ao trabalho remoto.

Identificamos e geolocalizamos essa populagdo, atividade fundamental
na priorizagaéo de regides para a intervencdo dos gestores de saude. Além
disso, é possivel direcionar locais para a construcao de polos de testagem
em massa ou mesmo definir parametros para a reabertura dos municipios
no pos-quarentena. Espera-se que essas ferramentas interativas permitam
aos gestores estimar ou comparar medidas — ainda que néo haja certeza
da magnitude absoluta de seus efeitos, € bastante razoavel pensar na sua
comparagao relativa.

Acreditamos, portanto, que as agdes guiadas pela epidemiologia resulta-
ram em uma solug¢éo dinamica voltada aos gestores de saude para o enten-
dimento e a mensuragdo de como medidas adotadas no presente impactam
o futuro da pandemia de COVID-19. Da mesma forma, a identificacdo e a
localizagédo da populagéo vulneravel agilizam a tomada de decisdes e promo-
vem a melhor gestdo da saude publica.

Solugdes de data lake: organizando dados de
multiplas fontes

Para a analise de dados complexos, como os da area da Saude, é ne-
cessario unir informacgdes que permitam compreender fenébmenos de base
quantitativa para a realizagéo das analises de predig¢ao, prescricao ou clas-
sificagdo. Diante da falta de dados disponiveis no inicio da pandemia de
COVID-19, essa necessidade tornou-se ainda mais premente. Cada uma
das trés principais bases de dados contendo os numeros diarios de casos
da doenga por pais possuia uma metodologia diferente, gerando divergén-
cias em formatagéo, granularidade das localizagbes e endereco (URL) para
recuperagao.

O trabalho de identificagéo, extragao, preparagao e convergéncia dos da-
dos pode ser arduo e moroso. Em uma equipe de cientistas, é possivel que
muitos precisem dos mesmos dados, gerando redundancia ou mesmo incoe-
réncia nos resultados. Para reduzir esse problema, € comum o estabeleci-
mento de um data lake (“lago de dados”, as vezes chamado de data ocean
ou variantes). De forma geral, data lake significa um repositério de dados em
formato bruto, contendo tanto dados estruturados quanto n&o estruturados.
Trata-se de um ambiente capaz de realizar tarefas de extracéo, transforma-
¢ao e carga (ETL, Extract, Transform, Load), armazenamento de dados em
grande escala e disponibilizagao desses dados de forma uniforme.

Para apoiar a criagdo de ferramentas de analise da pandemia de COVID-19
no Brasil, nossa equipe estabeleceu uma base de dados especifica (Covid
Lake), um data lake com dados de escopos diversificados, como mostra
a Figura 3.




Figura 3 — Diagrama de arquitetura do data lake'
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Fonte: Elaboragéo propria.

Essa estrutura serviu de suporte para as atividades dos diferentes
squads. Foram consideradas 25 bases de dados publicas ou de projetos
especificos, muitos deles conduzidos em parceria, cuja natureza inclui:
comportamento (questionarios aplicados a populagéo brasileira, voltados a
entender aglomeragdes e exposicdo a contaminagao); deslocamento (da-
dos referentes a mobilidade por meio de telefonia mével); clima (estacdes
meteorolégicas e indices de poluicdo do ar); composicdo demogréfica; e
informacdes de outros paises.

Conclusao

Apesar da complexa experiéncia trazida pelo momento de combate ao
surto de COVID-19, esta podera se concretizar como um acelerador em
termos de contribui¢des para a adogao de solugdes de ciéncia de dados —
incluida a aplicagdo de Inteligéncia Atrtificial. Espera-se que os resultados
sejam cada vez mais promissores para que no futuro, se condigdo seme-
lhante surgir, tenhamos ferramentas analiticas mais maduras, capazes de
impedir os danos ainda nao evitaveis.

5 Estrutura baseada em Hadoop, HDFS e HBase, com autenticacdo Kerberos apontando para o Active
Directory (AD) corporativo. O acesso é circunscrito a rede interna da instituicdo.
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Rastreamento digital de contatos na luta contra a COVID-19

Usos de Inteligéncia Artificial no contexto da COVID-19

As tecnologias de Inteligéncia Artificial (IA) estdo sendo empregadas de maneiras diversas no combate
a COVID-19. A Figura 1 apresenta exemplos de aplicagbes de IA em diferentes estagios da crise e para
finalidades distintas, como a producao de informagbes customizadas, 0 monitoramento de contagios em

tempo real ou mesmo o transporte e a entrega de materiais.

Figura 1 — Exemplos de aplicagées de IA no enfrentamento a COVID-19
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Fonte: OECD, Using artificial intelligence to help combat COVID-19 (2020).

Saude e vigilancia publica: IA para o rastreamento de contatos

Uma das estratégias de vigilancia publica que tém sido implementadas como mecanismo de preven-
¢ao no setor de Saude € o rastreamento de contatos, que diz respeito ao processo usado para identificar,
informar e monitorar individuos que tiveram contato préximo com alguém infectado por um virus. Para tal,
conta-se cada vez mais com o uso de tecnologias e, em particular, da IA.

No contexto da COVID-19, a IA tem sido empregada em estratégias que visam diminuir a transmissao
do virus, tais como: 0 escaneamento (scanning) de espagos publicos, que utiliza cAmeras infravermelhas
para identificar pessoas com febre; drones e robds baseados em |IA para detectar movimentagoes, reunides
sociais e individuos sem mascaras; e o uso de algoritmos de rastreamento de contatos orientados por IA
para enviar aos cidadaos mensagens de texto personalizadas.

Na China, um exemplo de rastreamento de contatos auxiliado por IA se baseia em um plug-in instalado
em aplicativos amplamente utilizados pela populagdo. O plug-in coleta dados dos usuarios e alimenta um
banco de dados central, cujas informagdes sao analisadas por meio de ferramentas de IA. Em seguida, o
algoritmo emite codigos de cores aos usuarios para indicar a imposigéo ou ndo de restrigbes ao seu deslo-
camento, além de alertar os contatos préximos recentes em caso de diagndstico positivo para COVID-19.
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Uma crise de saude publica sem precedentes

esde o surto de COVID-19 em Wuhan, na China, no fim de 2019,
e sua classificagdo como pandemia pela Organizagdo Mundial da
Saude (OMS), em margo de 2020, os numeros de infecgdes e de
mortes continuam a crescer em todo o mundo. Até 10 de julho deste ano, a
contagem era de mais de 12,3 milhdes de casos diagnosticados e mais de
555 mil ébitos. Na América Latina, as estatisticas chegaram a mais de 3,3
milhdes de pessoas contagiadas e 142 mil mortes, com maior concentragéo
de casos no Brasil, Peru e Chile, respectivamente?'. Para enfrentar essa
crise inédita, a resposta imediata da maioria dos governos foi aplicar regras
rigidas de distanciamento social, junto com lockdowns parciais ou totais.
Medidas como essas visam desacelerar a taxa de infecgdes, ou “achatar
a curva” — em referéncia a representacao grafica da redugdo no numero de
casos diarios —, permitindo que os sistemas de salde consigam tratar o fluxo
de pacientes recebidos. Contudo, sem a testagem em grande escala, por um
lado, e sem uma perspectiva de tratamento e de vacina a ser implementados
no futuro préximo, por outro, esses esforcos apenas adiam, mas nao impe-
dem, a disseminagao da pandemia.

6 Pesquisadora sénior de Politicas de Inteligéncia Artificial (IA) e chefe de Desenvolvimento Comunitario
na The Future Society. E mestre pela Sciences Po Paris, com especializagdo em economias emergentes e
inovagao digital.

7 Graduando em Tecnologia e Politica no Instituto de Tecnologia de Massachusetts (MIT), onde se
especializa em ciéncias sociais computacionais e sistemas de informagdo. Também é mestre em Engenharia
Civil pela 'Ecole des Mines de Paris.

8 Pesquisadora afiliada na The Future Society, com bolsa de estudos do programa re:constitution. E membro
da Ordem dos Advogados do Reino Unido, especialista juridica e em politicas publicas, com mestrado na
Harvard Kennedy School.

® Pesquisadora de Politicas de IA na The Future Society. E mestre em Gestao Publica Internacional pela
Sciences Po Paris, com especializacéo em politica econdmica e governanga global, e graduada em Ciéncias
Sociais e Estudos do Médio Oriente pela Sciences Po Paris.

20 Cofundador da The Future Society, membro do Comité Diretor da parceria Al Commons, do grupo de
especialistas em |A da Organizagdo para a Cooperagdo e o Desenvolvimento Econémico (OCDE) e do
Conselho Global de Inteligéncia Estendida (CXI), entre outras organizagdes. Leciona na Sciences Po Paris, na
IE School of Global and Public Affairs, em Madri, e na Escola de Governo Mohammed bin Rashid, em Dubai.
E pesquisador sénior associado na Universidade Harvard e fellow na |E Business School, em Madri.

21 AOMS atualiza regularmente esses dados. Disponivel em: https://COVID19.who.int
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Ademais, tais agbes tém custos socioecondmicos muito significativos.
Desde o inicio do surto, mais de 13 milhdes de pessoas se declararam
desempregadas na Franga?? e mais de 33 milhdes nos Estados Unidos?.
Milhdes de pessoas estdo desempregadas ao redor da América Latina.
No Brasil, um numero recorde de 7,8 milhdes de pessoas perdeu seu ofi-
cio entre marco e maio de 2020, resultando em uma taxa abaixo de 50%
de pessoas com trabalho?. E preciso levar em conta também os impactos
consideraveis do atual cenario na saude mental da populagdo, com niveis
crescentes de estresse e ansiedade, bem como as consequéncias ainda
desconhecidas da suspensao ou do adiamento de tratamentos médicos de
rotina (Ornell et al., 2020).

Rastreamento de contatos como técnica de
mitigacao rapida e precisa

Confrontados com a necessidade urgente de mitigar essa crise, governos
de todo o mundo tém explorado uma combinagdo de ferramentas médicas e
tecnolégicas. Entre elas, o rastreamento de contatos descreve uma variedade
de técnicas utilizadas para identificar pessoas que tenham se aproximado de
um individuo com diagnéstico positivo para COVID-19, tomando as agdes
apropriadas para informa-las, isola-las e trata-las.

No passado, o rastreamento manual de contatos foi implementado sis-
tematicamente para combater epidemias como tuberculose, sarampo,
HIV e, em anos recentes, para limitar a propagagdo do ebola e do SARS
(Hart et al., 2020). Comparada a outras doengas, porém, a COVID-19 é con-
siderada como altamente contagiosa®. O intenso trabalho de rastreamento
feito de modo manual, com base na memadria humana e em uma equipe mé-
dica treinada, carece tanto de rapidez quanto de preciséo para corresponder
a propagacéo do virus.

Por meio da mobilizagdo de tecnologias de planejamento e de analise,
o rastreamento digital de contatos contribui para melhorar esse quadro.
Os smartphones e as pulseiras smart automatizam o processo, permitindo o
rastreamento de proximidade, o monitoramento digital da saude ou mesmo
a identificacéo de pacientes. Quando aliado as demais medidas adequadas,
como o distanciamento social e a testagem, o rastreamento digital pode aju-
dar a quebrar a cadeia de contaminagéo e prevenir novos casos ao enviar
alertas a populagdes expostas ao risco. Diversos paises que conseguiram
“achatar a curva” na primeira onda de COVID-19, como Taiwan, Coreia do
Sul, Singapura e China, adotaram a estratégia de maneira bem-sucedida.
Segundo o MIT Technology Review?, atualmente ha 47 aplicagbes desse tipo
implementadas em mais de 30 nagdes.

2 Saibamais: https://www.rtl.fr/actu/conso/coronavirus-pourquoi-y-a-il-autant-de-salaries-en-chomage-partiel
-en-france-7800466953

2 Saiba mais: https://www.bbc.com/news/business-52570600

24 Saiba mais: https://edition.cnn.com/2020/07/01/americas/latin-america-coronavirus-unemployment-intl/
index.html

% Com incubagdo mediana em um periodo de cinco dias, 97,5% das pessoas que desenvolvem sintomas
o fazem em 11,5 dias (Lauer et al., 2020; Li et al., 2020). Ja as estimativas da parcela assintomatica de
individuos infectados variam de 15,5% (Mizumoto et al., 2020) a 56% (Arons et al., 2020).

% Saiba mais: https://www.technologyreview.com/2020/05/07/1000961/launching-mittr-Covid-tracing-tracker
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Figura 1 — A aplicagdo PerdEnTusManos, implementada pelo governo peruano
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Fonte: Presidencia Del Consejo de Ministros, Peru.

Logo surgiram, no entanto, preocupagbes sobre a adog¢édo generalizada
do rastreamento digital de contatos. Foram colocados em xeque seu desem-
penho e impacto na privacidade de dados, nos direitos humanos, na estig-
matizagao de individuos, na desconfianga em relagcdo a autoridades publi-
cas e, por ultimo, no medo do estabelecimento de uma vigilancia em massa.
Em diversos paises, informagdes equivocadas e a falta de clareza quanto a
salvaguardas éticas, legais e técnicas polarizaram o debate, em um momento
em que, mais do que nunca, é urgente construir confianga e impedir que as
liberdades civis sejam sacrificadas em nome da saude publica.

Ha uma necessidade premente de codesenhar mecanismos de gover-
nanga que maximizem os beneficios a saude trazidos pelos aplicativos de
rastreamento de contatos, ao mesmo tempo que mitiguem seus possiveis
efeitos adversos. A gravidade da situagao sanitaria nao deve impactar nossa
habilidade coletiva de tomar a deciséo correta e de navegar com responsa-
bilidade pelas tensbes entre saude, seguranca e liberdades civis. As evidén-
cias sugerem que a adogao ampla desses aplicativos depende da confianca
publica, o que reforga a demanda por um framework ético que governe seu
desenvolvimento.

Alternativas técnicas e tradeoffs

Os aplicativos de rastreamento de contatos se baseiam em um leque de
tecnologias e em protocolos para preservagéo da privacidade. Podem ser
voluntérios (disponiveis em lojas de aplicativos), obrigatérios ou de uso in-
centivado. O processo de coleta de dados se da via proximidade (em ge-
ral, por meio de Bluetooth), dados de localizagdo GPS ou um modelo misto.
Os dados podem ser armazenados nos dispositivos méveis dos individuos,
em uma abordagem descentralizada; em um servidor centralizado; ou em um
formato misto. Por fim, a andlise conduzida pela autoridade relevante varia,
indo do simples calculo de proximidade até a modelagem epidemiolégica, o
mapeamento de hotspots e muito mais.
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Figura 2 — Caracteristicas técnicas do rastreamento digital de contatos
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Fonte: The Future Society.

Instalagdo dos aplicativos

Um imperativo técnico para o sucesso de um aplicativo de rastreamento
de contatos é a sua instalagdo generalizada pelos individuos. Apesar de néo
haver consenso entre os epidemiologistas sobre a taxa de transmissdo da
COVID-19, um estudo conduzido na Universidade de Oxford estimou que,
com uma taxa minima de 60% de adogao, tais aplicativos poderiam de fato
deter a epidemia?. Este, porém, & um limiar minimo — autores de relatérios
subsequentes apontaram que niveis inferiores de adesao ja seriam vitais
para conter a propagagao do virus?,

Ainda que a instalagédo desses aplicativos seja de grande importancia para
a luta dos governos contra a COVID-19, autoridades de diversos paises tém
adotado uma abordagem radical, tornando o uso obrigatério para todos os ci-
dadéos. Na China, o “detector de contato” se conecta ao WeChat e ao Alipay,
aplicativos amplamente utilizados. A ferramenta analisa dados de saude e
de viagens para atribuir escores de risco aos individuos, podendo negar-lhes
acesso a lojas e servigos essenciais®. No Kuwait e no Bahrein, o aplicativo
€ separado das funcionalidades telefbnicas existentes, mas sua instalagao é
exigida por lei.

A maioria dos paises tem instituido aplicativos voluntarios, embora incenti-
vos personalizados ou genéricos possam ser incorporados as suas funciona-
lidades. Alguns oferecem informacdes adicionais sobre onde realizar testes

27 Disponivel em: https://www.research.ox.ac.uk/Article/2020-04-16-digital-contact-tracing-can-slow-or-even-
stop-coronavirus-transmission-and-ease-us-out-of-lockdown

% Saiba mais: https://www.technologyreview.com/2020/06/05/1002775/Covid-apps-effective-at-less-than-60-
percent-download

2 Saiba mais: https://www.nytimes.com/2020/05/26/technology/china-coronavirus-surveillance.html

Um imperativo
técnico para o
sucesso de um
aplicativo de
rastreamento de
contatos é a sua
instalacao gene-
ralizada pelos
individuos.
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para a COVID-19 (Australia) ou sobre a disponibilidade de leitos hospitalares
(Turquia), enquanto outros divulgam atualizagbes a respeito da pandemia
(Bulgaria) ou cuidados com a saude (Catar). Em que medida tais incentivos
levarao a adogéo compulséria do aplicativo dependera da existéncia de rotas
alternativas para acessar servigos idénticos.

Coleta de dados

Segundo informagdes do COVID-19 Digital Rights Tracker, da empresa
inglesa Top10VPN, no que se refere ao processo de coleta de dados, 34%
dos aplicativos de rastreamento de contatos existentes utilizam GPS, 35%
fazem uso de Bluetooth e 24% se valem de uma combinagao de ambos. Essa
distribuicdo destaca a falta de consenso em torno da tecnologia mais eficaz
para a tarefa.

Os protocolos de Bluetooth dependem exclusivamente da deteccéo de
proximidade. Um dispositivo moével registra outros sinais de Bluetooth dentro
de um determinado intervalo de tempo, no chamado “aperto de mao digital”.
Durante a troca, cada dispositivo coleta tokens*® com pseuddnimos — tipica-
mente, cadeias de numeros que mudam varias vezes ao dia de forma alea-
téria — como identificadores dos demais usuarios. Um mecanismo de notifi-
cacgao informa as pessoas quando elas estiverem préximas de um usuario
sinalizado como infectado.

Paises como México, Italia, Japao e Reino Unido adotaram protocolos de
Bluetooth de baixa energia (BLE, Bluetooth Low Energy) ponto a ponto (P2P),
enquanto Singapura usa o protocolo BlueTrace baseado em Bluetooth. Na
maioria dos casos, a proximidade é medida dentro de um metro e os tokens
pseudonimizados s&o trocados apds 15 minutos, como ilustra a Figura 3 a
partir do exemplo francés.

Figura 3 — Aplicativo de rastreamento de proximidade StopCovid, implementado
pelo governo francés

Fonte: Governo da Franga (2020).

% Dispositivos fisicos que geram uma senha temporaria de protegéo para as contas utilizadas pelo usuario,
auxiliando em sua seguranga pessoal.
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Ja o uso de GPS depende de dados mdveis para reconstruir o histérico
de localizagéo dos usuarios. Quando o individuo é marcado como infectado,
a aplicagao rastreia todas as pessoas com as quais ele teve contato. Os pro-
tocolos de GPS tém a caracteristica adicional de destacar pontos de acesso
geograficos do virus, permitindo medidas direcionadas, o que nao é possivel
com o Bluetooth. No entanto, essa técnica € menos precisa no registro de
proximidade, especialmente em ambientes internos ou durante viagens sub-
terraneas. Em termos de privacidade, esses protocolos tém sido associados a
algumas das aplicagdes mais invasivas, como BeAware, do Bahrein, Shlonik,
do Kuwait, e Smittestopp, da Noruega®'.

Ha, por fim, protocolos que combinam dados de Bluetooth e de GPS para
o rastreamento de contatos. Exemplo disso é a plataforma desenvolvida pelo
Instituto de Tecnologia de Massachusetts (MIT), Safe Paths, que faz uso de
ambos para registrar a localizagdo das pessoas. Gratuita e de cédigo aberto,
a ferramenta foi adotada em varios paises, como o Chipre®.

Armazenamento de dados

Além das aplicagdes de rastreamento de contatos, diversas tecnologias
solicitam informagdes pessoais adicionais do usuario. Ketju, na Finlandia, e
Hayat Eve Sigar, na Turquia, exigem numeros de telefone validos para auten-
ticagdo, enquanto na Isléndia (somente para individuos diagnosticados com
COVID-19), no Catar e no Kuwait a autenticacéo € feita via nimeros de iden-
tificagdo nacional. Alguns aplicativos, como ViruSafe, na Bulgaria, pedem a
idade e o histérico médico dos usuarios no momento do cadastro. Todas as
aplicagdes de rastreamento de contatos também coletam dados de diagnés-
tico de COVID-19 para notificar os individuos em situagao de risco.

Diante da natureza sensivel dos dados em questao, a arquitetura de arma-
zenamento de dados tem sido tema de grande debate entre desenvolvedores
de aplicativos e especialistas em privacidade. Nas solu¢des centralizadas, os
dados coletados pelos aplicativos de rastreamento de contatos sdo gravados
diretamente em um servidor principal, que costuma ser bastante seguro e de
facil acesso para agéncias governamentais. Solu¢des descentralizadas, por
outro lado, mantém registros de proximidade e de localizagao nos aparelhos
dos usuarios, em um armazenamento local®.

Independentemente do protocolo de armazenamento escolhido, a maio-
ria dos aplicativos de rastreamento de contatos recorre a desidentificagcao
dos dados para mitigar as preocupagdes de privacidade. Embora, na pratica,
a anonimizagéo completa dos dados nao seja possivel (Rocher, Hendrickx
& Montjoye, 2019), diferentes métodos de pseudonimiza¢do costumam ser
aspectos integrais das aplicagdes. Stopp Corona, na Austria, StopCovid, na
Franca,e TraceTogether, em Singapura, atribuem identificagbes Unicas aos
usuarios que podem mudar ao longo do tempo para seguranga adicional.

31 Saiba mais: https://www.amnesty.org/en/latest/news/2020/06/bahrain-kuwait-norway-contact-tracing-apps-
danger-for-privacy

%2 Saiba mais: https://www.financialmirror.com/2020/04/06/technology-recruited-in-fight-against-coronavirus

33 Como exemplos das diferentes situagdes, a solugao descentralizada conhecida como DP3T, desenvolvida
em parceria pela Google e pela Apple, é utilizada em aplicativos da Finlandia, Malasia e Suica. JAa Frangae a
Alemanha adotaram o que chamam de “protocolo de rastreamento de contatos centralizado e descentralizado”.
O protocolo ROBERT (ROBust and privacy-presERving proximity Tracing), por sua vez, armazena dados no
dispositivo, mas os envia para um servidor centralizado quando o usuario testa positivo para COVID-19.

Diante da na-
tureza sensivel
dos dados em
questao, a arqui-
tetura de arma-
zenamento de
dados tem sido
tema de grande
debate entre
desenvolvedores
de aplicativos e
especialistas em
privacidade.
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O uso minimo
consiste em
sinalizar a pro-
ximidade entre
individuos infec-
tados e usuarios
da aplicagao,
conforme medido
por Bluetooth ou
GPS. Entretanto,
diversos paises
utilizam os dados
para outros
propositos.

Tanto a plataforma Safe Paths, do MIT, quanto os protocolos Google-Apple
usam privacidade diferencial para garantir que os dados agregados disponibi-
lizados ndo permitam a reidentificagdo dos usuarios individuais.

Analise de dados

Os dados coletados pelas aplicagbes de rastreamento de contatos po-
dem servir a diferentes objetivos dos 6rgdos governamentais. O uso minimo
consiste em sinalizar a proximidade entre individuos infectados e usuarios
da aplicagdo, conforme medido por Bluetooth ou GPS. Entretanto, diversos
paises utilizam os dados para outros propdsitos. O plano inicial do Reino
Unido para o rastreamento digital de contatos permitia, por exemplo, que os
dados coletados pelo aplicativo do Sistema Nacional de Saude referente a
COVID-19 alimentassem também modelos epidemiolégicos para estudar a
propagacao do virus®.

Riscos éticos levantados pelo rastreamento digital
de contatos

A adocao de aplicativos de rastreamento digital de contatos suscita uma
série de questbes éticas relevantes. Considerando a extensao e a natureza
sensivel dos dados coletados, essas tecnologias tém o potencial de compro-
meter liberdades civis e valores humanos fundamentais, como a privacidade,
a protecao de dados, a autonomia e a equidade.

Privacidade e protecédo de dados

Todo rastreamento digital exige certo grau de acesso a informagdes que
tém o potencial de violar a privacidade, como condigbes de saude, localiza-
¢ao e dados de cartdo de crédito. Dessa forma, riscos a privacidade sao ine-
rentes ao uso dessa tecnologia. E possivel, por exemplo, que outros aplicati-
vos instalados em um smartphone captem a aplicagao e enviem dados para
terceiros, e dados anonimizados séo suscetiveis a reidentificagéo. De acordo
com o COVID-19 Digital Rights Tracker, 20% dos aplicativos de rastreamento
digital ndo tém politicas de privacidade — portanto, a falta de informacdes e
de salvaguardas legais, técnicas e politicas levanta grandes preocupagoes.

Nesse contexto, ha dois aspectos importantes: a existéncia de carac-
teristicas reais de preservagao da privacidade nos proprios aplicativos, de
um lado, e o grau de controle de privacidade oferecido ao usuario, de outro.
A privacidade real implica limitar ao maximo a exposigcéo de informacdes, en-
quanto o controle dessa privacidade significa permitir que os individuos fagam
escolhas transparentes sobre o uso de seus dados (Loi et al., 2020). O com-
bate & COVID-19 por meio do rastreamento digital de contatos pode exigir
ajustes temporarios nos termos de privacidade; contudo, as pessoas devem
estar empoderadas para tomar suas préprias decisoes.

34 Saibamais:https://social.techcrunch.com/2020/05/05/nhs-COVID-19-the-uks-coronavirus-contacts-tracing-
app-explained
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Um aspecto importante € que ndo necessariamente a pseudonimizagao
dos dados e as medidas técnicas tomadas por aplicativos de rastreamento
de contatos nesse sentido sdo capazes de eliminar o risco. Alegagdes foram
feitas de que varias aplicagdes, incluindo StopCovid, da Franga, nao preser-
vavam o anonimato de maneira suficiente, apesar da criptografia do usuario.
Em 2013, pesquisadores estudaram dados de localizagéo de 1,5 milhdo de
pessoas e descobriram que estes eram tao especificos em relagéo aos habi-
tos individuais que 95% dos usuarios podiam ser identificados (Rocher, Hen-
drickx & Montjoye, 2019). Quando os aplicativos de rastreamento combinam
dados de localizagdo com outras informagdes sensiveis, como acontece em
Taiwan e na Coreia do Sul, ha uma chance maior de violagéo da privacidade
e até mesmo de vigilancia em massa.

Nesse sentido, ha preocupacdes sobre o uso do rastreamento digital de
contatos para o estabelecimento de infraestruturas de vigilancia por parte de
governos e de grandes empresas de tecnologia. No dilema entre o colapso
econdmico e o desastre social, autoridades publicas implementaram ferra-
mentas de rastreamento de forma veloz, sem passar por procedimentos de-
mocraticos e de consentimento informado. Existe o temor de que medidas ex-
cepcionais que infringem as liberdades civis permanecam apés a pandemia
e se tornem o “novo normal”. Garantir que o rastreamento digital de contatos
seja voluntario e temporario é crucial para impedir a expansao do alcance da
vigilancia para além de seus propdsitos iniciais.

Figura 4 — Escala de privacidade dos aplicativos para o combate a COVID-19

Mais invasivo a privacidade

Verificagdo em tempo real
por drones e cameras de
seguranga

Verificagao por perfil bancario e
midias sociais

Protocolo de GPS centralizado
com rastreamento por
geolocalizagao

Protocolos de GPS e Bluetooth Janela de
mistos e descentralizados | aceitabilidade
Protocolo de Bluetooth publica
descentralizado

Menos invasivo a privacidade

Fonte: The Future Society.
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Se nao forem
tomadas medi-
das especificas
destinadas a
superar o hiato
digital, a base
de usuarios nao
refletira toda a
populacéo, e
subgrupos serao
privados dos
servigcos da
aplicacao.

Estigma e discriminagao

Preocupacgdes tém sido levantadas sobre o impacto dos aplicativos de
rastreamento de contatos em grupos sociais historicamente submetidos a
discriminagao, estigma e abuso. Ha trés riscos significativos, em particular
nos Estados que impdem sangdes criminais a transmissdo da COVID-19 ou
que utilizam os dados coletados pelas aplicagdes para decidir sobre um “pas-
saporte” de acesso a certos servigos. O primeiro risco € o de que os dados
sejam usados para estigmatizar segmentos especificos da populagdo, como
mulheres (Davis, 2020). O segundo, de que os dados de localizagdo sejam
empregados para culpar determinadas minorias®. Por fim, o terceiro risco é o
de que grupos evitem usar os aplicativos de rastreamento de contatos, tendo
vedado, assim, 0 acesso a servigos ou espagos.

O risco de estigmatizagao € intrinseco ao rastreamento digital de contatos
porque este envolve a coleta de dados sobre populagdes inteiras. Aplicados
para além do propdsito de monitorar a exposicao a COVID-19, os dados po-
dem levar a identificagdo de “zonas de incidéncia” do virus. Bairros habitados
por determinados grupos étnicos se tornam alvo facil para a discriminagao,
assim como trabalhadores na linha de frente e de suporte do combate a
pandemia, como entregadores de comida, operadores de caixa e motoris-
tas. Quando essas profissdes sao exercidas por grupos marginalizados, o
impacto do rastreamento digital € ainda mais severo. A estigmatizagao cria
alienagao e prejudica a coesao social.

Acessibilidade

Os aplicativos de rastreamento de contatos também dependem do acesso
a tecnologia e da alfabetizagéo digital para sua adogdo em massa. Se néo
forem tomadas medidas especificas destinadas a superar o hiato digital, a
base de usuarios nao refletira toda a populagéo, e subgrupos serédo privados
dos servigos da aplicagdo. Embora cada vez mais difundido, ha lacunas no
acesso a tecnologia moével: segundo o Pew Research Center, em 2019 dois
tergos da populagao mundial ndo possuiam um smartphone (no Brasil, a pe-
netracéo do dispositivo era de 60%)%.

Com frequéncia, o letramento digital tem alta correlagéo com outras carac-
teristicas socioeconémicas. Uma analise dos usuarios do Twitter na Italia, por
exemplo, descobriu que eles sdo, em média, mais jovens e mais instruidos do
que a populagéo geral (Vaccari et al., 2013). Cabe apontar ainda que pessoas
com deficiéncia tém sido historicamente marginalizadas pela Internet e pelas
plataformas digitais®.

De acordo com Floridi (2020), o aplicativo funcionara melhor quando esti-
ver mais amplamente disseminado. No entanto, isso ocorrera onde a posse
de telefones celulares e o letramento digital forem maiores. Assim, ha um
risco muito concreto de se privilegiar aqueles que ja séo privilegiados, bem
como suas areas residenciais. Nesse contexto, o hiato digital pode se tornar
um hiato biolégico.

35 Saiba mais: https://news.un.org/en/story/2020/03/1060602
% Saiba mais: https://www.pewresearch.org/global/2019/02/05/smartphone-ownership-is-growing-rapidly-
around-the-world-but-not-always-equally

87 Saiba mais: http://www.theguardian.com/technology/2015/jun/29/disabled-people-internet-extra-costs-
commission-scope




Rastreamento digital de contatos na luta contra a COVID-19

Em defesa de um framework ético para o
rastreamento digital de contatos

A tarefa de desenvolver e adotar um framework ético para navegar
pelos conflitos entre salde publica, seguranga, atividade econdmica e
liberdades civis € uma responsabilidade coletiva. A urgéncia da situagao
provocada pela COVID-19 nao deve afetar a capacidade de construgdo de
um marco de referéncia abrangente para guiar as decisbes dos cidadaos,
dos desenvolvedores de aplicativos e dos formuladores de politicas publicas.
Quando as escolhas s&o voluntarias e eticamente justificadas, individuos
informados se tornam mais dispostos a aceitar sacrificios potencialmente
significativos mas necessarios. Assim, o estabelecimento de um framework
ético e confiavel é fundamental para garantir a coeséo social e a efetividade
dos aplicativos de rastreamento de contatos.

Quadro de principios éticos

Objetivo e
desempenho

Voluntariedade e
reversibilidade

Privacidade by Design

Uso minimo de dados
e tecnologias

Transparéncia e
verificabilidade

Nao discriminagao e
nao estigmatizacao

Acessibilidade

Aviso e
consentimento
informado

Prestacao de contas

O objetivo dos aplicativos precisa ser claro, compreensivel dentro do contexto mais amplo,
mensuravel e passivel de auditoria independente.

Os individuos devem ter o direito de escolher se desejam instalar ou ndo os aplicativos conforme
seu livre-arbitrio, sem consequéncias negativas em caso de recusa. Os usuarios devem ser
capazes de desativar os aplicativos temporaria ou permanentemente a qualquer momento, sem
que os dados pessoais ou as informagdes de proximidade remanescentes sejam armazenados
pelos desenvolvedores das aplicagbes ou por terceiros.

Os aplicativos de rastreamento de contatos devem alcangar os niveis mais altos de protegéo de
privacidade. O armazenamento dos dados deve ser seguro e pseudonimizado.

A coleta de dados deve ser proporcional, justificada e ter uma data de validade definida. Apenas
os dados minimamente necessarios para cumprir com o objetivo dos aplicativos devem ser
usados e armazenados.

O caodigo-fonte completo dos aplicativos e os protocolos de rastreamento centrais devem ser de
livre acesso e reproducao, sem restricdo para auditorias.

Desenvolvedores de aplicativos e formuladores de politicas publicas devem garantir que os
aplicativos de rastreamento de contatos ndo estigmatizem nem discriminem pessoas que
testaram positivo para COVID-19 ou seus familiares, categorias de trabalhadores, bairros ou
aqueles que ndo desejam usar as aplicagdes.

Deve-se reconhecer que aplicativos de smariphone e conexéo a Internet nao séo acessiveis

a toda a populagéo. Alguns cidaddos podem nao ter smartphones, e pessoas com deficiéncia,
idosas ou sem amplo conhecimento sobre tecnologia talvez ndo consigam usar as aplicacdes.
E preciso desenvolver solugdes complementares e alternativas para assegurar a acessibilidade.

Informagdes sobre os objetivos, os recursos dos aplicativos e os dados coletados devem ser
claramente apresentadas aos usuarios. O consentimento informado e explicito deve ser um
pré-requisito para as aplicagdes. Devem ser evitados padrdes de dark design, ou desenho
oculto (por exemplo, incobmodos incentivos via notificagdes push, aplicativos pré-instalados em
smartphones e ocultacao de recursos para desativa-los ou remové-los).

Aplicativos de rastreamento de contatos devem ser avaliados continuamente, fiscalizados por
entidades independentes e legitimas nas quais o publico confie. Todas as partes interessadas
envolvidas no desenho e na implementagdo dos aplicativos devem prestar contas de acordo
com um claro arcabouco legal de responsabilidades e penalidades.
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Conclusao

Diante do crescimento no numero de casos de COVID-19 ao redor do
mundo, & uma tarefa coletiva explorar todas as solugbes médicas e tecno-
I6gicas, mas também gerencia-las com responsabilidade. Nos ultimos anos
tem-se erodido a confianga da populagéo nas instituicdes publicas e nas em-
presas de tecnologia, tornando ainda mais relevante a busca proativa pela
conscientizagao e pelo consentimento da sociedade antes de implementar
aplicativos de rastreamento de contatos. Um framework ético pode ajudar
ao construir um entendimento comum e nortear as escolhas das diferentes
partes interessadas. Para que esse marco possa ser usado na pratica, seus
principios precisam ser traduzidos em critérios especificos, bem como estar
associados a parametros de auditoria desenvolvidos e implementados por
terceiros, de forma a aumentar a confianga entre os usuarios e os demais
atores envolvidos.
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Entrevista 1

Entrevista I

P.S._ O debate sobre as possiveis contribuicées da Inteligéncia Artifi-
cial (IA) para a drea da Saude tem ganhado for¢a. Quais sdo os desafios
enfrentados na implementacao de IA no setor?

E.M._ A utilizagao de algoritmos e de ferramentas de |A para auxiliar médicos,
enfermeiros e demais profissionais em sua pratica tem crescido de maneira
constante. Essas solugdes tém o potencial de melhorar a eficiéncia, a efica-
cia e a equidade de acesso na area da Saude. No entanto, embora a viséo
geral seja otimista, é importante considerar os desafios envolvidos na tarefa.
A discrepancia entre os esforgos no desenvolvimento de modelos e de so-
lugdes de IA, por um lado, € 0 sucesso no seu uso, por outro, reflete as difi-
culdades na implementacao de ferramentas de apoio a decisédo de maneira

geral. Ainda que existam obstaculos técnicos, grande parte do desafio esta: Dra. Eneida A.
na complexidade de ajustar as aplicagdes para que se integrem a sistemas Mendonga

como prontudrios eletronicos; no desalinhamento em relagéo as reais ne- o
cessidades dos usuarios; na falta de gestao de expectativas; e nos aspectos Professora de Pediatria e
éticos e legais. Todos esses fatores precisam ser equacionados para que Biostatistica na Universidade
haja um verdadeiro beneficio. de Indiana, vice-presidente
A 1A oferece muitas oportunidades em solugdes que auxiliem no diagndstico de Desenvolvimento de
de problemas clinicos, na terapia de doengas, na redugéo de custos, gerando Pesquisa e diretora interina
um impacto bastante positivo na area da Saude como um todo. Entretanto, do Centro Clem McDonald
devemos estar cientes da capacidade e das limitagdes atuais dessas tecno- para Informatica Biomedica
logias para que se evite a frustragéo e, consequentemente, um movimento no Instituto Regenstrief.

antagonista que prejudique o progresso da IA no setor. O ideal € um equilibrio
realista entre aquilo que pode ser feito e aquilo que é adequado. Informar
e educar todos os publicos envolvidos — informatas, engenheiros, gestores,
profissionais de saude, populacédo geral — em relagdo aos principios € ao uso
de tais ferramentas é fundamental.

P.S._ No contexto do ecossistema de dados no setor da Saude, em que
ha grande heterogeneidade de fontes e alto volume de dados disponi-
veis, como deve se dar a governanca de IA?

E.M._ O engajamento da comunidade cientifica, dos profissionais de saude
e dos cidadaos é essencial para que a integragéo e o uso dos dados sejam
equitativos e transparentes. A governanga de |IA para a pratica clinica deve
incluir ndo s6 os desenvolvedores de tecnologia, mas também representan-
tes dos provedores de servigos, dos gestores, dos usuarios e dos pacientes.
Ela deve considerar uma analise tanto do desempenho da aplicagao quanto
de seu potencial custo-beneficio para a melhoria da saude e a redugéo dos
custos de atendimento.

Para que tenham sucesso na area da Saude, os algoritmos de IA precisam
ser treinados com dados representativos das caracteristicas da populagéo
real — s6 assim os modelos gerados conseguem atingir resultados com a
precisdo adequada. Diante do aumento da quantidade e da diversidade de
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"Métodos de
aprendizado de
maquina cos-
tumam mostrar
bom desempe-
nho em extrair
caracteristicas,
padrbes e regras
a partir de dados
complexos e em
grande volume
(Big Data), mas
nao produzem
significado,
proposito, sen-
so de justica ou
equidade."

dados relativos ao setor (prontuarios eletronicos, dados genéticos e deter-
minantes sociais de saude, por exemplo), faz-se necessaria a criagao de
um ecossistema que possibilite 0 armazenamento, a integragédo e a analise
destes dados.

Diversas opgbes de estruturas de dados e padrdes de representagdo da
informagédo biomédica ja estdo disponiveis, como cddigos CID, LOINC e
SNOMED. Entretanto, seu emprego nao € universal, reduzindo substancial-
mente a capacidade de uso em IA. A adogao de common data models — por
exemplo, Observational Medical Outcomes Partnership (OMOP) e Informati-
cs for Integrating Biology & the Bedside (i2b2) —, bem como de padrdes como
o HL7 FHIR, que permitem a transferéncia de dados de forma padronizada,
precisa ser priorizada, junto com a continuidade das discussdes sobre poli-
ticas de troca de dados, governanga, mecanismos de avaliacdo de sistemas
e de algoritmos.

P.S._Uma vez que as solugoes de IA sdo baseadas em dados, quais sdo os
riscos envolvidos na sua implementacdo em Saude? Como contorna-los?

E.M._ Além da complexidade dos dados usados no treinamento de modelos,
o ciclo de desenvolvimento, validagdo e implementagao de ferramentas de 1A
exige que sejam adotados modelos muito controlados e rigorosos do ponto
de vista técnico-cientifico. Na pratica, em termos de riscos aos pacientes,
esses algoritmos se assemelham a medicamentos e equipamentos médicos.
Os modelos e as ferramentas também devem ser avaliados em relacao ao
desempenho, a utilidade, as vulnerabilidades e aos vieses. Variagdes nos
padrdes locais de atendimento e de terapias, populagbes com caracteristicas
diferentes e vieses na selegdo dos dados de aprendizado e de validagdo séo
exemplos de fatores que podem afetar significativamente o uso dos algorit-
mos e causar consequéncias indesejaveis.

Métodos de aprendizado de maquina costumam mostrar bom desempenho
em extrair caracteristicas, padrées e regras a partir de dados complexos e
em grande volume (Big Data), mas ndo produzem significado, propdsito,
senso de justica ou equidade. E essencial reconhecer que os algoritmos
“aprendem” baseados somente nos dados que os treinam — se o conjunto de
dados contém vieses, o algoritmo tera o potencial de amplifica-los. Também
é importante que haja transparéncia sobre como os dados sao usados e os
modelos, validados. Além da reprodutibilidade em diferentes populagdes, o
balango entre inovagéo, seguranca e privacidade dos dados dos individuos
precisa ser respeitado.

Por fim, sugiro a leitura de uma publicacao recente da National Academy of
Medicine® sobre a implementagéo adequada de aplicagdes da |A na area da
Saude. Os autores do documento apresentam recomendacgdes detalhadas e
oferecem uma reflexdo interessante para a comunidade.

% Disponivel em: https://nam.edu/artificial-intelligence-special-publication
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Entrevista I

P.S._ Existe um marco de referéncia proposto pela OMS para regula-
mentar, comparar e certificar métodos baseados em Inteligéncia Artifi-
cial (IA) no campo da saude digital? Se sim, como esses processos sdo
implementados na pratica?

B.M.J._ Na luta contra a COVID-19, tecnologias como a |IA sdo usadas para
ajudar na triagem da populagéo, no rastreamento de casos de infecgéo, no
monitoramento de recursos e principalmente para definir os determinantes
sociais da saude, elemento fundamental de equidade e direitos humanos
nessa luta.Contudo, embora a IA e tecnologias similares tenham um poten-
cial enorme, é preciso abrir espaco para discutir questdes éticas em torno
de seu uso na vida real. Temos de garantir que a |A seja empregada corre-
tamente nos sistemas de salde, em especial no que diz respeito ao acesso
equitativo e a privacidade dos pacientes.

A OMS esta desenvolvendo a Estratégia Global de Saude Digital, que propde
um marco de referéncia para regulamentar, realizar avaliagdes comparativas
(benchmarking) e certificar a IA e os dispositivos médicos de saude digital
para implantacao pelos Estados-Membros. Em parceria com a Uni&o Inter-
nacional de Telecomunicagdes (UIT), a OMS esta trabalhando em um guia
de benchmarking para IA em programas de saude. Foram criados grupos de
especialistas sobre ética da IA e regulamentos na area para desenvolver o
marco de referéncia.

O marco tera como foco os seguintes aspectos:

°

°

°

°

°

Garantir acesso equitativo a A,

Estabelecer de que forma a |A interage com o problema do hiato digital;
Preservar os direitos individuais de autonomia, privacidade, consenti-
mento informado, proteg&o contra o preconceito e a discriminagao;
Garantir educacgao sobre como a IA funciona e toma decisoes;

Garantir igualdade de acesso as bases de dados, independentemente
dos recursos financeiros disponiveis;

Manter o controle humano sobre a IA; e

Reforgar a vigilancia publica e a regulagéo do setor privado.

Além disso, em julho de 2018 a OMS e a UIT criaram o Grupo Focal em In-
teligéncia Artificial para a Saude (FG-Al4H), que desenvolve um processo de
benchmarking para modelos de IA em saude. Tal processo pode ser usado
como um marco de avaliagao internacional, independente e padronizado.

Sr. Bernardo
Mariano Junior

Chief Information Officer
(CIO) e diretor do
Departamento de Saude
Digital e Inovagéo da
Organizagao Mundial da
Saude (OMS).
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"O cerne da
EIOS é criar uma
comunidade de
praticas de in-
teligéncia em
saude publica
que inclua Esta-
dos-Membros,
organizagoes
internacionais,
institutos de
pesquisa e ou-
tros parceiros,
com o objetivo
principal de sal-
var vidas".

P.S._ Ha iniciativas especificas de IA implementadas ou monitoradas
pela OMS no contexto da COVID-19?

B.M.J._ A OMS lidera desde setembro de 2017 a iniciativa Inteligéncia Epi-
demiolégica de Fontes Abertas (EIOS, Epidemic Intelligence from Open
Sources), uma colaboragéo Unica entre varios atores de saude publica no
mundo. A iniciativa reune redes e sistemas novos ou ja existentes para criar
uma abordagem integrada all-hazards (focada em todo o espectro de emer-
géncias ou desastres) e One Health (agbes colaborativas, multissetoriais e
transdisciplinares) para a detecgéo precoce, a verificagao, a avaliagdo e a co-
municagdo de ameacgas a saude publica, utilizando informacgdes disponiveis
a todos. O cerne da EIOS é criar uma comunidade de praticas de inteligéncia
em saude publica que inclua Estados-Membros, organizagdes internacio-
nais, institutos de pesquisa e outros parceiros, com o objetivo principal de
salvar vidas.

Essa comunidade de praticas tem o apoio de um sistema EIOS em evolugao
para a inteligéncia em saude publica que ndo apenas conecta sistemas e
atores — incluindo os programas de monitoramento ProMED, HealthMap
e a Rede Global de Inteligéncia sobre Saude Publica (GPHIN, Global Public
Health Intelligence Network) —, mas também promove e catalisa desenvol-
vimentos colaborativos inovadores por meio do uso da IA e da Inteligéncia
Aumentada, especialmente no dominio da linguistica computacional e do
processamento de linguagem natural. O sistema EIOS é construido com
base em uma colaboragao antiga com o Centro Comum de Investigacéo da
Comissao Europeia para responder a necessidade de uma iniciativa global
que reuna esforgos de inteligéncia em saude publica.

Desde o inicio da pandemia de COVID-19, membros da comunidade EIOS
trabalham para desenvolver recursos avangados de IA e aprendizado de ma-
quina que ajudem a gerenciar o volume sem precedentes de informagdes de
fontes oficiais e néo oficiais. Estdo sendo investigadas formas aprimoradas
de filtrar, contextualizar e visualizar todo o fluxo de contetido, como a introdu-
¢ao de dados adicionais das redes sociais (Twitter) e o reconhecimento da con-
fiabilidade de artigos de noticia a partir da analise do tom e do estilo da escrita.
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Relatério de Dominios

A dindmica dos registros de dominios no
Brasil e no mundo

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacgéao (Cetic.br) monitora mensalmente o nimero de nomes de domi-
nios de topo de codigo de pais (do inglés, country code Top-Level Domain
— cCcTLD) registrados entre os paises do G20%*. Somados, eles ultrapassam
79,50 milhdes de registros. Em agosto de 2020, os dominios registrados sob
.de (Alemanha) chegaram a 16,53 milhdes. Em seguida, aparecem China
(.cn), Reino Unido (.uk) e Russia (.ru), com, respectivamente, 16,05 milhdes,
9,50 milhdes e 4,96 milhdes de registros. O Brasil teve 4,41 milhdes de re-
gistros sob .br, ocupando a quinta posi¢éo na lista, como mostra a Tabela 14.

Tabela 1 — Registro de nomes de dominios entre os paises do G20 — Agosto/2020

m_

Alemanha (.de) 16.531.825 www.denic.de
2 China (.cn) 16.048.918 research.domaintools.com/statistics/tld-counts/
3 Reino Unido (.uk) 9.501.094 www.nominet.uk/news/reports-statistics/uk-register-statistics-2020/
4 Russia (.ru) 4.960.220 cctld.ru
5 Brasil (.br) 4.408.632 registro.br/dominio/estatisticas/
6 Franga (.fr) 3.566.512 www.afnic.fr/en/resources/statistics/detailed-data-on-domain-names/
7 Unido Européia (.eu) 3.531.400 research.domaintools.com/statistics/tid-counts/
8 Italia (.it) 3.315.268 nic.it
9 Australia (.au) 3.205.126 www.auda.org.au/
10 Canada (.ca) 2.935.244 www.cira.ca
11 india (.in) 2.200.000 www.registry.in/
12 ii’t\ae’?igesa 23505 el 1.685.195 research.domaintools.com/statistics/tid-counts/
13 Japéo (.jp) 1.596.328 jprs.co.jp/en/stat/

14 Africa do Sul (.za) 1.264.123 www.zadna.org.za
15 Coréia do Sul (.kr) 1.107.229 krnic.or.kr/jsp/eng/domain/kr/statistics.jsp

16 México (.mx) 910.012  research.domaintools.com/statistics/tid-counts/
17 Argentina (.ar) 612.656  nic.ar/es/dominios/estadisticas

18 Indonésia (.id) 434.525  pandi.id/?lang=en

19 Turquia (.tr) 430.555  www.nic.tr/index.php?USRACTN=STATISTICS
20 Arabia Saudita (.sa) 69.293  www.nic.sa/en/view/statistics

Data da coleta: 31/08/2020

3 Grupo composto pelas 19 maiores economias mundiais e a Unido Europeia. Saiba mais: https://g20.org/
en/Pages/home.aspx

40 Atabela apresenta a contagem de dominios ccTLDs segundo as fontes indicadas. Os valores correspondem
ao registro publicado por cada pais do G20. Para paises que nao apresentam ou publicam uma estatistica
oficial fornecida pela autoridade de regjstro de nomes de dominios, a contagem foi obtida em: https://research.
domaintools.com/statistics/tid-counts. E importante destacar que ha variagéo no periodo de referéncia, embora
seja sempre o mais atualizado para cada localidade. A andlise comparativa de desempenho de nomes de
dominios deve considerar ainda os diferentes modelos de gestdo de registros ccTLDs. Assim, ao observar o
ranking € preciso atentar para a diversidade de modelos de negdcio existentes.

27



/Panorama Setorial

O Gréfico 1 apresenta o desempenho do .br desde o ano de 2012.

Grafico 1 — Total de registros de dominios ao ano do .Br — 2012 a 2020*
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* Dado referente ao més de agosto de 2020.
Fonte: Registro.br

Em agosto de 2020, os cinco principais dominios genéricos (do inglés,
generic Top-Level Domain — gTLD) totalizaram mais de 182 milhdes de
registros. Com 149,28 milhdes de registros, destaca-se o .com, conforme
apontado na Tabela 2.

Tabela 2 - Principais gTLDs - Agosto/2020

1 .com 149.279.349
2 .net 13.246.836
3 .org 10.240.183
4 .cu 5.618.105
5 .info 4.298.038

Fonte: DomainTools.com
Recuperado de: research.domaintools.com/statistics/tid-counts
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