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Se vscs é da épsca em que a mégquira
deeomammwm&wwem

(@Z;@Wdecadadepaw)aca&woe
rendends & era digital e até aceitsw
que chiaddern para vecs um porfl rs
& garbsw de presente aquele clilpp que
fag tuds — manda e recebe mensagers,
éemw&,&ap eam‘/w-o aplicatives e

namal, bermbra?)...

ESSE GUIA #INTERNET
COM RESPONSA 60+ FOI
FEITO PARA VOCE.
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3o é facil se acostumar com as modernida-

des da era digital, ainda mais com mudan-

cas tao rapidas e crescentes. Mas reco-
nheca: € muito bom conversar pelo Skype e poder
ver aquele familiar que esta longe, ou entao saber
das noticias do mundo todo em tempo real apenas
olhando a tela do computador ou do celular. Vocé
nem imaginava que existiam outras maneiras de
fazer aquele bolo de laranja maravilhoso, de assistir
ao jogo de futebol sem ter TV por perto, de ler sobre
dicas de saude e de ver o resumo da novela ou de
seus filmes prediletos a qualquer hora. Tudo isso é
demais, ndo é mesmo?

Entao, ja que vocé também se rendeu a era digi-
tal, € necessario tomar alguns cuidados com o que
vocé faz na Internet, pois esse ambiente repleto
de informacgdes e oportunidades também oferece
alguns riscos.

A Internet é como uma praca publica gigantesca,
planetaria, refletindo todo tipo de coisas e pessoas
da sociedade. O mundo digital ndo € bom ou mau,
seguro ou perigoso por si. Tudo depende de como as
pessoas se cuidam e se comportam naquele espaco.

Queremos ajuda-lo a tirar o melhor e mais seguro
proveito da Internet. Seguem algumas recomenda-
cbes supimpas para vocé.



Sua senha
é igual a
sua escova
de dentes



océ compartilha sua escova de dente? Claro que

nao! Ecal Da mesma maneira, vocé ndo deve

compartilhar suas senhas, pois estamos falan-
do de algo muito pessoal. De posse de suas senhas (do
computador, do perfil na rede social, ou outra), alguém
mal-intencionado pode se passar por vocé na Internet,
enviando mensagens, entrando em sitios, fazendo com-
pras, acessando sua conta no banco e até interagindo
com seus familiares para aplicar golpes. E o pior, se essa
pessoa fizer alguma coisa errada, o suspeito sera vocé.

A senha ndo é importante apenas para restringir aces-
sos. A finalidade da senha é proteger o usuario durante
o uso de um servico, por isso dizemos que ela é “PESSOAL
E INTRANSFERIVEL",

Quantos casos voceé ja ouviu de pessoas que acei-
taram ajuda de estranhos na fila do caixa eletronico e
tiveram seu dinheiro roubado? Na Internet, a situagao
ndo é diferente.

Ao entregar sua senha a terceiros, vocé permite que
eles tenham acesso as suas mensagens, fotos e demais
informacdes pessoais. Além disso, de posse de sua senha,
outra pessoa pode se passar por vocé nas redes sociais.

Talvez vocé diga:

Ah, tudo bem,

eu nao tenho

nada a esconder T
mesmao...”’

VVV



Nao é bem assim. Ja imaginou alguém mal-intenciona-
do utilizando suas contas para praticar crimes? A policia
vai bater na sua porta para buscar informacgoes. Até
conseguir explicar que n3o foi vocé, sera um desgaste.
N2o vale a pena, ndo € mesmo? Entao, € melhor cuidar
bem da sua senha.

Acredite, tdo importante quanto ndo compartilhar sua
senha com terceiros € criar senhas bem dificeis de serem
desvendadas. Existem malandros por ai que ja sabem que
pessoas usam senhas faceis, como 12345, ABCDEF,
data de nascimento ou nome do filho, do neto ou datas
de casamento, aguelas mesmas que geralmente vocé (ou
seus familiares) comemoram nas redes sociais. ;)

N + AQUI €STAO - EVITE USAR NUMEROS
ALGUMAS DICAS [ )\Tissamons
+ PARA IER 1234 ou abcd;

+ SENHAS FORTES E - UTILIZE uma SENHA
DIFICEIS DE SEREM ity aree s o
DESCOBERTAS Ljrjica senha padrio:
= NAO UTILIZE COMO
SENHA SEU NOME,
ou o de seus filhos

e parentes, nem sua
data de nascimento;

= (ORIE SENHAS UTILIZAN-
DO LETRAS MAIUSCULAS
E MINUSCULAS, néime-
ros e caracteres espe-
ciais, como $ & # (@.







Configuracoes
de privacidade
nas redes sociais



onfesse, a Unica preocupacao que vocé ou a

maioria de seus familiares teve ao criar um perfil

nas redes sociais foi escolher a melhor foto de
capa, nao foi? Hum... Vocé sabia que ha outros itens
importantes a serem averiguados quando se cria uma
conta nas redes sociais?

A configuracado de sua conta assemelha-se a porta
de entrada de sua casa, ou seja, se vocé deixar os por-
tOes abertos ou entregar as chaves de onde vocé mora
a qualguer um, estranhos podem espiar a sua casa e
pessoas Ndo muito bem-vindas podem entrar na sua vida
(digital) sem pedir licenca. E bastante perturbador sa-
ber que desconhecidos espiardo ou até entrardo na sua
casa, nao €? Nas redes sociais, tanto nos sitios como
nos aplicativos instalados no celular, como o WhatsApp,
por exemplo, existem ferramentas para proteger a priva-
cidade, e é justamente por meio dessas configuracdes
gue vocé conseguira trancar os portdes de sua casa na
Internet. Isso proibira que pessoas estranhas, principal-
mente as mal-intencionadas, vejam e leiam o que vocé
escreve, posta, curte e compartilha, evitando assim que
conhecam tudo sobre vocé e sua familia.

Sabendo disso, m&os & obra: verifique (se for o caso,
peca ajuda a alguém de sua confiancga) qual o caminho
para realizar as configuracdes de privacidade dos per-
fis nas redes sociais que esteja usando, ndo deixando o
acesso publico para qualquer pessoa e restringindo-o
somente para amigos e familiares.



Veja como configurar seu perfil nas principais redes sociais:

Tacebssk:

https://www.facebook.com/settings?tab=privacy

Ines :
https://help.instagram.com/116024195217477/
Tw‘(ﬁf@/b

https://twitter.com/privacy?lang=pt

Whatsapp:

Para Android:
https://www.whatsapp.com/fag/pt_br/android/23225461

ParaiOS:
https://www.whatsapp.com/fag/pt_br/iphone/28041111

DICA: SE NAO
SOUBER MODIFICAR AS
CONFIGURACOES DE
PRIVACIDADE, PEGA AJUDA
A ALGUEM PROXIMO E
| DE SUA CONFIANCA.




FZIRZIQZ[QZ[QZ [

40l Q) W By B W Y U | » B /s

) TN &

e ) C ) E)

V4 JL P Iy ] < J\:-;

ZINIZINIZINIZINIZINIZINIZINIZINIZINZ
ZINIZINIZINIZINIZINIZINIZINIZINIZINS




E mais:

ACESSE E LEIA AS CONFIGURAGOES DE PRIVACIDADE
oferecidas pela rede social nos sitios ou aplicativos;

NAO DIVULGUE SEU NOME COMPLETO, TELEFONE
E ENDEREGO. MANTENHA 0 MINIMO DE INFORMA-
GOES POSSIVEIS EM SEU PERFIL;

EVITE PUBLICAR SUA LOCALIZACAO, falar dos eventos
gue voceé participa com sua familia, mencionar pla-
nos de viagem ou informacdes sobre os periodos em
que estara ausente de casa;

PROTEJA SEMPRE SEU COMPUTADOR E CELULAR,
deixando-o seguro, utilizando (e mantendo atualiza-
dos) mecanismos de segurancga, como antivirus. Nao
instale nenhum programa de origem desconhecida e;

DESCONFIE DE MENSAGENS ESTRANHAS recebi-
das (por e-mail, WhatsApp, Snapchat, Inbox, etc.).
Mesmo que parecam de conhecidos e amigos, elas
podem ter vindo de contas falsas ou invadidas.

Vocé também pode buscar orientagdes sobre como se
proteger na rede em um canal de orientacao desenvol-
vido pela Safernet Brasil.

Mais informacdes em: www.canaldeajuda.org.br.
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océ mostra a estranhos as joias que vocé herdou,
s / ou aquele reldgio valioso que fica bem escondido
naquela gaveta do armario? Conversa sobre seu
saldo bancario com um desconhecido no transporte pu-
blico? Vocé compartilha o endereco da sua casa de praia
com pessoas na rua para que elas possam ir te visitar?

Certamente vocé respondeu nado a todas essas pergun-
tas, ndo é mesmo?

Na era digital, temos a impressao que ter muitos
amigos nas redes sociais € sinal de estar sempre feliz e
acompanhado, de bem com a vida. Mas, assim como nao
sabemos se todas as pessoas que andam pela rua sdo do
bem, na Internet também nao podemos garantir que todo
mundo é legal e, principalmente, bem-intencionado. Co-
nhecer pessoas pela Internet pode ser interessante, mas
é necessario ter alguns cuidados, pois nem sempre aque-
le que esta do outro lado da tela é realmente quem pensa-
mos ser. E muito dificil definir o quanto se deve confiar em
estranhos, mesmo que seja alguém que pareca amigavel e
gue compreende bem o que vocé fala e sente.

Portanto, a recomendacao é ficar sempre atento e evi-
tar compartilhar informagdes pessoais.

+ 0 AMIGO DE UM
CONHECIDO NEM
SEMPRE E SEU AMIGO,
S0 ACFITE AMIGOS
NA INTERNET QUE
REALMENTE SA0 <
SEUS AMIGOS NA
VIDA REAL!




Lembre-se: ndo se importe com a quantidade de ami-
gos, mas sim com a qualidade deles.

Vocé ja deve ter ouvido falar de golpes que acontecem
em pragas publicas, com vigaristas tentando fazer pessoas
darem dinheiro a um desconhecido sob a promessa de que
irdo ganhar um prémio da loteria, ou ainda daquele velho
golpe do sequestro por telefone, no qual um sujeito se pas-
sando por um parente préximo da vitima diz que esta sendo
sequestrado e que é necessario o familiar fazer um depdsito
para solta-lo. Sao trapacas bem conhecidas, ndo é mesmo?

Na Internet, esses golpes também ocorrem diariamen-
te. Pessoas mal-intencionadas tentam se aproximar de
pessoas do bem (por meio de perfis nas redes sociais ou
por mensagens) para praticar fraudes, como transferir
dinheiro da sua conta bancaria, aliciar idosos para adqui-
rir empreéstimos (golpe do empréstimo facil), aproveitan-
do-se muitas vezes da fragilidade emocional das pessoas.
Existem casos de espertinhos se passando por boa-pinta,
gue mandam mensagem dizendo-se apaixonados, s
para praticar alguma trapaca ou fazer com que as vitimas
fornecam informagdes pessoais. Portanto, cuidado com
estranhos. O simples fato dele(a) ser “amigo(a) do(a) ami-
go(a)” em uma rede social ndo é garantia de seguranca.

Veja outras dicas bacanas:

- INSTITUIGOES FINANCEIRAS NUNCA PEDEM CONFIR-
MAGAO DE SENHAS e tampouco solicitam dados por
e-mail, WhatsApp ou telefone "NUNQUINHA!,

= Se"aquele(a) amigo(a)’ que vocé nunca viu na vida
mas conheceu na Internet, comecar a desaba-
far demais sobre seus problemas financeiros ou,
com um jeitinho muito especial, te pedir algumas



informacgdes confidenciais, (DESCONEIE e JAMAIS
FORNECA QUAISQUER DADOS. Se parecer ansioso
demais e pedir sigilo, entdo, certeza que é golpe!
Vocé pode estar diante de uma pratica conhecida
como “golpe da Nigérial "

= Ha golpes praticados por e-mail, por meio de men-
sagens com titulos como “Vocé ganhou’, “Fotos de
traicdo” “Sua conta foi invadida’ “Clique e concorra’,
“Veja as fotos do acidente de fulano de tal” e “Clique
e tenha acesso ilimitado”. Enfim, sdo mensagens que
induzem a vitima a fornecer seus dados (bancérios ou
outros), preenchendo formularios em paginas falsas
ou, simplesmente, liberando o acesso ao dispositivo,
clicando em links que permitem a instalagcéo de codi-
gos maliciosos no computador ou celular da vitima.

PORTANTO, EVITE ABRIR OU RESPONDER MENSA-
GENS DE DESCONHECIDOS.

= Na Internet, a curiosidade pode ndo matar, mas
certamente pode te deixar muito vulneravel, caso
vocé seja daqueles que costumam baixar (isto €,
fazer o download) e abrir qualquer arquivo que
recebe, inclusive de estranhos. Essa curiosidade é
que facilita tantos golpes;

(1) O scam romance ou golpe do namoro ¢ uma modalidade das fraudes de
antecipacédo de recursos (em inglés, advance fee fraud), aguelas em que um
golpista induz a vitima a passar informagdes pessoais ou a fornecer dinhei-
ro com a promessa de que ela receberéd beneficio futuro. De acordo com o
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
(CERTbr), a abordagem dos criminosos acontece por meio do recebimento
de mensagens eletronicas ou do acesso a sitios fraudulentos. A pessoa

¢ envolvida em alguma situacédo mirabolante e, apds oferecer o dinheiro
solicitado, percebe que o beneficio ndo existe. O scam romance esta no rol
dos chamados "golpes da Nigéria" (em inglés, Nigerian 4-1-9 Scam — sen-
do o ndmero 419 uma referéncia a secéo do Cddigo Penal daquele pais,
equivalente ao artigo 171 (estelionato) do Cédigo Penal Brasileiro. Fonte:
Portal R7 - Disponivel em: noticias.r7.com/cidades/conheca-os-golpes-da-
-nigeria-e-saiba-se-proteger-24062015. Acesso em: 03 mar. 2017.



= O amor é lindo, mas acredite, tem espertalhdes na
Internet que se fazem passar por parceiros per-
feitos e encantadores. Tem gente que cria perfis
falsos nas redes sociais e comeca a, sedutora-
mente, “arrancar” dinheiro de suas vitimas. Alguns
levam isso como “profissao” e se dedicam meses e
meses, até conquistar a confianca de quem esté do
outro lado da tela do computador ou do celular. Sob
0s mais variados argumentos, o objetivo é extorquir
dinheiro da vitima. Esse “amor” dura pouco e, de
repente, ele(a) desaparece. A vitima fica sem amor,
sem dinheiro e, pior, sem saber de quem cobrar;

= Dispositivos mdveis (celular, tablet, notebook), assim
como sua caderneta de anotacdes, podem ser per- +

didos, roubados e até acessados sem permissao.
Por isso, ndo deixe suas senhas anotadas alil;

=  Também é recomendavel que vocé faca
logoff? toda vez que deixar de usar um
sitio ou aplicativos (seja de bancos,
Facebook, Twitter, Instagram, etc.). Por
exemplo, se vocé esta acessando o sitio
do seu banco, ndo bas-
ta simplesmente ir no
“X" e fechar a pagina. Ao
terminar de pagar suas
contas, vocé precisa
clicar no botao “logoff’,
ou “sair” ou “encerrar”

(2) Logoff significa fechar ou terminar
0 uso de um sistema computacional, ou
seja, encerrar a sessao daquele sitio ou
aplicativo que vocé esta usando.









Estatuto do Idoso® garante que nenhuma pes-

soa com idade igual ou superior a 60 anos deve

ser vitima de discriminagao e violéncia. Inclu-
sive, ha previsao de punicao prevista na forma da lei,
Caso isso ocorra.

Além disso, ja estd em tramitagdo no Congresso
Nacional um projeto de lei* que visa alterar o Estatuto
do ldoso, para que os agressores sejam tratados com
maior rigor quando o crime é praticado na Internet. Ha
também uma lei especifica para a Internet, chamada
Marco Civil da Internet, que estabelece principios,
garantias e direitos no uso da rede no Brasil, e ela tam-
bém serve para te proteger.

Na Internet, assim como na vida real, existem pessoas
gue atacam a aparéncia fisica, a cor, religido ou opgao
sexual dos outros, disseminando, sem consciéncia e sem
responsabilidade, a intolerancia, o racismo, o discurso
do ddio, a violéncia e a discriminacgao na rede, praticando
insultos, intimidacdes, humilhacoes, ameacas e usando
expressoes preconceituosas e apelidos pejorativos.

Alguns entendem que essas ofensas sdo meras “brin-
cadeirinhas” mas nao séo.Devemos
ter em mente que tais praticas sdo crimes que geram a
devida responsabilizagdo do individuo. Por isso, ndo faca
parte dessa turma. Nunca compartilhe fofocas e mentiras
com o intuito de desmoralizar outra pessoa.

(3)Lei 10.741/2003. Mais informacdes em:
www.planalto.govbr/ccivil 03/leis/2003/11.0.74 1 htm.

(4) Projeto de Lein® 5510/2013. Mais informacdes em:
www.camara.gov.brf/internet/sileg/Prop Detalhe.asp?id=575819.



Tem gente que acredita que a Internet € uma terra
sem lei, onde vocé pode fazer o que quiser sem ser
identificado - como ndo é preciso estar cara a cara
com a vitima, e sim atras de um computador, imagina
gue sua identidade ndo sera descoberta. Ledo engano.
Apesar de acessarmos a rede geralmente sozinhos e
com certa privacidade, ndo podemos nos esquecer que
nossos comportamentos e opinides nas redes sociais
ficam registrados nessa imensa praca publica digital
que e a Internet.

Ha mecanismos capazes de identificar quem utilizou

o computador ou o aparelho celular para
) cometer os crimes. Como noticiado
pela midia, ha casos que compro-
vam essa possibilidade de identi-
ficagdo, bem como as consequén-
cias suportadas pelo ofensor:

FontE: PortaL G1°

Silvonei de Souza pediu R$ 300 mil para
nao vazar fotos intimas e qudios.

Ele foi condenado por estelionato e
extorsao; defesa vai recorrer.

(5) g1.globo.com/sao-paulo/noticia/2016/10/hacker-que-clonou-ce- ’
lular-de-marcela-temer-e-condenado-5-anos-de-prisao.html

v
Vy



(X 4XP 4TI 44

X)L

LT

u»«*ﬂ

HSHE -
XXy || |
DG = X
{Xp(XP42 Eé | A}<A><A>
PP tarve @ B (X<
LA TP T Y § (Y5 4Ty
DI SH SIS SISHSH SIS
4 D DD CHDCHD I E




Se vocé for vitima de algum tipo de discriminacao,
Néo figue borocoxd, a identificacdo de quem
cometeu o ato € possivel.
= \océ pode pedir ajuda ou fazer uma denuncia na
Humaniza Redes (http://www.humanizaredes.gov.
br/), na ONG Safernet (www.safernet.org.br) e na
prépria rede social em que ocorreu a discriminacao,
por meio dos canais indicados pelo sitio.

= Procure a policia e faga um boletim de ocorrén-
cia. Ha diversas delegacias especializadas em
crimes digitais.
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q Na Internet também temos direito de manifestar o \ [ A

dhdh 4 que pensamos, e com o recurso adicional de pos-
tar fotos, videos e outros conteldos.

Quem faz postagens e comentarios que difamam, A B | A
caluniam e incitam racismo ou outros crimes no mundo hdh M4
virtual (on-line) também esta sujeito as penas previstas
em lei, da mesma maneira que aqueles que praticam
esses atos no ambiente real. Lembre-se: 0 que se realiza '. "
on-line tem consequéncias bens reais. Veja alguns exem- N

plos na préxima pagina: W P
SE VOCE LER ALGUM COMENTARIO FALANDO
MAL DO SEU TIME DE FUTEBOL, NAO PERCA
+ AS ESTRIBEIRAS E NAO REVIDE.
OFENSAS NAO DEVEM SER

000
oooooooooo
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FONTE: PRAGMATISMO POLITICO"

70 internautas sao investigados em
caso de racismo contra Tais Aratjo

Facebook recebe ordem judicial para repassar dados

dos internautas que ofenderam Tais Aratjo com

xingamentos racistas. Ao menos 70 perfis estdao sendo
» o«

investigados. Atriz foi chamada de “macaca”, “criola”,
“cabelo de esfregdo”, entre outras ofensas

Fonte: PortaL G172 Fonte: PortaL R73
Servidora de Bruno Gagliasso
Piracicaba é registra queixa
condenada por apos ofensas
compartilhar racistas contra
criticano sua filha adotiva
Facebook Titi foi alvo de

comentarios racistas

na internet; Policia tem
dois suspeitos. Menina
foi adotada este ano por
Bruno e sua mulher, a
atriz Giovanna Ewbank.

Decisdo é inédita, diz de-
sembargador Neves Amo-
rim, do TJ de Sdo Paulo.
Ela pagara R$ 10 mil por
divulgar suposta negligén-
cia em cirurgia de cao.

Fonte: PortaL Uar*

Ludmilla é vitima de racismo na
web e processa agressor: “E questao
de honra”

Comentarios de um usudrio da internet chamam a

» o«

cantora carioca de “macaca’, “criola” e “nojenta”

(1) www.pragmatismopolitico.com.br/2015/11/70-internautas-sao-investigados-em-ca-
so-de-racismo-contra-tais-araujo.html

(2) g1.globo.com/sp/piracicaba-regiao/noticia/2013/12/servidora-de-piracicaba-e-conde-
nada-por-compartilhar-critica-no-facebook.html)

(3) noticias.r7.com/record-news/link-record-news/videos/bruno-gagliasso-registra-queixa-
-apos-ofensas-racistas-contra-sua-filha-adotiva-17112016

(4) www.uai.com.br/app/noticia/mexerico/2016/05/23/noticias-mexerico,180109/lud-
milla-e-vitima-de-racismo-na-web-e-processa-agressor-e-questao-de.shtml



Viu s as consequéncias de comentarios e comparti-
lhamentos ofensivos na Internet? Aquilo que se faz no
ambiente virtual também é um fato da vida real, portanto
pode ser punido se ilicito for.

Interaja na Internet com responsabilidade, assim como
na vida real.

OUTRA DICA IMPORTANTE: NEM TUDO
v 0 QUE VEMOS. LEMOS OV OUVIMOS
+ NA INTERNET E VERDADE.
ANTES DE CURTIR E DE COMPARTILHAR
UMA NOTICIA, UMA FOTO O0U UM VIDEQ, +
PROCURE SABER MAIS SOBRE, AQUELE FATO
PESQUISANDO EM FONTES DE INFORMAGOES
VARIADAS E, CONFIAVEIS,

vY




TAMBEM MERECEM DESTAQUE ALGUMAS NO-
TICIAS RELACIONADAS A FRAUDES COMETIDAS
CONTRA PESSO0AS COM 60+

FontE: G1°

A cada segundo, 15 tentativas de golpe
acontecem no Brasil

No mapa da fraude, a regido Sudeste é a preferida dos

criminosos. Entre as vitimas de golpes, os idosos sao
quase a metade.

FoNTE: PORTAL 276 FonrtE: FoLHA DE SA0 PauLo’
Casal de idosos Mulheres mais
cai em “golpe” de velhas caem em
vendedores em golpes em sites
Guarapari de namoro

FontE: G123 FontEe: AGEnciA Brasii?
Idoso compra Cresce niumero
celulares pela de idosos com alto
internet e recebe risco de sofrer
coco e refrigerante  fraude no pais,
na Paraiba revela estudo

(5) g1.globo.com/jornal-nacional/noticia/2017/01/cada-segundo-15-tentativas-de-golpe-
-acontecem-no-brasil.htmll

(6) www.portal27.com.br/casal-de-idosos-cai-em-golpe-de-vendedores-em-guarapari
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Recomendacoes
gerais para voce
aproveitar a vida
virtual



Evite fazer check-in em todos os lugares que frequen-
ta, especialmente naqueles que visita habitualmente;

NAO DEIXE PUBLICO NA INTERNET 0 SEU ENDE-
RECO, NEM 0 LOCAL DE TRABALHO DE SEUS FILHOS
E FILHAS, TAMPOUCO QUAL E A ESCOLA EM QUE
SEUS NETOS E NETAS ESTUDAM. Também procure
restringir a divulgacdo de informacgdes a respeito
de seus héabitos frequentes e sobre as viagens que
faz com familia e amigos;

Nas redes sociais, evite aceitar a amizade daque-
les que vocé ndo conhece pessoalmente;

Evite conversar com desconhecidos na Internet;

Limite o acesso das pessoas que vocé ndo conhe-
ce aquilo que vocé posta na Internet. Basta modi-
ficar suas configuracdes de privacidade e manter
seu perfil aberto apenas para familiares e amigos;

Procure manter os programas (software e antivi-
rus) do seu computador e celular sempre atuali-
zados - se for preciso, peca para alguém de sua
confianca te ajudar. Nao utilize programas piratas,
pois a maioria deles ja vem infectada com algum
tipo de virus;

Quando mandar seu computador ou aparelho ce-
lular para o conserto, salve fotos e arquivos pes-
soais em outro local e apague todos os dados. Nao
se preocupe, alguém da sua familia ou um de seus
amigos sabera como fazer isso;



N3o coloque senhas faceis de serem descobertas
nas suas contas em redes sociais, e-mails ou celular.
Evite datas de aniversario (sua e de seus parentes
proximos) e senhas sequenciais, como “abc123";

Mantenha sigilo sobre suas senhas da Internet.
Elas devem ser tao secretas quanto as da sua con-
ta bancaria, portanto, ndo as forneca a ninguém;

Aquilo que vocé coloca na Internet € visto por muitas
pessoas e dificilmente podera ser apagado. Cuidado
com suas postagens e compartilhamentos.

Evite compartilhar com outras pessoas fotos
suas que um dia possam lhe causar algum tipo de
constrangimento, comprometer sua reputacao
ou serem utilizadas para chantagem ou extorsao
(especialmente fotos intimas);

JAMAIS PUBLIQUE, COMENTE OU COMPARTILHE
CONTEUDO QUE DESMORALIZE, HUMILHE OU
CONSTRANJA OUTRAS PESSOAS. Além de n3o ser
nada bacana, a depender da situacao, seu ato
pode ser caracterizado como crime, passivel de
condenacao, tanto na esfera criminal como na
civel (com ac¢Ges indenizatorias, por exemplo);

Lembre-se que vocé é sempre responsavel pelos co-
mentarios que faz. Se eles depreciarem aimagem de
alguém, vocé pode ser responsabilizado na justica;

Evite o uso de webcam para se comunicar com des-
conhecidos, pois suas imagens podem ser gravadas
e posteriormente usadas sem o seu conhecimento;






Evite encontros com pessoas que vocé so conhe-
ce pela Internet. Se realmente achar que vale o
risco, avise sempre alguém de confianca e marque
em local publico;

SEMPRE DESCONFIE DE PROMOGOES FACEIS E
ATRATIVAS DEMAIS QUANDO FOR COMPRAR PELA

INTERNET. Existem sitios criados apenas para
praticar fraudes. Na duvida, ligue para o telefone
informado, verifique o Cadastro Nacional da Pes-
soa Juridica (CNPJ) na Receita Federal e faca uma
pesquisa sobre a empresa nos sitios de busca e
em orgaos de defesa do consumidor;

CUIDADO COM E-MAILS E MENSAGENS NO CELULAR
QUE PARECEM SER DE SEU BANCO, DO GOVERNO,
DA POLICIA OU DO PODER JUDICIARIO. Geralmente
orgaos oficiais e instituicdes bancarias ndo usam
comunicacao eletronica. Pode ser um golpe. Nao
forneca seus dados a ninguém e ndo abra os ar-
quivos que possam vir anexados a mensagem. Na
duvida, consulte diretamente os sitios oficiais ou
telefone para obter mais informacdes;

Sempre desconfie de e-mails enviados por pes-
soas que vocé ndo conhece. Nunca clique em links
ou abra arquivos anexados nas mensagens;

CASO SEJA VITIMA QU IDENTIFIQUE ABUSOS NA
INTERNET, DENUNCIE!

Desfrute, curta e compartilhe com responsabilidade!
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Se tiver duvida ou caso tenha interesse em ajudar seus
netos, afilhados ou amigos mais novos, conte com o Canal
de Ajuda - www.canaldeajuda.org.br.

Com seus filhos e netos, leia também:
GUIA #INTERNET COM RESPONSA

Cuidados e responsabilidades no uso da Internet:
internetsegura.br/pdf/internet_com responsa.pdf

ENCARTE FIKDIK:

internetsegura.br/pdf/encarte_adolescente.pdf

CARTILHA DE SEGURANGA PARA INTERNET:

cartilha.cert.br

CONFIRA DICAS DE SEGURANCA SOBRE
ASSUNTOS ESPECIFICOS NOS FASCICULOS:
cartilha.cert.br/fasciculos

= Senhas = Verificacdo em duas
= Comércio eletrdnico etapas

= Privacidade * Redes

= Dispositivos moveis * Redes sociais

= Internet banking = Codigos maliciosos
=  Computadores

GUIA INTERNET SEGURA PARA SEUS FILHOS
Sua participagao € muito importante!:
internetsegura.br/pdf/guia-internet-segura-pais.pdf

INTERNET SEGURA PARA CRIANGAS - DESAFIOS:

internetsegura.br/desafios



CREDITOS:
Autoria e

Kelli Angelini

ot ibuiois:

Alessandra Borelli, Caroline D'Avo,
Cristina Sleiman, Everton Rodrigues,
Renata Schuindt e Rodrigo Nejm

Contribuioes epeciais:

Maria de Lourdes Figueiredo Neves,
Ana Maria de Carvalho Neves, S6nia
Maria Estacio Ferreira, Eunice Garcia
Corréa, Maria Aparecida dos Santos
Araujo, Celisa Marilia Neves, Alaide
Nobrega da Silva, Maria Aparecida de
Moraes Ginez, Diodete Brito Alves,
Rosemeire Teresa Freires, Dirce Nobre
da Silva Pariz, Maria Helena Mendes
Ribeiro Lopes e Ivone Gaiotto Leite

Lbus 28 &

Proels Gucfir
Maricy Rabelo
Rmméaglmﬁca, e

Alexandre Pavan e Aloisio Milani






