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Prefacio

por HARTMUT RICHARD GLASER

riado para ser um espaco de dialogo multissetorial so-

bre politicas relacionadas a Internet e seus processos de

governanca, o Férum de Governanga da Internet (IGF)

¢ hoje um dos principais eventos realizados anual-

mente sobre o tema. Nele, qualquer pessoa interessada
pode participar das discussdes e integrar-se aos debates em curso
sobre temas que vdo desde acesso e infraestrutura da Internet até
seguranga e direitos humanos on-line.

O IGF tem se configurado como um espaco democratico onde,
desde o inicio, houve grande preocupacéo com a ampliacédo das
discussdes. Sdo varios os fatores que contribuem para isso. Em
primeiro lugar, a programacao de cada uma das edi¢des inclui,
entre outros, sessdes de apresentacio paranovos participantes
eespacos de capacitacdo. O formato de construcdo da programa-
cdo, noqual apropria comunidade global pode enviar propostas
de workshops, também contribui para uma maior abertura na
participacdo. A rotatividade nos locais de realizacdo do evento
permite também atrair publicos de paises em desenvolvimento
para os debates sobre governanca da Internet, o que pode ser
observado nos dados de participacdo incluidos nos anexos desta
edicdo do Cadernos CGLbr.

O CGL.br/NIC.br tem participado ativamente dos espacos do
IGF. Além de promover e integrar workshops ou outras ativi-
dades, tivemos conselheiros do CGI.br integrando o Grupo de
Aconselhamento Multissetorial (MAG), responsavel pela cons-
trucdo daprogramacéo do Férum, e hospedamos arealizacio de



duas edicdes do IGF no Brasil: no Rio de Janeiro, em 2007, e em
Jodo Pessoa, em 2015. Desde 2015 também coordenamos, junto
adiversos parceiros, um programa de bolsas que apoia a partici-
pacdo de jovens brasileiros no Forum. Esses esforcos certamente
contribuiram e ainda contribuem para tornar o Brasil um re-
levante ator internacional nas discussdes sobre governanca da
Internet, aumentando a presenca do pais no evento.
Apublicacdo dosrelatorios dos dez primeiros IGFs nestanova
edicdo do Cadernos CGLbr Referéncias é mais um esforco para
tornar acessiveis os debates ocorridos no Forum a todos nds fa-
lantes da lingua portuguesa. Esperamos que esse livro ajude a
qualificar as discussdes dos que ingressam a cada ano nesse es-
paco e que possam contribuir com os pesquisadores oferecendo
uma perspectiva histdrica dos didlogos ocorridos desde 2006.

Hartmut Richard Glaser
Secretdrio Executivo do CGL.br
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I
Introducao

por Flavio Rech Wagner

15



Férum de Governancada Internet (IGF, na
siglaem inglés) é um evento anual realizado
sob os auspicios da Organizacio das NacGes
Unidas (ONU) parao didlogo multissetorial
sobre politicas publicas relacionadas a go-
vernancada Internet.

A criacdo do IGF foi uma das propostas
surgidas a partir da Cipula Mundial da Sociedade da Informa-
¢éo (CMSI ou WSIS, na sigla em inglés), um par de conferéncias
promovidas pela ONU em Genebra, em 2003, e em Tunis, em
2005, para discutir a utilizacio das Tecnologias da Informacéo
eda Comunicacgéo (TICs) como meios de desenvolvimento social,
econdmico e cultural, especialmente com vistas a superacio do
“hiato digital” existente entre diferentes paises e entre comuni-
dades ou regides de um mesmo pais. Apesar de ter sido realizada
no contexto intergovernamental da ONU, a WSIS foi aberta a
participacdo de todos os outros setores da sociedade civil - setor
privado, terceiro setor, academia e comunidade técnica. Como
resultado da WSIS, foi aprovado um documento denominado
Agenda de Tunis’, contendo grande numero de recomendacdes
emrelacdo a aplicacdo das TICs para o desenvolvimento humano.

Jaem 2005, a Internet desempenhava papel preponderante na
disseminacdo das TICs nasociedade e na economia. Assim, aela
foi reservada parte consideravel das recomendacoes da Agenda
de Ttnis. Em particular, todo um capitulo do documento foi de-
dicado ao tema da Governanca da Internet, definida como

odesenvolvimento e aaplicacdo por parte dos governos, do
setor privado e da sociedade civil, em seus respectivos pa-
péis, de principios, normas, regras, procedimentos deciso-
rios e programas compartilhados que dao forma a evolugéo
e uso da Internet. (UIT, 2014, p. 90)

E “[a] gestdo internacional da Internet deve ser multilateral,
transparente e democratica, com a plena participacio dos go-
vernos, do setor privado, da sociedade civil e das organizacdes
internacionais” (UIT, 2014, p. 89).

1 O texto completo original da Agenda de Tunis estéa disponivel em inglés na pagina
<http://www.itu.int/net/wsis/docs2/tunis/off/6revl.html>. Acessado em 26 de setembro
de 2017. O CGl.br disponibilizou sua tradugao para o portugués no Cadernos CGl.br
Documentos da Cupula Mundial sobre a Sociedade da Informagdo, que pode
ser encontrado em <http://cgi.br/publicacac/cadernos-cgi-br-documentos-cmsi/>.
Acessado em 27 de julho de 2017.
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Entre as muitas recomendacdes da Agenda de Ttnis, o seu pa-
ragrafo 72 solicitou ao Secretario-Geral da ONU, através de um
processo aberto e inclusivo, realizar, em 2006, o primeiro encontro
de um novo férum de dialogo politico multissetorial, denominado
Férum de Governanca da Internet, o IGF. Entre os objetivos esta-
belecidos para seu mandato, o IGF deveria “discutir questoes de
politicas publicas relacionadas a Governanca da Internet, afim de
promover a sustentabilidade, robustez, seguranca, estabilidade e
desenvolvimento da Internet” e “facilitar o dialogo entre entidades
quelidam com politicas publicas internacionais transversais e rela-
cionadas a Internet, bem como discutir as questdes que ndo se inse-
rem no escopo de nenhuma entidade ja existente (UIT, 2014, p. 99).

Ficou explicitado que o IGF

néo devera ter nenhuma funcio de supervisio nem de subs-
tituicdo de acordos, mecanismos, institui¢des ou organi-
zacOes existentes, mas devera envolvé-los e aproveitar sua
experiéncia. (UIT, 2014, p. 100)

Foi estabelecido, ainda, que o IGF “[s]eria constituido como um
processo neutro, ndo duplicado e ndovinculante” e que “[n]ao deve-
riaterimplicacdo nas operacdes técnicas da Internet do dia-a-dia”
(UIT, 2014, p.100). Assim, ao contrario de outros féruns e eventos
daONU, o IGF nio terianenhum carater deliberativo, ndo criando
nenhuma obrigacdo paraas diversas partes e,em especial, paraos
governos. Como resultado dessadisposicio estabelecida desde sua
criacfio, o IGF nunca resultou em recomendacdes ou mesmo mo-
¢des e nunca exigiu negociacdes politicas entre os diversos setores.

A Agenda também estabeleceu que o funcionamento do IGF
seria “multilateral, multissetorial, democratico e transparente”
(UIT, 2014, p. 100). Essa disposicéo se propaga para todos os as-
pectos dapreparacio e da programacéo do evento, conforme sera
detalhado adiante.

A duracao do mandato do IGF

A Agendade Ttnis estabeleceu um mandato inicial de cinco anos
para o IGF. Sua primeira edi¢do ocorreu em 2006, em Atenas, na
Grécia, e foi seguidade edi¢des no Brasil (Rio de Janeiro, 2007), India
(Hyderabad, 2008), Egito (Sharm El Sheikh, 2009) e Lituania (Vil-
nius, 2010). Apds a realizacdo das edicdes de 2006 a 2010, ocorreu
um processo de avaliacdo dos resultados do IGF por parte daONU,
sendo decidida a extensdo do mandato por mais cinco anos, até 2015.
Comisso, foramrealizados IGFs no Quénia (Nairobi, 2011), Azerbai-
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jao (Baku, 2012), Indonésia (Bali, 2013), Turquia (Istambul, 2014) e
Brasil (Jodo Pessoa, 2015). O Brasil foi até agora o inico pais asediar
duas edi¢tes do IGF, o que é certamente consequéncia do prestigio
do pais no cenario internacional da Governanga da Internet.
Durante o anode 2015, ocorreu extensa programacao de ativida-
des de avaliacio dos dez anos subsequentes a WSIS, num processo
que se tornou conhecido como WSIS+10. Em reunifo especial de
suaAssembleia Geral, realizada em dezembro de 2015,a ONU apro-
vouum documento contendo uma apreciacio desse periodo de dez
anos®no qual decidiu-se pela extensdo do mandato do IGF porum
periodo de dezanos adicionais. A edicio de Guadalajara (México) do
IGF, realizada em dezembro de 2016, foi a primeiradesse novo ciclo.

Estruturado IGF

Desde suaprimeira edicéo, o IGF tem sido realizado ao longo
de quatro dias e mantido uma mesma estrutura geral para suas
sessoes de trabalho. Sessdes plenarias principais (“main ses-
sions”) sdorealizadas em grandes auditorios e tratam de temas
de grande abrangéncia e interesse. Essas sessoes sio definidas
e organizadas por um grupo de trabalho encarregado da pro-
gramacao do IGF, conhecido como Grupo de Aconselhamento
Multissetorial (MAG, na siglaem inglés). Além das sessdes prin-
cipais, sdorealizadas diversas dezenas de workshops propostos
por quaisquer partes interessadas (tanto individuos, quanto or-
ganizacOes) em resposta a uma chamada publica proposta pelo
MAG. Os workshops sdo selecionados pelo MAG e buscam cobrir
todos os temas que os proprios setores consideram relevantes
no contexto da Governanca da Internet®.

Na organizacdo tanto das sessdes principais, como dos
workshops, o IGF procura garantir seu carater multissetorial,
tal como disposto no paragrafo 73 da Agenda de Ttinis. Assim,
aolongo dos anos, aprogramacio tem enfatizado adiversidade de
visOes, estabelecendo que palestrantes ou debatedores devem (i)
representar as diferentes regides geograficas e setores, (ii) trazer

2 O relatdrio final do processo WSIS+10 pode ser encontrado em <http://workspace.
unpan.org/sites/Internet/Documents/UNPAN96078.pdf>. Acessado em 26 de setembro
de 2017.

3 O Anexo 2 desse volume contém a relagdo completa das sessdes principais realizadas
nos dez primeiros anos do IGF, enquanto o Anexo 3 mostra a distribuicdo tematica dos
quase mil workshops realizados nesse periodo.
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diferentes perspectivas arespeito das questdes em debate e (iii)
garantir aigualdade de género.

Além das sessdes principais e dos workshops, outras atividades
realizadas durante o IGF incluem reuni6es dos Féruns de Melho-
res Praticas (BPFs, nasiglaeminglés) e das Coalizées Dinamicas
e Féruns Abertos, esses ultimos destinados ao relato de atividades
em desenvolvimento por governos, organizagdes intergoverna-
mentais e outras entidades do ecossistema de Governancgada In-
ternet (como ISOC* e ICANN®, por exemplo). Nas edi¢cdes mais
recentes do IGF, até dez atividades foram realizadas em paralelo a
cadasesséo principal, oferecendo aos participantes um repertorio
muito vasto e diversificado de relatos e debates.

Além dos quatro dias de evento, o dia anterior ao IGF é conhe-
cido como “DiaZero” e é destinado a atividades ndo constantes da
programacdo oficial, promovidas pelo governo do pais anfitrido
e pordiversas entidades do ecossistema internacional de Gover-
nancada Internet.

O Grupo de Aconselhamento Multissetorial
e o processo de preparacao do IGF
Aprogramacio de cada edi¢do do IGF é definida, em grande me-
dida, pelo MAG, um grupo de trabalho com mais de 50 membros in-
dicados pelo Secretario-GeraldaONU e que buscarepresentar uma
diversidade de setores e de regides geograficas. Como ilustracéo,
em sua composicdo de 2017,0 MAG conta com 55 membros, sendo
15 de paises da Asia-Pacifico, 15 da Europa, 11 da América Latina e
Caribe, nove da Africa e cinco da América do Norte. Além disso, o
grupo, atendendo ao determinado pela Agenda de Ttnis, tem uma
composicdo multissetorial. No mesmo ano de 2017, 0 MAG conta
com 18 representantes de governos, 13 da sociedade civil, 11 do setor
privado, dez da comunidade técnicae um damidia. Os membros do
MAG cumprem mandatos de trés anos e a cada ano um terco dos
membros é renovado. O MAG conta ainda com um representante
de cada um dos paises anfitrides de edi¢des anteriores do IGF e
observadores de diversas organizacdes intergovernamentais.
Os diferentes setores ndo-governamentais tém organizado
processos transparentes de sugestdo de nomes para o MAG

4 \er <http://www.internetsociety.org/>. Acessado em 26 de setembro de 2017.
5 Ver <https://www.icann.org/>. Acessado em 26 de setembro de 2017.
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por meio de comissdes representativas e chamadas abertas de
candidaturas. Ainda assim, indicacdes individuais continuam
sendo aceitas pela ONU, que se reserva a palavra final na indi-
cacio dos membros.

As principais tarefas do MAG séo a definicdo dos temas e a con-
ducio das sessdes principais, a selecdo dos workshops a partir das
submissdes feitas pela comunidade e a aprovacdo dos BPFs a se-
rem conduzidos a cada ano. Em 2015, pela primeira vez, o MAG
aprovou arealizacdo de outro trabalho intersessional, envolvendo
aelaboracéo, por um grupo de trabalho voluntario, de um relatdrio
com levantamento de boas praticas de politicas ptiblicas voltadas &
conexio do “proximo bilhdo de usuarios” da Internet.

O processode selecéio dos workshops é particularmente complexo.
O niimero de propostas submetidas pela comunidade internacional
temcrescidoconstantemente, tendochegadoacercade 250 workshops
em 2015. Cabe ao MAG selecionar cerca de uma centena dessas pro-
postas a partir de critérios como relevancia, atualidade e diversidade
departicipantes, entre outros. O MAG também buscagarantir adiver-
sidade de entidades e setores proponentes, dando alguma prioridade
para propostas provenientes de paises em desenvolvimento e/ou de
entidades/individuos participando pela primeiravezde umachamada
publica de workshops para o IGF. Mesmo com tentativas de tornar o
processo o mais objetivo e justo possivel, o resultado final da selecéo
ndo esta livre de criticas e injun¢des politicas variadas®.

Alémdo MAG, o Secretariado do IGF é igualmente importante
na preparacdo e conducido do evento. Trata-se de uma pequena
estruturade apoio sediada em Genebra, na Suica, e vinculada di-
retamente ao Departamento de Assuntos Economicos e Sociais da
ONU (UNDESA, nasiglaem inglés). O Secretariado é responsavel
pelos processos de suporte ao trabalho do MAG e pela conexio
com a ONU e com o pais-sede.

Finalmente, cabe ao pais-sede toda a organizacéio local do evento,
em estreito cumprimento as diretrizes estabelecidas pelo Secre-
tariado e pela ONU. Isso envolve a preparacio de toda a logistica
local em aspectos como espacos fisicos, meios de comunicacio,

6 Ha inevitaveis disputas entre os diferentes setores, especialmente governos, empresas
e sociedade civil, visando a aprovagao de propostas de workshops mais alinhadas a seus
respectivos interesses e visGes. Assim, nem sempre o mérito intrinseco de uma proposta
€ o critério preponderante para sua aprovacao.
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transporte dos participantes e oferta de opcdes de hospedagem e
alimentacdo. O pais-sede obriga-se a cobrir todos os custos finan-
ceirosdecorrentes daorganizacdo do evento, podendorecorrerapa-
trocinios de entidades internacionais e de empresas privadas — algo
que foideterminante paraaviabilizacdo de algumas das edi¢cées do
Forum. Os direitos e deveres do pais-sede e da ONU sdo acertados
através de um contrato negociado entre as partes.

O pais-sede também € responsavel por, a cada edi¢éo do IGF,
elaborar um relatdrio resumindo as discussdes ocorridas nas ses-
sOes principais. Eles retinem informac&es importantes sobre cada
edico, como os principais temas abordados nas diversas sessoes
da programacéo, o nimero de participantes, sua distribuicéo por
setores e regides, entre outros. Apesar de seguirem um formato
mais ou menos padronizado, ha certa heterogeneidade entre os
relatdrios, que reflete a particularidade de cada edigéo do préprio
IGF. Além de se tratar deumimportante esforco de documentagcéo,
osrelatdrios sdo um dos principais resultados do IGF, umavez que
sistematizam pontos considerados de consenso entre os presentes
em cada sessfo. Sua analise pode ser reveladora sobre a evolugio
dos debates sobre Governanca da Internet e se espera que possa
colaborar paraos avancos e desafios que estdo abertos paraofuturo.

Os temas do IGF

A cadanova edicdo do IGF, o MAG tem definido um tema prin-
cipal para o evento, assim como um conjunto de subtemas”®. A
definicdo desses temas se di com base nas questdes de Governan-
ca da Internet consideradas de maior relevancia durante o ano
anterior acadaedicdo. De forma consistente com o temaprincipal
e subtemas de cadaedicio, 0 MAG define um conjunto de sessdes
principais e abre uma chamada de propostas de workshops. Pos-
teriormente, a programacéo do evento é organizada de forma a
agrupar workshops segundo os subtemas previamente definidos.

7 Em 2016, pela primeira vez, e depois novamente em 2017, o MAG n3o definiu subtemas
a priori. Um grande conjunto de palavras-chave foi sugerido para classificar as propostas
de workshops e os proponentes tinham liberdade para indicarem novas. Em 2017, como
exemplo, o MAG sugeriu uma relacao inicial de 23 palavras-chave, mas os proponentes
utilizaram também dezenas de outras por eles sugeridas. Ao final, os workshops aprovados
foram agregados segundo as palavras-chave mais frequentes.

8 A relagdo completa de temas e subtemas das edicdes do IGF de 2006 a 2015 pode ser
encontrada no Anexo 4.
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Até 2012, o MAG sempre programou sessdes principais que
seguiam diretamente os subtemas selecionados paraaedicdo de
cada ano®. Além disso, observa-se que nesses primeiros anos os
subtemas correspondiam em sua totalidade a questdes de Go-
vernancada Internet bastante abrangentes, tais como abertura,
acesso, diversidade, seguranga, privacidade e recursos criticos,
mas sempre mantendo um item “questoes emergentes” paraadis-
cussio de temas do momento. Essas sessdes principais atraiam
aatencio de umaampla parcela dos participantes e permitiam a
integracdo, em uma mesmadiscussio, das diversas comunidades
presentes no IGF, assim como a convergéncia das contribuicdes
trazidas ao IGF apartir dos workshops, féruns abertos, féruns de
melhores praticas e coalizées dinimicas. Durante varios anos,
workshops alinhados diretamente com os temas das sessoes
principais eram, inclusive, identificados na programacio como
“workshops alimentadores” (“feeder workshops™) de tais sessdes.

Apartirde 2013, duas novas tendéncias podem serverificadas: de
umlado, 0 MAG promoveu um descolamento entre os subtemas da
edicdo do IGF e os temas das sessdes principais e, de outro, passou
aselecionar questdes um pouco mais pontuais tanto para os subte-
mas daedicdo como paraos temas das sessOes principais, alinhando
esses ultimos de forma mais direta com questdes relevantes do mo-
mento, ainda que buscando manter uma predominancia de temas
mais abrangentes de Governancada Internet. Assim, foram selecio-
nados, por exemplo, subtemas como “cooperacio aprimorada”,em
2013, “criacfo, disseminacio e uso de conteudos” e “IGF e o futuro
doecossistemadaInternet”,em 2014, e “aprimorando acooperagio
multissetorial”, em 2015. Em termos de sessOes principais, foram
selecionados temas como “O papel dos governos na cooperacio
multissetorial” e “Marco legal e outros marcos: spam, hacking e
cibercrime”, em 2013, “Func¢des IANA: Processo de Transicio da
Supervisdo da NTIA e Prestacio de Contas da ICANN”, em 2014,
e “Revisio de Dez Anos da CMSI: Desenvolvendo Mensagens da
Comunidade do IGF” e “Um Didalogo sobre Zero Rating e Neutra-
lidade de Rede”, em 2015. Tal tendéncia, possivelmente, refletiu o
crescente aumento da complexidade da Governanca da Internet
em termos da diversidade de assuntos e atores.

9 Para uma comparaco entre os temas das sessdes principais e os subtemas de cada
edigdo, ver Anexos 2 e 3.
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O Anexo 3 mostra um levantamento estatistico dos temas co-
bertos pelos workshops selecionados para realizacio entre 2006
e2015.E importante mencionar que a agregacio dos workshops
em temas utilizada nesse levantamento foi feita a cada ano pelo
proprio Secretariado do IGF, num esforco de melhor apresentar
aprogramacao do evento, associando os workshops aos subtemas
estabelecidos pelo MAG para aquela edi¢do. Em muitos casos, tal
associacdo nfo é perfeita para a caracterizaciio de cada workshop,
umavezque muitos deles cobrem aspectos variados e alguns nio sdo
diretamente capturados pelos subtemas estabelecidos pelo MAG™.

Num ambiente multissetorial como o MAG, pontos de tensao
sdo inevitaveis na definicio dos temas e subtemas prioritarios
de cada edicdo em funcdo dos interesses de cada setor. Pode-se
observar, por exemplo, que enquanto governos procuram enfa-
tizar temas como ciberseguranca, empresas preferem priorizar
assuntos relacionados a economia digital e a sociedade civil
defende temas ligados a direitos humanos.

Participacao da comunidade

O IGF é hoje, reconhecidamente, o principal espaco de dis-
cussdointernacional sobre Governancada Internet. Exceto pela
edicdo inaugural de Atenas, em 2006, que contou com apenas 36
workshops apresentados, o IGF se consolidou com um nimero
de participantes que tem oscilado em torno de 2.000 e com um
numero crescente de workshops submetidos (chegando a 247
em 2015, 260 em 2016 e 281 em 2017) e selecionados (chegando a
105, em 2015). Além disso, o Férum tem viabilizado a discussio
de uma diversidade enorme de temas relacionados a Governanca
da Internet, muitos dos quais ndo encontram outros espacos de
discussdo multissetorial — principalmente os que ndo tratam de
temas técnicos. Essa certamente é uma das grandes razdes para
arelevancia crescente do Forum.

O IGF deve ser, por seu proprio mandato estabelecido na Agenda
de Tnis, um espaco de debate entre os diferentes setores da so-
ciedade - governos, setor privado, sociedade civil e comunidades
técnica e académica. Tal objetivo tem sido alcancado, ainda que
a participacdo dos diferentes setores nio seja totalmente equi-
tativa (ver Anexo 5). Embora nos anos iniciais tenha havido um

10 Ver nota de rodapé 7.
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equilibrio entre os participantes dos diversos setores, todos eles
se mantendo em torno de 20% dos presentes no evento, nos anos
mais recentes se observou um aumento expressivo de participan-
tes dasociedade civil (32% em 2014 e 44% em 2015) e umareducéo
tanto do setor privado (apenas 12% em 2015), como dacomunidade
técnica (11% em 2014 € 10% em 2015). Enquanto isso, representan-
tes de governo se mantiveram um pouco acima de 20%.

O interesse e o engajamento dos diferentes setores nio sdo me-
didos apenas pelo niimero de participantes, mas também pela
quantidade de workshops propostos por cada um a cada ano. Em
2016, por exemplo, de um total de 260 propostas submetidas, 59%
(153 propostas) vieram da sociedade civil, 20% da comunidade téc-
nica, 10% do setor privado, 6% de governos e 5% de organizacdes
intergovernamentais. Haja varios anos, possivelmente refletindo
sua crescente compreensio do IGF como espaco privilegiado para
a defesa de suas posicdes, a sociedade civil lidera a submisséo de
propostas, enquanto governos ficam bastante atras. O aumento no
numero de submissdes por parte dos governos tem sido um objeti-
vo constante do MAG. Outro fator relevante é a distribuicfio geo-
grafica das propostas: ainda em 2016, 54% delas vieram de paises
desenvolvidos e as demais 46% de paises em desenvolvimento, o
que mostra certo equilibrio. Essas porcentagens nio se alteraram
significativamente em 2017, sendo de 52% e 48% respectivamente.

Ainda do ponto de vista das regides geograficas, nota-se que a
distribuicdo dos participantes tem sido fortemente influenciada
pelo local da edicéo do IGF (ver Anexo 6). Os paises-sede contri-
buiram, por exemplo, com 56% dos participantes na edi¢éo de
Hyderabad em 2008 e 49% deles na edi¢do de Jodo Pessoaem 2015,
emboranaedicio de 2009, realizadaem Sharm El Sheikh, apenas
18% dos participantes eram provenientes do Egito. Excetuando-
se os participantes dos paises-sede, observa-se, por exemplo, que
a América Latina e o Caribe tém contribuido com 3% a 6% dos
participantes do IGF, enquanto aAfrica tem contribuido com 5%
a8% e aregido Asia-Pacifico com 10% a 19%.

Esses nimeros evidenciam que um dos grandes desafios do IGF
é promover o aumento da participacio de representantes de paises
em desenvolvimento, assim como de comunidades pouco repre-
sentadas, o que depende, em grande parte, dadisponibilidade de
recursos financeiros.

Uma das principais formas de se contornar a auséncia de re-
cursos para promover a presenca de participantes de paises em
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desenvolvimento e de novos grupos e comunidades nos debates so-
bre Governanca da Internet que ocorrem no IGF é a participacéo
remota. Ha varios anos a promocéo e a qualificacio dessa forma
de participacdo tém sido prioridades do MAG. Todas as sessdes do
IGF sio transmitidas on-line, através de sistema de videoconferén-
cia, e os workshops e sessdes principais possuem um moderador
especifico responsavel pela viabilizacdo da participacdo remota
da forma mais qualificada possivel.

Como ressaltado anteriormente, a diversidade e a representati-
vidade dos setores e das regides geograficas sdo buscadas no IGF
nio apenas entre os participantes e proponentes de workshops, mas
também entre os debatedores e palestrantes. Tal exigéncia é feitade
forma explicita pelo MAG jana chamada de workshops e, de forma
consistente, adiversidade ¢ um dos principais critérios adotados na
avaliacfio e selecdo das propostas. Naorganizacio das sessdes prin-
cipais é o préprio MAG que assegura a diversidade dos convidados.

A diversidade de género também tem sido buscada em todos
os aspectos do IGF. A porcentagem de mulheres entre os parti-
cipantes do evento vem crescendo e chegou a 38% do total em
2015. Em termos de proposi¢cdo de workshops, mulhereslideraram
exatamente 50% das propostas submetidas em 2017.

Em 2015, de formainovadora, o IGF promoveu em sua edicio de
Jodo Pessoaum programaespecial paraaparticipacdo de jovens no
evento. Sobliderancado CGIL.br e em parceriacomaInternet Socie-
ty (ISOC) e com apoio financeiro adicional das empresas Google,
Intel e Verizon, 73 jovens da América Latina e Caribe foram sele-
cionados paraparticiparem do evento, tendo recebido, previamen-
te, uma formacéao especial em Governanca da Internet. Os jovens
tiveram atuacfo extremamente qualificada e vibrante durante o
evento, o que deu grande visibilidade ao programa, que foi repetido
em 2016, mas expandindo-se para outros continentes. Nessa edicdo
foram selecionados 69 participantes, dos quais 20 brasileiros.

Trabalho intersessional

OIGF foiinicialmente encarado comoum grande evento anual de
quatro dias cuja programacao se baseava em um processo prepara-
tériointeiramente coordenado pelo MAG. No entanto,a comunida-
de, de formaespontianea, rapidamente passou adesenvolver outras
atividades sob o manto do IGF, aproveitando a criacdo desse espaco
inovador para a discussdo de aspectos de Governanca da Internet
que néo encontravam abrigo em outras entidades ou féruns.
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Jano encontro inaugural do IGF em Atenas, ocorreram, por
exemplo, reunides das primeiras Coalizdes Dinamicas: agrupa-
mentos espontaneos de atores do ecossistema que se dedicam a
discussdo de aspectos especificos de Governanca da Internet.
Suas atividades néo se restringem apenas a reunides durante o
IGF, mas ocorrem ao longo de todo o ano, usualmente através de
espagcos de debate on-line. De modo geral, as Coalizdes Dindmicas
produzem estudos ou relatdrios de interesse paraacomunidade.
Um exemplo notavel é a Coalizdo Dinamica em Principios e Direi-
tos paraalInternet", que produziu uma proposta de um conjunto
de 10 principios e direitos fundamentados nos Direitos Huma-
nos e que esta disponivel em 25 idiomas, inclusive o Portugués'2.
Ha hoje 18 Coalizdes DinAmicas ativas registradas na pagina do
IGF™, além de outras 10 Coalizdes inativas. As coalizdes tratam
de temas téo variados como acessibilidade, género, tecnologias
blockchain, seguranca on-line de criancas, neutralidade de rede
e mudancas climaticas.

Também desde o inicio do IGF surgiu o conceito de Féruns de
Melhores Praticas (BPFs, na sigla em inglés), destinados a divul-
gacdo de praticas adotadas em diferentes paises ou organizacoes
paratratamento de questdes variadas. Até 2009, as atividades dos
BPFs resumiam-se a encontros ocorridos durante o proprio IGF,
nos quais melhores praticas eram relatadas em sess6es propostas
pelaprépria comunidade. Em 2007, por exemplo, foram realiza-
das 23 sessdes de BPFs, enquanto em 2009 ocorreram 15 sessoes.
Apoés uma interrupgéo de quatro anos, os BPFs retornaram em
2014 em um formato diferente: os temas, em niimero bem menor,
passaram a ser decididos pelo MAG a cada ano e o trabalho se
desenvolve ao longo de varios meses, culminando na elaboracio
de um relatdrio final que € apresentado e discutido com a comu-
nidade durante o IGF*.

11 Ver a pagina da Coalizdo em <http://internetrightsandprinciples.org/site/>.
Acessado em 26 de setembro de 2017.
12 Ver em <http://internetrightsandprinciples.org/site/wp-content/uploads/2017/03/

IRPC booklet brazilian-portuguese final v2.pdf>. Acessado em 26 de setembro de 2017.

13 Ver a lista das Coalizdes Dindmicas atuais em <https://www.intgovforum.org/
multilingual/content/dynamic-coalitions-4>. Acessado em 26 de setembro de 2017. A

lista das Coalizdes Dindmicas criadas ao longo dos 10 anos iniciais do IGF e atualmente
inativas pode ser encontrada em <https://www.intgovforum.org/multilingual/content/
inactive-dynamic-coalitions-2>. Acessado em 26 de setembro de 2017.

14 O Anexo 7 contém a relagéo completa de BPFs desenvolvidos ao longo dos 10 anos
iniciais do IGF.
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O envolvimento diretodo MAG naproposicdo eacompanhamen-
to do trabalho dos BPFs ocorreu como uma das muitas respostas
as demandas de aperfeicoamento nos resultados gerados pelo IGF.
Apesar da Agenda de Tanis determinar que o IGF seria um férum
naodeliberativo e ndovinculante, sempre houve umademandapara
a geracdo de resultados mais tangiveis e tteis para a comunidade
internacional, algo que foi enfatizado nos diversos trabalhos de
avaliacio do IGF ocorridos desde a sua criacéo.

Por conta disso, em anos recentes passou-se a reconhecer, de
maneiramaisformal e estruturada, a existénciado chamado “tra-
balho intersessional” do IGF, ou seja, aquele que ocorre ao longo
do ano entre duas edicdes consecutivas do evento e que produz
resultados mais concretos, na forma de estudos ou recomenda-
cdes. Ao mesmo tempo, 0 MAG passou aacompanhar mais de per-
to esses esforcos intersessionais, inclusive estabelecendo regras
para seu funcionamento. No caso das Coalizdes Dinamicas, por
exemplo, foram estabelecidas regras para sua criagfo, atuagéo e
producéo de resultados. Também como parte desse esforco de
institucionalizacdo, a partir de 2015 os trabalhos intersessionais
passaram a ser apresentados e discutidos em sessOes principais
do IGF, ganhando maior visibilidade.

Outrainiciativado MAG no contexto do trabalho intersessional
foiacriacdode umgrupo de trabalho,em 2015, destinado ao levan-
tamento e discussio de politicas publicas voltadas a conexio do
proximo bilhdo de usuarios da Internet’®. Esse trabalho teve conti-
nuidade em 2016 e 2017, com uma evolucio da tematica para cobrir
também a questéo da capacitacio dos usuarios.

IGFs nacionais e regionais
O crescente sucesso do IGF global, em seu espirito multisseto-
rialde discussdo de todos e quaisquer aspectos de Governancada
Internet, levou ao surgimento de diversas iniciativas similares
de carater nacional ou regional ji a partir de 2008. Em 2011 ja
eram reportadas 38 dessas iniciativas. Hoje existem cerca de
80 IGFs nacionais e regionais'®, que discutem temas de maior

15 Mais informagdes sobre a iniciativa podem ser encontradas em
<http://www.intgovforum.org/cms/policy-options-for-connection-the-next-billion>.
Acessado em 26 de setembro de 2017.

16 Uma lista dos IGFs nacionais e regionais pode ser encontrada em
<http://www.intgovforum.org/multilingual/content/igf-regional-and-national-initiatives>.
Acessado em 26 de setembro de 2017.
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interesse para seu respectivo pais ou regido e geram subsidios
importantes para o IGF global. Eles sdo organizados localmen-
te por arranjos multissetoriais distintos e independentes em
relacdo ao IGF global. Em muitos desses casos, a simples cria-
cdo de espacos de dialogo multissetorial no pais ou regido ja se
constitui em importante avanco derivado do IGF. Exemplos de
IGFs regionais bem estabelecidos sdo o EuroDIG', na Europa,
e 0 LAC-IGF'®, na América Latina e Caribe. No Brasil, o Forum
daInternet®, organizado pelo CGLbr desde 2010, é reconhecido
como o IGF nacional.

Assim como no caso do trabalho intersessional, a proliferacio
dos IGFsnacionais e regionais levou a esforcos de coordenacéo e
institucionalizacéo, que estabeleceram um vinculo mais efetivo
de comunicacéo entre eles, 0 MAG e o Secretariado do IGF. Além
disso, a partir de 2015 os IGFs nacionais e regionais passaram a
ter um espaco de discussdo na programacio das sessdes princi-
pais do IGF global.

Protagonismo do Brasil e do CGl.br

O Brasil é um dos paises com participa¢io mais expressiva no
IGF, em grande parte, por conta do protagonismo internacional
do CGL.br, considerado exemplo internacional de governanca mul-
tissetorial. O pais é o inico no mundo que ja sediou duas edicoes
do IGF: em 2007 no Rio de Janeiro e em 2015 em Jodo Pessoa.
Em ambos os casos houve enorme sucesso e excelente padrio de
organizacdo, obtidos em boa parte gracas aliderancado CGLbre
acobertura completa de despesas por ele assegurada.

O Brasil também tem estado sempre representado no MAG,
o grupo de trabalho nomeado pela ONU para definicdo da pro-
gramacio do IGF a cada ano, e, desde o inicio, tem promovido
workshops sobre diversos temas de Governanca da Internet. O
CGLbrtambém tem proposto e realizado discussdes qualificadas
nos workshops e foruns abertos.

17 Ver a pagina do EuroDIG em <https://www.eurodig.org/>. Acessado em 26
de setembro de 2017.
18 Ver a pagina do LAC-IGF em <https://lacigf.org/>. Acessado em 26 de setembro

de 2017.

19 Ver a pagina do Férum da Internet em <http://forumdainternet.cgi.br/>. Acessado
em 26 de setembro de 2017.
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Aperfeicoamentos no IGF

Aofinal do primeiro ciclo de cinco anos do IGF, em 2010,a ONU
aprovou a renovacdo do seu mandato por mais cinco anos, mas
simultaneamente solicitou que fosse realizada umaavaliacdo dos
resultados obtidos e que fossem compiladas propostas de aperfei-
coamento parao evento®’. Um grupo de trabalho reuniu-se entre
2011 e 2012, produzindo um relatério final®! que fez 41 recomen-
dagdes de aperfeicoamentos em cinco grandes dimensdes: i) qua-
lidade e formato dos resultados do IGF, de modo a aumentar o
impacto do IGF nagovernanca e nas politicas globais da Internet;
i) modalidades do trabalho do MAG e do Secretariado do IGF; iii)
financiamento do IGF; iv) aumento dos esforcos de capacitacioe
da participacdo de partes interessadas, especialmente de paises
em desenvolvimento, pessoas com deficiéncias e outros grupos
pouco representados; e v) conexio entre o IGF e outras entidades
relacionadas & Governanga da Internet=?.

Pode-se dizer que, em grande parte, a organizacio do IGF em
anos recentes tem procurado avancar nas direc¢oes indicadas por
aquele relatorio, especialmente na producio de resultados mais
tangiveis, o que se materializa, por exemplo, nas diversas inicia-
tivas de trabalho intersessional. O trabalho do MAG também
tem sido aperfeicoado, em termos de transparéncia e na melhor
interlocucdo com as diversas partes interessadas. Na selecdo de
workshops, por exemplo,0 MAG tem procurado priorizar propostas
vindas de paises em desenvolvimento e de entidades que submetem
propostas pela primeira vez ao IGF. Como forma de incrementar e
qualificar a participacdo das pessoas presentes no evento, o MAG

20 0 Conselho Econdmico e Social (ECOSOC) da ONU, em sua resolugéo 2010/2
de julho de 2010, particularmente seu paragrafo 30, “convidou o Coordenador da
Comiss&o em Ciéncia e Tecnologia para o Desenvolvimento (CSTD) a estabelecer, de
uma maneira aberta e inclusiva, um grupo de trabalho que iria levantar, compilar e revisar
contribuices dos Estados-Membro e de todas as demais partes interessadas a respeito
de aperfeigoamentos no IGF, de forma consistente com o mandato definido na Agenda
de Tunis" Ver <http://www.un.org/esa/socdev/documents/ecosoc/2010/resolutions.pdf>.
Acessado em 26 de setembro de 2017.

21 O relatério esté disponivel em <http://intgovforum.org/cms/documents/78-report-of-
the-working-group-on-improvements-to-the-internet-governance-forum>. Acessado em 26
de setembro de 2017.

22 O relatério esté disponivel em <http://intgovforum.org/cms/documents/78-report-of-
the-working-group-on-improvements-to-the-internet-governance-forum>. Acessado em 26
de setembro de 2017.
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também tem estimulado a realizacio de workshops que fujam
do formato tradicional de painéis, que, muitas vezes, reservam a
maior parte do tempo a exposicoes de palestrantes convidados e
deixam pouco espaco para o debate com o ptiblico. Também tem
sido estimuladaadiversificacio de palestrantes, estimulando-se os
convites arepresentantes de entidades nao usualmente presentes
no IGF. Finalmente, merece destaque a crescente énfase que vem
sendo dada aos recursos para participacio remota no IGF global,
viabilizando o aumento e aqualificacio da participacdo dos atores
que nio podem comparecer presencialmente ao local do evento.
Ao se completarem dez anos da Cipula Mundial da Sociedade
daInformacéio, em 2015, foi realizado um processo de avaliacdo de
seus desdobramentos que ficou conhecido como WSIS+10 e contou
com diversos eventos ao longo de todo o ano. Ao final, a Assem-
bleia Geral da ONU aprovou um relatorio® que, em seu capitulo
sobre Governanca da Internet, reconheceu arelevancia do papel
do IGF, estendeu seu mandato por dez anos adicionais e solicitou
que o IGF continuasse a mostrar progressos nas modalidades de
trabalho e naparticipacfo das partes interessadas dos paises em
desenvolvimento. O relatério afirma que
[Rleconhecemos o papel do Férum de Governancada Internet
como plataformamultissetorial de discussao sobre questéesde
GovernancadaInternet. Apoiamos as recomendacdes presen-
tesnorelatorio do Grupo de Trabalho sobre Aprimoramentos
aoFérum de GovernancadaInternet daComisséo de Ciéncia
e Tecnologia parao Desenvolvimento, das quais a Assembleia
Geral tomounotaem suaResolucdo 68/198 de 20 de dezembro
de 2013, e solicitamos sua acelerada implementacéo. Esten-
demos por mais 10 anos o mandato existente do Férum de
Governanga da Internet como estabelecido nos paragrafos
72 e 78 da Agenda de Tunis. Reconhecemos que, durante esse
periodo, o Férum deveria continuar a mostrar progressos nas
modalidadesde trabalho e naparticipacdo de setoresrelevan-
tes de paises em desenvolvimento. Solicitamos & Comissio,
dentro de seu relatdrio regular, que devidamente considere o
cumprimento das recomendacdes no relatorio de seu Grupo
de Trabalho. (ONT, 2015, paragrafo 63, tradugio nossa)

23 O relatdrio final do processo WSIS+10, publicado em dezembro de 2015, pode
ser encontrado em inglés em <http://workspace.unpan.org/sites/Internet/Documents/
UNPAN96078.pdf>. Acessado em 26 de setembro de 2017.
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Também merece referéncia o “retiro” promovido pelo UNDESA
em julho de 2016, reunindo diversos membros do MAG e outros
representantes dos varios setores, durante o qual foi feita uma
avaliacdo dos dez primeiros anos do IGF e se discutiram possi-
veis aperfeicoamentos futuros®*. Em seu relatério final, o retiro
levantou sugestoes para melhorias em diversos aspectos do IGF,
entre eles: processo preparatorio, incluindo composicéo e missio
do MAG e outras estruturas de suporte, como o Secretariado do
IGF; aumento no engajamento das partes interessadas; papel do
IGF em esforcos de capacitacéo; financiamento do IGF; qualifica-
¢do dos resultados gerados pelo IGF, aumentando seuimpacto e
visibilidade; IGFs nacionais e regionais; trabalho intersessional;
comunicacio; e cooperacdo com outras entidades.

Consideracgdes finais e desafios

O IGF definitivamente encontrou seu lugar no cenario interna-
cional, constituindo-se em um férum tinico e hoje insubstituivel
de dialogo que cobre todas as dimensdes possiveis da Governanca
da Internet. Seguindo o mandato estabelecido na Agenda de Ta-
nis, 0 IGF é um espaco de discussdo multissetorial, ndo delibera-
tivo e nfo impositivo. Ele € o inico espaco que trata multiplas di-
mensdes de forma abrangente e integrada, ao contrario de outros
féruns ou entidades que tém mandatos especificos ou retinem uma
representacforestrita dos paises e dasociedade. Alémdisso, ele é
reconhecido como um espaco privilegiado para o debate integra-
do de aspectos sociais, econOmicos, culturais e politicos que sio
inseparaveis do uso e do desenvolvimento da Internet.

Jaem 2010, ao final do mandato inicial de cinco anos do IGF, seu
papel erareconhecido pelo Departamento de Assuntos Econdmicos
e Sociais (UNDESA) da ONU, sob o qual o Forum esta abrigado:

Ha um sentimento geral de que o IGF encontrou seu lugar
naconstelacdo de instituicdes internacionais lidando com
questdes de politicas publicas relacionadas a Internet. Hou-
ve algo de ceticismo no inicio, mas agora hd um amplo reco-
nhecimento de que ha fun¢des complementares entre o IGF
e organizacoes e instituicdes internacionais lidando com
questdes de politicas relacionadas a Internet. Ainda que a
primeira vista possa haver uma aparente sobreposicio em

24 Informagdes sobre o retiro est&o disponiveis em <http://www.intgovforum.org/cms/igf-
retreat>. Acessado em 26 de setembro de 2017.
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termos de substancia, ndo ha qualquer sobreposicdo em termos
de funcgdes, uma vez que o IGF nfo € um drgio decisorio. Ele
¢ mais parecido a uma incubadora de ideias e iniciativas de
politicas que serdo amadurecidas em outros espacos. Nesse
sentido, o IGF preparae ajuda amoldar decisdes que sdo toma-
das por outras institui¢des. (UNDESA, 2010, traducio nossa)

Cinco anos mais tarde, o UNDESA, a propdsito dos dez primeiros
anos do evento, escreveu?s:

OIGF incorporou o modelo multissetorial paraa Governancga
daInternet, respondendo 4 Agenda de Tunis. O crescimento
continuo da Internet em todas as plataformas tecnoldgicas
reforcou a necessidade de um didlogo aberto sobre politicas
que reuna todos os setores em pé de igualdade. E esse tipo
de dialogo que d4 for¢a ao IGF e consolida sua relagdo com
as outras varias instituicdes e processos de governanca da
Internet, ndo apenas por reunir seus representantes em uma
mesma mesa de discussio, mas, principalmente, por pegar
essas discussdes e alimenta-las nos processos decisorios que
estdomoldando o futuro da Internet. O IGF também tem con-
tribuido positivamente com as discussoes sobre o desenvolvi-
mento social e econdmico global, tanto no acompanhamento
dos ODM (Objetivos de Desenvolvimento do Milénio), quanto
no desenho da agenda de desenvolvimento pds-2015. (CSTD,
2015, tradugéo nossa)

Em 2014, em resposta a uma chamada publica feita pelo MAG, a
comunidade internacional enviou diversas contribuicdes que ilus-
traram acOes e decisdes concretas que foram tomadas por diferentes
atores como resultado de sua participacdo em discussdes ocorridas
nos IGFs global, regionais e nacionais. A sintese elaborada pelo
MAG?¢ incluiu exemplos como: a criacio de novos IGFs nacionais
ou outras plataformas de dialogo e eventos para a discussio sobre
GovernancadaInternet; a criacdo de novas agéncias ouinstituicdes

25 Ver o Capitulo 7 do relatdrio “Implementing WSIS Outcomes: A Ten-Year Review”,
produzido pela Comissdo em Ciéncia e Tecnologia para o Desenvolvimento (CSTD),
da ONU, disponivel em <http://unctad.org/en/PublicationsLibrary/dtlstict2015d3 en.pdf>.
Acessado em 26 de setembro de 2017.

26 Ver documento “Call for Information Preparatory Cycle 2014 - Synthesis Draft”,
disponivel em <http://www.intgovforum.org/cms/documents/contributions/call-for-
information/232-internet-governance-forum-igf-call-for-information-201 4-preparatory-cycle-
synthesis-report>. Acessado em 26 de setembro de 2017.
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nacionais para promocao da Governanca da Internet; a coorde-
nacdo regional entre entidades administradoras de nomes de
dominio de primeiro nivel correspondentes a cddigos de paises
e territdrios, como o .br, (ccTLDs); a divulgacdo mais efetiva de
recomendacoes e estudos feitos por diferentes entidades; esforcos
de capacitacéo; a criacdio de diretivas para a industria visando a
protecdo de criancas na Internet; a construcio e olancamentode
novos recursos on-line conectados a conclusodes derivadas do IGF;
e olancamento de novos projetos de pesquisa.

No mesmo documento, diversas entidades apontaram pontos
positivos do IGF, entre os quais pode-se destacar os seguintes:
promocao de conhecimento e compartilhamento de informacdes
relevantes; espaco unico de colaboracio entre comunidades do
mundo todo, em especial aquelas que ndo tém outras oportuni-
dades de encontro; oportunidade para as comunidades coloca-
rem as questdes de seu interesse e discuti-las abertamente em
um ambiente nfo sujeito a pressio que surge quando posicdes
precisam ser defendidas em um processo formal de negociacéo;
plataforma com formato e agenda que podem evoluir ao longo dos
anos,levando em consideracio o surgimento de novos temas; pa-
pel positivo na promocao do modelo multissetorial de governanca
como meio de legitimacéo de resultados de negociacéo politica;
e papel essencial em vencer as distancias entre a promocéo de
direitos humanos e as politicas para a Internet.

Com mandato assegurado até 2025 e o amplo reconhecimento
de seu papel e relevancia pela comunidade internacional, o IGF
pode encarar os multiplos desafios a frente e planejar seu futuro.
Atendo-se ao mandato a ele concedido pela Agenda de Ttnis e
renovado pela ONU, o IGF permanece como um férum de dialogo,
nao deliberativo e ndo impositivo, que promove a aproximacio
entre os diferentes setores, esperando-se que esse didlogo produ-
zaresultados concretos em outros foruns, por exemplo naforma
denovas politicas publicas ou normas internacionais. No entanto,
ao mesmo tempo, ha uma demanda por resultados mais tangiveis
em todas as recomendacdes feitas para seu aperfeicoamento, o
que pode criar alguma tensio com seu carater nio deliberativo.
Até o momento, estarecomendacio tem sido atendida namedida
em que diferentes trilhas de atividade do IGF, como as Coalizbes
Dinamicas e os Féruns de Melhores Praticas, produzem estudos
ou propostas que sdo disseminados paraa comunidade. Também
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nessa direcdo estd a producéo, a cada ano, de relatérios detalha-
dos eindividualizados de cada sessdo organizada no IGF global,
que permitem a divulgacdo, para uma comunidade muito mais
ampla, das posicdes defendidas nesses debates e dos eventuais
consensos e dissensos deles resultantes. Finalmente, deve-se re-
conhecer que a multiplicacdo de IGFs nacionais e regionais esta
promovendo o modelo multissetorial de Governangada Internet
e criando espacos de didlogo em paises onde tais espacos néo
existiam anteriormente.

Outro desafio importante a ser enfrentado, também sempre
ressaltado nos processos de avaliacio do IGF, € o aumento e aqua-
lificacdo da participacio dos paises e comunidades que, histori-
camente, ndo estdo adequadamente representados nos processos
e féruns internacionais de Governanca da Internet. A lingua ja
representa barreira natural para muitos desses atores, ja que o
inglés é alingua oficial do forum e apenas as sessdes principais tém
traducdo simultdnea para as linguas oficiais da ONU. A falta de
recursos financeiros para pagamento de viagem e estadia é outro
grande obstdculo, que pode ser apenas precariamente superado
pelo aperfeicoamento dos mecanismos de participacio remota.
O IGF é considerado, na ONU, um projeto extraorcamentario, o
que significa que ele néo é financiado pelo or¢amento oficial da
entidade e depende de patrocinios de outras fontes, que alimen-
tam um fundo especifico?”. A ONU da suporte financeiro direto
apenas a pequena equipe que formao Secretariado do IGF, sediado
em Genebra. O evento global é pago inteiramente pelo pais-sede
e os recursos do fundo precisam ser utilizados para todas as ou-
tras despesas, como o apoio ao trabalho do MAG e as atividades
intersessionais e, namedida do possivel, o financiamento da par-
ticipacdo de atores desprovidos de recursos.

Em 2017, dois grupos de trabalho foram criados pelo MAG
para tratar de diferentes aspectos do futuro do IGF. Um deles
se debrucara, mais uma vez, sobre os aperfeicoamentos ja pro-
postos em diferentes espacos anteriores de discusséo, avalian-
do em que medida eles estdo sendo implementados de maneira
bem sucedida. Um segundo grupo fard um trabalho até hoje

27 Arelacao detalhada de doagdes feitas a esse fundo desde a criagdo do IGF pode ser
encontrada em <http://www.intgovforum.org/cms/funding>. Acessado em 26 de
setembro de 2017.

34


http://www.intgovforum.org/cms/funding

ainda inédito, que é a proposi¢do de um programa de trabalho
estratégico plurianual para o IGF, aproveitando a extensio do
seumandato por dez anos. Os contornos desse programa de tra-
balho ainda néo estéo claros, mas espera-se que o grupo possa
propor, para posterior deliberacio e aprovacio pelo MAG, uma
previsdo da evolucdo do féorum em suas multiplas dimensdes,
entre elas tematicas a serem abordadas nos proximos anos, mo-
dalidades de trabalho intersessional, resultados mais tangiveis,
processos de selecdo de workshops, participacdo remota e de
comunidades e paises mal representados e processos de tra-
balho do MAG, entre outros.
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Sessao Inaugural do Forum
de Governanca da Internet (IGF)
Atenas, 30 de outubro-2 de novembro de 2006

Sumariado pelo Secretariado do IGF

Formato

Foram realizadas seis sessdes em formato inovador de painéis
interativos multissetoriais, abertos ao publico para perguntas
e comentarios. Os participantes a distancia tiveram a oportu-
nidade de participar por meio de blogues, salas de chat, e-mail
e mensagens de texto.

Um dos moderadores se referiu a essas sessdes como um ex-
perimento e um debate gigantescos. Ele também se lembrou do
comentario do Secretario Geral de que o IGF entrou em territorios
inexplorados ao promover um dialogo entre todos os setores como
iguais. De maneira geral, o novo formato foi bem recebido e acei-
to, sendo considerado por alguns comentadores um verdadeiro
avanco em cooperacio multissetorial.

Houve um total de 36 workshops paralelos as sessdes prin-
cipais. Os relatdrios desses workshops estario disponiveis no
website do IGF.

Definindo o Cenério

A primeira sessio cobriu uma gama muito grande de questoes.
O proprio moderador se lembrou de que ha dez anos, um encon-
tro semelhante erafrequentado principalmente por engenheiros
e académicos da América do Norte e da Europa, enquanto esta
reunifo teve participacdes mais amplas, tanto em termos geo-
graficos quanto de grupos setoriais. Um palestrante observou
que, ha quatro anos, muitas pessoas ali reunidas na sala ndo
dialogavam umas com as outras.

Muito ampla, a discussio na primeira sessdo tocou em todos
os tépicos que seriam cobertos mais tarde, no decorrer da se-
mana. A importancia do modelo multissetorial foi enfatizada
por muitos palestrantes.

Varios palestrantes observaram que o IGF no € o inicio desse
processo, mas ametade dele, que muito ja se atingiu no processo da
Cutipula Mundial sobre a Sociedade da Informacéo (CMSD) e que o
IGF deve construir a partir dai. Foi observado que todos os setores
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tém papéis a desempenhar no IGF. Houve consenso de que precisa-
mos compartilharexperiéncias, perspectivas e as melhores praticas.

Muitos dos palestrantes comentaram o fato de que, paraas po-
liticas, a tecnologia se move a um ritmo dificil de acompanhar.
E que, consequentemente, aqueles que trabalham em areas de
politicas devem ser tdo criativos quanto os criadores de tecnolo-
gia. Foram feitos também muitos comentarios que expressaram
odesejo de que o IGF néo fosse uma sequéncia de cinco encontros
realizados em lugares bonitos, mas um processo dentro do qual
os encontros servissem como pontos de verificacéo.

Um tema notdvel nessa sessio foi o do desenvolvimento, enfati-
zado porvarios palestrantes, que perguntaram o que o IGF poderia
fazer paraosbilh6es de pessoas que aindanéo témacesso a Internet.

A mensagem principal dessa sessao foi a de que nenhum setor
poderiatrabalhar sozinho na questdo da Governancade Internet
(IG) e, portanto, todos precisavam fazé-lo de forma conjunta.

Para concluir, considerou-se que, para o IGF ter valor, deveria-
mos deixar Atenas com uma claravisdo sobre como seguir adiante.

Abertura

A Sessao de Abertura se concentrou, por um lado, no livre flu-
%o de informacio e, por outro na informacio livre e no acesso a
informacdo e ao conhecimento. A maior parte da discusséo foi
dedicada a encontrar o equilibrio correto:

e entre aliberdade de expresséo e aresponsabilidade de usar
essaliberdade; e

* entre a protecdo dos direitos autorais e o acesso ao co-
nhecimento.

Alguns palestrantes apontaram que ambos os temas estéo co-
nectados e que, para os paises em desenvolvimento, problemas
como acesso melhor a Internet e acesso ao conhecimento sdo mais
que uma prioridade. Um palestrante se referiu as possibilidades
oferecidas pela Internet para criar contetidos como “uma nova
forma de liberdade de expressio”. Ele se reportou ao uso criativo
do novo meio pelos jovens, que sob o ponto de vista da legislacio
contemporanea pode ser ilegal.

Enquanto todos os palestrantes enfatizaram aimportanciada
liberdade de expresséo, dois deles lembraram ao ptblico que esta
liberdade nio é absoluta, que ela tem limitacdes e que a Internet
néo esta acima da lei. O discurso de 6dio, por exemplo, é ilegal
tanto no mundo on-line como no off-line.
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De forma geral, a percepcio foi a de que a Internet tem contri-
buido muito para o livre fluxo de informacéo e aliberdade de ex-
pressio. No entanto, também criou uma apreensio institucional
inerente, ou medo do novo empoderamento popular, e um freio a
liberdade de expressio. Foi observado que aliberdade de expres-
sdo pode estar sob ameaca em todos os paises.

Essa Sessao referiu-se a diferentes tipos de liberdade, como
liberdade emrelacdo a vigilancia governamental ou o acesso livre
e sualigacdo com os direitos humanos, sociais e econémicos.

A Sessdo voltou-se para o papel do setor privado e examinou as
relacdes entre leis, forcas de mercado e direitos humanos. Nesse
contexto, buscou identificar a responsabilidade do setor priva-
do. Foi questionado se as grandes corporagdes deveriam usar seu
poder de negociacdo para promover liberdade de expressao. Foi
apontado que, para algumas empresas, negociar em um pais sig-
nificava compromisso ou persuasio naforma de desenvolvimento
econdémico, em lugar de tentar usar alguma forma de poder de
mercado para negociar e trazer mudancas.

Alguns destacaram que poderiam ser usados sistemas para
infringir os direitos e reprimir a liberdade de expressio. Outros
destacaram que muitos sistemas sdo multitiso e podem ser utili-
zados para fins positivos, como a protecéo de criancas e que, em
geral, os aspectos positivos do aumento do acesso a Internet su-
peraram os negativos. Por exemplo, o uso da Internet aumenta a
transparéncia e este é um valor em si.

A Sessdo também analisou a relacdo entre a regulamentacéo
nacional daliberdade de expressio e a Internet sem fronteiras.

Como segundo tema principal, a Sessio examinou o equilibrio en-
tre direitos autoraislivres e protegidos, o equilibrio entre o direito do
cidaddo ainformacéo e osdireitos dos detentores de direitos autorais.

Houve um reconhecimento da necessidade de um tratamento
diferenciado para materiais criados por meio de financiamento
publico e aqueles criados com financiamento privado e também
para diferentes modelos de negdcios, uma vez que alguns deles
necessitam da taxade direito autoral para continuar a producao.

Alguns palestrantes fizeram um apelo aos governos para que
habilitassem o acesso livre a informacfo na Internet. Eles tra-
caram um paralelo com as bibliotecas: 0s governos compravam
livros para os cidados para permitir que ganhassem acesso ain-
formacao e ao conhecimento. Nao deveriam fazer o mesmono caso
da Internet e remunerar criadores e proprietarios de conteudo?
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ASessio discutiuvarias questdes relacionadas ao efeito das em-
presas protegerem seus diretos autorais e combaterem a pirataria.
Entre estas questdes estava a ideia de que a protecéo de direitos
autorais deve considerar as tradi¢des culturais diferentes, levando
em conta as culturas orais e nocdes diferentes de conhecimento.
Outra questdo que repercutiu na abertura foi saber se existe a
necessidade de encontrar modelos de negdcios que trabalhem com
informacéo, software e padrdes abertos.

Segurancga

Havia uma opinido generalizada de que a crescente impor-
tancia da Internet em atividades economicas e sociais suscitou
questdes de seguranca continuas e complexas. Uma das princi-
pais questdes aqui foi a forma como as respostas as crescentes
ameacas a seguranca dependem daimplementacéio de processos
de autenticacdo e identificacdo.

Tais processos podem ser efetivos apenas onde ha umaterceira
parte confiavel, que possa garantiraautenticacfio e aidentificagfo.
Isto suscitou um debate sobre quem poderia agir efetivamente
como uma terceira parte confiavel, se o estado ou o setor privado.
Houve também um debate sobre se um modelo bottom-up, centra-
dono papel dos usuarios, seria mais efetivo do que um modelo top
down, impulsionado por acdes governamentais formais.

Foi amplamente aceito que os autores de violacdes de seguran-
casdo “adversarios inteligentes”, constantemente adaptando seu
comportamento emrelacio aos avancos das tecnologias e proces-
sos de seguranca. Houve uma visdo compartilhada de que, para
reduzir ameacas a seguranca, tem sido insuficiente a atencéo a
acdes proativas e de longo prazo . Houve grande convergéncia de
opinibes sobre anecessidade de cooperacdo em nivel internacional.
No entanto, foi ressaltado que um dos principais obstaculos para
encontrar solucdes era a falta de acordo em um nivel detalhado
sobre o que é umaameaca a seguranca e quais sio os setores-chave.

Houve umavisdo generalizada de que amelhor abordagem para
aresolucio de questdes de seguranca é baseadaem “melhores pra-
ticas” e cooperacao multissetorial, em um contexto internacional.
No entanto, houve preocupacio sobre o grau em que ainformacao
eracompartilhada em tempo ttil e em formato comum (em espe-
cial nos paises em desenvolvimento). Ao mesmo tempo, foi mani-
festadaumapreocupacio sobre em que medida as informacoese
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trocas estavam sendo realizadas de maneira totalmente inclusiva.
O papel dos usuarios e a oportunidade de explorar “a fronteira
inteligente da rede” foram destacados por muitos palestrantes.

Para alguns, o papel dos usuarios tem sido subestimado na
implementacdo de medidas de seguranca aprimoradas. Nao séo
necessarias apenas acdes educacionais — aescolhado usuario deve
serrespeitada de formamais clara. Assim, por exemplo, adefinicdo
de expectativas e principios claros dentro de um quadro de politica
publica poderia aumentar o poder dos consumidores para tratar
de medidas de seguranca.

Houve uma percepcio geral de que a seguranca é uma questio
multifacetada e, portanto, seria necessario envolver uma coor-
denacio entre diferentes comunidades politicas e atores. Para
alguns esta coordenacdo deve incluir um quadro juridico claro
dentro do qual operar. Um exemplo citado foi a Convencéo do
Conselho da Europa sobre Cibercrime. No entanto, outros le-
vantaram a questao da jurisdicdo e a necessidade particular de
coordenacdo intergovernamental.

Houve um debate sobre se solu¢des de mercado, que estimu-
lam a inovacdo, ou um modelo de bens puiblicos poderia oferecer
melhores medidas de segurancana Internet. Paraalguns, aabor-
dagem de bens publicos oferecia oportunidade para uma ampla
adocdo de melhores praticas em todos os paises. Umavisdo contra-
riaeraade que solucdes inovadoras eram necessarias e que estas
sé poderiam ser fornecidas por atividades baseadas no mercado.
Houve um debate abrangente, mas inconclusivo, sobre o papel dos
padrdes abertos naformacao de solucdes de seguranca. O debate
concentrou-se na conveniéncia dos padroes abertos na area de
seguranca. Uma das principais questdes aqui foi sobre até que
ponto o softwarelivre e padrdes abertos aumentariam o nivel de
seguranca para todos os usudrios, em comparacio com licencas
de mercado baseadas em tecnologias proprietarias.

Umavisdo amplamente compartilhada foi ade que o IGF pode-
ria desempenhar um papel significativo e positivo na promocéo
de um maior debate e mais acio sobre segurancana Internet. Foi
destacado o papel do Férum de reunir as melhores praticas, asse-
gurar aampladisseminacio de informacdo e romper abordagens
de “silo” ao problema. A capacidade do IGF de apoiar o desenvol-
vimento de umalinguagem comum no debate de politicas foi visto
como muito significativo.
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Diversidade

Asvisdes dos palestrantes sobre diversidade na Internet foram
varias, mas houve uma forte concordancia de que o multilinguis-
mo é um requisito condutor para a diversidade na Internet. Um
participante disse: assim como a biodiversidade é para a nature-
za, a diversidade na Internet deve refletir (e reflete) toda a gama
daatividade humana, passada e futura. O evento nio era sobre a
“exclusio digital”, mas sim sobre a “excluséo linguistica”.

Também houve reconhecimento de que a diversidade deve ser
mais que linguistica para cobrir populacdes desafiadas pela falta
ou deficiéncia de alfabetizacdo nalinguagem dominante. A comu-
nicacdo audiovisual foi uma das alternativas mencionadas nesse
contexto. Também houve uma discussio sobre midia para pes-
soas com deficiéncia visual, entre outras. O uso da Internet para
amenizar e algum dia erradicar o analfabetismo foi mais um tema
mencionado. A discussdo também abordou o valor dos aplicativos
audiovisuais disponiveis narede, especialmente em comunidades
onde as culturas ndo sdo registradas em linguagem escrita.

O encontro guiou os participantes através de um conjunto de
distincdes muito complexo em assuntos cobertos peladiversidade.
Foireconhecido, em geral, que os resultados da CMSI colocaram
a questdo do multilinguismo na agenda da cooperacio interna-
cional: havia um direito a uma Internet multilingue que preser-
vou e habilitou a diversidade de culturas, incluindo as culturas
indigenas. Alguns palestrantes destacaram as muitas histérias
de sucesso sobre diversidade, enquanto também chamavam a
atencdo paraareas que necessitavam de melhorias nesse quesito.

Um representante da Organizacio das Nacdes Unidas para a
Educacio, a Ciéncia e a Cultura (UNESCO) lembrou a Declara-
cdo Universal sobre a Diversidade Cultural mencionando que seu
proposito era apoiar as expressoes de cultura e identidade através
dadiversidade de linguagens.

Conteudo multilingue e local foi amplamente visto como ne-
cessario para trazer as pessoas para a Internet. Ao falar sobre
conteudo local, foi feita uma distinc¢éo entre contetido interna-
cional traduzido paralinguagens locais e contetido desenvolvido
localmente. Houve questdes levantadas sobre ambos:

e Para conteudo traduzido, ha taxas de royalties ou de direi-
tos autorais, bem como taxas de importacéo.

e Para contetdo verdadeiramente local, ha por vezes difi-
culdades em encontrar um meio para expressa-lo. Existe
também uma necessidade de proteger esse contetdo.
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Acesso

Foitambém reconhecidaaimportanciado contetido que apoiaos
néo alfabetizados e os semialfabetizados nalinguagem dominante.
Osparticipantes apontaram aquestiode software,destacando que
as forcas de mercado por vezes nao sdo poderosas o suficiente para
prover os paises com softwares nas linguagens por eles requeridas.
Durante a discussio sobre Nomes de Dominio Internaciona-
lizados (IDNs), houve um sentimento generalizado de que inter-
nacionaliza-los sem por em perigo a estabilidade e a seguranca
da Internet permanecia como um dos maiores desafios. Parte
da discusséao referiu-se a detalhes técnicos dos IDNs. O debate
incluiu: uma explicacio sobre conjuntos de caracteres unicode e
como as comunidades de linguagem precisam ser envolvidas na
tomada de decisdes sobre os pontos de codigo. A Sessdo também
tratou do trabalho realizado nos 6rgéos técnicos voltados para a
melhoria dos IDN, incluindo seu teste no arquivo de zonaderaiz.
Houve um entendimento geral de que o suporte de IDNs envol-
veu mais do que o Sistema de Nomes de Dominio (DNS). O fato
de que todos os navegadores agora suportam nomes de dominio
internacionalizados foi destacado como um desenvolvimento
positivo pelos participantes.
Houve também uma discussio sobre o possivel acompanha-
mento do encontro.
* Uma sugestdo foi estabelecer cooperacio setorial entre
as varias instituicoes que lidam com estas questdes, como
a UNESCO, a Unido Internacional de Telecomunicacdes
(UIT), aCorporagéo da Internet para Atribuicéo de Nomes e
Nuameros (ICANN) e a Internet Society ISOC)/Forca-Tarefa
de Engenharia da Internet I1ETF) para encontrar solucoes.
* Outra sugestio teve relacio com o apoio ao conteudo mul-
tilingue que nfo é comercialmente vidvel. Muitas técnicas
foram sugeridas e poderiam ser exploradas em iniciativas
resultantes do encontro de Atenas.

O debate colocouem foco aaceitacdo universal de que o aumen-
to do acesso continua a ser um dos grandes desafios enfrentados
pela comunidade da Internet. A natureza da exclusao digital foi
vista como multifacetada e um ponto focal para as respostas das
politicas publicas. Uma ampla gama de iniciativas politicas foi
debatida, mas um tema forte foi o de que aintroducéo da concor-
réncia e aremocdo de bloqueios para competicéo tiveram funda-
mental importancia. Foi reconhecido que aAfricaenfrentou pro-
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blemas particularmente complexos no que diz respeito ao acesso
arecursos de Tecnologias de Informacdo e Comunicacio (TIC).

Também foi sublinhado por muitos palestrantes que a questio
do acesso nio foi resolvida por um foco especifico e restrito nare-
formado setor das telecomunicac6es. No entanto, se reconheceu
que a reforma do setor de telecomunicacdes era uma condicio
necessaria para estabelecer o quadro adequado para aumentar
o0 acesso. Principais questdes em destaque incluidas no debate
sobre a reforma do setor de telecomunicacdes:

e Independéncia e transparéncia;

* Remocéo de monopolios e licenciamento de novos atores;
» Concorréncia como questio fundamental (e quais sio as
barreiras para que ela exista);

* Necessidade de estabelecer regimes de interconexao que
reforcem o mercado competitivo.

Necessidade de desenvolver politicas inovadoras, como regimes
de acesso universal (através, por exemplo, de leildes reversos) para
aproveitar as solucdes oferecidas pelo mercado na resolucéo de
questdes estruturais.

Paraalguns, a énfase ndo deveria estar nos detalhes dos marcos
regulatdrios, mas nanecessidade de estabelecer estruturas de mer-
cado que estimulassem investimentos, especialmente de capital
local. E também a construcéo de solucdes locais, como ajustes de
interconexao peer-to-peer através de Pontos de Troca de Trafego
(IXPs). Foi observado ainda que o aumento de atividade baseada
localmente provocaria um crescimento na confiabilidade e nainte-
gridade darede; varios casos do Quénia e do Senegal foram citados
paraexemplificar como IXPslocais e roteamento local reforcaram
aconectividade, o acesso e a confiabilidade da Internet.

Foi feito um comentario de que era fundamental ndo impor-
tar simplesmente marcos regulatérios dos paises da Organizacéo
paraa Cooperacio e Desenvolvimento Econémico (OCDE), mas
se concentrar em estruturas adaptadas as condi¢des locais. Por
isso, foi destacado que a necessidade em muitos paises nio é de
desagregacdo vertical (unbundling) nailtima milha (ou local loop
unbundling - LLU), mas a construcéo de redes de acesso (Gltima
milha) e de fontes de alimentacdo adequadas.

As questoes da interoperabilidade e da adaptabilidade foram
debatidas. Damesma forma, foi amplamente reconhecido que pa-
drées abertos sdo fundamentais para sustentar um maior acesso
paratodas as comunidades. Foi salientado que os padrdes abertos
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sdo, por exemplo, fundamentais para permitir que pessoas com
deficiéncia processem materiais em formatos mais acessiveis.

O papel da capacitacdo aprimorada foi amplamente discutido.
No debate, aquestdo néo se concentrou apenas nas necessidades
dos elaboradores de politicas, mas também em melhorar o nivel
de competéncias em TIC dentro de um pais. O debate reforcou
as principais mensagens da Agenda de Tunis. Paraalguns, oin-
vestimento na capacitacdo das TICs dentro de umasociedade da
informacéo é o mesmo que aquele feito naformacéo debase ena
educacio; sem esse investimento as questdes de acesso podem
nunca ser abordadas.

Houve uma convergéncia tido ampla de pontos de vista que o nivel
mais adequado paratratar de questdes de acesso foi o nacional, ja
que amaioriadas politicas de desenvolvimento e implementacio
¢é de nivel nacional. Este debate focou no papel dos governos, como
principais setores, em garantir um ambiente propicio para uma
melhor acessibilidade. O debate destacou o papel dos governos
como maiores clientes em qualquer pais e o setor com capacida-
de de unir os muitos debates sobre politicas, como a prestacio de
outros servicos de infraestrutura como aeletricidade; ou o acesso
a outros servicos governamentais (satide e educacdo, por exem-
plo). Vincular os debates de politicas e criar ambientes propicios
foi considerado fundamental para o aumento do acesso a Internet.

Houve alguma discussio sobre o papel das novas tecnologias
sem fio emergentes em fornecer maior acesso. Era amplamente
esperado que elas pudessem mudar o panorama do mercado de
acesso. Mas, para que esta mudanca se torne realidade, algumas
das questoes deregulagem apropriadade espectro e de padrao de
tecnologia sem fio devem ser resolvidas.

Muitos palestrantes destacaram o topico do acesso rural e os
problemas a ele associados. Foi enfatizado que ndo ha uma solu-
c¢do padréo, mas conhecer casos de “melhores praticas” ajudariaa
aumentar o acesso nessas regides em todo o mundo. O debate tam-
bém se concentrou no papel das politicas de governo parafacilitar o
crescimento do acesso em areas rurais, por exemplo, encorajando
investimentos ou assumindo um papel de principal facilitador.

Os palestrantes também enfatizaram a questio da acessibilida-
de apartir de duas perspectivas: ado usuario final e adas operado-
ras. Alguns participantes observaram diminuicdes significativas
nos custos da conectividade internacional. Outros observaram a
continuidade dos altos custos em algumas rotas.
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Foireconhecido o significado do IGF como iniciativa internacio-
nal paralancarluzsobre os debates multissetoriais acerca de ques-
toes de acesso e de exclusao digital. Sua capacidade de proporcionar
intercAmbio de melhores praticas, promovendo acesso entre varios
setores, deve ajudar atratar de questoes de desigualdade de acesso.

Questdes Emergentes

O formato do painel incluiu conexdes de video com participan-
tes a distancia em locais como Chile, México e Peru.

Ficouevidente que para os jovens a Internet é um modo de vida.
Umadas preocupacdes que apareceram durante todaa sessdofoio
senso de uma crescente Exclusio Digital. Como os jovens dos pai-
ses em desenvolvimento tém que pagar muito mais por acesso em
relacdo aseus pares de paises desenvolvidos, eles ndo conseguem
tornar aInternet parte de suas vidas da mesma forma que aqueles
presentes no painel e os que vivem no mundo desenvolvido. Isto
é visto como uma das causas da crescente exclusio.

O acesso, de acordo com varios palestrantes, deve ser um di-
reito humano fundamental porque sem ele os jovens ndo podem
crescer para viver realmente no mundo moderno. Houve tam-
bém participantes que discordaram da afirmacéo de que acesso é
um direito e argumentaram que € algo que precisa ser adquirido
através de esforco individual. Um palestrante ressaltou que “néo
podemos ser passivos aqui. E algo que devemos fazer e ndo algo
que possa ser dado”.

Muitos participantes falaram sobre como desenvolver habili-
dades para usar a rede na criacio de contetidos e de vantagens
competitivaslocais. A capacidade de usar a Internete ahabilidade
de criar contetidos foram vistas por muitos participantes como
essenciais para a liberdade de expressao e para o surgimento de
uma nova categoria de cidadania digital.

Outra questio discutida por diversos participantes envolveu a
insercdo dosjovens na governancada Internet, especialmente em
areas que lidam com a seguranca da Internet para usuariosdessa
faixa etaria. Por exemplo, naAfrica, os jovens formaram organiza-
coes de base parafazer campanha por umautilizacio mais segura
daInternet. A expectativa era de que o IGF possibilitasse a juven-
tude maior envolvimento em suas atividades.

Muitos dos participantes retomaram o tema por eles chamado
de “acesso ao acesso”, como a necessidade mais importante e
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imediata. Com essa expressio, os participantes queriam dizer
que o problema no reside nos detalhes técnicos, mas na econo-
mia e nahabilidade de acessar a Internet. Foi opinido de muitos
participantes que “acesso ao acesso” deveria ser o tema condutor
do encontro no Rio.

Uma nota esperancosa veio através de um dos participantes:
ver arapidez com que a Internet se disseminou entre um bilhao
de pessoas, da esperanca de que ela vai se disseminar para os
cinco bilhoes restantes.

Alguns dos participantes apontaram para a necessidade de
criacio de capacidades, tanto na utilizacio da Internet como na
sua governanca. Houve énfase nanecessidade de financiamento,
afim de tornar a criacdo de capacidades uma possibilidade real.
Mas varios observaram que, mais do que dinheiro, é necessario
desenvolver um programa que permita aos que recebem educacio
aoportunidade de usa-la para ir mais adiante.

Varios participantes também falaram sobre exclusdo de géne-
rodentro daexclusio digital. Foi mencionado que frequentemen-
te o acesso no mundo desenvolvido teve um viés de género, na
medida em que esforcos foram mais orientados para os meninos
do que para as meninas. Isto foi visto por alguns participantes
como um problema adicional, que torna a exclusio de género
pior em lugares onde a exclusdo digital estava sendo atenuada.

Embora muitos participantes defendessem a necessidade de
mais dinheiro para o desenvolvimento, houve também aqueles
que argumentaram que essa nio era a questao principal, mas
que é preciso haver uma relacdo simbiotica com as empresas
parapermitirainovacio. Afaltadeinovacio em algumasregioes
em desenvolvimento foi vista por alguns como a razao de altos
custos de acesso. O remédio, para esses participantes, seriaum
mercado mais aberto.

Diversos participantes falaram da necessidade de tornar os
direitos de propriedade intelectual mais flexiveis, para permitir
que asinovacdes continuem. Outro tema discutido diziarespeito
amudanca nas oportunidades de educacéo que a Internet traz.
Vérios palestrantes falaram sobre o modo como ela permite que
os cidaddos se tornem mais instruidos e cientes de algumas das
condi¢oes que influenciam suas vidas. Isto foi visto como uma
importante contribuicéo para o fortalecimento da democracia.
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2° Encontro do Forum
de Governanca da Internet (IGF)
Rio de Janeiro, 12-15 de novembro de 2007

Sumdrio do Presidente

Visao Geral

Utilizando um formato inovador, foram realizadas sete sessdes
principais de painéis multissetoriais interativos, com perguntas
e comentarios do publico. Essas sessdes seguiram o formato da
agenda estabelecida durante o processo preparatorio e incluiram
cinco painéis de discussbes tematicas construidos a partir dos
temas do IGF: recursos criticos da Internet, acesso, diversidade,
abertura e seguranca - seguidos por uma sessio dedicada tanto
a “balanco e caminho adiante” quanto a “questdes emergentes”.
Paralelamente as sessGes principais, foram realizados 84 outros
eventos, como workshops, foruns de melhores praticas, reunides
de coalizbes dindmicas e foruns abertos, todos agrupados em tor-
no dos cinco principais temas.

O encontro foi inteiramente transmitido via Web e transcrito
em tempo real. Ambos os registros serdo disponibilizados na pa-
ginado IGF. Todas as sessdes principais contaram com traducao
simultdnea em todos os idiomas da Organizacéo das Nac¢des Uni-
das (ONU) e no portugués, idioma em que todos os outros eventos
também tiveram traducéo.

Aos participantes a distincia foi oferecida a oportunidade de in-
teragir através de blogues, salas de bate-papo e e-mail. Os painéis
adotaram um formato que permitiu a participacdo multissetorial
interativa, com questdes e comentarios do publico facilitados pelo
moderador. Cadauma das sessdes foi presidida pelo pais anfitrido
e moderada por jornalistas ou especialistas independentes.

O encontro manteve-se fiel ao compromisso de que o IGF pro-
moveria um dialogo entre todos os setores como iguais. O for-
mato inovador foi, de modo geral, aceito e bem recebido e alguns
participantes o consideraram como um verdadeiro avango em
cooperacdo multissetorial.

Emtermosdeparticipacio, houve maisde 2.100 pessoasregistra-
das antes do evento, dentre as quais 700 eram provenientes da so-
ciedade civil, 550 representantes governamentais, 300 de entidades
empresariais, 100 advindos de organizacées internacionaise400 de
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outras categorias. O encontro foi assistido por 1.363 participantes,
vindos de 109 paises. Além disso, mais de 100 membros daimprensa
compareceram ao evento. Estasestatisticas podem servisualizadas
napagina do IGF, em www.intgovforum.org/stats.php*.

Cerimdnia de Abertura / Sess&o de Abertura

Nasuamensagem ao Forum, apresentada por Sha Zukang, Sub-
secretario Geral para Assuntos Economicos e Sociais, o Secretario
Geral da ONU, Ban Ki-moon, ressaltou que a Organizacao havia
usado a plataforma do IGF para assegurar o alcance global da In-
ternet. O Secretario Geral se referiu ao Férum como umareuniio
ndo tradicional das Na¢des Unidas e como um “novo modelo de
cooperacdo internacional que, assim como a Internet, encontra-
se em constante evolucdo”. A mensagem do Secretario continuou
dizendo: “O Forum tem a capacidade de desenvolver um entendi-
mento comum sobre como maximizar as oportunidades oferecidas
pela Internet, como podemos utiliza-la para o beneficio de todas
as nagdes e povos e como podemos enfrentar riscos e desafios”.

Durante sua propria declaracio ao Forum, o Subsecretario
Sr. Sha Zukang afirmou que “A importancia do Férum encontra-
se em seu mandato, que praticamente o permite discutir sobre
qualquer assunto relacionado a Internet, a sua governanca e ao
seu uso e abuso”. E continuou: “O Férum é também singular
no sentido de reunir pessoas que normalmente nio estariam
congregadas sob o mesmo teto”. O Ministro Extraordinario do
Brasil para Assuntos Estratégicos, Roberto Mangabeira Unger,
também apresentou sua mensagem.

Durante asessao de abertura, 19 palestrantes se pronunciaram,
representando todos os setores. A lista dos palestrantes integra
este documento como anexo.

Sergio Rezende, Ministro de Ciéncia e Tecnologia do Brasil,em
sua atribuicio de Presidente do encontro, afirmou: “o IGF possui
amissdo de discutir e encontrar caminhos para garantir que a
Internet possaser uminstrumento parao alcance dos principios
e comprometimentos da Agenda de Ttnis, de construir uma So-
ciedade da Informacao que seja inclusiva, centradano ser humano
e orientada para o desenvolvimento”.

1 Nota dos editores: atualmente, a lista dos participantes do IGF 2007 pode ser
encontrada em <http://www.intgovforum.org/cms/56-igf/2007-meetings/1853-2007-rio-
participants-list>, acesso em 16 de margo de 2017.
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Outros palestrantes observaram que o Forum reuniu grupos
diversos de individuos com o objetivo de compartilhar conheci-
mento e experiéncia. Os palestrantes assinalaram que o Forum
apresentava a todos os setores uma oportunidade singular para
catalisar as mudancaslocais. Diversos participantes reforcaram
que o IGF néo deve ser somente um espaco de didlogo, mas tam-
bém um veiculo que encoraje mudancas fundamentais em nivel
local, de forma aempoderar comunidades, construir habilidades
e capacidades, além de possibilitar a expansio da Internet, con-
tribuindo para o desenvolvimento econémico e social.

O temado desenvolvimento foi enfatizado por varios palestran-
tes que perguntaram o que o IGF poderiafazer pelos bilhdes ainda
sem acesso a Internet — e o “préximo bilhdo” surgiu como uma
chamada a acdo. Muitos dos participantes se focaram nas multi-
plas dimensdes da inser¢édo no mundo on-line do préximo bilhao
de usuarios. Dentre as questdes abordadas, foram mencionadas
aquelas referentes a capacitacéo, educacfio, novas estruturas de
governanca, nomes de dominio internacionalizados, além da cons-
trucdo de marcos regulatdrios nacionais adequados para permitir
o crescimento e o investimento na Sociedade da Informacao.

A principal mensagem desta sessao foi a de que, isoladamente,
nenhumsetorpoderiaalcancarasrealizacdes acimadescritas,eque
a cooperacdo multissetorial é um pré-requisito para a boa gover-
nanca da Internet. A necessidade detrabalhar em conjunto nessa
atividade aindaem desenvolvimento ressalta, consequentemente,
osignificado do IGF como o provedor de um novo espaco de dialogo.

Recursos Criticos da Internet
Sessdo presidida por Plinio de Aguiar Junior, membro
do Conselho do Comité Gestor da Internet do Brasil.

Adicional aos quatro temas centrais discutidos na reuniao
inaugural do IGF em Atenas, a primeira das cinco sessoes prin-
cipais ouviu uma série de panoramas tracados por palestrantes
e participantes a respeito de varios desafios e sobre a evolucio
dos recursos criticos da Internet. A discussio do painel cobriu
uma ampla gama de tépicos relacionados a infraestrutura fisica
e légica. Como havia acontecido em diversas outras sessoes do
IGF, um dos palestrantes ressaltou ser fundamental construir
infraestruturas comunitarias, o que inclui os recursos criticos da
Internet, de forma a alcancar os cinco bilhdes e meio de pessoas
em todo o mundo que ainda ndo possuem acesso a Internet.
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Embora a discussio tenha abordado um amplo espectro de
recursos importantes para o desenvolvimento, o foco principal
foram os nomes de dominio e enderecos de Protocolos Internet
(IPs). Recursos como o tema transversal da capacitacio, e outros
temas do IGF, como acesso e seguranca, o roteamento e a necessi-
dadebasicade eletricidade, foram todos discutidos como assuntos
criticos ao desenvolvimento da Internet em algum ponto de sua
evolucdo. A Corporacio da Internet para Atribuicdo de Nomes e
Numeros (ICANN) e suas responsabilidades foram o foco de uma
parte significativa desta discussdo.

Muitos palestrantes expressaram o ponto de vista de que a in-
clusio dos recursos criticos da Internet como tema principal era
importante, pois representavao cumprimentodomandato da Agen-
da de Ttnis para a discussio de “assuntos relacionados a infraes-
trutura e ao gerenciamento dos recursos criticos da Internet”. De
acordo com o estabelecido pela Agenda, a discussdo também incluiu
o gerenciamento do sistema de nomes de dominio (DNS), os IPs, 0
gerenciamento dos servidores raiz, padrdes, pontos de intercone-
x40, infraestruturas de telecomunicacdes, incluindo tecnologias
convergentes e inovadoras, além da transic¢do parao multilinguismo.

Um certo nimero de participantes levantou a questéo do con-
trole unilateral daICANN porum tinico governo, enquanto alguns
dos presentes argumentaram que a comunidade internacional
deveria assumir um papel mais ativo no enfrentamento da questéo
dosrecursos criticos da Internet. Referindo-se a Agenda de Tnis,
um dos participantes recomendou que a Secretaria GeraldaONU
estabelecesse, dentro dos marcos do IGF, um grupo de trabalho
multissetorial sobre recursos criticos da Internet. O trabalho des-
te grupo seria discutir a transferéncia gradual da governanca da
Internet para a autoridade da comunidade internacional.

Enquanto alguns palestrantes, de modo geral, apoiaram que
a ICANN seja independente de governos, outros defenderam
que os governos assumam um papel mais significativo no que
serefere as questdes de politicas pablicas. Houve também uma
discussdo quanto ao futuro da ICANN dentro do contexto da
atual discussio de médio prazo envolvendo aICANN e o Depar-
tamento de Comércio dos Estados Unidos da América sobre o
Acordo de Projeto Conjunto (JPA).

Dentre os topicos discutidos estava a natureza essencialmen-
te bottom-up dos processos da ICANN, assim como os requisitos

54



pararevisdes externasregulares das suborganizacées daICANN.
Outros pontos cobriram a relacio dos governos com a ICANN e
se de fato era aconselhavel que o Comité Consultivo para As-
suntos Governamentais (GAC) possuisse um papel meramente
consultivo, em contraste com seus poderes plenos em termos de
politicas publicas internacionais. Enquanto um dos palestrantes
argumentou que a participacio dos governos no GAC era umas
das caracteristicas mais importantes da ICANN, outro opinou
que nio era estavel o modelo atual do GAC como parte daICANN.

Os palestrantes também discutiram acerca da eventual exaus-
taodareservade enderecos IPv4 nio designados da ICANN. Dei-
xou-se claro que este fato nio causaria a queda da Internet, mas
a questdo foi mencionada para indicar a importéancia do esforco
em colocar o IPv6 on-line, além danecessidade de uma interope-
rabilidade total entre as redes IPv4 e IPv6.

Um dos palestrantes fez uma sugestio em prol da adogéo de
politicas que encoragem a conectividade IPv6 entre todos os Pro-
vedores de Servicos de Internet (ISPs). Ele continuou sugerindo
que os governos poderiam optar por subsidiar o custo dos Pon-
tos de Trocade Trafego (IXPs) que encorajassem ainterconexao,
utilizando o espaco de enderecos IPv6 para alcancar, o mais ra-
pidamente possivel, um sistema IPv6 totalmente conectado, que
opere em paralelo ao sistema IPv4.

Outra palestrante discorreu sobre o esforco de se criar um IGF
nacional seguindo o modelo multissetorial. Ela também mencio-
nou o sucesso da autorregulacdo no Reino Unido e afirmou que
enquanto os recursos criticos da Internet nio se configuram como
uma questio central para os usuarios, em paises em desenvolvi-
mento, questdes de seguranca e acesso sdo importantes.

Houve um reconhecimento geral quanto ao valor de se dis-
cutir questdes tais como a dos recursos criticos da Internet no
ambiente do IGF. Também foi reconhecida a importancia da
capacitacdo como um recurso critico. Foi expresso um senti-
mento geral quanto ao crescimento recente da cooperacgao en-
tre os diversos setores e do quanto ela era importante para se
avancar. Como apontado por um dos palestrantes, a expansio
da metodologia multissetorial configurou-se como um novo e
importante protocolo para asolucio de questdes referentes aos
recursos criticos da Internet.
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Acesso

Sessdo presidida pelo Ministro
das Comunicagées do Brasil, Hélio Costa.

Os palestrantes ressaltaram que a questdo do acesso a Internet
permanece como o tema mais importante paramuitos paises e, par-
ticularmente, no mundo em desenvolvimento. Eles salientaram o
impacto de desenvolvimento que a Internet possui. Um tema que
emergiu durante asessdo foi que, ainda que aexisténciade umbilhio
de usuarios seja considerada um enorme sucesso, o foco deveria ser
redirecionado para o proximo bilhfo e os bilhdes que o sucedero.

Diversos palestrantes questionaram quem serao as pessoas
do préximo bilho de usuarios a se conectar a Internet. Um dos
participantes afirmou que soaria inimaginavel se, ha dez anos,
as pessoas tivessem falado sobre a existéncia de um bilhéo de
usuarios de Internet. Ao fornecer estatisticas, outro participan-
te apontou que desde o primeiro encontro do IGF, em Atenas, no
ano passado, muito progresso foi feito em termos de banda larga
e de qualidade de acesso, assim como no que concerne aqueles de
fato conectados a Internet.

Osparticipantes demonstraram que o tema subjacente ao IGF —a
cooperacdo multissetorial - também se configurava como de alta
relevancia no que se refere ao acesso. Houve um reconhecimento
de que o0s governos possuiam um papel importante acumprir, mas
que deveriam trabalhar nesse tema estreitamente ligados com o
setor privado, asociedade civil e acomunidade da Internet. Muitos
dos participantes falaram sobre a necessidade de buscar solucdes
inovadoras, incluindo parcerias publico-privadas, e danecessidade
de asempresas privadas trabalharem com os governos e asociedade
civil para oferecer acesso em areas rurais.

Houve também uma percepcéo de que todos os paises deveriam
encontrar suas proprias solucdes e que néo existe uma solucio
Unica, cabivel em todos os contextos. Neste sentido, foi mencio-
nado que o tamanho dos mercados locais configura-se como um
problema para os paises menores. Um dos oradores relembrou a
experiénciada Africa, onde um continente grande conta apenas
com uma cobertura muito pequena de Internet, observando que
cadaum dos paises havia tentado encontrar solucdes individuais,
em lugar de adotar uma abordagem regional.

Aimportanciada colaboragéo regional multissetorial no que
tange a criacdo de IXPs foiressaltada por muitos participantes.
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A experiéncia dos IXPs regionais foi reconhecida como um bom
exemplo de como a colaborac¢do pode aprimorar o acesso aos
usuarios, apoiar o conteudo local e reduzir custos.

Houve uma clara convergéncia de pontos de vista quanto aos go-
vernos possuirem um papel importante aexecutarnacriaciodeum
marco regulatorio sélido e em garantir que o Estado de direito seja
bem estabelecido e respeitado. Muitos participantes enfatizaram
anecessidade da existéncia de mercados abertos, enquanto outros
salientaram que as forcas de mercado néo poderiam, por si 6, re-
solver aquestio da acessibilidade e que era dos governos a respon-
sabilidade de projetar e implementar politicas de acesso universal.

A questio especifica dos backbones? foi mencionada por muitos
participantes e claramente permanece como um temade altarele-
vancia. Muitos observaram que iniciativas locais paraamelhoria
do acesso dependem, tanto nacional quanto internacionalmente,
daprovisao de backbones.

No que se refere a demanda, muitos dos presentes menciona-
ram que o acesso era muito mais amplo do que a conectividade.
Deveria ser estabelecido um elo entre acesso e desenvolvimento
e, consequentemente, as necessidades dos usuarios deveriam ser
compreendidas. Houve um sentimento geral de que o acesso néo
pode ser medido exclusivamente por parametros tecnoldgicos.
Obviamente, precos, qualidade, disponibilidade e contetdos sdo
temas importantes, como foi ressaltado por alguns participantes.

Muitos participantes sustentaram que o oferecimento de acesso
ao proximo bilhdo de pessoas ira requerer novos modelos de negé-
cios e parcerias, visando contemplar a demanda dos usuarios que
vivem com dois d6lares ou menos por dia. Conforme observado por
um dos participantes, isso provavelmente significa ter menos de
dois ddlares por més paragastos com servicos de telecomunicagdes
e Internet. Logo, aadequacfo e os custos de acesso foram percebidos
como questdes fundamentais na formulaco e integracio do uso
de Tecnologias da Informac&o e Comunicacio (TICs) no ambito do
processo de desenvolvimento. Foiressaltado que os governos eram,
em muitos casos, os maiores compradores unitarios de servicos
de TIC, o que significa que tal demanda pode ser aproveitada para
ancorar novos projetos de acesso em areas carentes.

2 Nota dos editores: optou-se por manter o termo em inglés backbone para designar
as redes de transporte principais por onde trafegam os dados na Internet.
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Acima de tudo, houve um acordo geral de que as questoes de
acesso permanecem centrais na agenda do IGF e de que, con-
g 82

forme o “proximo bilh&o” se conectar, novos desafios e oportu-
nidades vao emergir.

Diversidade
Sessdo presidida pelo Ministro
da Cultura do Brasil, Gilberto Gil.

A discussio sobre a diversidade surgiu como um apelo muito
intenso em prol da diversidade, em todas as suas facetas. Duran-
te a discusséo foi reconhecido que a exclusio digital também se
configura como exclusio de conhecimento e que o respeito a di-
versidade é uma questio global.

Os palestrantes identificaram diferentes dimensoes da diver-
sidade: cultural, dos meios de comunicacio e aquelarelacionada
as pessoas com deficiéncia. Mais de uma pessoa destacou que a
nocdo da diversidade se estendia 4 necessidade de incluir a todas
as pessoas, inclusive imigrantes em na¢oes com idioma e cultura
diferentes das suas e povos nativos vivendo em nacdes de cultura
dominante diferente da sua prépria.

Os palestrantes clamaram por uma Internet acessivel a to-
dos. Objetivando incluir pessoas com deficiéncia, mostrou-se
importante a utilizacio de um design universal e de tecnologias
assistivas. Um dos palestrantes relembrou que, nesse sentido, um
aspecto importante do apoio a diversidade deveria estar no su-
porte as linguagens faladas que néo sdo escritas e as linguagens
de sinais que, por suavez, ndo sio faladas e, quando escritas, usam
representacdes iconicas.

Outro palestrante falou sobre como no amago de qualquer dis-
cussio sobre identidade, esta a cultura, que possibilita a coesdo
social e é critica para o desenvolvimento de qualquer economia
do conhecimento. Um exemplo foi dado sobre a perda de liberdade
que ocorriaquando ascriancas africanas comecavam afrequentar
aescola e eram obrigadas a estudar em um idioma estrangeiro,
que desconsiderava sua cultura.

Durante a discusséo foi tracado um paralelo entre a diversida-
delinguistica e abiodiversidade. Nessa comparacéo, adiversidade
linguistica seria tdo importante para a liberdade humana quanto
abiodiversidade para a natureza. Foi recomendado que o Principio
daPrecaucido também fosse aplicado no que se refere adiversidade.

58



O impacto dos padroes e a importancia dos padroes abertos
e nfo proprietarios foi mencionada como elemento importante,
assim como a utilizacio de software livre. A adesdo aos padroes
foi descrita como outra forma de promover a diversidade, espe-
cialmente no que se refere aos padrées de acessibilidade.

Essa sessdo registrou algum progresso desde a tltima sessdo
sobre diversidade ocorrida em Atenas no ano passado. Um dos pa-
lestrantes mencionou que haviaumanecessidade menor de discutir
questdes relativas ao sistema de Nomes de Dominio Internacio-
nalizados (IDN). Alguns participantes, por sua vez, reforcaram a
necessidade de se distinguir entre a questdo de contetdo em di-
versos idiomas e o papel do IDN. Ficou evidente que o debate havia
avancado, mesmo que o IDN e, em especial a suaimplantacéo, ainda
permaneca um aspecto importante para a diversidade. Algumas
questdes foram levantadas no que se refere ao trabalho que precisa
ser feito com o objetivo de evitar que os IDNs se tornem uma nova
avenida para o phishing e outras ameacas a seguranca.

Também foi mencionado que, quando disponivel nos idiomas
locais, a Internet pode auxiliar na transformacéo da sociedade.
Tal mudancaseria viabilizada pela unificacdo da culturadarede
eaculturalocal, por meio dareducio dalacunade conhecimento.
Alguns participantes perceberam a necessidade de buscar formas
economicamente sustentaveis de balancearaprotecdo daproprie-
dade e, a0 mesmo tempo, permitir o livre fluxo de conhecimento
para todos os membros das mais diversas populacdes que dele
precisam para desabrochar.

Foram apresentadas diversas propostas concretas como possi-
veis maneiras para avancar, incluindo a criacio de um grupo para
trabalhar em um Pacto Global sobre as Linguas, de forma a encon-
trarum modo deliberar materiais protegidos por direitos autorais
parausos deidiomaslocais e paraarepresentacio em todos os for-
matos necessarios a fim de alcancar as pessoas com deficiéncia.

Houve umadiscussio sobre a necessidade urgente de se forne-
cer contetidos em idiomas e formatos diversos. Isso ndo somente
foi descrito como necessario para todos os povos do mundo, mas
como necessario para evitar a perda das culturas mundiais, assim
como das linguas e das culturas que elas representam, que estdo
rapidamente se perdendo para a humanidade.

Foram feitas algumas discussdes praticas sobre como mensurar
adiversidade. A participacdo plenae ativade todos, em particular
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das pessoas com deficiéncia, foi mencionada como um critério
possivel para medir se a diversidade foi alcancada ou néo.

Houve um sentimento generalizado de que a Internet oferece
umaoportunidade paraaprotecdo dadiversidade cultural. Para
tornar isso possivel, foi dito, ela deveria ser gerida em beneficio
de todaahumanidade, possibilitando que as pessoas pudessem
usar seus proprios idiomas, com seus valores e identidades cul-
turais. Para tanto, a Internet precisa se expandir de maneira a
refletir, em seus contetidos e sistemas de nomes, tanto a diversi-
dade cultural elinguistica quanto as diferencaslocais e regionais
que caracterizam a civilizacéo.

Conforme afalade um dos participantes, existe ndo sé a necessi-
dade de se trazer o préximo bilhio de pessoas para o mundo on-line,
mas também de trazé-las paraum ambiente que ofereca contetidos
econOmica, cultural e socialmente relevantes em seus préprios idio-
mas, de forma arealmente refletir a diversidade daraga humana.

Emum comentario final, conforme colocouum dos palestrantes, a
Internet deveriaser umlocal acolhedor, pacifico e livre de barreiras.

Abertura
Presidida por Ronaldo Lemos, professor de Direito,
Centro de Tecnologia e Sociedade, Rio de Janeiro.

Na sessfo sobre abertura surgiu uma visio, em geral compar-
tilhada, de que a abertura é uma questido multifacetada e multi-
dimensional. O assunto foi tratado pelos participantes como um
tema transversal que apresenta ligacdes com os outros que inte-
ressam ao IGF, tais como diversidade, acesso e seguranca, além
e das dimensdes legais, politicas e econémicas.

Varios palestrantes apontaram que a abertura envolvia diver-
sas questdes de equilibrio. Existe, por exemplo, 0 equilibrio entre
“os dois IPs” - como denominado por varios palestrantes - o IP
para Protocolo Internet e o IP para a propriedade intelectual®.
Foi mencionado que mesmo que, na superficie, pareca haver uma
dicotomia entre os dois termos, elanio existe narealidade. Tam-
bém ha a questio do equilibrio entre aliberdade de expressdo e o
livre fluxo de informacéo e o direito de se usufruir dos frutos do
proéprio trabalho. Ademais, had também a questio do equilibrio
entre a privacidade e aliberdade de expressao.

3 Nota dos editores: respectivamente, em inglés, Internet protocol e intelectual property,
dai a coincidéncia nas siglas IP & qual o relatério faz referéncia.
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O painel e a discussio enfatizaram fortemente as liberdades
fundamentais, a liberdade de expresséo e de livre fluxo de infor-
macao, presentes no Artigo 19 da Declaracdo Universal dos Direi-
tos Humanos, na Declaracgio de Principios de Genebrae na Agenda
de Ttnis da Ctipula Mundial sobre a Sociedade da Informacao
(CMSI). Foi apontado que uma perspectiva de direitos humanos
deveriair além dameradeclaragio de boas inten¢des a estes prin-
cipios universalmente aceitos.

A observancia dos direitos humanos nfo se direciona apenas aos
governos, mas também as empresas e aos outros setores. Foi men-
cionado que o cumprimento dos direitos humanos é umajornadae
naoumdestino. Um dos participantes mostrou-se preocupado com
apossibilidade de que os direitos humanos tenham perdido aimpor-
tancia na agenda de governanca da Internet enquanto temas como
apornografiainfantil, fraude em cartdes de crédito ou o terrorismo
eram tratados como prioritarios. Naopinido desse participante, ndo
deveria haver uma postura flexivel e solucdes para estes problemas
reais deveriam ser construidas a partir dos direitos humanos. Os
principios que foram aceitos por todos precisam agora ser traduzidos
em solucdes praticas baseadas no respeito aos direitos humanos.

Também foi mencionado que a lei tem sido sempre um pro-
duto dasociedade e reflete padroes comumente aceitos. No que
se refere a protecio da propriedade intelectual e aos direitos
autorais, sempre foi possivel abrir excecdes, como por exemplo,
no caso da educagdo. Um dos participantes disse que o acesso
aberto ao conhecimento cientifico é um elemento essencial para
o processo de desenvolvimento e, portanto, muito importante
para os paises em desenvolvimento. Movimentos como o Crea-
tive Commons foram citados neste contexto.

Houve também umadiscussio sobre padroes abertos e software
livre. Foi afirmado que eles podem reduzir as barreiras de entra-
da e promover a inovacéo e que, portanto, sio importantes para
paises em desenvolvimento. Salientou-se que nao ha contradi-
célo entre software livre e propriedade intelectual. Também foi
relembrado a todos que nos documentos finais da CMSI, tanto o
software livre quanto o proprietario foram considerados igual-
mente valiosos e possuidores de seu proprio mérito.

Também houve umadiscussio quanto ao tipo de regulacio que
sefaz necessaria. Diversos participantes enfatizaram a utilidade
da autorregulacio e muitos preferiram uma solucdo mista entre
normas cogentes (hard law) e flexiveis (soft law).
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No que se refere a dimenséo econémica, houve uma discussio
quanto adominancia de mercado, monopdlios virtuais e suarela-
cdocomostemasdaaberturaedaliberdade de expressdo. Também
foi mencionado que a discussio no IGF tem relacdo com aquelas
realizadas na Organizacdo Mundial de Propriedade Intelectual
(OMPI), particularmente no que se refere a sua Agenda de Desen-
volvimento, e com a UNESCO, no que compete a Convencéo sobre
aProtecdo eaPromociodaDiversidade das Expressoes Culturais.

Relembrando as discussdes sobre este tema realizadas no ano
passadoem Atenas, os participantes mencionaram que alegislacdo
precisariaser adaptadaao ciberespaco. Foiapontado que alegisla-
cdondo é algo que se passa forada sociedade, e que ela deve refletir
os desejos da sociedade e ser adaptada ao que ela demanda. Como
observado pelo Presidente no inicio da sessio: a escolha sobre o que
umasociedade deseja é, em ultimainstancia, umaescolha politica.

Seguranca
Presidida por Antonio Tavares, representante
do Setor Privado no Comité Gestor da Internet no Brasil.

Adiscusso quanto a seguranca foi tdo complexa quanto rica. Foi
reconhecido pormuitos que é umaquestio criticae que, comono caso
do acesso, apresenta variacoes de pais a pais. A seguranca foi vista
como uma questiao multidimensional. Como em todos os assuntos
discutidos no IGF, o envolvimento e a cooperacdo multissetoriais
foram considerados ingredientes essenciais na busca de solucdes.
Durante o debate sobre a seguranca dentro do IGF, um tema chave
foiaausénciade um acordo amplo sobre umadefinicio tinicado que
se quer dizer com o termo “seguranca”. Varios participantes tenta-
ram oferecer suas proprias defini¢des de seguranga; elas incluiram
seguranca nacional, seguranca para os negocios, para os usuarios,
seguranca da rede e confiabilidade da rede. Um dos participantes
ressaltou a necessidade de se prevenir falhas de seguranca antes de
suaocorréncia, enquanto outros se concentraram nabusca de solu-
¢des ap0s a ocorréncia. Redes resilientes e seguras também foram
mencionadas como elementos fundamentais neste debate. Um dos
palestrantes se referiu a seguranca como uma tentativa de se obter
“o controle sobre o futuro”; segundo ele, como nio é possivel prever
o que o futuro trara, nfo é possivel se garantir 100% de seguranca.

Outros concordaram ao observar que, assim como em todas as
esferas davida, na Internet as necessidades de seguranca nun-
capodem ser totalmente atendidas. E houve participantes que
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observaram ja estarem disponiveis muitos dos instrumentos
técnicos necessarios para operagdes seguras.

Muitos participantes enfatizaram a dimenséo legal do debate
sobre seguranca. Foi amplamente reconhecido que asrealidades
on-line e off-line ndo devem ser tratadas de forma diferente e que
um crime é sempre um crime. Foi mencionado que 95% dos crimes
cometidos on-line encontram-se cobertos pela legislacdo ja exis-
tente. Varios palestrantes apontaram que, embora possa existir
legislacéo, o problemaenvolve a aplica¢do dalei,dadaanatureza
transfronteirica da Internet. Eles salientaram a necessidade de
alto nivel de cooperacio entre as agéncias policiais - um processo
que precisa ser melhorado no que diz respeito a criminosos on-line.

Enquanto alguns exigiam mais leis, houve também quem
alertasse quanto a regulacio excessiva. Muitos dos participan-
tes destacaram que poderiam ser suficientes os esforcos colabo-
rativos e multissetoriais de cooperacéo. O férum observou que
sdo necessarias paraaprimorar a seguranca tanto as solucdes de
direito cogente (hard law) quanto as de direito flexivel (soft law).
Houve um forte clamor pela harmonizacio legal entre os paises
e também pela entrada em vigor dos novos instrumentos legais
que se aplicam ao mundo on-line. A Convencio sobre o Cibercri-
me do Conselho da Europa foi mencionada como uma abordagem
promissora que mais nacoes deveriam adotar.

Em termos de solugdes de direito flexivel, o representante da
Organizagédo paraa Cooperacio e Desenvolvimento Econémico
(OCDE) apresentou as diretrizes da entidade em varios campos
de atuacdo. Diversos participantes indicaram a necessidade de
focalizar afonte do problema, aumentando, como parte das solu-
cOes, a conscientizacdo, o desenvolvimento dos recursos huma-
nos e o treinamento de pessoas paralidar com esses problemas.
Também se mencionou a necessidade de pensar sobre seguran-
ca ao se projetar e implantar sistemas de rede, além de fazé-lo
também no contexto de todo o processo operacional. Como o
representante da OCDE apontou, a cultura da ciberseguranca
é relevante a toda e qualquer solucéo.

Ecoando as contribuicdes recebidas durante a sessdo sobre
abertura, apontou-se que o papel dos Provedores de Servicos de
Internet (ISPs) é fundamental. Um dos participantes defendeu
acriacdo de leis para protegé-los. Para alguns, a questéo central
¢é aresponsabilidade dos ISPs - algo que deveria ser considerado
em maiores detalhes.
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Aconteceu uma discussio sobre que tipo de software seria mais
apropriado paraaseguranca, se o proprietario ouode cddigo aberto.
Surgiram vises diferentes defendidas por diversos participantes,
refletindo os pontos de vista gerais sobre esse tema. Foi mencio-
nado que a transparéncia € importante no que se refere a solucdes
de seguranca e um dos participantes sustentou a posicio de que a
abordagem do software aberto oferece maior transparénciae que a
segurancapor sigilo é um conceito falho; sistemas abertos e projetos
que podem ser auditados sdo mais seguros. Outros participantes
argumentaram que o software proprietario é igualmente adequado
e um deles comentou que, do ponto de vista dos paises em desen-
volvimento, onde os desenvolvedores estio interessados em criar
novos sistemas, é importante se proteger os direitos de proprieda-
deintelectual e, portanto, solu¢des proprietarias sdo importantes.
Um dos participantes disse ainda que uma politica ptiblica explicita
que demande solucoes em codigo aberto em processos de aquisicido
poderiainibir o desenvolvimento de umaindustria de softwarein-
digena. Ficou claro que ndo hd uma solugéo tinica, no que se refere
asistemas proprietarios ou néo proprietarios.

Também foi apontado que, na busca por colaboracéo interna-
cional, ha problemas relacionados a limitacoes financeiras e a
capacitacdo das agéncias policiais e do Judiciario.

Umdosparticipantes falou sobre as ameacas asegurancanacional
e internacional, o que vai além do crime cibernético. A importan-
cia desta seguranca internacional foi confirmada na 622 Sessio da
Assembleia Geral, onde houve uma votagdo unanime em favor da
propostada Russia sobre como alcancar a seguranca dainformacio
em nivel internacional. O participante continuou discutindo a im-
portanciade se considerar os aspectos técnicos, politicos e militares
comoumtodoerecomendou acordosinternacionais sobre esse tema.

Também foi estabelecida umaligacdo entre as questdes de se-
guranca, direitos humanos e privacidade. E um argumento foi
apresentado de que o desenvolvimento de leis de privacidade é,
de fato, uma contribuicfo para a melhoria da seguranca. Um dos
participantes mencionou que esse era o caso, especialmente, com
relacfio ao roubo de identidade, que é maior em paises onde as
protecdes a privacidade sdo mais fracas.

Um dos temas que emergiu das discussoes foi de que a criacio
de um ambiente de confianca sustentavel entre todos os setores
envolvidos é essencial para abusca daseguranca e para conseguir
anecessdaria cooperacéo de todos.
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Balango e caminho adiante

Presidida por Nitin Desat, Conselheiro Especial do Secretdrio-Geral
das Nagées Unidas para a Governanca da Internet, e por Hadil

da Rocha Viana, Ministro, Diretor de Assuntos Cientificos e
Tecnoldgicos do Ministério de Relagdes Exteriores do Brasil.

Houve um amplo entendimento de que o encontro havia sido
um sucesso. A riqueza do debate, o nimero de workshops, o for-
mato multissetorial, adiversidade de opinides e aquantidade e va-
riedade de delegados foram citados como indicadores do sucesso.

O desenvolvimento da agenda desde Atenas, com a inclusio do
temadosrecursos criticos da Internet, foi percebido como um suces-
soedevefazerparte daagendado terceiro encontro. Noentanto, ficou
claro que as questoes de acesso ainda devem permanecer como um
item central daagenda. Outra possivel area paraaagendado proximo
IGF abrange os direitos naInternet. Outraareade desenvolvimento
seriapermitir que umagamamaior de setores pudesse expressar seus
comprometimentos, e que esses compromissos ajudariam ademons-
trararelevanciaeas contribui¢des do IGF acomunidade daInternet.

Em termos de processos, certa preocupacio foi demonstrada
de que a conexio entre os workshops e as sessdes principais nio
foitao claraou tdo consistente quanto se esperava. Reconheceu-
se que os workshops ofereceram uma riqueza de informacéo e
opinido, mas que havia sido limitada a capacidade dessas contri-

buicoes de moldar o debate nas sessdes principais.

Foi demonstrado um claro apoio aos processos multissetoriais e
houve muitos comentarios sobre como o didlogo no IGF, desimpe-
dido dasrestricdes das negociacdes e das tomadas de decisdes, per-
mitiu que asideias fossem livremente intercambiadas e debatidas.
Foi colocada uma visdo de que a presenca dos usuarios poderia ser
intensificada e de que é necessario se dar atencdo a garantia efetiva
de participacio remotanareunido. Alguns comentadoresfalaram
da necessidade de maior diversidade na participacéo e, por exem-
plo, da necessidade de maior equidade de géneros nos painéis. Da
mesma forma, os jovens precisariam estar melhor representados.

Demonstrou-se apoio aos trabalhos do Grupo Consultivo e do
Secretariado. Alguns, no entanto, argumentaram que os proces-
sos do Grupo Consultivo deveriam ser formalizados e tornados

mais transparentes.

A sessio foi concluida com um convite formal aos delegados
para o terceiro encontro do IGF em Nova Deli, de 8 a 11 de de-

zembro de 2008.
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Questdes Emergentes

Estasessdo final do segundo encontro do IGF foi projetada para
trazer aofoco questdes que poderiam ser relevantes paraa futura
agenda do Férum. A sesséo foi estruturada em torno de quatro
grandes temas, a saber: (1) iniciativas de oferta e demanda; (2)
questoes sociais, culturais e politicas da Web 2.0; (3) acesso e (4)
inovacdo, pesquisa e desenvolvimento.

Um ponto que resultou da discusséo foi quanto as diferencas de
perspectivas sobre o que se considerava como questdes emergentes,
dependendo da origem de cada um, se de pais desenvolvido ou em
desenvolvimento. A questao do anonimato, por exemplo, assumiu
um tom diferente dependendo do grau de protecdo aos direitos
fundamentais. Outro exemplo foi 0 acesso, que nao emergiu como
questio emergente paraos paises desenvolvidos, mas permaneceu
como maior prioridade para os paises em desenvolvimento.

Como observado pelos participantes, um dos temas transver-
sais ao longo do encontro do Rio se referiu 4 natureza transfron-
teiricada Internet e ao fato de ndo haver umasociedade global, o
que faz variarem as regulacdes e legislacdes nacionais.

O debate quanto a questdes de oferta e demanda salientou a
necessidade de se colocar em foco de forma acentuada o papel dos
usuarios, especialmente os mais jovens, assim como de politicas
publicas que venham a estimular e a apoiar a demanda. O tema
das politicas publicas que exploram elos entre a governanca da
Internet e o desenvolvimento sustentavel foi visto como uma area
importante para o debate e um novo dialogo. Os palestrantes en-
fatizaram anecessidade de que os governos nao persigam politicas
que possam inibir ademanda por servicos de banda larga, como
restringir o uso de Voz sobre IP (VoIP) e regular o uso de videos
na Internet, como se fosse radiodifuséo publica.

Dolado da oferta, foram destacadas as oportunidades criadas
pelaliberacdo do espectro decorrente da mudanca para a trans-
missio digital. Alguns participantes sugeriram que tal espectro
poderia ser utilizado para apoiar novas redes de banda larga e
novos investimentos e servigcos inovadores, enquanto outros de-
fenderam a visfo de que essa nfo seria uma solugéo sustentavel.

Um dos palestrantes discutiu uma série de pontos fundamen-
tais sobre a Web 2.0 e como ela levantava questdes significativas
para a governanca da Internet. Houveram varias intervencdes
levantando diversos pontos, como os padrdes de comportamento
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dousuario ou o gerenciamento da privacidade ou intimidade nas
paginas de redes sociais. Houve um amplo acordo de que questdes
de anonimato e a autenticacfio eram criticas, mas de que a politica
mais adequada era especifica para cada caso e pais. Argumentou-
se que em alguns casos o anonimato cria o potencial paraimpactos
negativos e que pode minar a democracia. No entanto, também
foi apontado que em paises onde haviarestricoes de liberdade de
expressio o anonimato protegia o usuario daInternet e ajudavaa
promover ademocracia. Houve ampla concordancia de que a Web
2.0trazvarias questdes importantes, para as quais o IGF poderia
fazer uma contribuicao significativa.

Aimportanciado acesso foi ressaltada por varios palestrantes
e os niveis limitados de uso da Internet na Africa foram destaca-
dos. Alguns palestrantes salientaram que o acesso a Internet na
Africa seria baseado tanto em IPv4 quanto em IPv6. A questao
aqui era que o IPv6 € critico para fomentar o crescimento da
Internet, mas que é necessaria cautela para se manter protegida
a conectividade com a Internet global. A Internet foi capaz de
abrigar e apoiar altos niveis de inovacgfo. As fontes destas ino-
vagOes tém sido diversas, cobrindo todos os niveis das redes e
advindas deumaampla gamade instituicdes, desde os maiores e
mais formais programas de pesquisa até individuos trabalhando
em quase completo isolamento.

Foi observado que a Internet pode ser vistacomo uma armacao
paranovas pesquisas e atividades inovadoras e, como resultado, em
um futuro préoximo, algumas das caracteristicas basicas daInternet
de hoje poderiam vir a ser substituidas; um dos exemplos sugerido
nesse ponto foi autilizacdo de Uniform Resource Locators (URLS).

Mesmo que nenhuma conclusao formal tenha resultado des-
ta sessdo, todos os palestrantes concordaram que o debate co-
mecou a sugerir questdes significativas para agendas futuras e
paratemas para os quais o processo do IGF poderia trazer uma
importante contribuicéo.

Outros Eventos
As questdes debatidas durante os 84 eventos auto-organizados
que aconteceram em paralelo com as sessOes principais oferece-
ram aos participantes uma oportunidade de encontro paratroca
de experiéncias, ideias e melhores praticas. Tais eventos temati-
cos, construidos em torno dos cinco temas principais, discutiram
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ideias especificas, ouviram apresentacdes de projetos bem suce-
didos e permitiram trocas de visdes quanto aos proximos passos
paratratar do uso e abuso da Internet.

Embora, em geral, os temas destacados durante esses eventos
tenham sido significativamente diversos, figuraram de forma
proeminente as questdes da protecéo a crianca e do combate a
pornografia infantil na Internet.

Dentre os 84 eventos paralelos, foram realizados 36 workshops,
23 féruns de melhores praticas, 11 reunides de coalizées dinami-
cas, oito féruns abertos e seis eventos cobrindo outros assuntos.
Deles, 11 foram dedicados aos temas abertura e liberdade de ex-
pressdo, 12 ao desenvolvimento e a capacitacéo, nove foram sobre
acesso, 10 sobre recursos criticos da Internet, seis sobre diver-
sidade, 17 sobre outros assuntos e 19 se dedicaram a questdo da
seguranca. Entre esses, nove destacaram a questio da protecéo
dacrianca e do combate a pornografia infantil na Internet.

Osrelatorios destes eventos foram disponibilizados na pagina
do IGF e todos os organizadores sdo gentilmente solicitados a en-
viar seus relatorio para www.intgovforum.org*.

Consideracdes finais do presidente

“O povo e o governo brasileiros estdo orgulhosos por terem sedia-
do o segundo encontro do Forum de Governanga da Internet (IGF)
no Rio de Janeiro durante os tltimos quatro dias. Tivemos a honra
de receber mais de 2.000 inscricées, incluindo representantes de
governos, da sociedade civil, do setor privado, organizacoes inter-
nacionais, instituigées de pesquisa e usudrios da Internet.

O segundo IGF aconteceu em um ambiente de amizade e coopera-
¢do. Em conformidade com o seu mandato, tal como constana Agenda
de Tunis para a Sociedade da Informagdo, o segundo IGF ofereceu
um espaco para o debate multissetorial em temas transversais. Ele

factilitou o didlogo entre organizagées responsdveis por aspectos
complementares da governanca da Internet, identificou questées
emergentes e as trouxe para a atengdo do publico. O debate e parti-
cipagdo intensa nas sessées principais, workshops, foruns abertos e
de melhores prdticas, coalizées dindmicas e outras reunioes confir-

4 Nota dos editores: todos os documentos relacionados ao IGF 2007 atualmente
podem ser encontrados em <http://www.intgovforum.org/cms/secondmeeting>,
acesso em 17 de margo de 2017.
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maram o papel do IGF em moldar a governanca da Internet visando
contribuir com a construgdo de uma sociedade da informacdo focada
nas pessoas, orientada para o desenvolvimento e inclusiva.

O segundo encontro do IGF também confirmou que o formato
deste forum estd na vanguarda do processo de decisdo politica mul-
tilateral e pode estabelecer precedentes para um estilo de conferén-
cias multilaterais renovado e atualizado, em um ambiente aberto,
inclusivo e representativo, com a participacdo de todos os setores. E
importante se construir sobre a experiéncia obtida até agora, visan-
do explorar posstveis caminhos para se refor¢ar os mecanismos de
governanca da Internet existentes, aumentando a sua legitimidade
perante a comunidade internacional e sua adequagdo aos principios
orientadores da Ctipula Mundial sobre a Sociedade da Informacgdo.

O segundo encontro do IGF avangou no caminho em dire¢do a
plena implementacdo de seu mandato em termos de participagdo,
escopo, agenda temdtica, organizagdo do trabalho e resultados pos-
stveis. Contribuiu para o processo incremental que visa alcangar o
cumprimento do mandato do Forum até 2010, no final do periodo de
cinco anos inicialmente estabelecido pela Agenda de Tunis.

Em termos de contetido, além da importdncia dos temas de acesso,
diversidade, aberturae seguranga, o encontro do Rio contribuiu para
ampliar o debate sobre a governanca da Internet ao dedicar uma
sessdo principal para a discussdo dos recursos criticos da Internet
e a melhoria dos mecanismos globais a cargo de seu gerenciamento.

No que se refere a organizagdo do trabalho, outro progresso al-
cancado no encontro do Rio de Janeiro foi o compartilhamento da
presidéncia das sessées principais do encontro entre os diferentes
setores. Um representante da sociedade civil presidiu a sessdo prin-
cipal sobre o tema da Abertura e outro do setor privado presidiu a
sessdo principal sobre a questdo da Sequranga. Também é digno de
nota o interesse de altos funciondrios do governo brasileiro, conforme
demonstrado pela participagdo de quatro ministros, além de uma
série de outras autoridades nos eventos do IGF.

Recursos Criticos da Internet

A sessdo principal sobre Recursos Criticos da Internet (CIR)
considerou a conformidade dos acordos existentes para a gestdo da
infraestruturafisica e légica da Internet face aos principios adota-
dos pela Ctipula Mundial sobre a Sociedade da Informacgdo (CMSD).
O processo de tomada de decisdo multissetorial da ICANN ¢é um
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experimento interessante em termos de amplia¢do da participagdo
nos processos de tomada de decisdo. Naturalmente, hd melhorias a
serem feitas, como por exemplo, narelagdo entre o Comité Consultivo
para Assuntos Governamentais (GAC) e o conselho da ICANN. Os
governos devem ser habilitados a desempenhar em pé de igualdade
seu papel soberano na elaboragdo de politicas publicas globais. A este
respeito, devem ser sequidas com interesse as reformas jd em curso
na ICANN e as perspectivas para o seu reconhecimento como uma
entidade internacional e a sua independéncia de qualquer governo.

Diversidade

A Internet oferece perspectivas sem precedentes para a expressdo
de contetidos culturais de todos os cantos do mundo, bem como para a
criacdo, disseminacdo, recombinacdo e difusdo de contetldos. A con-
versdo desse potencial em realidade exige que a Internet seja gerida
parao beneficio da humanidade como um todo. Cada individuo deve
ter a possibilidade de participar da Internet em seu proprio idioma,
em formas que estejam em harmonia com os seus valores e identi-
dade cultural. A Internet deve se expandir de maneira que venha a
refletir, em seu contetido e sistema de enderecamento, as diversidades
cultural e linguistica existentes, assim como as diferengas regionais
elocais que caracterizam a civilizacdo. As necessidades especificas
das pessoas com deficiéncia devem ser atendidas por meio da cria¢do
e disseminagdo de periféricos especificos a pregos acessiveis, bem
como da adog¢do de normas de acessibilidade por parte da industria.

Acesso

Os custos de conexdo internacional sdo uma carga pesada para
os paises em desenvolvimento. A este respeito, um ambiente de com-
peticdo empresarial justo em escala global poderia contribuir para
uma melhoria generalizada das condicées de acesso. Os governos
devem, sempre que possivel, estimular o estabelecimento e a ma-
nutencgdo de tal ambiente e tomar medidas para, se necessdrio,
corrigir as imperfeicoes do mercado. Mecanismos internacionais
de financiamento devem ser desenvolvidos para apoiar o inves-
timento em dreas que ndo apresentem viabilidade comercial. A
cooperagdo regional e os Pontos de Troca de Trdfego da Internet
(IXPs) sdo recursos particularmente valiosos para ajudar a redu-
zir a demanda sobre os backbones intercontinentais, reduzindo
assim os custos de acesso.
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Abertura

A liberdade de expressdo ¢ um direito humano fundamental
que deve ser garantido e que requer o livre fluxo de informacdo e
contetido de fontes diversas. Mais do que qualquer outro meio de
comunicagdo, a Internet é capaz de abracar a diversidade cultural
e o pluralismo que caracterizam a democracia. A conversdo desse
potencial em realidade exige a preservagdo das caracteristicas de
arquitetura aberta da Internet.

As novas realidades, possibilidades e desafios trazidos pela In-
ternet devem ser considerados nos debates sobre a propriedade
intelectual, com atencdo especial a aspectos como a privacidade
e o direito a informagdo e ao conhecimento. Diferentes regimes de
propriedade intelectual e modelos de licenciamento de software sdo
traduzidos em perspectivas econémicas distintas em termos de ino-
vagdo e insercdo na economia digital, particularmente nos paises
em desenvolvimento.

Seguranca

Independente da estabilidade da Internet, a integridade dos dados
e a confiabilidade dos contetidos, a prote¢do do usudrio e a luta con-
tra o cibercrime devem receber prioridade mdxima na construcdo de
uma sociedade da informacdo centrada nas pessoas. A este respeito,
deve ser sempre levado em conta o direito a privacidade e ao devido
processo legal. Dada a natureza transfronteirica da Internet e do
cibercrime, a cooperagdo internacional em campos técnicos legais é
ferramenta fundamental na luta contra o cibercrime e a sua preven-
cdo. Neste sentido, as possibilidades de harmonizagdo legal, no que
serefere a ciberseguranga, devem ser avaliadas a luz das prioridades
nacionais e das realidades especificas do mundo desenvolvido e do
mundo em desenvolvimento. Os governos tém um papel fundamen-
tal em tornar o ciberespaco um ambiente seguro para a interacdo
humana e devem contar com a colaboragdo da sociedade civil e do
setor privado nesse propasito.

Sem duvida hd licbes a serem aprendidas e melhorias a serem
realizadas para os proximos encontros do IGF. Entre essas melho-
rias, gostaria de salientar a necessidade de se rever o processo de
preparacdo do IGF, a fim de se permitir uma participacdo mais am-
pla, mais equilibrada e mais representativa de todos os setores, bem
como de todas as regides do mundo. E importante trazer para este
processo a maior diversidade de opinides possivel, levando também
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em consideracdo o equilibrio de género. Poderiam ser aprimorados
os critérios, a nomeagdo, a rotagdo, os procedimentos e o papel do
Grupo Consultivo ou de outra estrutura que possa vir a apoiar a
preparagdo e a condugdo do encontro.

Gostaria de expressar-lhes, em nome do povo e do Governo do
Brasil e do Comité Gestor da Internet no Brasil, nossa gratiddo de
todo o coragdo pelo seu comparecimento e participacdo ativa no se-
gundo IGF no Rio de Janeiro. Um agradecimento especial vai para o
Sr. Nitin Desai e o Sr. Markus Kummer e equipe, que ndo mediram
esforcos para garantir uma excelente preparacdo deste encontro.
Gostaria também de agradecer a presenga do Sr. Sha Zukang, Sub-
secretdrio Geral da ONU para Assuntos Econémicos e Sociais e por
sua contribuicdo pessoal para o IGF. Por ultimo, mas ndo menos
importante, gostaria de salientar nosso reconhecimento comrelacdo
ao apoio financeiro e logistico que o Comité Gestor da Internet no
Brasil proveu e que foi crucial para o sucesso deste evento”.
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Anexo
Palestrantes da Sessdo de Abertura
Segunda-feira, 12 de novembro de 2007.

 Sr. Hamadoun Touré,
Secretario Geral, Unido
Internacional
de Telecomunicacdes (UIT)

e Sra. Anriette Estherhuysen,
Diretora Executiva,
Associacdo parao Progresso
das Comunicacdes (APC)

* Sr. Guy Sebban, Secretario
Geral, Camara de Comércio
Intenacional (ICC)

e Sra. Lynn St. Amour,
Presidente e CEO, Internet
Society (ISOC)

« S.E. Sr. José Mariano
Gago, Ministro de Ciéncia,
Tecnlogia e Educacio
Superior, Portugal

¢ Sr. Paul Twomey, Presidente
e CEOQ, Corporacao da
Internet para a Atribuicéo
de Nomes e Numeros
(ICANN)

* Sr. Naoyuki Akikusa,
Presidente, Fujitsu Limited;
Presidente, Comisséo
de Infraestruturade
Informacéo Global (GIIC)

¢ S.E. Sra. Ivy Matsepe-
Casaburri, Ministrade
Comunicacdes, Africado Sul
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¢ S. E. Sr. Kiyoshi Mori, Vice-
Ministro de Coordenacio
Politica, MIC, Japio

¢ Sr. John Klensin, Consultor
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e Sra. Catherine Trautman,
membro do Parlamento
Europeu.

* Sr. Jainder Singh, Secretario
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3° Encontro do Forum
de Governancga da Internet (IGF)
Hyderabad, India, 3-6 de dezembro de 2008

Sumdrio do Presidente

O terceiro encontro do Férum de Governancada Internet acon-
teceu em Hyderabad, na fndia, entre 3 e 6 de dezembro de 2008,
e teve como foco o tema “Internet para Todos”. O encontro acon-
teceu na sequéncia dos ataques terroristas em Mumbai e os par-
ticipantes expressaram condoléncias as familias das vitimas, ao
governo e ao povo da India. Apesar desses tragicos eventos terem
provocado alguns cancelamentos, a presencade 1.280 represen-
tantes de 94 paises — dos quais 133 vinculados a midia —, chegou
perto do niimero de presencas do segundo encontro anual.

Ascinco sessOes principais foram organizadas em trés dias tema-
ticos entitulados: “Alcancando o Préximo Bilh&o”, “Promovendoa
Cibersegurancae a Confianca”, “Gerenciamento de Recursos Criti-
cos daInternet”. O ultimo dia foi dedicado a dois temas: “Assuntos
Emergentes - A Internetde Amanha” e “Balanco Gerale Caminhos
a Seguir”. Todas as sessOes foram presididas pelo pais anfitrido e
moderadas por jornalistas ou especialistas independentes.

Paralelamente as sessdes principais, foram programados 87
workshops, foruns de melhores praticas, reunides de coalizdes
dindmicas e foruns abertos em torno dos temas das sesses prin-
cipais e do tema geral do IGF. Cinco workshops e outras reunides
foram cancelados em consequéncia dos eventos de Mumbai.

O programa e o evento do IGF foram preparados por meio de
uma série de consultas multissetoriais abertas ocorridas ao longo
doano de 2008, processo no decorrer do qual também foi projetada
aestruturainterativa e participativa do terceiro encontro do IGF.

O evento foi inteiramente transmitido on-line, com streaming
de audio e video das salas de reunides. Além de serem trans-
critas, as sessdes principais tiveram suas reunides exibidas em
tempo real na sala de sesséo principal e também foram transmi-
tidas pela Web. As transcricoes de texto das sessdes principaise
as gravacdes de video e audio de todos os workshops e de outras
reunides estardo disponiveis no site do IGF. Essa disponibilidade
permitiu aos participantes a distancia interagir no encontro.
Todas as sessdes principais tiveram interpretacdo simultanea
em todos os idiomas da ONU e em hindi.
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Cerimonia de Abertura e Sess3o de Abertura

Falando em nome do Secretario Geral da ONU, Ban Ki-moon,
o Subsecretario Geral do Departamento de Assuntos Econémi-
cos e Sociais das Nacdes Unidas (UNDESA), o Sr. Jomo Kwame
Sundaram, iniciou sua mensagem ao terceiro encontro do IGF
transmitindo condoléncias as familias das vitimas dos ataques
terroristas em Mumbai, manifestacio seguida por um momento
de siléncio em homenagem aos mortos naquele atentado. O Sr. Sun-
daram agradeceu aos participantes do terceiro encontro do IGF
por demonstrarem solidariedade ao povo e ao governo da India
comparecendo ao encontro, e também expressou profundos agra-
decimentos ao governo do pais anfitrido por suaamavel e generosa
hospitalidade. Ele se referiu 4 Internet como a espinha dorsal do
mundo globalizado, acrescentando que, por esse motivo, todos os
usuarios da rede deveriam se interessar pelo seu funcionamento
e gerenciamento. Jomo Kwame Sundaram descreveu o IGF como
um valioso cadinho de ideias para, a partir de diversos pontos de
vista, forjar um entendimento comum sobre as complexas ques-
tdes da Internet; e observou que o Férum é um espaco de debate
franco e esclarecedor, capaz de moldar e formar processos de to-
madas de decisio. Concluindo, o Subsecretéario Geral do Depar-
tamento para Assuntos Econdmicos e Sociais da ONU anunciou
que o Encontro do IGF 2010 ocorreria em Vilnius, na Lituania.

O Ministro das Comunicagdes e Tecnologia da Informacéo do
Gabinete da Unido do Governo da fndia, S.Ex.2Thiru Andimu-
thu Raja, salientou o enorme potencial da Internet em promover
uma parceria global para o desenvolvimento, como previsto nos
Objetivos de Desenvolvimento do Milénio; e ressaltou o papel
do IGF na construcio de uma sociedade da Internet inclusiva,
humana, centrada e orientada para o desenvolvimento do Pais.
Segundo o Ministro, a India acreditava que ainfraestruturade
TIerafundamental paraum rapido desenvolvimento econémico
e social. Com objetivo de promover a educacio, outros servicos
eacesso a Internet, o governo indiano embarcou em um progra-
ma nacional para tornar a Internet disponivel aos cidados por
meio de centros de servico comuns. S. Ex.2 observou ainda que o
acesso do povo ainformacéo ajudou ademocracia, por proporcio-
nar transparéncia no funcionamento do governo, aumentando
a participacdo do povo no processo governamental, e lembrou
que, sem informacao apropriada, o povo ndo poderia exercitar
adequadamente seus direitos de cidadania.

76



Outros participantes da Cerimonia de Abertura foram o
Sr. Nitin Desai, Assessor Especial do Secretario Geral para a
Governancada Internet e Presidente do Grupo de Aconselha-
mento Multissetorial (MAG) e S. Ex.? o Sr. Damodar Reddy,
Ministro das Comunicacdes e Tecnologias da Informacéo do
governo de Andhra Pradesh.

De acordo com atradicdo do IGF, no término da Cerimoéniade
Abertura, sob aclamacéo, assumiu a presidénciado encontro S.
Ex.? o Sr. Thiru Andimuthu Raja, Ministro das Comunicagdes
e Tecnologia da Informacdo do Gabinete da Uniio.

Durante a Sessiao de Abertura, conduziram o encontro nove
participantes, representando todos os setores. Constado anexo
uma lista de todos os palestrantes das diversas sessoes. Uma
caracteristicaem comum de todas as falas foi o reconhecimen-
to da importancia do mote principal do encontro, “Internet
para Todos”. Notou-se que a Internet estava trazendo grande
potencial de beneficio social e econémico para o mundo. Ao
mesmo tempo, os participantes observaram que havia neces-
sidade de se proteger dos problemas que a Internet poderia
trazer, quando usada para fins nocivos. Alguns participantes
ressaltaram a oportunidade de didlogo e troca de ideias entre
todos os setores proporcionada pelo encontro do IGF, lembran-
do que ele permitia construir parcerias e relacionamentos que
nio ocorreriam de outra forma. O IGF foi apreciado por seu
modelo multissetorial aberto. Exemplos de novas iniciativas
nacionais e regionais foram apresentados no decorrer da Sessio
de Abertura, ilustrando a difusdo do ideal multissetorial e seu
valor na discussio de politicas.

Sessoes Principais

Os primeiros trés dias do Forum foram concebidos em tor-
no de trés temas principais, cada qual explorado em um dia:
“Alcancando o Préximo Bilhédo ”, “Promovendo a Cibersegu-
rancae aConfianca”, “Gerenciamento de Recursos Criticos da
Internet”. A cada manha4, dois painéis de discussdo examina-
vam questdes fundamentais do tema do dia, sendo seguidos na
parte da tarde por uma sessio de didlogo aberto, que permitia
aos participantes do Forum - tanto presencial quanto remo-
tamente - juntarem-se ao dialogo para aprofundar o debate
sobre as questdes levantadas durante a manha.
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Alcancando o Proximo Bilhdo
e Promovendo uma Internet Multilingue
* Acesso: Alcancando os Proximos Bilhoes
Ambos os painéis de discussio foram dedicados ao tema central
“Internet para Todos: Alcancando o Proximo Bilhdo”.

Promovendo uma Internet Multilingue

Presidido pelo Sr. Ajit Balakrishnan, Diretor Presidente da
Rediff e moderado pela Diretora da Diviséo de Sociedade da In-
formacdo da Organizacdo das Nag¢des Unidas paraa Educacéo, a
Ciéncia e a Cultura (UNESCO), Sra. Miriam Nisbet, o primeiro
painel discutiu questdes relativas ao multilinguismo e 4 promocéo
de diversidade naInternet, incluindo acessibilidade e aimportan-
cia de habilitar o acesso para pessoas com deficiéncias.

O presidente da sessdo salientou o desafio de tornar a Internet
disponivel para pessoas de todos os idiomas e chamou a atencéo
paraasituacdoda India, um casoem questdo. Enquanto o mundo
buscava aumentar o nimero de usuarios para um bilho, a India
teria que contribuir com pelo menos 250 milhoes deles, a partir
de uma base presente estimada em 40 milhdes de usuarios.

A sessdo identificou cinco questdes para serem consideradas
durante o dialogo no periodo da tarde:

e Aimportanciade ter conteidos em idiomaslocais e que as
pessoas deveriam ser capazes de criar e receber informacao
em suas linguagens locais para se expressarem de forma
que seus pares pudessem compreender.

» Aimportanciadalocalizacdo e da disponibilidade de fer-
ramentas, incluindo, por exemplo, tanto software como
hardware; e também teclados e outros dispositivos, como
mecanismos de busca, navegadores; e ferramentas de tra-
ducéo, estas disponibilizadas em multiplos idiomas.

* Esforcos para internacionalizar os nomes de dominio
foram enfatizados por muitos, com alguns participantes
apontando para as dificuldades tecnoldgicas, bem como
paraa complexidade das politicas e dos aspectos politicos,
como o trabalho desenvolvido pelo Grupo de Trabalho de
Nomes de Dominio Internacionalizados (IDN), de script
arabe, e como esse modelo poderia ser aplicado a outros gru-
pos de idiomas paraimpulsionar essa internacionalizacéo.
* A sessdo observou que as comunicacgdes on-line estavam
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ocorrendo cada vez mais em outras midias em comparacéo
as formas escritas; e que o multilinguismo em midia mével
e multimidia era algo que precisava ser considerado.
e Por iltimo, ndo houve um padrio e uma “linguagem” co-
muns para abordar estas questdes; e foi neste contexto em
particular que o IGF pode levar a discusséo adiante.

Acesso: alcancando os proximos bilhGes

0O segundo painel foi presidido pelo Sr. Kiran Karnik, Mem-
bro do Conselho Consultivo Cientifico do Primeiro Ministro
da India e Diretor Fundador da Unidade Comunicacional de
Desenvolvimento e Educacdo da Organizacdo Indiana de Pes-
quisa Espacial. A moderacdo ficou a cargoda Sra. Anriette Es-
terhuysen, Diretora Executiva da Associacdo para o Progresso
das Comunicacdes (APC).

O presidente notou aimportéancia crucial de ndo apenas con-
siderar como o acesso poderia crescer para atingir o préximo
bilhdo, mas os proximos bilhdes, chegando a todos os que ainda
nao foram incluidos. Para o Sr. Karnik, a Internet nio dizia res-
peito apenas anegdcios, ela estavarelacionada aempoderamento
e isto depende de acesso. Em segundo lugar, o acesso requer
varios fatores, como conectividade e acessibilidade, que néo
significa unicamente custo baixo. Também estava relacionado
ausar dispositivos existentes, como celulares ou, fundamental-
mente, novas formas de fornecer acesso, tanto através de meios
comunitarios quanto de novos modelos de negécios em que o
acesso fosse efetivamente pago por um terceiro.

A sessio examinou as questdes de acesso a partir de trés reas
principais - fornecimento, demanda e desenvolvimento - e foi
bem-sucedida em alcan¢ar um consenso em muitas areas. Eisso
com uma mensagem fundamental de que o acesso necessitava
ser focalizado no contexto de um ecossistema e que a brecha de
acesso nio poderia ser abordada sem um exame a partir de varias
facetas. Uma dessas facetas do ecossistema seriam as politicas
publicas e aregulacfio, que precisariam conduzir aumaestrutura
de mercado que encorajasse os investimentos, os quais poderiam
vir de mais de uma fonte, como o governo, o setor privado e ou-
tros mecanismos. A acessibilidade foi considerada parte do ecos-
sistema, que teria como base fundamental uma infraestrutura
economicamente viavel.
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Alguns participantes consideravam alideranca um fator fun-
damental, ligando aspectos da politica e da regulamentacio a
investimentos e ao desenvolvimento dessa capacidade. E isso
porque, para alcancar a sustentabilidade, era necessario um
processo de institucionalizacio, uma vez que reformas politi-
cas pontuais ndo resultavam em solu¢des duradouras. Paraisso
acontecer, as instituicdes reguladoras deveriam ser capazes de
se adaptar as mudancas, possibilitando a continuidade do pro-
cesso de expansio do acesso. Observou-se também que, para
alcancar os proximos bilhdes de usuarios, seria necessario um
enorme investimento de capital, que por sua vez demandaria
um ambiente de politicas publicas que criasse incentivos para
investimentos. Além disso, sugeriu-se que tal ambiente poderia
incluir transparéncia e previsibilidade de regras, condi¢des que
seriam garantidas por um regime regulatério independente.

Outra mensagem importante foi o acordo sobre os papéis dos
diferentes setores, como o Estado, o setor privado, a sociedade
civil e os especialistas técnicos. Como estes setores poderiam co-
laborar e assegurar acomplementaridade, em lugar de trabalhar
em objetivos opostos? O IGF e as sessdoes em Hyderabad foram
parte de umasolucdo para esclarecer esse aspecto em particular.

Considerando-se fornecimento e demanda, houve algum
consenso de que apenas modelos voltados para fornecimento
nio eram suficientes. A demanda de fato existia, mas neces-
sitava ser identificada e capturada, o que tornava necessaria
uma maior conscientizacdo dos usuarios, capacitacdo huma-
naeuso de Tecnologias de Informacdo e Comunicacéo (TICs)
para propositos sociais mais amplos, como educacéo e saide.
Também foi mencionado que, paraalcancar maior acesso, havia
também anecessidade de oferta suficiente, demanda efetiva e
um mercado viavel. Um palestrante defendeu a visdo de exis-
tirem provas de que, por aumentar e expandir as escolhas, a
competicdo poderia abaixar os precos.

A importancia das comunica¢des mdveis como meio para al-
cancar muitos dos novos usuarios que chegam a Internet foi for-
temente reconhecida. Observou-se que a Internet oferecia aos
usuarios a oportunidade de ndo serem apenas consumidores
mas também produtores e cidadios e que, portanto, a melhoria
do acesso seria essencial para garantir o empoderamento de am-
plas camadas da sociedade.
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Sessdo de Didlogo Aberto

Realizada na parte da tarde, a sessio de Didlogo Aberto foi
presidida pelo Dr. B. K. Gairola, Diretor Geral do National In-
formatics Centre (NIC), érgao do governo da India. A sesséo foi
moderada pelo Sr. Hidetoshi Fujisawa, Comentarista-Chefe e
Apresentadora da NHK Japan Broadcasting Corporation, que
teve como co-moderadores a Sra. Alison Gilwald, Diretora de
Pesquisa do ICT Africa, e o Sr. Patrick Féltstrom, Engenheiro
Consultor, Cisco Systems; Membro do Conselho da Internet So-
ciety e do Grupo Consultivo de TI do Governo Sueco.

A sessdo buscou identificar os elos entre ambos os temas da
manhi durante o didlogo “Internet para Todos”, e proporcionou
uma oportunidade para que todos os participantes do Forum pu-
dessem aprofundar e enriquecer a discussao.

A mensagem principal do dialogo foi que, ao pensar no tema da
conexdo do proximo bilhdo de pessoas, havia que se considerar
aenorme demanda reprimida dos préximos usuarios que esta-
rio on-line e, a0 mesmo tempo, nos entraves significativos que
deveriam surgir para conectar o ultimo bilh4o.

Asbarreiras existentes em muitos paises em termos de entrada
no mercado foram consideradas a principal razao de nossaincapa-
cidade de fornecer acesso aprecos acessiveis e que estas eram ques-
toes politicas que poderiam e deveriam ser abordadas. Contudo,
emboraos mercados livres fossem solu¢des 6bvias, as modalidades
doprocesso de liberalizagdo eram também importantes. Notou-se
que aexisténciade mercadosliberalizados eramais que uma ques-
tao de abertura desses mercados, como foi o caso das industrias
de infraestrutura, que tiveram dificuldades para conquistar uma
situacdo de concorréncia perfeita, requisito paraumaeficiente alo-
cacdo de recursos. Para isso, foram necessarios marcos regulatd-
rios que fornecessem segurangca, estabilidade e também incentivos
para investimentos. Trata-se de um quadro de politicas publicas
necessarias para fazer frente a estrutura do mercado, aperfeico-
ando a concorréncia e regulaciio; e também para tratar das falhas
de mercadorelativas ao servicouniversal de maneiraaassegurara
equidade entre aqueles que possuem e 0s que nAo possuem acesso.

Houve discusséo sobre algumas experiéncias promissoras para
ampliar o acesso, incluindo a perspectiva de que os servigos mo-
veis se tornariam a principal plataforma de Internet no mundo
em desenvolvimento. Contribuicdes para o didlogo assinalaram
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aimportancia da concorréncia em toda a cadeia de conectivida-
de, desde o transporte internacional e portais até o transporte
dentro do pais, o uso de Pontos de Troca de Trafego (IXPs) para
maximizar a troca de trafego local, e o valor do uso comercial da
Internet e de Voz sobre IP (VoIP) paraimpulsionar ademandae
contribuir com o crescimento econémico.

Em resposta a questio, um participante se referiu as razoes
pelas quais a Dinamarca havia sido tdo bem-sucedida na im-
plantacdo de banda larga, observando que o Pais adotou um
ambiente regulatdrio flexivel, com uma abordagem orientada
para o mercado, confianca em investimentos privados, énfase
naestabilidade regulatdria e transparéncia, além da decisio de
evitar a microgestao regulatéria, preconizando um regime re-
gulatério flexivel e capaz de se adaptar. A Dinamarca, de acordo
com esse participante, iniciou o processo com uma concorréncia
baseada em servicos, colocando o foco em instalacdes, infra-
estrutura e na disponibilidade de contetidos. A este respeito, o
palestrante salientou que o contetdo gerado pelo usuario era
importante na Dinamarca, assim como o peer-to-peer (P2P) e o
desenvolvimento de competéncias digitais.

Alguns debatedores observaram que o multilinguismo nao
dizia respeito apenas a linguagem escrita e que ele devia tam-
bém considerar o acesso e a cria¢do de contetido. O proximo
bilhdo de usuarios, de acordo com esses participantes, nio de-
veria ser apenas receptor de informacéo, mas também criador
de contetdo e fonte de inovac¢do. Em discussdes sobre contetdo
local, a sessdo observou que néo se tratava de geografia, mas da
cultura, doidioma ou script usados pararepresentar o conteudo
que as pessoas desejavam usar ou criar. De modo geral, consi-
derou-se que chegar até o préximo bilhdo também tornaria a
Internet mais global.

Promovendo a Ciberseguranca e a Confianca

* Dimensdes da ciberseguranca e dos cibercrimes

* Promovendo a Seguranca, Privacidade e Abertura

O segundo dia concentrou-se no tema “Promovendo a Ciber-

seguranca e a Confianca”. O tdpico foi coberto por dois painéis
de discussdo, um sobre “Dimensdes da Ciberseguranca e dos
Cibercrimes”, e o segundo com o tema “Promovendo a Segu-
ranca, Privacidade e Abertura”. Os painéis foram seguidos por
um Dialogo Aberto.
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Dimensodes de ciberseguranca e dos cibercrimes

A primeira sesséio foi presidida pelo Secretario Especial do
Departamento de Tecnologia da Informacdo do Ministério das
Comunicacdes e Tecnologia da Informacdo indiano, Sr. Rentala
Chandershekhar, e moderada pelo Sr. Bertrand de la Chapelle,
Enviado Especial pela Sociedade da Informacéo do Ministério
das Relacdes Exteriores francés.

Adiscussdo comecou com um lembrete sobre o quanto a Inter-
nethaviacrescido e o quio fundamental havia se tornado para os
governos, o comércio, paraaeconomia em geral, a sociedade civil
e para os pesquisadores. E prosseguiu com um debate sobre os
problemas decorrentes dessa confianca depositada pelos diversos
segmentos sociais na Internet. Assinalou-se que a Internet néo
foi construida para ser segura, mas aberta, e que esta abertura,
emboraintrinsecamente boa, também a tornava vulneravel. Coi-
sas ruins poderiam acontecer, dados poderiam ser perdidos ou
comprometidos. As vezes isto era acidental, mas em outras era
produto de comportamento criminoso. Comentou-se o fato, sem
duavida assustador, de que aqueles que estavam envolvidos na
causade problemas maliciosos de seguranca encontravam-se um
passo adiante dos que usavam a rede de boa fé. Frequentemente
os causadores de problemas eram tecnicamente mais avancados
do que aqueles ocupados em resolvé-los, especialmente no caso
de economias em desenvolvimento.

Notou-se que a maioria dos crimes antes praticados off-line
tinham agora se tornado também on-line. Havia também novas
formas de criminalidade especificas da Internet, como pirataria
ou phishing. Além disso, havia ainda ataques a infraestrutura
basica de paises, como os Ataques Distribuidos de Negacéo de
Servico (DDoS). Exemplos de ataques a sistemas de esgoto ou
controle de trafego aéreo também foram mencionados neste
contexto. Houve uma aceitacio geral de que o crime e a crimi-
nalidade em quaisquer sociedades eram tratados por agéncias
policiais, mas também se observou que sua atuacéo era dificul-
tada pela natureza transfronteirica da Internet. Enquanto no
mundo off-line o autor de um crime poderia ser rastreado até a
localidade onde tal crime ocorreu, esse ndo era o caso no mundo
on-line. A atuacdo das agéncias policiais, portanto, vinha se cho-
cando com problemas de jurisdicdo e com fronteiras geograficas.
Além disso, a legislacdo, em geral, demorava a se adaptar aum
ambiente em rapida mudanca tecnoldgica. O debate expressou
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apercepcio de que o surgimento de ameacas a Internet e asua
utilizacfo para fins ilegitimos exigiam novas solu¢des que per-
mitissem lidar com os cibercrimes.

Também foi observado que havia um grande numero de se-
tores envolvidos em varios niveis e a cooperacéo de todos eles
era necessaria para resolver as questoes discutidas na sesséo.
Diversos dos participantes presentes assinalaram que todos
os usuarios eram parte da Internet e que, portanto, ainda que
involuntariamente, poderiam também ser parte do problema.
O importante ento é que, em vez disso, todos os usuarios se
tornassem parte da solucao.

Houve um entendimento geral de que havia umanecessidade
de colaboragdo multissetorial, cooperacio e coordenacdo em to-
dos os niveis: nacional, regional e internacional. O representante
daUnido Internacional de Telecomunicag¢des (UIT) apresentou
a Agenda de Ciberseguranca Global da organizacdo. Informou
que havia sido criado um Grupo de Especialistas de Alto Nivel,
composto de 100 integrantes, representando todos os setores, e
lembrou ainda que a UIT baseava seu trabalho em cinco pilares:

* Medidas Legais;

e Medidas técnicas e processuais;
e Estruturas organizacionais;

* Capacitacéo;

* Cooperacio internacional.

Segundo o representante, ao mesmo tempo em que o problema
era global, havia uma necessidade de ac¢fio a nivel local. Por esta
razio,a UIT tinha combinado abordagens bottom-up e top-down.

Os tépicos discutidos no painel foram sumarizados na seguin-
te forma:

* Necessidade de prevencio e ndo apenas reparacio, mas
prevencio definida na forma de medidas proativas para
tornar os ataques mais dificeis.

* Necessidade de uma arquitetura mais resiliente.
 Necessidade de estabelecer um circuito de retroalimen-
tacdo entre prevencio, analise de incidentes e reparacio.
* Necessidade de coordenacio dos diversos atores envolvi-
dos em prevencio, reparacio e questoes relacionadas. Eles
eram de todas as categorias de setores. Era essencial cons-
truirredes confiaveis entre esses atores. Para construir tal
rede seria necessario tempo.

* Necessidade de uma colaboragdo multissetorial. Isto re-
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queriaacontencdo doimpulso de abordar questdes apenas
com os atores diretamente envolvidos e, em vez disso, fa-
zé-lo conjuntamente com todos os setores, que sio os go-
vernos, o setor privado, a sociedade civil e o setor técnico.
As discussdes deveriam ser organizadas em uma base de
questoes apresentadas por todos os atores interessados.
Houve concordancia geral de que existia uma necessidade de
intensificar esfor¢os para combater os cibercrimes. O tltimo
ponto abordado nesse tépico foi sobre o papel do IGF nesta area
e como o Férum poderia ajudar as diversas organizacdes que
estavam lidando com estas questdes, em varias regides e com
varias categorias de atores, a interagir umas com as outras e
encontrar solucdes.

Promovendo a Seguranca, Privacidade e Abertura

A segunda sessdo, “Promovendo a Seguranca, Privacidade e
Abertura”, foi presidida pelo Sr. Shyamai Ghosh, Presidente do
Conselho de Seguranca de Dados da India (DSCI) e moderada
pelo Embaixador David A. Gross, Coordenador de Politicas de
Comunicacdes Internacionais e Informacéao do Departamento
de Estado dos Estados Unidos.

A sessdo teve inicio com trés mencdes: uma ao conflito segu-
rancanacional versus seguranca privada e o direito ainformacéo;
outra sobre como aumentar o nivel de seguranca e privacidade
do usudrio; e a terceira sobre como a confianca e a seguranca po-
deriam ser geradas para uso da Internet, a fim de facilitar a livre
expressio de opinides.

O presidente falou sobre como a Internet era global, mas a pri-
vacidade poderia, dependendo do contexto, ser local, regional ou
nacional. Disse que, como a Internet se tornou um estilo de vida,
havia questdes de sociedade que precisavam ser tratadas. Explicou
que, no contexto indiano, nove milhdes de assinantes de Internet
estavam sendo agregados a cadamés, circunstancia que faziacom
que a governanca fosse considerada um ponto relevante.

O moderador comecou a reunifo discorrendo sobre o ressur-
gimento daimportancia dos temas dessa sessdo. Enquanto esses
temas haviam estado afrente durante adécada de 1990, nos ulti-
mos anos haviam sido menos relevantes. Agora haviam voltado a
tona, porque estavam em confluéncia com questdes socialmente
importantes que, sob muitos aspectos, estavam em conflito e con-
tudo eram aditivas entre si: seguranca, privacidade e abertura.
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A mencio a diversos documentos e declaragdes importantes
foi a espinha dorsal da sessdo:

* Declaracdo Universal dos Direitos Humanos (DUDH) com
respeito ao livre fluxo de informacéo e sua importancia.
 Agenda de Ttnis, nos paragrafos 4 e 42, foi um ponto alto
para o compromisso com o livre fluxo de informacao.

* Declaracdes do Encontro Ministerial da Organizagio para
aCooperacio e Desenvolvimento Econémico (OCDE) sobre
o livre fluxo de informacéo.

* AResolucdo 69, aprovada pela UIT na Assembleia Mundial
de Normalizacio das Telecomunicacdes, realizada em Du-
baino ano de 2012, apresenta uma firme declaracéo sobre
o livre fluxo de informacao: os Estados-Membros foram
convidados a se abster de quaisquer acdes unilaterais ou
discriminatdrias que pudessem impedir outro Membro de
acessar sites publicos de Internet.

¢ A Global Network Initiative (GNI), que reuniu diversas
organizacdes ndo governamentais (ONGs) e empresas com
o objetivo de abordar questdes sobre protecio a liberdade
de expressio e privacidade para usuarios.

Nodecorrer dadiscussdo, a Declaracido das Nacoes Unidas so-
bre os Direitos da Crianca e a Conven¢do Europeia sobre a Ciber-
crimes foram adicionadas alista de acordos importantes relativos
ao tema da privacidade, segurancae abertura.

Um palestrante explicou como todo o debate sobre privacidade,
aberturae segurancapoderia ser mostrado sob adimensio dos di-
reitos humanos das mulheres. A discussio se concentrouno tema
especifico dos direitos sexuais definidos no Programa de Acdo do
Cairo, como um estado de bem-estar fisico, emocional, mental e
social relativo a sexualidade. Esta defini¢do néo estava apenas
relacionadaaausénciade doenca, disfuncéo ouenfermidade, mas
também exigiaumaabordagem positiva da sexualidade e das rela-
cOes sexuais, bem como sobre a possibilidade de ter experiéncias
sexuais seguras, livres de coercio, discriminacao e violéncia.

Osvarios direitos humanos foram debatidos como influéncias
diretas nos direitos sexuais e na satde sexual. Estes incluiam
o direito a liberdade e seguranca da pessoa, o direito de ser li-
vre de tortura e tratamento desumano e degradante, o direito
avida privada e familiar, o direito a ndo discriminacéo e, espe-
cificamente em relacio a esta sessdo, o direito a informacéo e
a educacdo. A apresentacio seguiu explicando que a Internet
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havia proporcionado um tipo de espaco critico para habilitar as
mulheres a explorarem seu protagonismo sexual, para estarem
aptas a adquirir informacéo sobre saide sexual e reprodutiva,
que pode ou ndo estar disponivel em outros tipos de espacos pu-
blicos. A Internet também permitiu as mulheres explorar formas
de expressao sexual mais positivas e ativas, que as colocam como
sujeitos sexuais, ndo como objetos sobre os quais recaiaacfo. A
Internet também se tornou um espaco critico onde mulheres de
sexualidades marginalizadas e diversas podem trocar informa-
cOes e construir comunidades entre elas mesmas. E aqui é onde
o nicho também cruza com questdes de privacidade.

A confluéncia da liberdade de expressdo sexual, enquan-
to contetido da Internet, com o debate sobre a protecéo das
criancas foi ressaltada pelo moderador. Também foi lembrada
aexisténciade uma correlacdo entre fluxos de informacéo, TICs,
inovacdo e crescimento econdmico - concluséo a que chegou o
Encontro Ministerial da OCDE, realizado em Seul, em junho de
2008 —, embora com a ressalva de que havia riscos associados
ao uso dessas tecnologias, com a consequente necessidade de
aborda-las de um modo apropriado.

Em termos de protecdo das criancas na Internet, foram men-
cionadas cinco categorias de riscos:

¢ contetudo;

e contato;
 dependéncia;
e comércio;

e privacidade.

O aumento da conscientizacdo sobre a importéancia da pro-
tecdo de dados foi mencionado no que diz respeito ndo apenas
a protecio da esfera privada dos individuos, mas a sua prépria
liberdade. Requisitos de segurancainternae externaeinteresses
de mercado poderiam levar a erosdo das garantias fundamentais
de privacidade e liberdade. Discutiu-se como dados coletados
para um proposito especifico eram frequentemente tornados
disponiveis para outros fins e para entidades, tanto ptblicas
quanto privadas, que ndo eram suas destinatarias originais.

Orepresentante da UNESCO lembrou que a constituicio des-
sa entidade, criada ha mais de 60 anos, falava sobre livre fluxo
de ideias, informacéo e conhecimento, enquanto o Artigo 19 da
Declaragédo Universal dos Direitos Humanos era ancora para
aliberdade de expressio e a liberdade de imprensa. Em anos
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recentes, estes principios fundamentais tém sido aplicados ndo
apenas as midias tradicionais da imprensa escrita, radio e tele-
visdo, mas também as novas e emergentes tecnologias. AUNES-
COreferiu-se aisto como “aliberdade de expresséo aplicada as
tecnologias sem fronteiras”.

O debate passou paraafaltade confianca que o usuario frequen-
temente tinha para usar tecnologias, em particular o comércio
eletronico e outros aplicativos financeiros. O usuario foi descrito
como preocupado com as ameacas cibernéticas, tais como formas
de virus ou trojans e oroubo de identidade, enquanto a preocupa-
¢do principal das organizacgdes seria com o roubo de dados.

O moderador mencionou uma questao aludida mas nao dis-
cutida nesta sessdo, que foi o papel do anonimato na Internet e
suarelacio com a privacidade, especialmente em esferas como a
informac&o médica.

Ao concluir, o presidente falou do desafio de converter areas de
tensdo ou conflito em areas de convergéncia, de forma que ambas
as questdes, seguranca e privacidade, pudessem ser tratadas sob
uma perspectiva adequada.

Sessao de Dialogo Aberto

Presidida pelo Sr. Pavan Duggal, Presidente da Cyberlaws.Net
e pelo Dr. Gulshan Rai, Diretor da CERT-In, a Sessdo teve como
moderador o Sr. Jonathan Charles, Correspondente Internacional
da BBC e Apresentador de Noticias. Atuaram como co-modera-
dores aSra. Natasha Primo, Coordenadora de Defesa de Politicas
Nacionais de TICna APCe o Sr. Everton Lucero, Conselheiro para
Ciénciae Tecnologiada Embaixada do Brasil nos Estados Unidos
e Vice-Presidente do Comité Consultivo para Assuntos Gover-
namentais (GAC) da Corporacio da Internet para Atribuicio de
Nomes e Numeros (ICANN).

O debate comecou pela busca de um caminho para o equili-
brio de natureza multidimensional entre seguranca, privacidade
e abertura. Foi expressa com frequéncia uma visio de que esses
assuntos eram de natureza tdo complexa quanto importante.
Também havia um sentimento generalizado de nio existir um
modelo tinico de solucéo.

Um dos temas principais do debate foi a tenséo entre direitos.
Parte dadiscussio diziarespeito a dificuldade que muitos paises
e organizacdes tinham, ao tentar equilibrar as necessidades de
protegerasociedade contrao terrorismo ou apedofilia,de cumprir
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os compromissos da DUDH. Foi apontado que, apesar do possivel
desafio que significava atender aos direitos contidos na DUDH,
todos os paises que assinaram a Declaragdo tinham a obrigacio
de defendé-los. Outro participante observou que quando um cri-
minoso usavaumavia para cometer um crime, elanio deveria ser
fechada, mas sim destacada.

Alguns poucos participantes observaram que a discussiao nao
deveria ser sobre uma tenséo entre seguranca e privacidade, mas
sobre os meios através dos quais estes poderiam se reforcar mutua-
mente. Além disso, também foi mencionado que a tensio deveria ser
reconceituadacomoumacontraposicdo entre direitos e responsabi-
lidades; e isso também colocou em foco aimportancia da educacgio
e, especificamente, da alfabetizacfo midiatica dos usuarios.

Asdiscussdes apontaram paraum consenso emergente de que
lidar com cibercrimes, ciberseguranca, privacidade e aberturaera
uma responsabilidade conjunta dos diferentes setores. Boaparte
dadiscussaoressaltou que havianecessidade de maisinformacdes
sobre onde as vitimas de crimes cibernéticos poderiam ir para
encontrar solugdes.

Os problemas eram apresentados como desafios, ndo apenas
para agéncias policiais, mas também para parlamentares, so-
ciedade civil, organizacdes intergovernamentais, setor privado
e comunidade técnica. Houve uma discussao sobre as diferen-
tes definicdes de ciberseguranca e o fato de que a aplicacdo da
lei nem sempre podia ser amelhor opcéo, especialmente ao lidar
com casos relativos ao acesso a informacao. Uma das outras con-
sideracdes sobre o papel das agéncias policiais, feita por diversos
participantes, foi que em alguns casos elas poderiam néo ser a
melhor solucdo, pois seriam também parte do problema. Foi feita
referéncia especifica a estados repressivos e a situagdes em que a
natureza do problema - por exemplo, questdes de assédio devido a
género ou preferéncia de género - pode, na melhor das hipéteses,
tornar intteis os regimes padrio das agéncias policiais. Esta dis-
cussdo estavaligada ao tema de que seriam necessarias interacéo
e cooperacdo de todos os setores para encontrar solugdes.

Com relacio a pornografia infantil, algumas pessoas questio-
naram a predominéncia que este topico estava tendo no terceiro
encontro do IGF. Foiobservado que talvez este ndo fosse o espaco
apropriado paralevar adiante adiscussio; e que havianecessidade
de olhar para mecanismos, medidas, processos e diferencas em
outros espacos onde a questdo pudesse ser abordada mais efetiva-
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mente. Mas o argumento foi também de que havianecessidade de
um debate mais matizado sobre questdes e definicdes, tais como:
o que é uma crianca, o que é o mal, o que é conteudo prejudicial?

Houve consenso geral na salade que adiscussao haviaamadu-
recido o suficiente nesta area, de maneira que a partir dai talvez
pudesse ser criado um ambiente comum, que possibilitasse a se-
tores relevantes criar confianca e trabalhar juntos.

Apesar de um certo ceticismo arespeito da possibilidade de o
encontro do IGF apontar solucdes, parecia haver uma sensacio
geral de que o debate poderia trazer um melhor entendimen-
to sobre o tema. Foi observado que havia setores envolvidos
nesta drea que néo estavam fazendo parte do debate. Como a
discussio foi além, havia necessidade de trazer aquelas comu-
nidades, aquelas partes interessadas, para o debate, de modo
a enriquecé-lo e ajudar a entender as implicacdes para outros
usuarios de algumas das medidas que tinham sido consideradas
para ciberseguranca. Houve um sentimento de que, qualquer
que fosse o caminho seguido, teria que passar pela cooperacio
multissetorial, didlogo e parceria, no espirito de compartilhar
responsabilidades. Neste sentido, foi mencionado que ainda ha-
via necessidade de habilitar paises em desenvolvimento para
participarem integralmente e compartilharem suas necessida-
des, desafios e preocupacdes.

Na conclusio, foi mencionado que o IGF nio estava inventan-
do aroda: havia referéncias relevantes e normas internacionais,
como a DUDH, entre outras; e existiam experiéncias nacionais
e regionais. Foi concluido ainda que havia necessidade de uma
solucdo de longo prazo, que nio fosse baseada apenas naaplicaco
dalei, mas também na qualidade da educacéo, dedicada a criar
consciéncia e sensibilizar para o fortalecimento pessoal, a satis-
facdo e, acima de tudo, a felicidade.

Gerenciamento de Recursos Criticos da Internet
* Transicdo do IPv4 parao IPv6
* Acordos de Governancada Internet: Globais, Regionais
e Nacionais
O terceiro dia concentrou-se no tema “Gerenciamento de Re-
cursos Criticos da Internet”, que foi coberto por dois painéis de
discussdo, um sobre “Transicdo do IPv4 para IPv6” e outro sobre
“Acordos Globais, Regionais e Nacionais”. Em seguida, foi feito
um Didlogo Aberto sobre o tema geral.
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Transicao do IPv4 para o IPv6

A primeira sessio foi presidida pelo Dr. Gulsham Rai, Diretor
do Grupo de Tratamento de Incidentes Computacionais (CERT)
indiano e moderada pela Sra. Bernadette Lewis, Secretaria Geral
da Unido Caribenha de Telecomunicacoes (UCT).

Varios participantes descreveram o desenvolvimento do
processo através do qual as politicas controlavam a atribuicio
e gestdo de nimeros dentro dos Registros Regionais da Internet
(RIRs), por meio de um modelo bottom-up aberto, que envolvia
toda a comunidade da Internet. Foram feitas projecdes de que,
noritmo atual, o espaco de enderecamento IPv4 estaria esgotado
por voltade 2011.

O ponto devista adotado foi de que nao havia necessidade de
impor um prazo para prevenir o inevitavel, porque o mercado
estavaditando aimplantacio do IPv6. Também afirmou-se que
o IPv6 era de fato uma continuagéo do que ja existe hoje no
IPv4, com a diferenca de que forneceria enderecos adicionais.
Isto poderia, no entanto, ter impacto em alguns dos processos
técnicos atuais.

Algo considerado certo foi que 0 IPv4 e 0 IPv6 coexistiriam bem
no futuro. Era esperado que cada produto baseado em IP fosse
afetado. O equipamento IPv6 estavano mercado e os fornecedores
estavam apoiando e migrando aplicativos para o IPv6. Foi obser-
vado que, embora o IPv6 estivesse disponivel para desenvolvimen-
to, as operadoras estavam sendo lentas na sua absor¢éo. Isto foi
atribuido ao niimero de desafios que elas estavam enfrentando,
como, por exemplo, o fato de ndo haver um vetor comercial 6bvio
para as operadoras de rede mudarem para o IPv6, bem como ne-
nhum rendimento associado 4 migraco.

Foipontuado também que ndo havia demanda inicial de clien-
tes. Asoperadoras acreditavam que o suporte do fornecedor era
insuficiente. No entanto, foi dito que as operadoras estavam
comecando a reconhecer que o tempo para migrar era agora e
que isto estava acontecendo de maneira crescente. Um partici-
pante explicou que haveria necessidade de tratar de questdes
de hardware e software no local e no equipamento do cliente,
que haveria custos associados a migracao, relativos a hardware
e software, treino e méo de obra.

O painel também observou que havia grande necessidade de
que os setores publico e privado e a sociedade civil se envolves-
sem no processo. Havia uma responsabilidade compartilhada
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e que necessitava de promocéo e habilitacdo de uma transicéo
suave da dominancia do IPv4 para um ambiente onde o IPv6
se tornaria dominante.

Isto foi visto como um caso claro de participacdo multissetorial
e a experiéncia japonesa foi oferecida como modelo uitil a ser em-
pregado, no qual foram utilizadas forcas-tarefa em base nacional
para garantir uma transicdo suave e mecanismos padronizados
para a coexisténcia do IPv4 e do IPv6.

Outros falaram de uma enorme necessidade de consciéncia
publica e educacéo, além de treinamento. O IPv6 precisava ser
destaque nas agendas nacionais de todos os paises. E os partici-
pantes mencionaram que seria itil se todas as regides pudessem
adotar abordagens harménicas. Seria 1itil e proveitoso se, como
parte do processo de educacgdo, estudos de caso fossem disponi-
bilizados e publicados, por exemplo, no website do IGF. Medidas
de fortalecimento da confianca poderiam ser destacadas para
garantir a confianca dos cidaddos, de forma a que se sentissem
confortaveis com amigracfo. Foilevantadaa questio de como os
cidaddos e outros setores poderiam se envolver, e que isso seria
muito importante. Um participante sugeriu que talvez os cidadaos
pudessem ser encorajados, por exemplo, aentender o endereco de
IP como parte integrante de suas identidades.

Nesse ambiente emergente, um palestrante indicou que o papel
do RIR deveria ser mudado. A escassez de IPv4 demandaria que
os RIRs examinassem e desenvolvessem politicas para questdes
como metodologia para transferéncia de espacos de endereco IP,
reclamando e obtendo controle de espaco de endereco nao utili-
zado, seguranca e gerenciamento dos novos enderecos IPv6, e que
lidassem com o surgimento de possiveis mercados secundarios.

Acordos de Governanca da Internet:
Globais, Regionais e Nacionais

O segundo painel de discussio, “Acordos de Governanca da
Internet: Globais, Regionais e Nacionais”, foi presidido pelo Sr.
Ramlinga Raju, Fundador e Presidente do Satyam Computer
Services Limited, e moderado pela Sra. Emily Taylor, Diretora
Juridica e de Politicas da Nominet, Reino Unido.

O debate iniciou com umarevisao feita pelo moderador sobre
as origens e o significado dos termos “recursos criticos da Inter-
net” e “cooperacio aprimorada”. Amoderadora sugeriu que para
muitos o termo “recursos criticos da Internet” era entendido
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como aadministracdo dos enderecos do Protocolo Internet (IP)
do Sistema de Nomes de Dominio (DNS), os quais tinham sido
discutidos nasessdo anterior. Mas acrescentou que, paraoutros,
o significado havia sido ampliado pelo Grupo de Trabalho de
Governanga da Internet (WGIG), em 2005, para incluir também
a administracdo do sistema de servidor raiz, padrdes técnicos,
peering e interconexio, infraestrutura de telecomunicacdes,
incluindo tecnologias inovadoras e convergentes, bem como o
multilinguismo. Em sua opinido, havia umavisio ampla e outra
estreita sobre o significado de recursos criticos da Internet.

A representante do UNDESA informou sobre os progressos
feitos em relagéo a “cooperacdo aprimorada”. Ela comunicou a
reunido que o Subsecretario Geral das Nag¢des Unidas para Assun-
tos Econdmicos e Sociais, o Sr. Sha Zukang, havia enviado cartas
aorganizacdes importantes para fornecer um relatério anual de
desempenho, em conformidade com a Agenda de Ttnis. As orga-
nizac¢des incluiam UIT, UNESCO, OMPI, OCDE, Conselho Euro-
peu, ICANN, Internet Society (ISOC), Organizacio dos Recursos
Numéricos (NRO) e World Wide Web Consortium (W3C).

Ainformacio obtida mostrouum foco em quatro areas principais:

* Paraamaioriadas organizacdes envolvidas, o significa-
do de “cooperacdo aprimorada” erafacilitar e contribuir
para o didlogo multissetorial.

* O propdsito de tal cooperagéo variou desde informa-
cdo e compartilhamento de experiéncias, construcio de
consensos e angariacdo de fundos até transferéncia de
conhecimento e treinamento de capacitacgio.

* Os focos tematicos nas disposic¢des cobertas pelas orga-
niza¢des mencionadas estavam muito alinhados aquelas
discutidas no IGF.

* Acordos de cooperacio ja haviam sido estabelecidos
entre aquelas organizacdes e outros estavam sendo de-
senvolvidos com mais parceiros e com as nove organiza-
¢cdes acima citadas.

Ela observou que a expressdo “cooperac¢do aprimorada” nao
parecia fornecer orientacdo pratica. O UNDESA incluiria um
sumario sobre o retorno recebido no relatdrio do Secretario
Geral no seguimento da Cupula Mundial sobre a Sociedade da
Informacéo (CMSI), que seria apresentado na proxima reuniio
da Comissio de Ciéncia e Tecnologia para o Desenvolvimento
(CCTD), em maio de 2009.
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Osdiferentes participantes compartilharam seu entendimento
sobre o sentido do termo. Um participante falou sobre a “ambigui-
dade criativa” que havia habilitado diferentes setores paradiscutir
um conjunto de questdes arduas em formas mutuamente aceitaveis.

Outro palestrante enfatizou a expressio “os governos, em pé
de igualdade” do paragrafo 69 da Agenda de Tunis, dizendo que
isto apoiava a visdo de que “cooperacio aprimorada” significava
um processo envolvendo os governos. Isto trouxe umareacgéo de
que o paragrafo 71 da Agenda de Tunis referia-se a participacio
dos “setores em seus respectivos papéis”. Dessa perspectiva, isto
apoiavaaposicfio de que a CMSI criou novas areas de competéncia
para as organizacoes existentes.

Houve uma énfase em “questoes de politicas publicas” feita por
um participante que diferenciou entre politicas técnicas e politi-
cas publicas. Para ele, somente “questdes de politicas publicas”
faziam parte da “cooperacio aprimorada”. Outros participantes
enfatizaram que o processo deveria envolver todos os setores.

Havia incerteza entre os palestrantes a respeito de em quais
organizacoes a “cooperacio aprimorada” deveria ocorrer: alguns
sentiam que aUIT ndo erarelevante e aICANN era, outros desta-
caramexemplos daOCDE edaUIT como organizacdes relevantes.
Um participante sugeriu que “cooperacdo aprimorada” deveria
ser entendida como um “conceito vivo”.

Orepresentante do Governo Brasileiro disse que organizacdes
intergovernamentais como a UIT e a UNESCO estavam promo-
vendo “cooperacéo aprimorada” no ambito de seus mandatos para
facilitar o desenvolvimento de principios de politicas pablicas em
seu proprio ritmo. Em sua viséo, a principal razio para a inclu-
sdo de “cooperac¢io” na Agenda de Tunis foi a ICANN, porque
esta, mesmo ndo sendo voltada para fins de lucro, era orientada
para o mercado e estava sob supervisdo de um tinico governo. Ele
observou que os governos, em especial de paises em desenvolvi-
mento, estavam sub-representados naICANN. Os atuais acordos
do Comité Consultivo Governamental da ICANN eram, em sua
viséo, nfo condutivos a “cooperacéo aprimorada” e precisavam ser
revisados. Ele sugeriu que o debate sobre um plano de acdo para
atransicdo da ICANN era uma oportunidade a este respeito. E
defendeu avisio de que aICANN deveria ser como a Forca-Tarefa
de Engenharia da Internet IETF), o W3C e NRO, sem nenhum
envolvimento com o governo ou como outras organizacdes, tais
comoaUIT eaUNESCO,comumaestruturaintergovernamental.
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Orepresentante dos Estados Unidos disse que, em seus usos, a
Internet havia comecado a envolver os governos, o setor privado e
osetor civilem novas formas de “cooperacio aprimorada” em uma
escalasem precedentes. E acrescentou que o IGF eraum exemplo
notavel de umanova cooperaco aprimorada, destacando aimpor-
tancia de um forum como o IGF, que oferecia uma oportunidade
parainteresses com diversas visdes, unidas por um compromisso
compartilhado paracomaconstrucdo evolutiva da Internet e seus
usos. Estaeraavisio original da Internet e do IGF que veio da Cu-
pula Mundial sobre a Sociedade da Informacéo de Ttnis, em 2005.
O IGF permaneceriavital caso preservasse esta visdo original.

Todos os participantes destacaram aspectos positivos sobre como
discussdes sobre “cooperacio aprimorada” vinham tendo influéncia
positiva. Por exemplo, na acdo de combate a imagens infantis abu-
sivas no Brasil, em um envolvimento maior dos setores no recente
encontro ministerial da OCDE ou nas melhorias voltadas para que
registros de enderecos IP interajam com setores relevantes.

A moderadora concluiu que a sessdo deixou os participantes do
Férum com um entendimento amplo sobre as diferentes posicdes
dos setores sobre as questdes. Ela sugeriu que talvez o IGF tivesse
um papel valioso como “ambiente ndo ameacador para debate”,
em que participantes pudessem falar, compartilhar experiéncias
praticas a partir de diferentes perspectivas e passar para o ponto
onde as pessoas ouvem umas as outras, passando de uma série de
declaracdes desconexas para uma conversa compartilhada.

O Presidente fechou a sessdo com uma perspectiva do setor em-
presarial. Ele descreveu a Internet como um grande ativo, o qual
todos nds tinhamos a responsabilidade coletiva de gerenciar bem,
porque tem o potencial de nos ajudar a eliminar a pobreza muito
rapidamente e abordar questdes importantes sobre educacéo,
saude e uma série de outros itens. O Presidente expressou que a
tentativa coletiva de trazer um grande foco sobre o gerenciamento
desse ativo de um modo cooperativo produziria resultados signi-
ficativos conforme avancarmos.

Sessao de Dialogo Aberto

O Dialogo Aberto foi presidido pelo Sr. Madhusudan My-
sore, Chefe de Operacdes de Atendimento ao Cliente da Tata
Communications e moderado pela Sra. Jeannette Hoffman,
Pesquisadora Sénior da London School of Economics and Po-
litical Science (LSE)e do Social Science Research Center Berlin

95



e pelo Sr. Chris Disspain, Diretor Executivo da AU Registry e
Presidente do Conselho da Organizacéo de Suporte a Nomes de
Cddigos de Paises (ccNSO).

A sessao concentrou-se emdiversos pontos abordados durante
areunifo da manha. Os moderadores a organizaram para exa-
minar primeiramente questdes levantadas durante a sessao
“Transicdo de IPv4 paraIPv6”, seguida pelas contribuicdes so-
bre “Acordos Globais, Regionais e Nacionais”. Os moderadores
também fizeram um convite a apresentacfo de quaisquer outras
questdes, esclarecendo que qualquer tema sobre recursos criti-
cos da Internet seria bem-vindo no dialogo.

Uma questéo discutida foi o periodo de transi¢do ou migracio,
que exigia uma responsabilidade compartilhada para ser con-
cluido a tempo. Isto exigiria dos governos, das operadoras, dos
fornecedores e dos consumidores, todos eles, que assumissem
efetivamente seus respectivos papéis, e uma abordagem coor-
denada para garantir uma migracio ordenada.

Outradiscussio ampliada voltou-se para os riscos envolvidos.
Alguns relataram que os principais riscos nio eram tecnoldgicos,
mas estavam associados anfio se avancar em direcfo aimplanta-
cdo do IPvé6. Foi dito que, para minimizar este risco, era impor-
tante que os processos de planejamento fossem feitos cuidadosa-
mente e que todas essas questdes fossem levadas em consideracao.

Anecessidade de educacio e conscientizacdo publicas também
esteve em debate e foi vista como uma responsabilidade com-
partilhadafundamental para que todo o processo avangasse. Os
governos teriam um papel a cumprir, aconselhando, informando
e trazendo os cidaddos abordo. Além disso, os governos precisa-
riam ser pioneiros na adocio do IPv6 e deviam usda-lo em suas
proprias redes, como uma demonstracio de seu compromisso
e também para encorajar a comunidade empresarial e o setor
privado a avancar da mesma forma.

Também houve um debate sobre como lidar com os varios en-
derecos IPv4 que néo estavam sendo usados e nio haviam sido
contabilizados. Alguns defenderam que era necessario criar um
mercado legal para esses enderecos, de forma que as vendas nio
selimitassem ao mercado negro ou cinza. Outros apontaram que,
mesmo se esses enderecos fossem disponibilizados, ainda haveria
necessidade de comecar o processo de migracio.

O segundo segmento da sessdo de dialogo aberto foi dedi-
cado auma ampla troca de pontos de vista sobre “cooperacio
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aprimorada” e gerenciamento de recursos criticos daInternete
também sobre o papel e o valor do préprio IGF nesta discussio.
Houve algumas expressdes de frustracdo com o IGF e outros
processos, com referéncias frequentes a ICANN feitas por va-
rios participantes. Um certo niimero destes enfatizou que em
processos bottom-up e frequentemente voluntarios, os partici-
pantes precisavam estar dispostos a contribuir com algo para
obter alguma coisa. Isto se aplicava nido apenas a ICANN, mas
também a outros processos.

Alguns participantes consideravam o proprio IGF como um
exemplo de “cooperagdo aprimorada”. Enquanto alguns defen-
deram que o IGF tratava de reunir diferentes pontos de vista dos
varios setores interessados dentro das fronteiras tradicionais, ou-
tros acreditavam que o Férum eravoltado para alcancar objetivos
de desenvolvimento. Um participante observou que a Agenda de
Tunis indicou que “cooperacdo aprimorada” néo significavacriar
novas instituicdes. Participantes também sugeriram que talvez
pudesse ser uma funcdo do IGF ajudar achegar aum acordo sobre
o significado desse termo.

Os participantes debateram a evoluc¢io da ICANN, com al-
guma frustracio expressa em relacio ao GAC, e também em
relacfio a participacio e ao envolvimento. No entanto, outros
observaram que os processos estavam abertos e todos tinham
aoportunidade de contribuir e participar.

Um participante resgatou a historia do debate sobre governan-
cadaInternet desde a primeira fase da CMSI em 2003. Em seu
entender, o foco do IGF deveria estar na forma como os recursos
criticos seriam gerenciados. Ele defendeu que os governos deve-
riam ter aresponsabilidade total por essa tarefa. O IGF deveria
ser usado para alcancar consenso na matéria. Caso o IGF néo
fosse capaz de atingir tal consenso, a questao deveria entdo ser
trazida a atencdo da Assembleia Geral.

Alguns participantes expressaram o desejo de que o governo
dos Estados Unidos renunciasse ao seu papel pioneiro e atual
nasupervisio dos recursos criticos da Internet e do relaciona-
mento com a ICANN através do Acordo de Projeto Conjunto
(JPA). Eles sugeriram que o JPA nio deveria continuar. Foram,
porém, expressas opinides de que algum método de prestacio
de contas deveria ser introduzido como substitutivo. Sugeriu-
se que o IGF poderia ser um espaco onde fosse feito o trabalho
paralevar essas ideias adiante.
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Questdes Emergentes

Asessaofoiintitulada “A Internetde Amanha: aInovacioeaEvo-
lucdodaInternet”. Estasessio foi presididapelo Sr.S. V. Raghavan,
Professore Presidente do Departamento de Ciénciada Computagéo
do Indian Institute of Technology, ITT, Chennai. Amoderacdo es-
teve acargodo Sr. Jonathan Charles, Correspondente Internacional
daBBC e Apresentador de Noticias, que teve como co-moderador o
Sr. Stephen Lau, CEO da Electronic Data System (EDS).

Asessio foiintroduzida com ameta de abordar tépicos que nio
haviam sido discutidos até entio no IGF. O moderador pediu aos
participantes para propor e discutir questdes que o IGF deveria
considerar no préximo ano no encontro do Egito e mais além.

e A crescente popularidade das redes sociais e contetdos
gerados por usuarios.

» O impacto de marcos politicos nacriatividade e nainova-
cdo a partir de uma perspectiva empreendedora.

* Os desafios de politicas e marcos politicos para garantir
uma “Internet para Todos”.

* O impacto da natureza global da Internet na jurisdicdo
enalegislacéo.

 Os desafios politicos para proporcionar uma Internet
ambientalmente sustentavel a medida que a rede atingir o
proximo bilhéo de usuarios.

Omoderador também sugeriu que o contetido seriaumagrande
questdo e perguntou quais eram os grandes temas do contetudo
digital. Outra questéo levantada foi o efeito da regulacio da In-
ternet. Esta erauma questio colocada a mesa em outros féorunse
0 IGF deveriaser cuidadoso paraexaminar como estas discussoes
se desenvolvem.

Uma das perspectivas adotadas por participantes durante a
sessdo foi contemplar a situacéo levando em conta o ultimo bi-
lhdo. Quais seriam as condi¢Oes sob as quais ele seriaadicionado a
comunidade da Internet. Um tema que foilevantado diziarespeito
arecessio global e seus efeitos sobre a tentativa de chegar até o
proximo bilhao e os bilhdes vindouros. Outras tendéncias politi-
cas mencionadas como causadoras de efeitos na Internet foram
regulacdo, protecionismo e nacionalismo.

Varios participantes mencionaram o tema dasustentabilidade,
um dos assuntos emergentes levantados no encontro do Rio. Uma
mencdo foifeita ao papel crucial da Internet inicial, do comeco dos
anos 1980, que permitiu aos pesquisadores comecarem a perceber
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os efeitos do aquecimento global. Eles come¢aram ausar a Inter-
netdisponivel dentro das redes universitarias para compartilhar
os dados. E foi apossibilidade de compartilhar esses imensos con-
juntos de dados que levou a cria¢do do Painel Intergovernamental
sobre Mudancas Climaticas.

Umaanalise feitaincluiu a necessidade da questdo da sustenta-
bilidade ir além das nog¢des de primeira ordem, de TI verde, para
asegunda ordem, onde seriam considerados os efeitos indiretos.
Isto diria respeito ao papel da comunidade da Internet e da co-
munidade de TIC no exame de como poderiam apoiar outros se-
tores, como energia, transporte e outras infraestruturas civis, e
como poderiam ajuda-los a se tornarem muito mais eficientes e
ambientalmente sustentaveis.

A analise continuou em uma terceira ordem, que envolveria
umaverdadeira transformacao dasociedade. O participante pediu
ao IGF para considerar o que aconteceria se ndo respondéssemos
corretamente as questdes damudanca climatica. Eraumaquestio
importante demais para dar errado e a Internet tinha um papel
essencial a cumprir. Para alcancar este objetivo, o IGF teria que
se tornar menos autorreferencial e precisava se envolver em fazer
o mundo mais ambientalmente sustentavel.

Um participante lembrou-se da Declaracéo de Principios da
CMSI de Genebra e a meta de construir uma sociedade da infor-
macéo inclusiva e centrada nas pessoas. O desafio do préximo
bilhéo e do dltimo bilhdo seriam muito diferentes do primeiro.
O proximo e o tltimo bilhdo seriam mais marginalizados e inclui-
riam segmentos pobres da sociedade. As questdes técnicas nio
seriam o principal problema. Em geral, as questes desse proximo
bilhdo seriam bem diferentes e dar-lhes atencdo erauma questao
emergente e um desafio em si.

O presidente observou que o Forum deveria considerar novos
modelos pedagdgicos, de maneira a ensinar milhares de pessoas
ao mesmo tempo utilizando as oportunidades das TICs. Paraele,
faltava-nos compreensio sobre como utilizar a tecnologia para
abordar estes assuntos. Outros observaram que a banda larga e
atecnologia ndo eram problemas, mas sim amaneira como eram
manejadas. Asredes, cada vez mais, estavam disponiveis, mas niao
eram acessiveis paratodos.

A sessdo mostrouum video do Conselho da Europa que lancou
aideia de um novo tratado multilateral sobre certos principios
minimos, incluindo obrigagdes positivas para garantir o fun-
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cionamento continuo da Internet. Um novo tratado promoveria
solidariedade e cooperacdo entre estados e sublinharia o valor
publico da Internet para além dos interesses comerciais, em to-
talrespeito 4 legislacdo internacional, incluindo a lei dos direitos
humanos. Seria de fundamental importancia assinar um novo
tratado multilateral que assegurasse o funcionamento da Internet
paramanté-la aberta e livre no interesse das geracoes futuras.

Umapalestrante salientou, no entanto, que o IGF deveriavisar
o fortalecimento dos acordos e tratados existentes, em lugar de
criar outro tratado. Ela afirmou que havia mais de 70 acordos
multilaterais abandonados. O desafio ndo era ter outro trata-
do, mas fazer com que funcionassem aqueles ja existentes. Ela
também argumentou que o IGF deveria ser considerado como
modelo em si mesmo, em lugar de ser um tipo de estrutura for-
mal ou um forum orientado para tratados. O IGF era um forum
que estava tentando encontrar um novo modo de governanca
em rede, flexivel, para chegar a acordos fora de alguns silos que
existem em processos de tratados.

O co-moderador fez sua leitura dos debates dos dias anterio-
res e, a0 sumarizar a sesso, observou que a sustentabilidade e
a confianca eram dois fatores essenciais. Para alcangar o proxi-
mo e o ultimo bilhio, era necessaria sustentabilidade em termos
de acesso a informacéo, de respeito ao fluxo da informacéo e a
dignidade humana, bem como sustentabilidade em termos de
ciberseguranca, privacidade e criag¢do de seguranca. Ele identi-
ficou a confianca como o termo fundamental: sem um ambiente
confiavel, todas as outras questdes eram muito menos valiosas.
O co-moderador apontou também para a necessidade de parar
de agir em “silos” e nos comunicarmos uns com os outros. Neste
sentido, o IGF poderia ser um portal para tal comunicacéo.

Apresentacao de Relatérios

Foramrecebidos relatérios de umasérie de iniciativas regionais
enacionais do IGF, de eventos relacionados e de outros encontros
que foram realizados durante o IGF de Hyderabad.

Um Dialogo Europeu sobre Governancada Internet (EuroDIG)
aconteceu em Estrasburgo em 20-21 de outubro de 2008. O en-
contro concentrou-se nas perspectivas europeias e o centro das
discussoes foi a nocdo de promocio de seguranca, privacidade e
abertura. O encontro queria produzir algum resultado via acordo,
mas sem textos de negociacdo e desenvolveu umformato de “Men-
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sagens de Estrasburgo”, com relatérios produzidos por editores
sobre diferentes temas discutidos no encontro.

Orepresentante daItalia observou que o Forum eraimportante,
nio apenas como evento anual, mas como processo continuo. A
Ttalia organizou consultas nacionais do IGF em 2007 e 2008, cen-
tradas em principios de direitos sobre a Internet, e se ofereceu para
convocar um encontro de todas as coalizdes dindmicas, em um
evento que seriaorganizado em Romanametade do ano seguinte.

Um IGF nas regides da América Latina e do Caribe aconteceu
em agosto de 2008 em Montevidéu. O encontro discutiu questoes
da participacdo no processo do IGF e também realizou painéis
multissetoriais de discussao sobre os temas principais do IGF.

Foiorganizadoum IGF nacional no Reino Unido. O processo do
IGF britanico deu grande énfase as melhores praticas em todos os
principais temas do IGF. Também levou ao desenvolvimento de
umaparceriaparareducdo de crimes. O participante observouque
talvez o desenvolvimento mais significativo no processo do IGF
em 2008 tenha sido adifusdo de iniciativas regionais e nacionais.

Foram apresentadas duas iniciativas africanas: um IGF do
Leste Africano (EAIGF) aconteceu em novembro, em Nairobi,
no Quénia, durante um encontro de trés dias. O EAIGF reuniu
resultados de encontros realizados em Ruanda, na Tanzania, em
Uganda e no Quénia, e consultas on-line organizadas em cadaum
dos quatro paises. Outrainiciativa teve lugar em outubro, em Da-
car, no Senegal, concentrando-se em problemas dos paises do Oes-
te Africano sobre governanca da Internet em geral e o caminho
aseguir para o IGF. Estes e outros eventos africanos relativos ao
IGF deveriam continuar em 2009 em preparacio ao IGF no Egito.

Foi anunciado o lancamento de uma nova Coalizdo Dinamica
de IGFs nacionais e regionais. O Férum ouviu um relatério da
Coalizdo Dinamica em Principios e Direitos para a Internet, que
realizou dois eventos em Hyderabad. A Coalizdo criou um novo
forum com participantes de todas as coalizdes dinimicas para
trocarideias, discutir e coordenar seus interesses. A coalizdo tam-
bém recomendou que principios de direitos da Internet fossem o
tema principal do encontro do IGF de 2009.

Os organizadores de todos os workshops e outras reunioes fo-
ram, entdo, lembrados de que deveriam apresentar um relatorio
sobre seus eventos e que, ao reservarem espacos para eventos no
proximo ano, aqueles que nio apresentaram relatorios sobre seus
eventos ndo receberiam espacos em 20009.

101



Balango e Caminho Adiante

A sessdo foi presidida pelo Sr. Nitin Desai, Assessor Especial
do Secretario Geral para a Governanca da Internet e Presidente
do MAG. O Presidente observou que a sessdo deveria tentar res-
ponder a trés perguntas.

e Em primeiro lugar, considerando-se o proprio IGF, definir
oformato e as modalidades do Forum dai em diante. O IGF
havia atingido um estagio em que os participantes tinham
que perguntar a si proprios o que tirar do IGF. A estrutura
e o formato permitiam tirar o que precisavam, tendo em
mente que o IGF nio era um férum de negociagéo?

¢ Em segundo, havia sugestdes parao encontro de 2009 do
IGF que 0o MAG deveria considerar em termos de contetdo
de agenda?

* Em terceiro, também deveriam ser feitas consideracgdes
arevisdo da conveniénciade dar continuidade ao IGF além
do seu mandato inicial de cinco anos.

Havia uma percepcdo geral de que o IGF tinha evoluido nos
altimos trés anos. Foi assinalado que para atender as necessi-
dades do préximo bilh#o, as questdes precisavam ser relevantes
para esse contingente.

Aparticipacio foi identificada por muitos participantes como
questdo fundamental para o Forum. Comentarios aludiam a
mensagem anterior sobre arelevancia da agenda do Féorum, que
deveria ser explicada em termos de quais eram as preocupacoes
basicas das pessoas. Outros participantes também apontaram
os desafios de importantes grupos envolvidos; por exemplo, os
parlamentares, os jovens ou as empresas de radiodifuséo, que
até entio ndo tinham estado muito engajados no IGF, embora
também fossem conscientes de que a melhoria do equilibrio de
género deveria ser uma meta.

Foiobservado ainda que o IGF haviaamadurecido e se tornado
um espaco onde temas dificeis poderiam ser tratados. O respei-
toso e informado debate realizado em Hyderabad sobre recursos
criticos da Internet foi mencionado como exemplo disto. De um
modo geral, os participantes apoiaram o ambiente multisseto-
rial do IGF e embora alguns reconhecessem que isto significava
que haveria polémicas, era considerada valiosa a oportunidade
de aprender uns com os outros e compartilhar ideias e pontos
de vista. OQutros notaram que o aumento do financiamento para
0 IGF eraimportante a fim de torna-lo mais previsivel e viavel.
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Houve referéncias feitas ao objetivo de se concentrar na ten-
tativa de diminuir as diferencas por meio do debate e do dialogo.
Foi sugerido que a filosofia de envolvimento multissetorial estava
favorecendo em outros processos. Outro resultado do IGF foi um
conforto crescente com o modelo multissetorial.

Um participante mencionou o encontro recente no Rio de Janei-
ro, que resultou no Pacto do Rio, feito para prevenir e acabar com a
exploracdo sexual de criancas e que consistiu em umadeclaracio
eum plano de acdo. Ele apontou este como um exemplo de que era
possivel alcangar um acordo em um ambiente multissetorial, se
houvesse vontade politica de chegar a conclusdes significativas
pararesolver os problemas de importancia global.

O Secretariado do IGF forneceu uma visao geral antecipada
do cronograma previsto paraarevisdo do IGF. AAgendade Tu-
nis solicitou ao Secretdrio Geral das Nacdes Unidas que fizesse
umarecomendacio aos Estados Membros no d&mbito destes cin-
co anos. Isso significava que a Assembleia Geral teria de tomar
uma decisio sobre este assunto na sua sessio de 2010. O relato-
rio com as recomendacdes do Secretdrio Geral precisava estar
pronto no inicio de 2010 para que a Assembleia Geral pudesse
estar em condi¢des de tomar uma decisdo. O relatdrio seria con-
siderado primeiro pela Departamento de Direitos Humanos e
Temas Sociais (DTS) da ONU em maio de 2010 e, em seguida,
pelo Conselho Econ6mico e Social das Nac¢oes Unidas (ECOSOC)
em julho de 2010. A partir da ECOSOC, o relatdrio iria para a
Assembleia Geral, que decidiria se o Forum deveria ouno con-
tinuar em Dezembro de 2010. A fim de atender a estes prazos, o
trabalho sobre arevisdo deveria, portanto, comecar no inicio de
2009. O processo de revisao seria concretizado devidamente na
reunido do IGF no Egito, em novembro de 2009.

Aoresumir a sessdo, o presidente manifestou a opinido de que
0 IGF tinha sido bem sucedido em reduzir apreensdes e preocu-
pacoes das pessoas. Havia agora uma sensacéo de confiabilidade
muito maior. Houve um foco sobre a busca de um consenso, na
tentativa de diminuir diferencas através dos processos do IGF de
discussio e didlogo, ndo com o intento de que o IGF se tornasse
um férum de tomada de deciso, mas que este processo de didlogo
e discussao ajudasse a chegar a decisdoes em outro lugar.

O Sr. Nitin Desai perguntou se seria possivel entrar em con-
senso em certas areas bem definidas, em que um processo tivesse
logrado diminuir diferencas. Seria possivel apresentar algo que
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carregasse certa legitimidade, porque veio de um processo mul-
tissetorial mais abrangente, no qual os autores nio eram apenas
governos, mas governos, fornecedores de servicos, induastria,
ONGs e muitos outros? Isto poderia ser feito apenas em algumas
areas, como, por exemplo, a pornografia infantil.

Ao concluir, o Presidente enfatizou a singularidade do IGF como
espaco multissetorial de discussdo. O Féorum eraimportante por-
que muitas das questdes das quais o encontro tratava ndo eram
debatidas em nenhum outro lugar. Partes dos temas principais
do IGF estavam sendo discutidos em outros lugares, mas estes
ndo eram abordados em sua totalidade em nenhum outro lugar.
Avantagem comparativa do IGF erareunir estes diferentes topi-
cos. O IGF estavadiscutindo temas como “acesso”, “diversidade”,
“seguranca”, “abertura” ou “recursos criticos da Internet”, nio
apenas como assuntos técnicos, mas em termos mais afeitosaana-
lises sociais, politicas ou econémicas. Era, portanto, importante
envolver inteiramente aqueles cujo interesse primario era o uso
da Internet e dizer que as questdes que o IGF estava discutindo
eram relevantes e notaveis para os interesses e preocupacgdes dos
usuarios. Essa, alias, foi a interpretacfio de governancada Internet
expressano relatério do Grupo de Trabalho sobre Governangada
Internet (WGIG), que foi o motivo da existéncia do IGF.

Outros Eventos

As questdes abordadas nos 87 eventos auto-organizados ocor-
reram em paralelo as sessdes principais e forneceram uma opor-
tunidade para os participantes do encontro de compartilhar ex-
periéncias, ideias e melhores praticas. Estes eventos tematicos,
organizados em torno dos temas principais do Férum, discutiram
ideias especificas, acolheram apresentacdes sobre projetos bem
sucedidos e propiciaram trocas de visdes sobre 0s proximos passos
para abordar o uso da Internet ou sua utiliza¢do indevida.

Ap0s os eventos de Mumbai, foram cancelados dois workshops,
dois foruns de melhores praticas, um férum aberto e dois
workshops se fundiram.

Emboraem geral os temas destacados nestes eventos fossem bas-
tante diversos, uma série deles examinou diferentes aspectos dere-
cursos criticos da Internet. Atividades regionais e nacionais do IGF
apareceram com destaque, como foio caso daprotecdo das criancas
edagarantiade um ambiente on-lineseguro. As TICs easmudancas
climaticas constituiram um novo tépico surgido no Férum.
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Dos 87 eventos, 61 foram workshops, nove féruns de melho-
res praticas, 10 reunides de coalizdes dinamicas e sete foruns
abertos. Dos 61 workshops, oito foram dedicados a questio do
acesso, cinco adiversidade, 14 a abertura, oito a seguranca, oito
arecursos criticos de Internet, 11 ao desenvolvimento e capaci-
tagdo e sete a outros temas.

Relatdrios destes eventos estardo disponiveis no website do IGF
e todos os organizadores estio gentilmente convidados a fazer
upload de seus relatérios no website do IGF: www.intgovforum.org.

Sessdo de Encerramento

Umalinha em comum entre todos os participantes dasessao de
fechamento foi o reconhecimento de que o encontro de Hyderabad
havia sido bem-sucedido e que o IGF havia provado sua utilidade
como espaco de didlogo multissetorial.

Orepresentante do Egito, S. Ex.2 Mohamed Higazy, Embaixador
de seu Paisna fndia, anunciou a data e local do encontro de 2009,
que teralugar em Sharm El Sheikh, de 14 a17 de novembro de 2007.

A sessdo também ouviu comentarios dos representantes de ou-
tros grupos de setores, representados pelo Sr. Art Reilly, Diretor
Sénior da Cisco Systems e da ICC/BASIS, pela Sra. Anita Guru-
murthy, Diretora Executivada IT for Change e pelo Sr. German
Valdez, Diretor de Comunicages de Area na Asia Pacific Network
Information Center (APNIC).

Em nome do Presidente do Terceiro Encontro do IGF, o Sr.
Jainder Singh, Secretario do Departamento de Tecnologia da
Informacdo do Ministério das Comunicagdes e Tecnologia da In-
formacdo do governoda fndia, em seudiscurso de encerramento,
expressou a gratidao do povo e do governo da India a todos os
participantes por terem vindo a Hyderabad e por participarem
do Terceiro Encontro do Férum de Governanca da Internet. Por
estarem em Hyderabad, apesar dos atos terroristas em Mumbai,
os participantes demonstraram suasolidariedade ao povoindiano
no enfrentamento dessa ameaca.

Ele frisou que a Internet hoje esta diante de um limiar, onde ha
mais a frente tanto oportunidadesilimitadas quanto assustadoras
ameacas. O desafio seriaaproveitar as oportunidades, explora-las
ao maximo e ao mesmo tempo conter, se ndo eliminar, as ameacas.
Estava claro que seria possivel atingir esses objetivos apenas atra-
vés de acdes coordenadas e colaborativas de governos, empresas,
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organizacgdes da sociedade civil e do meio académico. O IGF, en-
quanto férum, carregava uma grande promessa como plataforma
exata para forjar essa grande coalizio para o bem universal'.

3° Férum de Governanca da Internet - Declaracio
do Governo da India na Sessio de Encerramento

Falo em nome do Presidente deste Forum de Governanca da In-
ternet. O Sr. A. Raja, Ministro das Comunicagées e Tecnologia da
Informacgdo, ndo pode por muitas razoes, comparecer a esta sessdo
de encerramento. E uma honra paraa India sediar o Terceiro Férum
de Governanca da Internet em Hyderabad.

De uma rede de comunicagées esotéricas, conectando alguns pou-
cos pesquisadores no comego dos anos 1990, a Internet evoluiu hoje
para averdadeira corrente sanguinea da vida moderna. Ela engloba
em seu cabedal de informagées, comunicacdo e transagées na econo-
mia, na pesquisa cientifica, no desenvolvimento, na governanga e em
outros campos. Quase todas as dreas da atividade humana tém sido,
em maior ou menor extensdo, impactadas pela Internet. Surpreen-
dentemente, apesar disto, seu impacto atual é ainda uma fragdo do
que é posstvel. O progresso até agora despertou a imaginagdo das
pessoas em todo o mundo, combatendo problemas como a fome, a
pobreza, a doenga, a falta de educacdo e assim por diante, porque a
Internet criou subitamente avenidas para a prossecucdo dos objetivos
econémicos e de desenvolvimento muito mais eficazes e equitativos
do que jamais foi possivel em toda a histéria da humanidade.

Infelizmente, o mesmo potencial também atraiu a atengdo de mui-
tos elementos indesejdveis em sociedades de todo o mundo, tornando a
Internet umveiculo e um alvo de criminosos. Hoje, portanto, estamos
diante de um limiar em que temos pela frente tanto oportunidades
ilimitadas quanto ameagas assustadoras. O desafio é aproveitar as
oportunidades e explord-las ao mdximo e, ao mesmo tempo, conter, se
ndo eliminar, as ameacas. E claro que sd seria possivel alcancar estes
objetivos através de uma agdo coordenada e colaborativa de gover-
nos, empresas, organizagées da sociedade civil e do meio académico.
O IGF, enquanto forum, carrega uma grande promessa como plata-
forma exata para forjar esta grande coalizdo para o bem universal.

Durante os tlltimos quatro dias, tivemos discussées frutiferas e, com
suapermissdo, gostaria de apresentar algumas consideragées finais.

1 A declaragéo do presidente esté anexada a este documento.
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Como todos sabem, o foco principal deste IGF foi “Internet para
Todos”. O encontro abordou cinco temas principais: Alcan¢ando
o0 Proximo Bilhdo; Promovendo a Cibersequranca e a Confian¢a;
Gerenciamento de Recursos Criticos da Internet; Balanco Geral e
Caminhos a Seguir; e Assuntos Emergentes — a Internet de Amanhd.

Como todos bem sabem, o Forum de Governanca da Internet
evoluiu a partir da Ctpula Mundial de Ttnis sobre Sociedade da
Informagdo. Neste IGF, tivemos o privilégio de ter uma participa-
cdo e um envolvimento extensivos de mais de 1.200 participantes de
94 paises representando Governo, Setor Privado, Sociedade Civil,
Comunidade da Internet e Midia. Isto reflete e reitera a natureza
multissetorial e democrdtica do Férum. Durante as deliberagées e
discussoes neste IGF, participantes trocaram suas ricas experiéncias
sobre as questées fundamentais e de desenvolvimento de Politicas
Publicas e assuntos de Governanga. Isto proporcionou uma excelente
plataforma para expor visées e sugestées. Isto ajudou a avangar
sobre as questées. Assim, podemos ver que o IGF é um processo con-
tinuo, no qual sdo deliberadas as questées relativas a Internet e que
afetam seu desempenho e uso.

Como todos sabem, nossos debates cobriram uma gama muito
ampla de questées relativas ao crescimento e a governanga da In-
ternet. Uma série de desafios e oportunidades foram identificados.
Reconheceu-se que hd uma necessidade de colaboragdo entre Go-
vernos, Industria Privada e Sociedade Civil.

Neste IGF, ndo discutimos apenas os problemas e as oportunidades
que necessitam ser examinados, mas também nos confrontamos com
a questdo do equilibrio justo entre o papel dos Mercados, do Estado e
da Sociedade Civil. Qual é o papel do Estado? Qual é o papel do Setor
Privado?Qual é o papel da Sociedade Civil? A abordagem fundamen-
tal neste IGF foi — como podemos colaborar e garantir a complemen-
taridade em lugar de trabalhar com propésitos conflitantes.

O IGF realizou extensas discussoes sobre o tema principal “In-
ternet para Todos”. Nada poderia ser mais importante do que as

formas pelas quais o acesso pode ser aumentado de forma a atingir
aqueles que ainda ndo estdo conectados a Internet.

A Internet ndo se restringe apenas a negécios, mas também estd
relacionada ainclusdo e empoderamento e isto depende de acesso. Hd
uma necessidade de tratar a deficiéncia de acesso de maneira multi-
dimensional. O IGF discutiu todos os aspectos do acesso — da conecti-
vidade a acessibilidade, do acesso fisico ao acesso real e vdrias ques-
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toes relacionadas. O acesso foi discutido com respeito as instalagbes
computacionais e a conectividade. Também foi reconhecido que os
servigos intermedidrios de Internet precisavam ser disponibilizados.

O acesso e o multilinguismo estdo interligados. Realmente ndo
podemos falar de um sem o outro. O desafio de alcangar o acesso
universal s6 pode ser realizado se a Internet for disponibilizada para
pessoas de todos os idiomas. Estratégias mais vigorosas precisam
ser postas em prdtica para garantir que o contetido exigido seja pro-
duzido. Também foi discutida a importdncia da localizagdo e da
disponibilidade de ferramentas. Um ponto importante reconhecido
fot que, cada vez mais, a comunicagdo on-line estd crescendo em
outros meios que ndo as formas escritas.

Durante este IGF, houve um enfoque sobre a inclusdo de pesso-
as com deficiéncias, de forma que as medidas exigidas possam ser
aplicadas para tornar a Internet acessivel para elas.

Especialistas em tecnologia e também usudrios comuns estdo
perfeitamente cientes das ameagas sérias e crescentes a Internet e
a prevaléncia dos cibercrimes. O crescimento da Internet criou no-
vas oportunidades para hackers e criminosos. Os virus, spywares,
phishings e botnets sdo obstdculos para o futuro crescimento da
Internet. A cibersegurancga estd se tornando mais e mais complexa
a cada avancgo tecnolégico. Talvez esteja se tornando um desafio
mais sério para todos os envolvidos.

Hd um grande nilmero de setores envolvidos na prevengdo e na
recuperagdo de ataques cibernéticos, os quais necessitam de colabo-
ragdo e de cooperagdo. Para lidar com os desqfios de ciberseguran-
ca relacionados, deve haver uma responsabilidade compartilhada
entre todos os setores. Aliancas globais e mecanismos de troca de
informacoes devem ser estabelecidos para garantir a protecdo, a
seguranga e a estabilidade da Internet. Em nossas deliberagdes neste
IGE, considerou-se necessdrio umrelacionamento de confianca para

facilitar o fluxo de tal responsabilidade compartilhada.

A cibersegurancga é a chave para a confianga do usudrio no co-
mércio eletrénico, na governanga eletrénica e em outras aplicagbes
on-line. A abertura e a confianga dos usudrios na Internet precisam
ser mantidas e encorajadas. A luta contra os cibercrimes, portanto,
deve ter mdxima prioridade, ndo apenas para construir confianga,
mas também uma Sociedade da Informagdo Centrada no Usudrio.

Neste IGF, houve discussées sobre como cada um dos setores tem
o papel de tomar medidas apropriadas nas dreas de privacidade
ede abertura.
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Foi reconhecido que o espago de enderego IPv4 ¢ limitado. O dia
em que ndo haverd mais enderecos de rede de IP de 32 bits chegard
em breve. A nova arquitetura do IPv6 é projetada para resolver
efetivamente este problema de espaco de endereco. Ela também su-
porta mais recursos, como roteamento sequro, segurancga eficaz,
bem como configuragdo automdtica, oferecendo assim mobilidade
completa. A necessidade de implantagdo do protocolo IPv6 éreal e
urgente. Por causa do tamanho enorme e da cobertura diversificada
da Internet, ndo é factivel esperar uma transi¢do rapida e completa
do IPv4 para o IPvé. A coexisténcia do IPv4 e do IPv6 deve ser gerida
de uma forma prdtica e simples para permitir uma migragdo rapida.

O gerenciamento dos servidores raiz, dos sistemas de nomes de
dominio, do Protocolo Internet e dos pontos de interconexdo neces-
sita de cooperacdo de todos os setores. Verificou-se que ndo havia
umavisdo clara sobre o significado de “Cooperacdo aprimorada”e
como deve ser trabalhada. Hd, no entanto, necessidade de manter
um didlogo continuo sobre o gerenciamento de Recursos Criticos da
Internet para garantir a continuidade de uma estrutura sequra e
estdvel, que se tornou agora essencial ndo apenas para as economias
e a sequranca do mundo desenvolvido, mas também para permitir
que as economias emergentes e em desenvolvimento atinjam suas
metas de forma mais eficaz. Neste contexto, notamos que o proprio
didlogo serve a um propésito muito ttil de reunir diversos setores
quenormalmente ndo se encontrariam emum tinico forum. Também
observamos que este didlogo mostrou um potencial de trazer uma
maior clareza sobre as estruturas que permitiriam e facilitariam o
tipo necessdrio de colaboragdo.

A Internet global estabeleceu ainda imensas oportunidades para
o beneficio social, bem como grandes desafios para aproveitar essas
oportunidades. A governanca de tal entidade coloca desafios para a
tecnologia, o contetido e a gestdo de comportamento, acompanha-
do de uma melhor compreensdo sobre Sequranca em todas as suas
dimensées e vdrios aspectos sobre Privacidade.

Emnome do povo edo governo da India, expressonossa gratiddoa
todos vocés por virem a Hyderabad e por participarem do 3° Forum
de Governanga da Internet. Por estarem aqui apesar dos atos terro-
ristas em Mumbai, vocés demonstraram sua solidariedade ao povo
da India no enfrentamento desta ameaga. Gostaria de agradecer e
transmitir que sua presenca aqui significa muito para nés.

Também gostaria de agradecer ao Sr. K.S. Jomo, Subsecretdrio
Geral para Assuntos Econdmicos e Sociais das Nagdes Unidas,
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por sua contribuicdo pessoal ao IGF 2008. Estou certo de que
vocés todos irdo se juntar a mim nos agradecimentos ao Sr. Nitin
Desai, ao Sr. Markus Kummer e a Equipe das Nagées Unidas,
que ndo s6 preparou tdo cuidadosamente o IGF, mas também
garantiu a boa conducdo e o sucesso deste IGF em Hyderabad.
Também gostaria de reconhecer o apoio irrestrito da Comunidade
da Internet na India.
Muito obrigado a todos vocés.
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Lista de palestrantes

Cerimdnia de Abertura

Quarta-feira, 3 de dezembro
de 2008, 14h - 14h30

e Sr. Jomo Kwame Sundaram,
Subsecretario Geral para
Assuntos Econdmicos e
Sociais (UNDESA).

e Sr. Nitin Desai, Assessor
Especial do Secretario Geral
paraa Governancada Internet
e Presidente do MAG.

¢ S.Ex.2 Sr. Damodar Reddy,
Ministro de TI, Governo de
Andhra Pradesh.

* S.Ex.2 Sr. Thiru Andimuthu
Raja, Ministro das
Comunicacdes e Tecnologia
da Informacéo do Gabinete
da Unido, Governo da India.

Sessaode Abertura

Quarta-feira, 3 de dezembro
de 2008, 14h30 - 15h30

e Sr. Jainder Singh,
Secretario, Departamento de
Tecnologia da Informacédo do
Ministério das Comunicacdes
e Tecnologia da Informacao,
Governo da India.

e Sr. Subramaniam
Ramadorai, CEO e Diretor
Administrativo, Tata
Consultancy Services Ltd

(TCS); Presidente, ICC/BASIS.
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e Sra. Lynn St. Amour, CEO,
ISOC.

e Sra. Alice Munyua,
Coordenadora, Rede de
Acdode TIC do Quénia
(KICTANet), Diretora,
Comissdo de Comunicacdes
do Quénia (CCK).

¢ Sr. Abdul Waheed Khan,
Diretor Geral Adjunto,
UNESCO.

e Sra. Meredith Attwell
Baker, Secretaria Assistente
Interina de Comércio para
Comunicacdes e Informacéo
e Administradorada
Administracdo Nacional

de Telecomunicacdes e
Informacéo, Estados Unidos
da América.

e Sr. Paul Twomey, CEO
e Presidente, ICANN.

e Sra. Graciela Selaimen,
Coordenadora Executiva,
Nucleo de Pesquisas, Estudos e
Formac&o da Rits (Nupef/Rits).

¢ Sr. HamadounTouré,
Secretario Geral, UIT.



Sessbes Principais

Quarta-feira, 3 de dezembro de 2008.

Alcangando o Préximo Bilhdo
Promovendo uma Internet
Multilingue, 9h30 - 11h

Presidente:
e Sr. Ajit Balakrishnan, Diretor
Executivo, Rediff.Com.

Moderadora:

e Sra. Miriam Nisbet,
Diretora, Divisiao da
Sociedade da Informacio,
UNESCO.

Palestrantes:

e Sr. Alex Corenthin, NIC

SN (Senegal), Presidente da
ISOC Senegal e conferencista
do Instituto Politécnico da
Universidade Check Anta
Diop de Dakar (Escola
Superior Politécnica).

e Sra. Manal Ismail, membro
do GAC, Egito.

e Sr. Hiroshi Kawamura,
Presidente, Consdrcio Daisy.

e Sra.Viola Krebs, MAAYA,
ICTV.

e Sra. Tulika Pandey, Diretora
suplementar do Departamento
de Tecnologia da Informacao,
Ministério das Comunicacdes
e Tecnologia da Informacéo do
Governo da India.

e Sr. S. Ramakrishnan,
CEO do Centrode
Desenvolvimento de
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Computacio Avancada
(C-DAC), India.

Acesso: Alcangando os Préximos
Bilhdes 11h-12h30

Presidente:

e Sr. Kiran Karnik, Diretor
Fundador da Unidade

de Desenvolvimento e
Comunicacio Educativada
ISRO.

Moderadora:
e Sra. Anriette Esterhuysen,
Diretora Executiva, APC.

Palestrantes:

¢ Sr. Rajnesh Sing, Gestor do
Gabinete Regional da ISOC
parao Sul e Sudeste da Asia.

e Sr. Shri S.K. Gupta, Assessor
(CN). Autoridade Reguladora
Telecom da India (TRAD).

e Sra. Jacquelynn Ruff, Vice-
Presidente, Politicas Ptblicas
Internacionais e Assuntos
Regulatdrios, Verizon.

e Sr. Peter H. Hellmonds,
Diretor de Responsabilidade
Social Corporativa, Divisio de
Assuntos Corporativos, Nokia
Siemens Networks.

e Sra. Alison Gillwald, Diretora
de Pesquisa, ICT Africa.



e Sr. Brian Longe, Diretor
Executivo InHand Limited,
Diretor, Associacdo Africana

de Provedores de Servico de
Internet (AfrISPA), Membro da
Diretoria do Centro Africano de
Informac&o de Rede (AfriNIC).

Dialogo Aberto: Alcangando

o Préximo Bilhdo

Presidente:

e Sr. BK. Gairola, Diretor Geral
NIC, Governoda India.

Moderador:

e Sr. Hidetoshi Fujisawa,
Diretor Comentaristae
Apresentador de Programa,
Japan Broadcasting
Corporation (NHK).

Co-moderadores:
e Sra. Alison Gillwald, Diretora
de Pesquisa, ICT Africa.

e Sr. Patrick Filtstrom,
Engenheiro Consultor, Cisco
Systems; Membro, Conselho
da Sociedade da Internet;
Membro, Grupo Consultivo de
TI do Governo Sueco.

Quinta-feira, 4 de dezembro de 2008.

Promovendo a Ciberseguranga

e aConfianga

As Dimensées da Ciberseguranga
e dos Cibercrimes: um
Mapeamento de Problemas

e nossos Recursos Atuais,
9h30-11h
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Presidente:

¢ Sr. Rentala Chandershekhar,
Secretario Especial,
Departamento de Tecnologia
daInformacio, Ministério

das Comunicacdes e da
Tecnologia da Informacéo,
Governo da India.

Moderador:
e Sr. Bertrand de la Chapelle,
Governo da Franca.

Palestrantes:
e Sr. Patrik Faltstrom, Cisco.

» Sr. Marc Goodman, Parceria
Internacional Multilateral
Contra o Ciberterrorismo.

e Sr. Alexander Ntoko, UIT.

e Sr. Michael Lewis, Vice-
Diretor, Q-CERT, EUA.

e Sr. Gulshan Rai, Diretor,
CERT-IN, Governo da India.

e Sr. Jayantha Fernando,
Diretor e Assessor Juridico,
Agéncia de Tecnologia da
Informacéo e Comunicagio
(ICTA), Sri Lanka.

Promovendo a Seguranga,
Privacidade e Abertura,
11h-12h30

Presidente:

¢ Sr. Shyamai Ghosh,
Presidente, Conselho de
Seguranca de Dados da India
(DSCD).



Moderador:

e Embaixador David A. Gross,
Coordenador de Comunicagdes
Internacionais e Politicas de
Informacao dos EUA.

Palestrantes:

e Sr. Abdul Waheed Khan,
Diretor Assistente Geral de
Comunicacéo e Informacéo,
UNESCO.

¢ Sr. Stefano Rodota,
Professor, Universidade de La
Sapienza, Roma.

¢ Sr. John Carr, Secretario
da Coalizio Beneficente da
Infancia para Seguranca da
Internet (CHIS).

e Sra. Jac SM Kee, APC.

e Sr. Joseph Alhadeff,
Vice-Presidente, Politicas
Publicas Globais e Diretor de
Privacidade, Oracle.

Dialogo Aberto: Promovendo
aCibersegurancga e a Confianga
Co-presidentes:

e Sr. Pavan Duggal, Presidente
da Cyberlaws.Net.

e Sr. Gulshan Rai, Diretor
CERT-In.

Moderador:

e Sr. Jonathan Charles,
Correspondente Internacional
da BBC e Apresentador de
Noticias.
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Co-moderadores:

e Sra. Natasha Primo,
Coordenadora de Defesa
de Politicas Nacionais
de TICnaAPC.

e Sr. Everton Lucero,
Conselheiro de Ciénciae
Tecnologia na Embaixada do
Brasil nos Estados Unidos

e Vice-Presidente do GAC
da Corporacio da Internet
para Atribuicdo de Nomes e
Ntmeros (ICANN).

Sexta-feira, 5 de dezembro de 2008.

Gerenciamento de Recursos
Criticos da Internet

A Transig&o do IPv4
paraolPv6, 9h30-11h

Presidente:
e Sr. Gulshan Rai.

Moderadora:

¢ Sra. Bernadette

Lewis, Secretdria Geral,
Uniao Caribenhade
Telecomunicacdes (UCT).

Palestrantes:
e Sr. Adiel Akplogan, CEO,
AfriNIC/NRO.

e Sr. Kurtis Lindqvist, Netnod.

o Sr. Milton Mueller, Professor,
Universidade de Syracuse /
Projeto de Governanca
daInternet.

e Sr. Satoru Yanagishima,
Diretor de Politicas da Internet,



Ministério das Comunicacoes,
Governo do Japao.

e Sr. Jonne Soininen, Nokia.

e Sra. Tulika Pandey, Diretora
Suplementar, Departamento
de Tecnologia da Informacéo,
Ministério das Comunicacoes
e Tecnologia da Informacio,
Governo da India.

Acordos Globais, Regionais e
Nacionais, 11h-12h30

Presidente:

e Sr. Ramlinga Raju, Fundador
e Presidente da Satyam
Computer Services Limited.

Moderadora:
e Sra. Emily Taylor, Oxford
- Nominet (Reino Unido),

Diretora Juridica e de Politicas.

Palestrantes:

e Sra. Haiyan Qian, Diretora
Interina, Divisdo de
Administracéo Publicae
Gestdo do Desenvolvimento,
UNDESA.

¢ Sr. Everton Lucero, Ministério
das Relacoes Exteriores, Brasil.

e Sr. Richard Beaird,

Departamento de Estado, EUA.

e Sr. Parminder Singh,
IT for Change.

e Mr. Byron Holland,
Presidente e CEO, Autoridade
Canadense de Registro

de Internet (CIRA).
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e Sr. Raul Echeberria,
CEO, LACNIC.

Dialogo Aberto: Gerenciamento
de Recursos Criticos da Internet
Presidente:

e Sr. Madhusudan Mysore,
Chefe de Operacdes de
Servico ao Cliente, Tata
Communications.

Co-moderadores:

¢ Sra. Jeannette Hoffman,
Pesquisadora Sénior, London
School of Economics and
Political Science (LSE)e

do/ Social Science Research
Center Berlin.

e Sr. Chris Disspain, Diretor
Executivo, AU Registry

e Presidente, Conselheiro
da ccNSO.

Sdbado, 6 de dezembro de 2008.

Assuntos Emergentes -

A Internet de Amanha

A Internet de Amanha: Inovagéo
e evolugdo da Internet, 10h-12h

Presidente:

¢ Sr. S. V. Raghavan, Professor
e Presidente, Departamento
‘de Ciéncia da Computacio,
IIT, Chennai.

Moderador:

e Sr. Jonathan Charles,
Correspondente Internacional
daBBC e Apresentador

de Noticias.



Co-moderator:

e Sr. Stephen Lau, CEO, EDS.

Palestrantes:

e Sr. Herbert Heitmann,
Diretor da Global
Communications, SAP AG.

e Sr. Ian Peter, co-
coordenador do Comité de
Governanga da Internet, Ian
Peter and Associates.

e Sra. Heather Creech,
Diretora, Programa de
Conectividade Global,
Instituto Internacional para o

Desenvolvimento Sustentavel.

Balango Geral e Caminhos
a Seguir, 14h - 16h

Presidente:

e Mr. Nitin Desai, Assessor
Especial do Secretario Geral
paraa Governancada Internet
e Presidente do MAG.

Palestrantes:

¢ Sr. Jeff Brueggeman, Vice-
Presidente, Politicas Publicas,
AT&T.

e Sra. Katitza Rodriguez,
Electronic Privacy
Information Center &
DiploFoundation Associate.

* Sr. Georges Papadatos,
Missdo Permanente da Grécia
em Genebra.
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¢ Sr. N. Ravi Shanker,
Secretario Adjunto IAS,
Departamento de Tecnologia
da Informacéo, Ministério das
Comunicacdes e Tecnologia da
Informagio, Governo da India.

Sessdo de Encerramento

e Sr. Nitin Desai, Assessor
Especial do Secretario Geral
paraa Governancada Internet
e Presidente do MAG.

¢ Sr. Art Reilly, Diretor Sénior,
Cisco Systems, ICC/BASIS.

e Sra. Anita Gurumurthy,
Diretora Executiva, IT for
Change.

e Sr. German Valdez, Diretor
de Comunicacdes de Area

na Asia Pacific Network
Information Center (APNIC).

¢ S. E. Sr. Mohamed Higazy,
Embaixador do Egito na India.

e Sr. Jainder Singh,
Secretario, Departamento de
Tecnologia da Informacéo do
Ministério das Comunicacoes
e Tecnologia da Informacao,
Governo da India.
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4° Encontro do Forum
de Governanca da Internet (IGF)
Sharm El Sheikh, Egito, 15-18 de novembro de 2009

Sumdrio do Presidente

O quarto encontro do Férum de Governanca da Internet foi rea-
lizado em Sharm El Sheikh entre 15 e 18 de novembro de 2009. Ele
se focou no tema geral “Governanca da Internet - Criando Oportu-
nidades para Todos”.

Commais de 1.800 participantes de 112 paises, o encontro de Sharm
ElSheikh teve a maior participacdo até o momento: 96 governos esta-
vamrepresentados; 122 representantes da midia foram credenciados.

Cadauma das sessOes principais foi organizada de formaespecifica,
de acordo com o assunto em discussio. Enquanto as discussoes sobre
algumas questdes foram conduzidas no formato de painéis, outras
foram organizadas como discussdes abertas, mediadas por modera-
dores e algumas tiveram um formato misto, com painéis e discussdes.

Paralelamente as sessGes principais, mais de 100 oficinas, féruns de
melhores praticas, encontros de coalizées dindmicas e féruns abertos
foram agendados em torno dos grandes temas das sessdes principais
e do mandato geral do IGF.

O programa e as reunides do IGF foram preparados por meio de
uma série de consultas abertas e multissetoriais realizadas ao longo
de 2009, processo que também projetou a estrutura interativa e
participativa do IGF.

Todo o encontro foi transmitido pela Web, com streaming de vi-
deo a partir do saldo das sessbes principais, e streaming de dudio de
todas as salas de reunifo dos workshops. Os encontros das sessoes
principais foram transcritos e exibidos em tempo real no saldo das
sessOes principais e transmitidos pela Web. As transcrices em tex-
to das sessdes principais, os registros de audio e video de todos os
workshops e outras reunides, foram disponibilizados na pagina do
IGF. Essaorganizacdo permitiu ainteracdo dos participantes remotos
como encontro. Todas as sessOes principais tiveram traducéo simul-
taneaem todos os idiomas da Organizacio das Nag¢oes Unidas (ONU).

Cerimonia de Abertura e Sessao de Abertura
Em seu discurso de abertura do encontro, o Sr. Sha Zukang, Subse-
cretario Geral da ONU para Assuntos Econdmicos e Sociais, expressou
asuagratiddo ao governo e ao povo da Reptiblica Arabedo Egitoporsua
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recepgdo calorosae generosa hospitalidade. O Subsecretario Geral
observou que, namedidaem que avan¢amos nasuperacdo daexclu-
sdodigital enaconstrucdo de fundacdes paraaemergente sociedade
dainformacio e do conhecimento, a maneira como lidamos com a
Internet tornou-se cadavez maisimportante. O temado quarto en-
controdo Férum, “GovernancadaInternet: Criando Oportunidades
para Todos” era, portanto, mais do que oportuno e apropriado. Ele
permitiaao encontroreexaminare refletir sobre os principais temas
do IGF - acesso, diversidade, abertura, seguranca e privacidade e
recursos criticos da Internet. Ele também enfatizou que, embora a
exclusio digital fosse ampla — com aAfricae os Estados Arabes de-
fasadosemrelacfioa Europa, Asiae Américas-, conquistas estavam
sendo realizadas. O Sr. Sha descreveu o IGF como incentivador do
dialogo, ao dar voz a uma ampla gama de pontos de vista e agregar
diversas culturas. O IGF trabalhaatravés dacooperagio voluntaria,
ndo da obrigatoriedade juridica. Os participantes do IGF vinham
ao Férum para discutir, trocar informacdes uns com os outros e
compartilhar boas praticas. Embora o Forum nio possua poderes
para tomar decisoes, ele informa e inspira aqueles que os tém.

O Subsecretario Geral chamou atencfo para uma decisdo criti-
ca que precisava ser tomada sobre o futuro do IGF. Ele lembrou o
encontro de que a Agenda de Tunis determinou especificamente
que o Secretario Geral “examine a conveniénciada continuacdodo
Forum, em consultaformal aos participantes do mesmo, dentro do
prazode cincoanos dasuacriacio, e fazer recomendagdes aos mem-
bros das Nacdes Unidas a esse respeito”. Ele incentivou todos os
participantes a contribuirem plenamente paraas consultas. E pediu
que as pessoas que considerassem o Férum valioso assim o decla-
rassem e que lhe contassem de que maneiras elas o consideravam
importante. O Subsecretario também solicitou que os participantes
lhe explicassem como o Férum poderia ser melhorado e como o
IGF havia cumprido suafinalidade. Ele pediu aos participantes que
fossem abertos e honestos uns com os outros, como de costume no
IGF. Combase nas consultas, ele informaria o Secretario Geral que,
entdo, fariaas suas recomendagdes no relatério anual a Assembleia
Geral do préximo ano sobre o acompanhamento e implementacio
da Ctapula Mundial sobre a Sociedade da Informacao (CMSID).

Ao concluir seu discurso, o Sr. Sha convidou S. Ex.2 o Sr. Tarek
Kamel, Ministro das Comunicacdes e Tecnologia da Informacéao
do Egito, para assumir a presidéncia da conferéncia.
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O Sr. Kamel lembrou que, desde seus primdrdios, o sucesso da
Internet se baseou na colaboracfo. Com o crescimento da rede,
para conectar todos os continentes e paises, o espirito de cola-
boracdo permanecia como um marco que havia sido captado e
incorporado ao IGF. Este havia provado ao longo de quatro anos
que nio eraapenas outro processo paraleloisolado, mas que havia
conseguido reunir todos os setores e atores chave. Além disso, ob-
servou que o papel crucial de desenvolvimento da Internet deveria
ser reconhecido globalmente e que acomunidade global precisava
assegurar que fossem removidas as barreiras a participacio dos
paises em desenvolvimento. Com as oportunidades surgiam di-
reitos e também responsabilidades e, no ciberespaco de amanh4,
0 IGF deveria abordar questdes importantes, como a seguranca
transfronteirica, a experiéncia dajuventude, os conteudos multi-
linguisticos e o aumento da capacidade de bandalarganos paises
em desenvolvimento, entre outros aspectos.

O Primeiro Ministro do Egito, Sr. Ahmed Nazif, chamou a
atencdo parao quio importantes haviam se tornado a Internete
as Tecnologias de Informacio e Comunicacdo (TIC). Durante a
recente crise econdmica, o crescimento do setor das TIC no Egito
permaneceu em uma taxa de dois digitos e foi um dos principais
impulsionadores da economia. Somente por meio de um dialogo
aberto e consistente poderia ser maximizado o verdadeiro po-
tencial da Internet, como uma ferramenta para o crescimento e
como arauto das liberdades economicas e politicas. O Primeiro
Ministro via a continuacio do IGF como uma prioridade real. O
IGF tinha fornecido um espacgo valioso para a educacio continua
sobre as perspectivas daInternetedo ciberespaco globaleerauma
ferramenta de aprendizado preciosa para as jovens geracdes. A
forcado IGF erasuanaturezatotalmente inclusiva e abrangente.

O Secretario Geral da Unido Internacional de Telecomunicacgdes
(UIT), Sr. Hamadoun Touré, afirmou ser um marco importante
para o encontro fazer um balanco e olhar em dire¢éo ao futuro do
IGF e seu papel continuo, visando a cooperacio aprimorada e ade-
finicdo de quais areas do mandato IGF precisavam de uma analise
mais aprofundada. Como organizacdo que preparoua CMSI, apar-
tir da qual surgiu o modelo multissetorial do IGF, a UIT tem sido
uma participante ativae uma apoiadorado IGF. Este eraum forum
Unico, onde todos os setores podiam compartilhar opinides em pé
deigualdade. O Férum eraum lugar onde progressos poderiam ser
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realizados em determinados temas e onde outros temas, maduros,
poderiam ser introduzidos em processos, mecanismos e organiza-
cbes mais formais para consideracdes mais aprofundadas. Entre
outras coisas, o Sr. Touré chamou a atenc¢fo para o marco da UIT
sobre ciberseguranca. Ele também solicitou aos participantes que
olhassem o quadro mais amplo no contexto dos Objetivos de Desen-
volvimento do Milénio (ODM) e ameta de cumprir com seus alvos
até 2015. O IGF poderia ser uma parte evidente desse processo.
Em seu discurso de abertura, Sir Tim Berners-Lee, criador
da World Wide Web e diretor do World Wide Web Consortium
(W3C), enfatizou aimportancia da existéncia de umatinicarede
que pudesse ser compartilhada e utilizada por todos. Ele destacou
oimportante papel da Web paramelhorar avida das pessoas com
deficiéncia. Berners-Lee afirmou que a W3C sempre defendeu pa-
droes abertos que fossem livres de direitos autorais, para que pu-
dessem ser compartilhados abertamente. Ele também anunciou
olan¢amento da World Wide Web Foundation, uma organizacio
internacional sem fins lucrativos que ndo mediria esforcos para
que a Web avancasse como um meio de empoderar a populacao.
Emumsegundodiscurso de abertura, o Sr. Jerry Yang, co-funda-
dor e presidente da Yahoo!, reconheceu o poder daInternet em sua
capacidade de conectar comunidades. O impacto darede, segundo
ele, havia criado oportunidades sociais e economicas, desde asatide
até aeducacio, e fomentado umanovageracio de empreendedores.
Durante a sessio de abertura, representando todos os setores,
dirigiram-se ao encontro os seguintes participantes:
¢ S. E.x.2 0 Sr. Moritz Leuenberger, Conselheiro Federal,
Chefe do Departamento de Meio Ambiente, Transpor-
tes, Energia e Comunicacéo, Suica; e S. Ex.2 o Sr. Jozsef
Gyorkos, Secretario de Estado, Ministério do Ensino
Superior, Ciéncia e Tecnologia da Eslovénia (Declaracgéo
Conjunta em representacdo do Presidente do Comité de
Ministros do Conselho da Europa);
e Sra. Lisa Horner, Global Partners and Associates;
 S. Ex.2 a Sra. Asa Torstensson, Ministra de Empreendi-
mento, Energia e Comunicagdes, Suécia, representando a
Presidéncia da Unido Europeia (UE);
¢ S. Ex.? a Sra. Viviane Reding, Comissaria Europeia para
TIC e Meios de Comunicacéo;
¢ S.Ex.20 Sr. Pedro Sebastido Teta, Vice-Ministro da Infor-
macao e Tecnologia de Comunicagdes, Angola;
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¢ S.Ex.2 0 Sr. Augusto Gadelha, Vice-Ministro de Ciéncia e
Tecnologia, Brasil;

* Embaixador Philip Verveer, Coordenador de Comunica-
¢des Internacionais e Politicas de Informac&o do Departa-
mento de Estado, Estados Unidos;

« S. Ex.2 a Sra. Nathalie Kosciusko-Morizet, Secretaria de
Estado de Prospeccio e Desenvolvimento da Economia
Digital, Franca;

e Sra. Lynn St. Amour, Presidente e CEO, Internet Society
(ISOC);

¢ Sr. Abdul Waheed Khan, Diretor Geral Adjunto de Comu-
nicacdo e Informacao, Organizacdo das Nacdes Unidas para
a Educacdo, a Ciéncia e a Cultura (UNESCO);

e Sr. Subramanian Ramadorai, Vice-Presidente da Tata
Consultancy Services Ltd; Presidente da ICC-BASIS;

* Sr. Rod Beckstrom, Presidente e CEO da Corporagio da In-
ternet paraa Atribuicéo de Nomes e Nimeros ICANN);

e Sr. Jean Rozwadowski, Secretario Geral da CAmara de
Comércio Internacional (ICC);

» Sr. Nitin Desai, Assessor Especial do Secretario Geral para
aGovernancada Internet.

Todos os palestrantes enfatizaram a importancia da Internet
como viabilizadora do crescimento econdémico e do desenvolvi-
mento social. O IGF foi elogiado por seu modelo multissetorial
aberto, com exemplos de novas iniciativas de IGF nacionais e re-
gionais queilustram a propagacio do ideal de multissetorialismo
e seu valor na discusséio de politicas.

Um trago comum em todas as palestras foi o endosso do IGF como
uma plataforma para a promocéo do didlogo. Onze participantes
apoiaram especificamente a extensio do mandato do Forum. Os
palestrantes também enfatizaram a importancia que atribuiam
ao IGF, destacando que ele havia se provado titil e que deveria con-
tinuar a se reunir para além do encontro de 2010 em Vilnius.

Sessoes Tematicas Principais
O segundo e terceiro dias do encontro foram organizados em
torno de quatro temas principais, dois para cada dia:
¢ Gerenciamento dos Recursos Criticos da Internet;
* Seguranca, abertura e privacidade;
¢ Acesso e Diversidade;
* Governancada Internet a Luz dos Principios da CMSI.
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As sessdes sobre Gerenciamento dos Recursos Criticos da In-
ternet e Governanga da Internet a Luz dos Principios da CMSI
foram realizadas na forma de féruns abertos sem palestrantes, a
fim de promover maior participacio de todos os setores e ofere-
cer espaco paraaexposicdo de suas perspectivas. Um presidente
e moderadores coordenaram ambas as sessoes, auxiliados por
especialistas convocados da plateia. A sessio sobre Seguranca,
Aberturae Privacidade foi apresentada sob o formato de um pai-
nel de profissionais especialistas que apresentaram o cenario e
apontaram opcdes, abrindo espaco em seguida para comentarios
ediscussdes daplateia. A sessdo sobre Acesso e Diversidade tam-
bém utilizou o formato de painel, sendo posteriormente dividida
em duas sessoOes, de maneira acadaumaincluir, respectivamente,
os resultados dos workshops de Diversidade e Acesso.

Gerenciando os Recursos Criticos da Internet

Presidente:
« Sr. Nitin Desai, Assessor Especial do Secretario Geral para
aGovernanca da Internet.

Moderadores:
e Sr. Chris Disspain, Diretor Presidente, AU Registry; Pre-
sidente do Conselho da Organizacio de Suporte a Nomes
de Codigos de Paises (ccNSO);
e Sra. Jeanette Hofmann, Pesquisadora Sénior, London
School of Economics e Political /Social Science Research
Center Berlin.

A sessdo foi realizada na forma de uma discussio aberta e en-

focou quatro temas principais:
e Transicio do IPv4 para o IPv6;
¢ A importancia de novos Dominios de Primeiro Nivel
(TLDs) e de Nomes de Dominio Internacionalizados (IDNs)
para o desenvolvimento;
* A Afirmacdo de Compromissos (AoC) e o contrato da Au-
toridade para Atribuicio de Nimeros da Internet (IANA)
e os desenvolvimentos recentes narelacdo entre a ICANN
e o governo dos Estados Unidos;
» A Cooperacdo Aprimorada, em termos gerais, e aInterna-
cionalizacdo da Gestdo dos Recursos Criticos da Internet.

O presidente apresentou a sessdo, observou que muitas das
questoes foram discutidas no IGF de 2008 em Hyderabad e pediu
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que os comentarios se concentrassem muito precisamente no
que havia ocorrido ao longo do tltimo ano.

Os moderadores apresentaram o Sr. Paul Wilson, Diretor Geral
da AsiaPacific Network Information Center (APNIC), como pessoa
dereferénciaparaadiscussiosobre atransicdodo IPv4 parao IPv6.

O Sr. Wilson descreveu como os enderecos IPv6 estavam sendo
implantados, falou sobre o papel dos diferentes setores e obser-
vou que os Provedores de Servicos de Internet (ISPs) haviam
prestado servicos de testes e producdo. Informou que diversos
equipamentos, dispositivos e aplicacdes em IPv6 também ja
estavam disponiveis. Disse ainda que os governos, em especial,
haviam dedicado maior atencdo ao IPv6, e que muitos haviam
conduzido iniciativas de implantacao.

OIPv6 - informoutambém o Sr. Wilson - havia sidoimplantado
no que ficou conhecido como implementacéo de pilha dupla (dual
stack), sistema no qual IPv4 e IPv6 sio executados ao mesmo
tempo. No futuro, mesmo quando o IPv6 fosse dominante, o IPv4
permaneceria, e os sistemas de traducdo de rede permitiriam o
funcionamento dos dois sistemas. Eraimportante nio pensar na
transicdo como um evento inico nos moldes do Y2K!, mas sim
como um processo de implantacio. Ele acrescentou que havia
uma percepcio de que atransicdo eralenta ou de que poderia ser
mais rapida. Mas, para as empresas, a transi¢do havia sido uma
escolha e aconteceria quando assim fosse justificada. O sucesso
daInternet se baseounaconcorréncia; os ISPsiriamimplantar os
recursos IPv6 quando os consumidores precisassem deles.

Muitos participantes enfatizaram aimportanciado treinamen-
to eda conscientizacio. O governo do Egito informou o encontro
sobre a existéncia de uma forca tarefa nacional de IPv6 que ana-
lisava formas de acelerar a transicdo. Um representante da UIT
observou que o Conselho dessa entidade estabeleceuum grupo de
trabalho paraajudar os membros com a transicdo, especialmente
para apoiar os paises em desenvolvimento.

Introduzindo o segundo tépico, TLD e IDNs para o desenvol-
vimento, o Sr. Patrik Faltstrém, da Cisco Systems Inc., observou
que haviamos entrado em um periodo de grandes mudancas nos

1 Nota dos editores: o termo Y2K se refere ao que, no Brasil, ficou conhecido como
“Bug do Milénio”" que causaria problemas com a formatagdo e armazenamento
de dados de calendario apds 31 de dezembro de 1999.
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recursos centrais da Internet. Em 2010, o Domain Name System
Security Extensions (DNSSEC) - extensodes de seguranca para o
Sistema de Nomes de Dominio (DNS) - seriaintroduzido e araiz
passaria a ser assinada por muitos TLDs. Enderecos IPv6 para
servicos de DNS, novos TLDs em ASCII e IDN e IDN Dominios
de Primeiro Nivel de Cddigo de Pais (ccTLD), sob um programa
lancado pela ICANN apenas algumas horas antes da sessao ini-
ciar, seriam adicionados a raiz. Essas mudancas pressionariam
o sistema de raiz. Ele sugeriu que a taxa de mudanca teria um
impacto maior do que as alteracdes em si.

O Sr. Bob Kahn, um dos pais fundadores da Internet, lembrou
o encontro de que deveria permanecer aberto a diversidade de
escolha. Como exemplo, ele descreveu um sistemade identificacio
utilizado pela industria editorial, o handle system?, que afirmou
ser seguro e estar em funcionamento ha 10 anos. O Sr. Kahn indi-
cou que essapoderia ser umaalternativa ao sistema DNS, utilizado
hoje naInternet. E enfatizou que deveriamos permanecer abertos
anovas abordagens, desde que a Internet no se fragmentasse.

Mesmoreconhecendo aimportanciade todas essas mudancas,
diversos participantes enfatizaram a necessidade de se garantir
aseguranca e aestabilidade da Internet. Outros notaram que le-
variatempo paraque aplicacdes importantes, tais como o e-mail,
passassem a funcionar normalmente e aceitassem esses novos
identificadores. Isso ocorreria, mesmo com a via prioritaria dos
novos IDNs ccTLDs. Um participante destacou que era impor-
tante introduzir a concorréncia na selecdo do registro que cria-
ria o novo cadastro IDN e de que o processo deveria ser aberto e
transparente. Esses eram novos temas de governanca da Internet
no nivel nacional compartilhados pela comunidade. Era parti-
cularmente oportuna essa sessio, uma vez que coincidia com a
aberturade aplicacdes paranovos IDN ccTLDs, comoresultadodo
usodaviaprioritaria. Tanto o governo do Egito quanto o da Russia
anunciaram que apresentariam aplicacdes tdo logo fosse possivel.

Um operador de ccTLD da Africa disse que havia necessidade
de apoiar as operacdes técnicas e de gestdo de ccTLDs nos paises
em desenvolvimento. Ele também expressou preocupacio de que,
na medida em que novos Dominios de Primeiro Nivel Genéricos

2 Nota dos editores: preferiu-se manter o termo em inglés handle system comumente
utilizado no Brasil para designar um sistema distribuido que permite associar
identificadores persistentes aos objetos de informac&o na Internet.

126



(gTLD) e TLDs regionais fossem introduzidos, a rica cultura do
continente africano precisaria ser protegida, paraque os valores
—aculturaeahistdria que os identificadores buscam representar
-pudessem ser gerenciados por pessoas daqueles paises e regioes.
A terceira questao, a AoC, que substituiu o Acordo de Projeto
Conjunto (JPA) entre o governo dos Estados Unidos e aICANN,
foi apresentada pelo CEO e presidente da ICANN, Sr. Rod Be-
ckstrom. Ele revisou os termos da AoC em seus 11 paragrafos
centrais. Afirmou que a AoC estabeleceu um compromisso com o
modelo de interesse ptiblico e com o refor¢o do papel de todos os
governos no ambito do Comité Consultivo para Assuntos Gover-
namentais (GAC) daICANN e informou que a AoC criou quatro
equipes de revisdo para analisar o desempenho da ICANN.
Palestrantes de todos os setores receberam a AoC como um de-
senvolvimento positivo. Um participante observou que ela havia
assumido o direcionamento da Agenda de Tnis, outro saudou-a
como um passo em direcio a uma maior internacionalizacio e
disse que esperava por mais, observando que a ICANN mais in-
ternacional deveria se esforcar para vir a ser “WE CAN™.
Olhando para o futuro, muitos sugeriram que, apos a AoC, o
proximo passo deveria ser uma avaliacdo do contrato da TANA,
entre o governo dos Estados Unidos e a ICANN. Alguns recomen-
daram que um organismo internacional deveria ser selecionado
paraassumir o contrato daIANA, outros sugeriram que o IGF de-
veriadebater a questdo, recomendacio que foi fortemente apoiada.
O ultimo item tratado foi a Cooperacdo Aprimorada, apresen-
tado pela Sra. Haiyan Qian, Diretora da Divisdo de Administra-
célo Publica e Gestdo do Desenvolvimento do Departamento de
Assuntos Econdmicos e Sociaisda ONU (UNDESA). A Sra. Qian
informou sobre a cooperacéo aprimorada e o processo no ambito
daONU. Elarelatou que a Assembleia Geral da ONU aprovou ou-
traresolucéo solicitando que o Secretario Geral apresentasse um
relatdrio sobre o processo de cooperagdo aprimorada e politicas
publicas de Internet, incluindo o trabalho das organizacdes rele-
vantes. O relatério havia sido submetido ao Conselho Econdmico e
Social (ECOSOC), mas o assunto foi adiado parareviséo até 2010,
em Nova Iorque. A Sra. Qian disse que os principais pontos do
relatorio referiam-se a continuidade do dialogo multissetorial

3 Nota dos editores: ha um jogo de palavras nessa afirmagao partindo da associag&o entre
o acrénimo ICANN, a expressdo “l can’, eu posso, e a ideia de “we can’, nds podemos.
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inclusivo e que o IGF deveria ser utilizado para isso. Alguns par-
ticipantes apontaram interpretacdes diferentes do que se entende
por “cooperacfo aprimorada” na Agenda de Tunis e disseram que
isso havia causado confusdo e dificuldades em se avancar.

Um participante observou que durante a CMSI nao houve acor-
do quanto aumatinicainterpretacio de cooperacédo aprimorada,
mas que tal expressio oferecia espaco para diversas interpreta-
coes. Algunsforam capazes de interpretar cooperagdo aprimora-
da como a melhoria do dialogo entre governos ou como o dialogo
entre governos e outros setores, que nao existiam anteriormente.
Outros defenderam um processo inico e centralizado de coope-
racdo aprimorada, enquanto alguns advogaram pela existénciade
multiplos processos que visassem melhorar as politicas publicas
relacionadas a governanca da Internet. As discussdes deixaram
claro que havia ocorrido progresso no que diz respeito a todas
essas diferentes interpretacdes.

Houve participantes que notaram que na ICANN haviam sido
tomadas muitas medidas paramelhorar o funcionamento do GAC
e que isto poderia ser considerado um progresso de cooperacio
aprimorada. Outros pediram mais abertura e participacdo mul-
tissetorial nas organizacdes intergovernamentais.

Encerrando asesséo, o Sr. Kamel observou que, no que se refere
aviarapidaparanovos IDNs ccTLDs eraimportante garantir que
os IDNs pudessem ser utilizados pelos usuarios. Isso demandaria
investimentos paraassegurar que as aplicacdes e contetudos esti-
vessem prontos. A AoC foi um excelente passo adiante, forneceu
responsabilizacio e independéncia, porém, era necessario mais,
avaliou o Ministro das Comunicacdes e Tecnologia da Informa-
cdo do Egito. Para ele, deveria haver um maior envolvimento da
comunidade global em todos os aspectos do sistema e seria legi-
timo pedir aos Estados Unidos para abrir e revisitar a discussao
do contrato IANA, o que deveria comecar o quanto antes.

O presidente da sessdo resumiu a discussio observando que,
com a transicdo do IPv4 para o IPv6, havia uma janela de dois
anos com muito trabalho pela frente. Ele observou que, embora os
participantes saudassem a AoC, havia muito mais trabalho a ser
feito paraasuaimplantacdo. Iniciar as discussdes sobre o contra-
to IANA poderia ser uma oportunidade paralevar esse processo
adiante. Ele disse que a cooperacdo aprimorada significava, em
parte, reduzir conflitos e que isto havia sido alcangado tanto no
ambito do IGF, quanto em outros lugares.
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Segurancga, Abertura e Privacidade

Copresidentes:
* S.Ex.2aSra. Jasna Matic, Ministradas Telecomunicac¢des
e daSociedade da Informacéo, Sérvia;
e Sr. Sherif Hashem, Vice-Presidente Executivo, Agéncia
de Desenvolvimento da Industria da Tecnologia da Infor-
macdo, Egito.

Moderador:
¢ Sr. Marc Rotenberg, Diretor Executivo, Centro de Infor-
macio sobre Privacidade Eletronica (EPIC).

Palestrantes:
e Sr. Joseph H. Alhadeff, Vice-Presidente para Politicas Pu-
blicas Globais e Diretor de Privacidade, Oracle Corporation.
e Sra. Cristine Hoepers, Analista de Seguranca Sénior e
Gerente Geral, CERT.br;
e Sra. Namita Malhotra, Pesquisadora, Forum de Direito
Alternativo, Bangalore;
e Sr. Bruce Schneier, Diretor de Seguranca da Tecnologia,
British Telecom;
e Sr. Alexander Seger, Chefe da Divisdo de Crimes Econo-
micos, Direcdo Geral dos Direitos Humanos e Assuntos
Juridicos, Conselho da Europa;
e Sr. Frank La Rue, Relator Especial para Liberdade de Opi-
nido e Expressio, ONU.

A Sra. Matic abriu a sessdo indicando que estes temas haviam
sido problematicos durante todo o periodo de existéncia da Inter-
net. Eles haviam se tornado muito mais importantes recentemen-
te, dados os bilhdes de pessoas que utilizam a Internet todos os
dias.Seguranca, aberturae privacidade eram temas interligados
eaquestido fundamental era encontrar o equilibrio correto entre
acesso ao conhecimento, liberdade de expressio e direitos de pro-
priedade intelectual. Elatambém tratou da crescente importancia
daprivacidade aluz do novo fendmeno das redes sociais e recordou
os participantes de que as criancas eram os alvos mais faceis, uma
vez que eram ao mesmo tempo o grupo mais vulneravel, mais dis-
posto a confiar e o primeiro a adotar novas tecnologias.

O Sr. Hashem falou dos desafios de se tentar encontrar o
equilibrio correto para a sociedade e fez referéncia a expe-
riéncia egipcia nesse sentido. Ele enfatizou a necessidade
de parcerias entre governo, setor privado, organizacdes néo
governamentais (ONGs), educacio, institui¢des académicas,
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pesquisa e desenvolvimento. Disse que isso era importante,
pois as questdes e os riscos mudariam ao longo do tempo, com
as tecnologias emergentes e novas formas sociais de uso dessas
tecnologias, e somente trabalhando em parcerias tais desafios
poderiam ser enfrentados.

Um dos pontos citados foi que a privacidade era central para
aautonomia pessoal, com aressalva de que, no entanto, elaera
muitas vezes utilizada simplesmente como forma de proteger
os privilegiados. Varias leis haviam sido mal utilizadas e leis
sobre pornografia foram mencionadas como tendo sido usadas
paralimitar a capacidade das mulheres de participar da esfera
publica. Um palestrante observou que nio somente aliberdade
de expressao e a privacidade deveriam ser consideradas como
direitos, mas que a seguranca também se configurava como
um direito importante.

Adiscussdo evoluiu em torno darelacio entre privacidade e se-
gurancae foi mencionado que talvez um verdadeiro compromisso
precisasse se focar naliberdade versus controle. A importancia
dadistribuicéo equitativa do acesso também foi mencionada, as-
sim como aimportancia de se acessar diferentes pontos de vista.

Referindo-se aos desafios que se colocam ao futuro da Internet
nos dias de hoje, varios assuntos foram levantados, tal como o
problema da criacdo de uma cultura de confianga, a separacéo
entre contramedidas de seguranca validas e as que seriam es-
tabelecidas para coletar dados para fins de controle e supressio.
Outro desafio mencionado envolveu a integridade contextual
na agregacio de dados e o papel de poderosas corporacdes e
entidades nacionais no uso e abuso de dados. O maior desafio
enfrentado era equilibrar os interesses dos poderosos com os
interesses dos povos do mundo, criando uma Internet focada
nas pessoas, que garantiria a confidencialidade, integridade e
disponibilidade dos dados e sistemas de computador, bem como
aprotecdo de dados pessoais em um ambiente global.

Outro desafio dizia respeito ao fato de os direitos serem pro-
tegidos pelo Estado-nacéo constitucional, enquanto as pessoas
viviam em umarede global transfronteirica. Isso significava que
precisaria existir uma perspectiva de direitos humanos para
além do desenvolvimento tecnoldgico e comercial. A interacéo
entre todos esses elementos se daria a partir de uma politica e
perspectiva de direitos humanos, que poderia garantir que o foco
permanecesse nos seres humanos e em seu beneficio.
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Outro desafio envolvia a abertura absoluta da Internet e a
preocupacio de que essa abertura pudesse ser usada para ala-
vancar ainda mais os ja poderosos e ndo para empoderar as co-
munidades e deixa-las expressar suas preocupacoes.

Nadiscussao sobre cibercrimes foi mencionado que, natenta-
tiva de proteger as pessoas, alguns estavam tentando controlar
tudo: reunir mais dados e obter informacées sobre tudo que esta
sendo feito on-line. Mencionou-se que isso ndo ajudaria, porque
ninguém seria capaz de analisar essas informacdes de forma
rapida o suficiente para responder e combater os cibercrimes.

A discussio sobre as redes sociais mostrou que havia limites
sobre o que deveria ser negociavel em termos de direitos funda-
mentais. Foi também mencionado que seria problematico colo-
car direitos namesma posicio econdmica de servicos e objetos. A
privacidade foi discutida como um direito humano fundamental
inalienavel e ndo uma mercadoria; direitos humanos nio eram,
portanto, algo que poderia ser permutado.

Na discussao sobre privacidade e protecio de dados pessoais,
umdos caminhos mencionados paraavancar era pensar nainte-
gridade contextual dainformacio; ainformacao cedida parauma
determinada finalidade ndo poderia ser utilizada de outra forma.
Uma parte disso envolveria analisar se o consentimento erauma
ferramenta legal importante dentro do contexto de privacidade.

Adiscussido também tocou naquestiao do anonimato. Eliminar
o anonimato na Internet seria muito dificil, como também o
seria projetar uma arquitetura de Internet que néo permitisse
o anonimato. Foi comentado ainda que o anonimato, como uma
caracteristicafundamental da Internet, eraum bem social, um
bem politico e um bem econdémico.

Recomendou-se que, visando alcancar o equilibrio apropriado
entre seguranca, abertura e privacidade, as pessoas deveriam
usar seu poder de compra para convencer os fornecedores a me-
lhorar a seguranca de seus produtos e financiar a pesquisa de
formamais ampla. A Convencéo sobre o Cibercrime do Conselho
da Europa também foi mencionada como parte da solugéo do
problema de como lidar com a seguranca.

Em suas consideracdes finais, os dois presidentes reiteraram a
importanciada confianca quando se tratava dos temas de segu-
ranca, privacidade e abertura. Educacio e aberturaeramachave
paraalcancartal confianca e esta eraresultado daeducacdoedo
envolvimento de todos os setores na comunidade.

131



Acesso e Diversidade
A sessdo foi dividida em duas partes e partiu dos resultados
dos workshops relacionados que haviam sido realizados anterior-
mente no Férum.

Diversidade

Presidente:
e Sr. Talal Abu-Ghazaleh, Presidente, Organizacio Talal
Abu Ghazaleh.

Moderador:
e Sr. Jonathan Charles, Apresentador, BBC World News.

Palestrantes:
e Sr. Gerry Ellis, consultor de Acessibilidade e Usabilidade,
Feel the BeneflIT;
e Sr. Shadi Abou Zahra, Lider de Atividades, Escritorio do
Programa Internacional Iniciativa de Acessibilidade na
Web (WAI), W3C;
e Sra. Cynthia Waddell, Diretora Executiva, International
Center for Disability Resources on the Internet ICDRI);
e Sra. Andrea Saks, organizadora da atividade de coorde-
nacao conjunta sobre acessibilidade e fatores humanos,
Coordenadora, Coalizido Dindmica sobre Acessibilidade e
Deficiéncia;
e Sr. Abdul Waheed Khan, Diretor Geral Adjunto de Comu-
nicaco e Informacio, UNESCO;
e Sr. Abdulaziz Al-Zoman, SaudiNIC (.sa);
e Sr. Dwayne Bailey, Diretor de Pesquisa, ANLoc (Rede
Africana pela Localizacéo).

O moderador observou que acesso e diversidade poderiam
ser considerados como dois lados da mesma moeda; estas eram
questdes que afetavam centenas de milhoes de pessoas aindando
envolvidasnas conversacdes daInternet e que eram de particular
preocupacio para a diversidade de idiomas e a diversidade em
relacdo as pessoas com deficiéncia.

O presidente se op6s ao foco estreito em diversidade linguis-
tica e relacionada com as pessoas com deficiéncia e recomendou
que o IGF e a Alianca Global sobre TIC para o Desenvolvimento
(GAID), como “dois filhos da CMSI”, elaborassem uma lista de
questdes relativas a diversidade e TIC. Educacdo, infraestrutu-
ra, plataformas e tecnologias abertas deveriam ser incluidas nas
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discussoes sobre acesso e diversidade. Além disso, em seu papel
de empresario, ele pediu as empresas do mundo que fossem mais
ativas nessas questoes.

Um palestrante mostrou como navegava pelas paginas Web e
utilizou e-mail com tecnologias de leitura de tela, demonstrando
as dificuldades de acessibilidade que as pessoas com deficiéncia
visual enfrentam ao utilizar a Internet. Um ponto crucial de
sua apresentacdo foi que a acessibilidade vs. a inacessibilidade
ndo impactam naestética ou funcionalidade de uma pagina Web
para o usuario comum.

Outro participante chamou a atencio para o fato de que um
décimo da populacdo mundial vivia com alguma deficiéncia e
que dois bilhoes de pessoas eram impactadas pelos desafios da
deficiéncia. Eles eram encontrados em todos os grupos sociais
e demograficos. A Convengdo da ONU sobre os Direitos das Pes-
soas com Deficiéncia incluiu disposi¢des que garantiam os di-
reitos de acessibilidade na Internet. Se os principios da conven-
cdofossem seguidos corretamente, as necessidades das pessoas
com deficiéncia seriam em grande parte atendidas. Um desses
principios era o de Design Universal, que pede que os projetos
de produtos, ambientes, programas e servicos sejam realizados
de maneira a atender as necessidades das pessoas com deficién-
cia e incluam dispositivos assistivos, quando necessario.

Durante a sessio de perguntas e respostas, um participante ob-
servou que aacessibilidade nfo se referia apenas a capacidade das
pessoas com deficiéncia de ter acesso a informacéo, mas também
asuapossibilidade de se expressar livremente. Assinalou-se que
os Objetivos de Desenvolvimento do Milénio (ODM) nfo incluiam
adeficiéncia como prioridade.

O painel apresentou uma mensagem, elaborada pela Coalizdo
Dindmicasobre Acessibilidade e Deficiéncia, tratando das neces-
sidades das pessoas com deficiéncia. Elachamava atencdo paraas
obrigacdes decorrentes da Convencdo da ONU e as ferramentas
disponiveis paratornaraInternet e a Web acessiveis para pessoas
com deficiéncia. A pedido do presidente, os participantes aprova-
ram a mensagem por aclamacio.

Asegundaparte dasessao tratou de multilinguismo. O primeiro
palestrante observou que alinguagem poderia ser umabarreira.
Ele falou brevemente em hindi, lingua falada por muitos no Fo-
rum, mas nio interpretada como idioma oficial das ONU e, por-
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Acesso

tanto, incompreensivel para todos os participantes. Ele perguntou
como informacdes agricolas poderiam ser compartilhadas com
agricultores senfo em sua lingua nativa?

Afirmou-se que a maioria dos idiomas do mundo estava em
declinio no uso e enfrentando a potencial extincéo. A Internet
foi proposta como uma forma de ajudar a preservar as linguas,
culturas e conhecimentos indigenas em meio digital. Um projeto
para estabelecer nomes de dominio arabes foi discutido com énfa-
se nas conquistas, mas também nos desafios particulares postos
pelo estabelecimento da escritanio latina on-line, ndo apenas com
relacdo as preocupacdes com caracteres e técnicas, mas também
sobre adirecdo dadigitacdo, por exemplo, dadireitaparaaesquer-
da, ao invés do formato mais usual, da esquerda para a direita.

Observou-se que 2000 idiomas eram falados por um bilhao de
pessoas na Africa. Dessas linguas, 200 eram faladas por mais de
500 mil pessoas e 15 idiomas africanos eram falados por mais de
10 milhdes de pessoas. No entanto, esses idiomas quase ndo esta-
vam presentes, de formasignificativa, naeradainformacio. Uma
série de intervencdes dos participantes notou que aincapacidade
de acessar informacdes on-line em umalingua compreendida lo-
calmente poderia vir a ser fatal.

Um ponto chave levantado foi que os IDNs ndo eram a tinica
questdo relacionada ao multilinguismo e as TIC. Uma série de
intervencoes também ressaltou que muitas questdes de diver-
sidade poderiam ser resolvidas pela tecnologia, agora ou em um
futuro préximo.

Concluindo asessao, o presidente pediu aos participantes que se
unissem a ele louvando os esforcos egipcios em direcéo ao desen-
volvimento de uma sociedade do conhecimento e encorajando a
ICANN aacelerar seu processo de multilinguismo e torna-louma
prioridade, visando assegurar a coeréncia continuada da Internet.

Presidente:
e Sr. Amr Badawi, Presidente Executivo, Autoridade Regu-
ladora Nacional de Telecomunicacdes (NTRA), Egito.
Moderador:
e Sr.Hopeton Dunn, Diretor, Programa Caribenho de Poli-
ticas de Telecomunicacdes e Gestio de Tecnologia (TPM),
Mona School of Business, Universidade de West Indies,
Mona, Jamaica.
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Palestrantes:
« Sr. Ben Akoh, Gerente do Programa de TIC, Open Society
Initiative for West Africa;
e Sr. Pierre Dandjinou, CEO, Strategic Consulting Group;
* Sr. Mohamed El Nawawy, Vice-Presidente da Telecom Egito.
e Sr. Ernest Ndukwe, Diretor Executivo e Vice-Presidente
Executivo, Comissio Nigeriana de Comunicacdes;
e Sr. Ermanno Pietrosemoli, Presidente, EsLaRed.

O presidente afirmou que a questdo do acesso incluia o acesso
financeiro, a relevancia da alfabetizacéo para o acesso, o acesso
politico, que dava voz ao acesso linguistico e o acesso de pessoas
com deficiéncia. O acesso desejavel a Internet foi ainda definido
como uma conexio na velocidade certa, interligada ao contetudo
certo,nahorae noslugares certos. Questdes relacionadas a infra-
estrutura haviam se tornado secundarias, uma vez que avancos
que tinham sido feitos, especificamente com telefones celulares
e com a penetracdo da Internet em muitas partes do mundo.

Os principais assuntos nos quais eram necessarios mais avan-
cos foram politicas publicas, regulacéo e direitos. Os palestrantes
observaram que os backbonesregionais e nacionais deveriam ser
reforcados, assim como as questdes de seguranca relacionadas
aos novos servicos, amaior largura de banda e a disponibilidade
também precisavam ser tratadas. Um palestrante notou garga-
los politicos e regulatdrios graves em muitos paises e regides em
desenvolvimento. O verdadeiro acesso nio seria alcan¢ado sem
que regimes regulatorios adequados fossem postos em pratica.

Muitos dos presentes concordaram que progressos haviam
sido feitos com relagdo a infraestrutura, notadamente que sis-
temas de cabos de fibra dptica submarinos haviam sido cons-
truidos e estavam provendo alargamento de banda e conectivi-
dade de maior qualidade. No entanto, observou-se que os paises
sem acesso ao mar ainda lutavam para acessar cabos de Internet
costeiros e que, além do acesso abandalarga ainda ser limitado,
os custos continuavam altos.

O espectro e o seu gerenciamento foram identificados como
componentes centrais e fundamentais de acesso. Um palestrante
sugeriu que ele deveria ser utilizado de forma mais eficaz, por
exemplo, recuperando-se seus espacos nio utilizados. Além
disso, novas tecnologias que utilizam o espectro de forma mais
eficaz deveriam ser adotadas no mundo em desenvolvimento e
nio apenas nos mercados desenvolvidos.
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Os palestrantes propuseram maneiras de efetivamente se
fornecer acesso nas zonas rurais e solucdes WiFi foram particu-
larmente mencionadas, pois podem ser facilmente modificadas
paraoferecer conectividade e atender as necessidades locais. Foi
descrito como uma solu¢do promissora um projeto piloto que,
aproveitando-se da geografia e antenas especiais, foi capaz de
abranger uma distancia de 240 km com conexdes WiFi normais.

Um participante propos o desenvolvimento de politicas gover-
namentais que alavancariam e estenderiam tecnologias moveis
parao setor de Internet naAfrica e na América Latina. Esse mo-
delo havia se provado funcional no sul da Asia.

Em conclusao, o presidente observou que o painel procurou
oferecer ideias e reflexdes para as discussodes sobre acesso a
precos econoémicos, especialmente em relacdo a uma melhor
gestdo do espectro. Ele sugeriu que havia uma oportunidade
para se fornecer banda larga a um custo reduzido, se os gover-
nos gerenciassem o espectro de forma mais eficiente, como por
exemplo utilizando canais de TV vazios em areas onde a TV
ndo era muito utilizada. Especialmente para as zonas rurais,
fundos de servico universal poderiam ser umaformade reduzir
os custos de acesso arede. Ele lembrou que novos cabos subma-
rinos haviam fornecido banda internacional muito mais barata
a todos os paises em desenvolvimento e que tal economia de-
veria ser repassada aos usuarios finais. Disse ainda que custos
mais baixos para os consumidores acelerariam o crescimento
e incentivou os operadores a oferecé-los.

Governancga da Internet a Luz dos Principios da CMSI

Presidente:
¢ Sr. Ahmed El-Sherbini, Ministro Adjunto de Cooperacao
Internacional, Diretor do Instituto Nacional de Teleco-
municacdes, Egito.

Moderadores:
* Embaixador Janis Karklins, Embaixador da Letonia para
aFranca e Representante Permanente paraa UNESCO;
e Sra. Anriette Esterhuysen, Diretora Executiva, Associacdo
parao Progresso das Comunicacdes (APC);
e Sr. Bill Graham, Engajamento Global Estratégico, ISOC.

O presidente comec¢oulembrando que o IGF foi criado comoum
produto da CMSI e que tinha recebido o mandato da Agenda de
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Ttnis parapromover e avaliar, de forma continua, aincorporacéo
dos principios da CMSI ao processo de governanca da Internet. A
sessdo pretendia, portanto, exercer esse direito e determinar se
os principios da CMSI haviam sido levados em consideracio na
governanca da Internet.

A sessdo foi dividida em dois segmentos principais. A primeira
parte concentrou-se em principios aprovados em Genebra e em
Tnis e, particularmente, no paragrafo 29. A segunda parte foi
dedicada a um debate sobre como a governanca da Internet in-
fluenciou a evolucio da Sociedade da Informacio inclusiva, ndo
discriminatdria, orientada ao desenvolvimento e fez referéncia
ao paragrafo 31 da Agenda de Tunis.

Naprimeiraparte, varias das principais instituicdes de gover-
nanca da Internet indicaram que, mesmo antes da CMSI, tinha
havido um compromisso com os que, por fim, se tornariam os
principios da CMSI. Isso foi tido como umaindicacéo de que esses
principios ndo haviam surgido subitamente, apos alguns meses
de reunides em Genebra, mas que eram uma tendéncia em de-
senvolvimento no mundo em direcio a processos multissetoriais
mais transparentes e mais democraticos. A convocacdo do IGF
€ 0S processos que se seguiram eram parte de uma evolugcdo em
curso, da mesma maneira que - antes disso — a CMSI fazia parte
de uma evolucéio que ainda néo havia sido concluida.

Apresentaram-se muitos exemplos especificos de trabalhos que
estavam sendo feitos e que respondiam diretamente aos princi-
pios da CMSI. Um dos exemplos foi o trabalho multissetorial feito
pelo Conselho da Europa, a APC e a Comissdo Econémica para
a Europa da ONU quanto ao desenvolvimento de uma iniciativa
trilateral paralancarum cédigo de boas praticas em informacéo,
participacdo e transparéncia em governanca da Internet.

Outro exemplo, dado pela Organizacédo para a Cooperacio e
Desenvolvimento Econdémico (OCDE), foi do processo pelo qual
passou quando trouxe para sua estrutura, na forma de comités
consultivos, acomunidade técnica e a sociedade civil.

Houve também muitas indica¢des de areas nas quais seria neces-
sario trabalho no futuro, como, por exemplo, a de multilinguismo.
Algumasinstitui¢oes também identificaram os problemas que va-
rios setores aindatinham quanto a participacdo de todos os setores.

A discussio analisou formas por meio das quais o IGF poderia
tornar-se ainda mais inclusivo para os participantes de paises
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em desenvolvimento. Nio havia duvida de que o mundo em de-
senvolvimento havia, em muitos casos, feito progressos devido
aoaumento daparticipacdo multissetorial e aimplementacio de
processos mais abertos, sendo citados com exemplos melhorias
na Argentina e no Paquistao.

Houve comentarios sobre aimportanciadadeclaracdo da CMSI
sobre os respectivos papéis dos diferentes setores. A participacio
nfo erauma coisa simples e devia acontecer em diferentes niveis,
envolvendo setores diversos, que eram necessarios nas varias fa-
ses dos processos, percorrendo desde as discussoes até as decisoes.

Em geral, as empresas sustentaram a posicdo de que tinham
aumentado sua influéncia e creditaram isso, em certa medida, a
CMSI. Asociedade civil e as organizacdes técnicas indicaram que
elas também se tornaram cada vez mais engajadas com outros
setores de forma multilateral e transparente. Mais exemplos da
influénciados principios da CMSI foram fornecidos pela sociedade
civil e pela comunidade técnica do que pelos governos, embora
tenha sido esclarecido que alguns governos haviam se esforcado
para se adaptar aos processos multissetoriais.

Nasegunda parte da sessdo, durante a discussao sobre desen-
volvimento inclusivo e centrado nas pessoas, foi apontado que
haviam passado trés anos de workshops antes que houvesse uma
sessdo principal sobre o tema. Foi explicado que esses workshops
percorreram um longo caminho até esclarecer o conceito de go-
vernancada Internet para o desenvolvimento e definir os pontos
especificos que deveriam ser focados para se avancar. Diversas
vezes nadiscussio defendeu-se que era necessario haver mais ses-
sOes principais sobre os principios da CMSI e que a governanca
da Internet para o desenvolvimento centrado nas pessoas deve
se tornar um tema principal, mais do que um tema abrangente,
como o havia sido durante os primeiros quatro anos.

Alguns palestrantes viram a necessidade de indicadores do que
seria um desenvolvimento centrado em pessoas e foram dados
alguns exemplos, tais como direitos humanos e o nivel de parti-
cipacéo de governos de paises em desenvolvimento no IGF, tanto
internacional quanto regional e nacionalmente.

Sugestdes de maneiras de envolver paises em desenvolvimento
incluiram a capacitacdo de funcionarios publicos em governos
nacionais. Também surgiu a ideia de que a participacio nesses
mecanismos abertos e a concentracio no desenvolvimento nio
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eram coisas simples, mas sim complicadas e demoradas. Surgiram
perguntas sobre se tais mecanismos poderiam ser simplificados
para tornarem mais acessivel e facil essa participacéo, particu-
larmente por representantes governamentais.

Um pontofinal discutido nasessio envolviaa consideracdo das
realidades econémicas, especialmente alguns fatores economicos
que tém atuado contra a habilidade das na¢des em desenvolvi-
mento de participar.

Na concluséo, o presidente enfatizou dois pontos principais. O
primeiro foi que um esforco sério e sincero havia sido realizado por
muitos no sentido de aderir aos principios da CMSI no ecossistema
de governanca da Internet. Ele também observou que haviaainda
muito trabalho a para se trazer todos abordo e alcancar aadeséo
plena ao conjunto de principios da CMSI. O segundo ponto foi que
havia anecessidade de um engajamento mais ativo dos paises em
desenvolvimento nas atividades do IGF.

O presidente fezum apelo aos governos dos paises em desenvol-
vimento para que estes se envolvam ainda mais nas atividades do
IGF e que facam uso deste Forum para serem ouvidos e trazer ao
debate suas opinides quanto as questdes relativas a Internet. Ele
também apelou ao Secretariado do IGF para que busque meios e
caminhos paraincentivar os governos dos paises em desenvolvi-
mento a se envolver mais no IGF.

Sessdo Honoraria do Pais Sede:
Preparando as Novas Geragées na Era Digital:
Uma Responsabilidade Compartilhada
A Primeira Dama do Egito, S. Ex.2 a Sra. Suzanne Mubarak,
Presidente e Fundadora do Movimento Internacional das Mu-
lheres pela Paz Suzanne Mubarak dirigiu-se aos participantes
do Férum nessa sessio especial. A sua abordagem foi focada no
empoderamento da juventude e na seguranca das criancas e
jovens na Internet.
A Primeira Dama foi apresentada pelo presidente, Sr. Tarek
Kamel e o Sub-Secretario Geral Sha Zukang a agradeceu por
seudiscurso.
Um painel internacional comentou as questoes levantadas pela
Primeira Dama.
A assinatura de uma série de Memorandos de Entendimento
entre o Movimento Internacional das Mulheres pela Paz Suzan-
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ne Mubarak e diversas entidades empresariais e ONGs concluiu
a Sessdo Honoraria.

Um relatdrio mais detalhado foi adicionado a este Sumario
Executivo do Presidente.

Balango e Caminho Adiante - sobre a pertinéncia
da continuagdo do Férum
Presidente:
e Sr. Sha Zukang, Subsecretario Geralda ONU para Assun-
tos Economicos e Sociais

Asessdofoirealizada em duas partes, uma antes e outra depois
do almoco. O foco desta sessdo foi se o mandato do IGF deveria
ou néo ser estendido para além da previsio provisoria inicial
de cinco anos, como estipulado pelo paragrafo 76 da Agenda
de Ttnis, que demandou ao Secretdrio Geral a realizacéo de
“consulta formal aos participantes” quanto a “conveniéncia da
continuacédo do Férum”.

Tais consultas foram iniciadas por um processo on-line, co-
mecando por um questionario elaborado pelo Secretariado do
IGF. Um documento-sintese refletindo todos os comentarios re-
cebidos foi disponibilizado em todos os idiomas da ONU como
subsidio para essa sessdo.

O Sr. Sha, em seus comentarios iniciais, relembrou que esta
questdo havia sido um tépico ao longo do reunido. Houve decla-
racdes fortes pela extensdo do mandato na Sessdo de Abertura,
comecando pelo Primeiro Ministro do Egito, mas também de ou-
tros ministros e representantes de diversos setores que se pro-
nunciaram em favor da renovacio do mandato. Posi¢Oes seme-
lhantes encontraram eco em outras sessoes, quando palestrantes
e presidentes observaram a utilidade do IGF em promover uma
compreensio compartilhada das questdes.

Em comparacio com as outras sessdes principais, esta consul-
tafoi realizada de forma mais tradicional, com 47 participantes
representando todos os setores que apresentaram umabreve de-
claracdo sobre este assunto a partir da tribuna. Além disso, nove
declaracdes de participantes que nio haviam sido ouvidas devido
arestricdes de tempo, foram postadas na pagina do IGF como
parte do registro oficial da consulta formal.

Os dois primeiros palestrantes foram dois homens também co-
nhecidos como “Pais da Internet”, o Sr. Bob Kahn e o Sr. Vint Cerf
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(por meio de uma declaragio em video). Os dois co-inventores do
TCP/IP valorizaram o IGF como um espaco de didlogo neutro e
apoiaram aextensdo de seu mandato. O IGF erao espacoideal para
selevantar muitas questdes, desde abusos 4 Internet até a coopera-
cdoepoderiaserutilizado paratornar a Internet umlocal melhor,
mais seguro e mais efetivo para se conduzir assuntos globais.

Muitos participantes enfatizaram a utilidade do IGF como pla-
taforma de dialogo livre das pressdes das negociacgdes. A difusdo
do modelo do IGF para processos regionais e nacionais do tipo
do IGF foi mencionada como prova da validade do conceito IGF.

Ao expressar seu apoio a extensido do mandato do IGF,S. Ex.2,0
Sr. Samuel Poghisio, Ministro da Comunicacio do Quénia, abriu
as portas do seu pais para sediar a reuniio de 2011.

Quarenta e cinco palestrantes e nove declaracées por escrito
apoiaram a continuidade do Férum.

Amaioriados palestrantes e das declaracdes por escrito apoiou
a extensdo do mandato da forma como est4, ou seja, que o IGF
permaneca sendo uma plataforma multissetorial que agregue
pessoas para discutir questdes, trocar informacoes e comparti-
lhar melhores praticas, mas nfo para tomar decisées nem para
objetivar resultados mais visiveis.

Embora apoiando a continuidade do IGF com caracteristi-
cas similares ao seu formato presente, os outros participantes,
demandaram algumas mudancas, variando desde pequenas
melhorias operacionais a até mudancas significativas em seu
funcionamento, tais como adicionar provisdes que permitiriam
a producao de resultados, recomendacdes e decisdes baseadas
em um consenso multissetorial ou financiar o IGF por meio do
orcamento regular das Nacdes Unidas.

Dentre as areas nas quais foram sugeridas melhorias estavam:

* Questdes de politicas publicas internacionais;

* Capacitacéo;

» Participagéo dos paises em desenvolvimento;
 Transpareéncia;

* Comunicagdes;

* Participacdo remota;

* A criaciio de uma base de dados de melhores praticas;
» Visibilidade dos resultados.

Amaioria daqueles que apoiou a continuidade do Férum gosta-
riadefazé-lo por pelo menos mais um periodo de mais cinco anos.
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Embora receptivos ao sucesso do IGF e néo contrarios a sua
extensdo, dois palestrantes disseram que ele nfo haviaalcangado
as expectativas no que se referia a “cooperacio aprimorada” na
areadagovernancadaInternet. Eles também vincularam o IGF ao
controle unilateral dos recursos criticos da Internet, uma questdo
que precisava ser tratada no futuro.

O Egito, como pais-sede, apoiou a continuidade do Férum,
embora ao mesmo tempo ressaltando a necessidade de revisar
suas modalidades de trabalho para aumentar as capacidades
institucionais e financeiras de seu Secretariado. O Egito apoiou
a manutencéo de sua natureza dindmica e da abordagem mul-
tissetorial, sob o guarda-chuva das Nac¢des Unidas, o que lhe
conferialegitimidade.

O presidente concluiu a reunido declarando que agora repor-
taria as discussdes realizadas em Sharm El Sheikh ao Secreta-
rio-Geral. Este por suavez, como requer a Agenda de Tunis, faria
entdo suas recomendagdes aos membros das Nacdes Unidas.

Questdes Emergentes - O Impacto das Redes Sociais

Copresidentes:
 S. Ex.2, o Sr. Samuel Poghisio, Ministro de Informacéo e
Comunicacio, Quénia;
e Sr. Tarek El-Sadany, Conselheiro Chefe do Ministro de
Politicas de Tecnologia, Ministério das Comunicagdes e
Tecnologias da Informac&o, Republica Arabe do Egito.

Moderador:
e Sr. Simon Davies, Fundador e Diretor da entidade Privacy
International

Palestrantes:
e Sr. Sérgio Suiama, Promotor do Estado de Sdo Paulo, Brasil;
e Sr. Sunil Abraham, Diretor de Politicas, Centro para In-
ternet e Sociedade (CIS India);
e Sra. Rachel O’Connell, Diretora de Seguranca, BEBO;
e Sra. Grace Bomu, Gerente, Atriz e Ativista de politicas
publicas, Heartstrings Kenya e Companhia de Teatro Fa-
nartics, Quénia;
e Sra. Rebecca MacKinnon, membro do Open Society Ins-
titute, co-fundadora da Global Network Initiative.

A sessido focou-se nos desenvolvimentos das midias sociais e
discutiu se eles demandam a modificacido da abordagem das poli-
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ticas publicas tradicionais, em particular no que se refere a priva-
cidade e protecio de dados, regras aplicaveis ao contetido gerado
pelos usuarios e materiais protegidos por direitos autorais, assim
como liberdade de expressio e conteudos ilegais.

O crescimento das redes sociais no Brasil, um pais que abriga
68 milhdes de usuarios da Internet, foi citado como um exem-
plo dos problemas que poderiam surgir. Muitos dos sites mais
populares no pais eram aqueles oferecidos por companhias ba-
seadas nos Estados Unidos. Problemas legais experimentados
por usudrios brasileiros de redes sociais fizeram com que com-
panhias americanas com pequenas filiais no Brasil fossem pro-
cessadas porresponsabilidade no Brasil. Uma resposta proativa
de algumas companhias fez com que as atividades criminosas
fossem reduzidas, principalmente no que se refere a imagens
de abuso infantil. As principais quest&es levantadas por esses
casos eram indagacdes sobre se um brago local de uma compa-
nhiaon-line poderia ounio ser individualmente responsabiliza-
daouseoseriatodaaentidade transacional; a capacidade de se
aplicar leis nacionais a crimes cometidos em servicos de redes
sociais; a viabilidade de se assegurar niveis minimos de pres-
tacdo de contas social e transparéncia. O palestrante, por fim,
enfatizou aimportincia das companhias estrangeiras cumpri-
rem as leis locais para que o bem-sucedido caso brasileiro seja
replicado em outros paises.

Outro palestrante identificou nove questoes emergentes re-
lativas a sites de midias sociais e as caracterizou em um espec-
tro amplo; direitos de propriedade intelectual, lavagem moral,
ahegemoniados conectados; e a hegemonia do texto. Argumen-
tou-se que alavagem moral seria utilizada pelos donos dos sites
para impor um regime de moralidade. Foi observado que a in-
dustria on-line global realizava uma série de filtragens no back
end* e havia conexdes com governos e agéncias policiais. Ao ser
questionado sobre se a automatizacédo da aplicacdo das leis de-
veria existir, o palestrante concordou, mas disse antes seria ne-
cessaria mais transparéncia.

Outro palestrante identificou tendéncias que estavam contra-
riando e limitando o impacto das redes sociais. Elas incluiam a

4 Nota dos editores: optou-se por manter o termo em inglés back end, consagrado
nas ciéncias da computagao.
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responsabilidade imposta por certos governos aos servicos das
redes sociais, que eram percebidos como limitantes do alcance
internacional dos seus sites. Algumas vezes também os donos dos
servicos de redes sociais impunham restricdes, geralmente em
respostas ao spam ouem condi¢des de Termos de Uso definidos
apartir do viés dos proprietarios, que ndo estavam necessaria-
mente em sintonia com a geografia ou a cultura do usuario. O
palestrante estava conduzindo uma iniciativa global que ten-
taria criar solu¢des também globais, que fossem tanto flexiveis
quanto customizaveis a situacdes individuais. Os Termos de Uso
de muitas midias sociais e servicos foram descritos como sen-
do complexos e 0s usuarios nem sempre percebiam claramente
seus direitos e responsabilidades, tendo sido, em consequéncia,
proposta como necessaria a capacitaco .

Oimpacto das ferramentas de redes sociais foi analisado sob a
perspectiva das atividades de publicidade dos produtores e exe-
cutores de trabalhos artisticos no Quénia. Acompanhiade teatro
dapalestrante trabalha com atores especificos vindos de favelas
e guetos. A emergéncia das redes sociais havia transformado a
forma pela qual eles vendiam suas pecas e desenvolviam seus
conceitos. A palestrante descreveu como atores e fas (através do
Facebook) haviam imprimido uma influéncia maior no modo de
producio de suas pecas e roteiros. Havia também a questéo da
participacdo e da contribuicéo dos fas, gerando abusos, trafego
excessivo e a dificil questdo de como gerenciar e tratar discursos
considerados controversos e abusivos, que as vezes partiam da
concorrénciausando nomes anonimos. As ferramentas das redes
sociais tinham aberto novos horizontes e promovido aliberdade
de expressio, mas, as vezes, também evidenciavam o problema
de se avaliar os limites culturais tradicionais, para diferenciar
o que poderia ser percebido como contetido abusivo do que pode
ser classificado como expressio artistica.

Um palestrante relembrou o publico do poder das redes sociais
no empoderamento dos cidadios e em fazer com que os governos
e outras institui¢des prestassem contas aos individuos. Foram
levantadas preocupagdes sobre como lidar com as questdes de
responsabilizacfo e regulacdo de contetidos pelos governos. Isso
evidenciou o dilema dos sites de redes sociais, que tinham que
escolher entre regular o contetido devido a pressdes governa-
mentais oundo fornecer seus servicos nesses paises. Em ambos
os casos a liberdade civil dos usuarios seria infringida.
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Um participante da plateia informou aos demais que uma coa-
lizdo dinamica sobre as midias sociais e questdes legais havia sido
formada durante areunifo de Sharm. Questdes relativas ao direito
de anonimato, a exclusdo de informacdes pessoais, contetdos gera-
dos por criancas, dentre outras, seriam consideradas pela coalizio.
Politicas publicas relacionadas com acomputacio nanuvem foram
identificadas como novas preocupagdes criticas que deveriam ser
questdes consideradas pelo Féorum no futuro.

Sessao de Encerramento

Diversos palestrantes, representando todos os setores, se ma-
nifestaram na sessdo de encerramento. Eles reconheceram que
asquestdes de acesso e diversidade permaneciam centrais parao
IGF. Conforme o proximo bilhdo de pessoas se conectava, novos
desafios e oportunidades surgiam. A importancia daquilo que a
Internet oferecia erainédita em termos de oportunidades paraa
humanidade promover o desenvolvimento econémico, a inclusio
social, aexpressdodaculturaeideias naricavariedade deidiomas.
Comum em todos os comentarios finais foi o reconhecimento de
que a governanca da Internet deveria se basear na cooperacio
multissetorial. Como foi destacado por um dos participantes, a
auséncia do envolvimento multissetorial no passado havia fre-
quentemente conduzido a tomada de decisdes mal informadas.

Em seus comentarios finais, o Subsecretario Geral da ONU
para Assuntos Economicos e Sociais, Sr. Sha Zukang, reforcou
a centralidade do principio da incluséo e a necessidade de dis-
cussOes continuas sobre questoes de politicas publicas relacio-
nadas a Internet. Ele recordou que apresentaria um relatdrio
ao Secretario-Geral sobre a consulta quanto a pertinéncia da
continuacio do Férum, tal qual designado pela Agenda de Ttnis.
O Secretario-Geraliria, entdo, comunicar suas recomendacgdes
aos membros das Na¢des Unidas.

Todos os demais participantes expressaram seu apoio por uma
extensio do mandato e enfatizaram o valor do IGF como uma
plataforma para o dialogo multissetorial.

Ospalestrantes incluiram os seguintes representantes de setores:

* Sra. AnjaKovacs, Membro, Centro paraInternete Sociedade;
e Sr. Raul Echeberria, CEO da LACNIC e Presidente do
Conselho daISOC;

* Sr. Herbert Heitmann, Diretor de Comunicacées, Comu-
nicacdes Globais, SAP; Presidente, Comissido EBITT, ICC;
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« Sr. Aurimas Matulis, Diretor, Comité de Desenvolvimento
da Sociedade de Informacéo, Lituania.

Orepresentante da Lituania estendeu o convite a todos os par-
ticipantes para participar no quinto encontro do IGF em Vilnius,
de 14 a17 de setembro de 2010.

Na sua fala final, o presidente do quarto encontro do IGF, Sr.
Tarek Kamel, fez um apelo para que medidas adicionais fossem
tomadas no sentido de aumentar o envolvimento internacional no
gerenciamento dos recursos criticos da Internet. No que se refere
ao mandato do IGF, ele observou que o grau inédito de participa-
¢d0 no encontro deste ano demonstrou a necessidade concreta
de deliberacgdes adicionais e de que o IGF continue. O presidente
percebeuum amplo consenso quanto a necessidade de estender o
mandato do IGF, com alegitimidade oferecida pelo guarda-chuva
daONU, assim como deveria ter continuidade a natureza dinami-
ca do evento, que havia ficado muito clara em Sharm El Sheikh.
Ele estava confiante de que essa mensagem, representativa das
visdes de todos os setores, seria transmitida ao Secretario-Geral.

Consideracoes Finais

IGF 2009 - Sharm El Sheikh

S. Ex.? Dr. Tarek Kamel

Ministro das Comunicagées e Tecnologias da Informagdo
Egito, 18 de novembro de 2009

Respeitoso Publico,

Senhoras e senhores,

Gostaria deiniciar agradecendo a equipe da ONU e ao Secretaria-
do do IGF por coorganizarem este bem-sucedido evento no Egito. Um
agradecimento especial vai para o Sr. Sha Zukang, Subsecretario-
Geral ONU para Assuntos Econémicos e Sociais, o Sr. Nitin Desai
etoda a equipe da ONU que trabalhou nos bastidores, contribuindo
parao sucesso deste evento. Mas também um agradecimento especial
ao Secretariado do IGF, conduzido pelo Sr. Kummer, e a sua equipe,
além dos intérpretes e redatores.

Gostaria de agradecer ao time local do Egito no Ministério das Co-
municagdes e Tecnologias da Informagdo, a equipe técnica, a equipe
de organizagdo, assim como o pessoal de suporte. Agradecimentos
especiais vdo para, como mencionou o presidente Desai, a equipe li-
deradapela Dra. Hoda Baraka, avice-ministra, Nermine El Saadany,
Christine Arida, Manal Ismail, Nevine Twefik e seus colaboradores.
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Também quero agradecer os presidentes das vdrias sessées e 0s
patrocinadores dos nossos eventos, a Autoridade Regulatoria de Tele-
comunicacées, a Telecom Egito, ITIDA, assim como os patrocinadores
do setor privado. Um agradecimento especial também vai direcionado
aparticipagdo de alto nivel da primeira-dama do Egito, Sra. Mubarak,
assim como ao primeiro ministro Nazif e também agradecimentos
especiais vdo a participacdo muito ativa e as sérias deliberacées de
todas as partes do mundo que foram muito notdveis e sem precedentes.

A enorme participacdo neste evento demonstrou a necessidade
de deliberacées adicionais para que o IGF possa continuar. Como
foi mencionado pelo Sr. Sha, tivemos mais de 1.800 participantes
representando governos, sociedade civil e setor privado; ao longo de
todo o evento mais de 200 participantes remotos de todo o mundo
estiveram acompanhando as atividades que estdvamos realizando
e 27.000 espectadores de 116 paises assistiram a transmissd@o ao
vivo pela Web utilizando streaming. A equipe técnica egipcia, con-
duzida pelo Sr. Raafat Hindy, imediatamente atendeu a solicitagdo
dos participantes do Forum, durante a sessdo de recursos criticos
da Internet e estabeleceu uma rede IPv6 no centro de convengées.
Eu gostaria de oferecer meus agradecimentos especiais a eles por
tudo o que estiveram realizando, ndo somente em relacdo ao IPv6,
mas também para o suporte de todo o evento.

A participacdo neste evento realmente nos demonstrou a ne-
cessidade da cooperacdo transfronteirica nos principais temas do
IGF que foram bem selecionados pelo Grupo de Aconselhamento
Multissetorial (MAG). A sequranca das criangas surgiu como um
dos temas emergentes. E o Egito demonstrou sua lideran¢a com a
participacdo e iniciativas da Sra. Mubarak. Acreditamos que isso
precisa ser ampliado em nivel geogrdfico no futuro.

A questdo do acesso, senhoras e senhores, deve permanecer nas
mesas de discussdo do IGF, uma vez que os paises africanos e outros
paises em desenvolvimento, ainda enfrentam questées como a viabi-
lidade financeira e outras barreiras considerdveis a conectividade
em banda larga. Precisamos buscar solugées e modelos de negdcio
inovadores para o acesso remoto em dreas carentes.

A importancia do multilinguismo foi muito destacada. Precisa-
mos trabalhar ainda mais conjuntamente para enriquecer os con-
tetidos locais. Consideramos bem-vinda a decisdo da ICANN em
iniciar um processo de via prioritdria e escolher Sharm El Sheikh
para anunciar esta medida de tamanha importancia. Isso mostra
que estamos nos trilhos corretos.
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Reconhecemos a administragdo dos Estados Unidos por haver
assinado a Afirmagdo de Compromissos com a ICANN. No entanto,
acreditamos que ainda necessitamos de passos adicionais para ter
mais envolvimento internacional no gerenciamento dos recursos
criticos da Internet por meio da reconsideragdo do contrato IANA,
como fol mencionado. Percebo um consenso entre os participantes no
que serefere ao chamado quefiz outro dia para que a administracdo
dos Estados Unidos rapidamente inicie um didlogo em 2010 sobre o
contrato IANA, antes de sua expiragdo em outubro de 2011. Existemn
solugdes factiveis que precisam ser exploradas para que tenhamos
um didlogo mais construtivo quanto a este assunto, o que vird a
agregar ainda mais maturidade ao jad maduro processo do IGF. Este
passo trard muito otimismo ao espirito positivo geral que jd teste-
munhamos aqui em Sharm El Sheikh. E eu compartilho plenamente
da visdo do presidente Nitin Desai de que temos testemunhado um
espirito muito positivo, mesmo perante questoes que considerdvamos
que sdo mais ou menos competitivas ou confrontantes.

Meus agradecimentos a todos os setores pelo espirito de coopera-
cdo e um agradecimento especial a UIT pela sua compreensdo das
questées do IGF e especialmente aos comentdrios de abertura do
Secretdrio-Geral Dr. Hamadoun Touré. Houve um espirito muito
positivo de outros organismos decisorios no sentido de trabalhar
para implementar os resultados das discussées ja maduras no pro-
cesso do IGF. Acreditamos que este é um passo em direg¢do ao futuro.

O IGF global precisa de mais localizagdo, existe uma demanda
crescente para que no futuro os IGF's regionais se tornem parte do
processo e também precisaremos de mais mecanismos de financia-
mento para uma participagdo regional mais forte, especialmente de
paises em desenvolvimento.

Vimos uma contribui¢do muito positiva da juventude nos ultimos
dias. Eu rogo ao conselho MAG do IGF para que busque aumentar
a participacdo dos jovens e tenha um painel separado para eles, de
forma a engajd-los o mais cedo possivel no processo.

Na minha perspectiva, eu poderia quase vislumbrar um consen-
so amplo sobre a necessidade de continuagdo do processo do IGF
com a legitimidade oferecida pela protecdo das Nagbes Unidas,
assim como com a continuidade da natureza dindmica do evento
que, muito claramente, precisa continuar. Euvejo isso bem refletido
no relatorio do Presidente que acabou de ser impresso e distribui-
do. E estou confiante de que o Sr. Sha vai levar esta mensagem ao
Secretdrio-Geral das Nagdes Unidas.
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Por ultimo, desejo a Litudnia, nosso proximo anfitrido, todo
o sucesso na preparagdo deste evento. Desejo a vocés todos, os
participantes, uma viagem sequra de volta a seus lares e a con-
feréncia estd finalizada.

Obrigado.

Anexo especial
Sessdo Honoraria do Pais Sede
Preparando as geracdes jovens na era digital:
uma responsabilidade compartilhada
A primeira-dama do Egito, S. Ex.2, a Sra. Suzanne Mubarak,
Presidente e Fundadora do Movimento Internacional das Mu-
lheres pela Paz Suzannne Mubarak, dirigiu-se aos participantes
do Férum em uma sessio especial. Sua apresentacio focou-se
no empoderamento da juventude e na seguranca de criancas e
jovens na Internet.
A primeira-dama foi apresentada pelo Presidente, S. Ex.2, 0 Sr.
Tarek Kamel. O Sr. Kamel informou a reunifo que a Sra. Mubarak
havia sido uma das primeiras vozes do mundo a apoiar o empode-
ramento das visdes dos usudrios finais na Internet. A primeira-
damatambém havia apoiado, desde muito tempo, iniciativas para
lidar com os desafios relacionados a seguranca infantil on-line.
Emsuafaladeabertura,aSra. Mubarak observou o quio oportu-
nos eram os temas do IGF 2009. Ela elogiou o Férum por enrique-
cer odebate sobre agovernancadaInternet e por trazer dimensdes
sociais vitais para o centro das discussdes. O IGF havia integrado
tdpicos e ideias centrais, tais como cidadania digital, alfabetizacio
paraos meios, cultura da criacdo e empoderamento da juventude
para explorar como a Internet poderia ser utilizada em beneficio
de todas as pessoas. Ela cumprimentou o Forum pela escolha do
titulo geral do evento “Criando oportunidades para todos”. Ela
observou como o tema compartilhava interdependéncias impor-
tantes com outros objetivos de desenvolvimento humano, como
saude para todos, educacdo para todos e segurancaalimentar para
todos, tema sobre o qual ela havia discorrido na Organizacfo das
Nagoes Unidas para a Alimentacéo e a Agricultura (FAO) alguns
dias antes. O tematambém levantava questoes sobre o status atual
do nosso desenvolvimento socioecondmico e sobre nossa capaci-
dade de alcancar os Objetivos de Desenvolvimento do Milénio até
2015. A Sra. Mubarak discorreu sobre como o IGF poderia ser utili-
zado paraajudar a garantir que esses objetivos fossem alcancados.
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A Sra. Mubarak observou que a populacio do Egito era de mais
de 80 milhdes de pessoas e continuava a crescer. O pais havia
lutado para superar as desigualdades que minavam as maneiras
como as capacidades da Internet poderiam ser utilizadas e como
objetivos de desenvolvimento humano poderiam avancar com a
Internet. O Egito havia trabalhado duro parareduzir barreiras
de acesso e linguisticas as tecnologias modernas e havia tornado
as TIC mais acessiveis e economicamente viaveis. O aumento
do uso das TIC teve um efeito profundo na sociedade e trouxe
muitas mudangas. O Movimento Internacional das Mulheres
pelaPaz Suzannne Mubarak havialancado a Iniciativa pela Paz
Cibernética para capitalizar neste poderoso meio e que promovia
aliderancadosjovens, buscando, por meio da Internet, criarum
férum global pela paz.

O Egito havia sido bem-sucedido em envolver e engajar pais,
educadores e especialmente a juventude, juntamente com mem-
bros do governo, agéncias policiais, o judiciario, o setor privado
e asociedade civil em um dialogo sério sobre a seguranca na In-
ternet. A¢des praticas foram tomadas para proteger e expandir
os direitos das criancas. A Iniciativa pela Paz Cibernética havia
formado grupos focais de segurancana Internet, reunindo jovens
eseus pais. Eles chamaram atencio para anecessidade de superar
aexclusdo digital entre geracoes.

A Sra. Mubarak ressaltou que dimensdes técnicas da Internet,
tais como o vazamento de informacdes e os modelos regulatoérios
de privacidade, ou a sua dimenséo ética, como o controle dos pré-
prios dados e o respeito a privacidade, ndo poderiam ser conside-
radas sem selevar em conta o impacto em criancas e jovens como
beneficiarios diretos. Ao apontar esses problemas, ela enfatizou
que estava orgulhosa dos resultados da Iniciativa pela Paz Ciber-
néticaregional e internacionalmente. Além disso, ela destacou a
criacdo de novas iniciativas como World Wide Web Foundation,
lancada pelo Sir Tim Berners-Lee durante a sessio de abertura
do IGF, 0 2CENTRE Iniciativade Treinamento em Cibercrime e
os acampamentos de juventude em seguranca da Internet.

Aprimeira-damarelembrou o férum que a Internet continua-
riaaser umreflexo darealidade global em que vivemos. Confor-
me as divisGes entre a transparéncia e a privacidade eram apa-
gadas, conforme as barreiras entre as realidades fisica e virtual
eram desfeitas, nds continuariamos a sentir as reverberacdes
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desses desafios narede como mais discriminacéo, mais violéncia
e maisinstabilidade. E por essarazio deveriamos trabalhar duro
para garantir que o foco da governanca da Internet se tornasse
mais centrado nas pessoas e que a Internet se tornasse um cata-
lisador do desenvolvimento humano. Encerrando, ela delineou
sua visdo da Internet do amanhai, que possuia a promessa real
de que seriamos capazes de olhar para nossos computadores
ou telas de telefone celular e ver um mundo em que as pessoas
vivessem com dignidade, seguranca e paz.

O Subsecretario Geral Sha Zukang agradeceu a Sra. Mubarak
por compartilhar uma mensagem tao importante. Ele adicionou
que o futuro da Sociedade da Informacio seria conduzido pelas
criancas e jovens de hoje e que, fundamentalmente, o desen-
volvimento sustentavel dizia respeito a atender as necessida-
des do presente sem comprometer a capacidade das geracdes
futuras de irem ao encontro de suas prdéprias necessidades. O
Subsecretario afirmou que a Sociedade da Informacéo deveria
se tornar segura paraas criancas e jovens e que isso poderia ser
alcancado, tal como sugerido pela Sra. Mubarak, por meio da
educacdo e do compartilhamento do conhecimento. Ele afirmou
que a primeira-dama havia levantado durante sua fala temas
que alimentariam a sessdo seguinte sobre midias sociais e fer-
ramentas de colaboracéo. O Sr. Sha ofereceu a Sra. Mubarak um
pequeno presente em nome do IGF como agradecimento por sua
importante contribuicéo ao Féorum.

A Sra. Hoda Baraka, Primeira Ministra Adjunta do Ministério
das Comunicacdes e Tecnologias da Informacéo da Republica
Arabe do Egito moderou um painel internacional que comentou
as questoes levantadas pela primeira-dama.

O painel contou com apresencadas seguintes personalidades:

* Sr. Robert Pepper, Vice-Presidente de Politicas Globais
de Tecnologias, Cisco;

¢ Embaixador David Gross, ex-Coordenador dos Estados
Unidos para Comunicacdes Internacionais e Politicas de
Informacéo, Departamento de Estado, Estados Unidos;

e Sr. Jovan Kurbalija, Diretor Fundador da DiploFoundation;
e Sra. Marilyn Cade, Presidente, Estratégias de TIC, mCA-
DEllc,;

e Sr. John Carr, Secretario da Coalizao das Entidades de
Assisténcia as Criancgas pela Seguranca na Internet.
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A Sra. Baraka abriu o painel declarando que o empodera-
mento da juventude ja havia sido evidenciado no IGF pelo en-
volvimento da juventude na logistica, diversos workshops e em
outros papéis do Féorum.

O painel discorreu sobre as tendéncias atuais e concordou
quanto a importancia de envolver a juventude e os jovens nas
discussdes de governanca da Internet. Os jovens estavam lide-
rando arevolucdo daInternet. Foi observado que 1,5 bilhdes de
pessoas estavam usando a Internet, que ela estava se movendo
em direcfo a banda larga e, como resultado, havia um aumen-
to exponencial no trafego ao redor do mundo, liderado pelo vi-
deo. Uma caracteristica inica do video era que ele permitia a
comunicacio de maneiranatural, incentivando a participacio
e adiversidade cultural. O video era um motivador sociocultu-
ral para a juventude; a promocéo e a viabilizacdo de contetidos
em video eram, portanto, desejaveis. Conforme a Internet se
difundia e os contetdos e servicos se tornavam mais sofistica-
dos, programas, tais como a Iniciativa de Paz no Ciberespaco se
tornariam mais importantes. A Internet poderia ser alavanca-
da com o objetivo de produzir tanto oportunidades quanto de-
safios para os jovens. Foi sugerido que o caminho de longo pra-
zo para se lidar com seguranca da Internet e problemas de se-
guranca relacionados a criancas era de envolvimento e obser-
vancia dos pais, além do ensino de valores.

Um palestrante observou que o IGF havia servido como ponte
entre multiplos atores em um mundo digital em rapida transfor-
macdo, entre atores a quem se referiu como “nativos digitais” -
ou seja, usuarios que cresceram com a Internet - e os “migrantes
digitais”, a geracdo de usuarios que adotou o uso da Internet em
uma fase posterior da vida. A DiploFoundation foi mencionada
como um exemplo no processo de aprendizagem on-line.

A “cultura do IGF” havia permitido conectar interesses e pre-
ocupacdes de antigos e novos usuarios da Internet em suas res-
pectivas experiéncias on-line. Os jovens geralmente distinguiam
entre os mundos on-line e off-line. As habilidades e lideranca dos
jovens em varias areas on-line significava que os papeis tradicio-
nais de adultos e jovens foram, de muitas maneiras, invertidos
em nosso mundo digital.

Falando sobre anecessidade de se proteger as criancas na Inter-
net, um dos palestrantes mencionou uma pesquisa com governos
conduzida pelo UIT no campo da proteco e seguranca infantil.
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Mais de 80% dos participantes da pesquisa responderam que a
exposicdo a conteudos ilegais e ofensivos e o bullying estavam em
suas prioridades. O palestrante sustentou a visdo de que aindus-
tria da Internet nédo estava fazendo o suficiente e na velocidade
necessaria para proteger as criangas.

Na parte final da sessdo honoraria, a Sra. Mubarak testemu-
nhouaassinaturade quatro acordos de parceriaem prol daInicia-
tivapela Paz Cibernética com organizacoes chave e corporacoes
multinacionais e apresentou trés certificados de reconhecimento
a jovens e organizacdes que se destacaram no fornecimento de
servicos para as novas geracoes através das TIC.

Os acordos de parceria foram assinados com as seguintes ins-
tituicoes:

» Family On-line Safety Institute, FOSI;

* Corporagao IBM;

* O projeto 2CENTRE com a Microsoft, como um dos par-
ceiros fundadores da Iniciativa pela Paz Cibernética;

* Corporacéo Oracle.

Certificados de reconhecimento foram entregues a:

e Net Aman, em reconhecimento pelo seu papel na disse-
minacio da mensagem da seguranca pelo Egito;

* DiploFoundation, por seu papel na geracédo de conheci-
mento e por sua metodologia de ensino especial;

* Ao Comité de e-lideres da Alianca Global das Na¢des Uni-
daspelas TIC e o Desenvolvimento (UN-GAID), por seu es-
forco especial em envolver os jovens na area de TIC para o
desenvolvimento.
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Anexo

Governanga da Internet - Preparando a Cendrio

Sessdo de orientagdo
Co-moderadores:

e Sr. Nermine El Saadany, Diretor, Divisdo de Relacdes
Internacionais, Ministério das Comunicagdes e Tecnologias
daInformacio, Egito;
e Sr. Markus Kummer, Coordenador Executivo,
Secretariado do IGF.

Palestrantes:

e Sr. N. Ravi Shanker, Secretario Adjunto, Departamento
de Tecnologias da Informacio, Ministro das Tecnologias
da Informacéo, Governo da fndia;

e Sra. Marilyn Cade, Presidente, ICT Strategies, mCADEllc;
e Sr. Rafik Dammak, Pesquisador de mestrado, Escola de
Graduagao de Estudos Interdisciplinares de Informacio,
Universidade de Téquio;

e Sr. Lee Hibbard, Divisdo da Sociedade da Informacéo e
Midia / Diretoria Geral de Direitos Humanos e Assuntos
Legais, Conselho da Europa (CoE);

e Sr. Jovan Kurbalija, Diretor, DiploFoundation;

e Sr. Alexander Ntoko, Chefe da Divisdo de Estratégia
Corporativa, UIT;

e Sra.Virginia Paque, Coordenadora de Programa, Capa-
citacdo em Governanca da Internet, DiploFoundation e
co-coordenadora da Caucus Governanca da Internet (em
video);

e Sr. Nii Qaynor, Presidente e CEO, Network Computer
Systems; Presidente, Internet Society de Gana.

A sessdo foi introduzida pelo Sr. Kummer, que declarou ser a
intencdo da sessdo ajudar os novatos e outros participantes aen-
tender o IGF e a se localizar no programa.

Ele convidou a Sra. Divina Frau-Meigs a homenagear o Sr.
Francis Muguet, que havia falecido inesperadamente no dia4 de
outubro de 2009. O Sr. Muguet havia sido um participante ativoe
significativo na Cipula Mundial da Sociedade da Informacédo e no
Férum de Governanca da Internet. A Sra. Frau-Meigs comentou
que as contribuicdes dele foram muito importantes e que todos
sentiriam sua falta. Os participantes fizeram um minuto de si-
léncio em honra de sua memoria.
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Ao apresentar o IGF, o Sr. Kummer destacou que o IGF havia
sido idealizado como uma plataforma de didlogo multissetorial.
Diferentemente de outros processos da ONU, no IGF todos os se-
tores estavam na sala como iguais e, mesmo que o IGF néo pos-
suisse “poder decisério”, ele tinha “o poder de incluir questdes na
agenda da cooperacdo internacional”.

A Sra. Nermine El Saadany, a co-moderadora da sessio, deu
as boas vindas a todos os participantes a Sharm El Sheikh, a
cidade da paz, e apresentou os palestrantes. Todos eles, entéo,
ressaltaram a importancia do modelo multissetorial do IGF e
seu papel como um férum de didlogo como algo essencial e inico.
Um dos palestrantes observou que, conforme o IGF amadurecia,
ele deveriaempenhar-se paraalimentar processos mais formais
engendrados por organizacdes intergovernamentais e outras
entidades e que o Férum deveria ser considerado na perspectiva
mais ampla da CMSI.

Alguns palestrantes comentaram sobre aimportanciado IGF
para o desenvolvimento e que isso refletia o sucesso da tematica
do IGF 2008, “Internet para Todos”. Essa reunido havia sido ca-
paz de ajudar a estimular discussdes e atividades relacionadas a
governanca da Internet em muitos paises. O Encontro de Sharm
deveria garantir que a agenda do desenvolvimento fosse trazida
ao centro das discussoes.

Os palestrantes também enfatizaram aimportancia da capaci-
tacdo e que muitas organizacdes estavam conduzindo treinamen-
tos e programas de educacfo relacionados a questdes de politicas
publicas de Internet. Um deles observou que a exclusio digital na
Africa estava mais profunda do que nunca, no entanto, os temas
transversais de desenvolvimento e capacitacdo,combinados com a
naturezano vinculante das discussdes no IGF, haviam facilitado
aparticipacdo de forma mais plena nas discussdes de setores de
paises em desenvolvimento. Os processos nacionais e regionais
do IGF foram percebidos como um fenémeno novo, que estava
ajudando a divulgar a agenda do desenvolvimento, mas era ne-
cessario se fazer mais.

Palestrantes de diferentes setores e regides descreveram novas
parcerias erelacdes de trabalho que haviam sido viabilizadas pelo
processo do IGF. Também foi observado que o rastro da governan-
cada Internet havia aumentado significativamente ao longo dos
quatro anos de operacio do IGF. Umavez que a Internet vinha se
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tornando cadavez mais central paraavida das pessoas, questoes
praticas como a necessidade de proteger as criancas on-line, te-
mas levantados pelas redes sociais e a necessidade de se incluir
consideracdes de direitos humanos no contexto da governanca
da Internet se tornaram importantes.

Os moderadores apresentaram um panorama geral do progra-
ma e registraram a visita da Sra. Suzanne Mubarak, a Primeira
Damado Egito, que fariauma apresentacio especial e conduziria
uma sessdo honoraria com o titulo “Preparando a Nova Geracéo
para a Era Digital, uma Responsabilidade Compartilhada”.

Para além das sessGes principais, mais de 100 eventos ocorre-
riam, todos autogeridos e baseados no principio da cooperacio
multissetorial. Parcerias reais foram viabilizadas por meio desta
metodologia. Tal como a Internet em si, o valor do IGF estava nas
bordas. Destacou-se no programa a sessao sobre pessoas com defi-
ciéncia. O moderador recordou o férum que, de acordo com as esta-
tisticasda ONU, 10% da populacdo mundial vive com algum tipo de
deficiéncia. Havia conven¢des da ONU sobre deficiéncias vigentes,
havia tanto obrigacoes que tratavam dessas questdes, como ferra-
mentas disponiveis e a sessdo buscava conscientizar sobre o tema.

Uma das palestrantes se somou ao féorum virtualmente, de sua
casanaVenezuela, e enfatizou aimportanciado acessoremoto. A
reuniao conectaria 11 hubs remotos ao redor do mundo e poderia
potencialmente agregar muitas centenas de pessoas. O acesso
remoto poderia auxiliar na superacio de restricdes temporais,
financeiras e de viagem, ao permitir que pessoas pudessem con-
tribuir remotamente e, desta forma, tornar o IGF mais inclusivo.

Perspectivas Regionais

Moderadores:
e Sra. Christine Arida, Diretora de Planejamento e Servi-
cos de Telecomunicacdes, Autoridade Regulatéria Nacio-
nal de Telecomunicacdes, Egito;
¢ Sr. Markus Kummer, Coordenador Executivo, Secretaria-
do do IGF.

Palestrantes:
« Sr. Carlos Afonso, Diretor de Planejamento, Rede de Infor-
macdes parao Terceiro Setor (Rits), Rio de Janeiro, Brasil;
e Sra. Alice Munyua, Membro do Conselho Diretor, Comis-
sdo de Comunicacdes do Quénia (CCK), Vice-Presidente,
Kenya Network Information Centre (KENIC);
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e Sr. Thomas Schneider, Coordenador de Sociedade da In-
formacédo, Departamento de Relacdes Internacionais, Agén-
cia Federal de Comunicacdes da Suica (OFCOM);

e Sr. Ayman El-Sherbiny, Diretor de Tecnologias da Infor-
macéo, Divisdo de TIC, ESCWA, Libano;

e Sr. Issah Yahaya, Diretor, Planejamento de Politicas Pu-
blicas, Monitoramento e Avaliacdo de Telecomunicacoes,
Ministério das Comunicagdes, Gana.

Os palestrantes da sessdo foram apresentados pela Sra. Chris-
tine Arida. Eles trouxeram diferentes experiéncias regionais que
haviam surgido a partir de varias reunides regionais e nacionais,
discutiram sobre como suas diferentes prioridades estavam conec-
tadaseidentificaram pontos em comum e diferencas de cadaregido.

Os palestrantes que apresentaram os IGFs do leste da Africae
da Europa observaram que eles ndo eram realizados como reu-
nides preparatorias para o IGF global, mas possuiam valor inde-
pendente, tendo sido projetados para identificar e buscar solugdes
locais paranecessidades e prioridades locais. Ambos declararam
que havianecessidade de continuacio destas discussdes em nivel
global, mas que asiniciativas regionais poderiam e iriam continu-
arindependentemente das discussoes globais. Isso foi percebido
como um desenvolvimento interessante e um dos participantes
da plateia observou que a inspiracéo por tras do IGF era global,
mas seu impacto havia se tornado local.

Cada IGF regional apresentava uma estrutura diferente. O
IGF do Caribe realizou sua quinta reunifo anual em agosto e
foi observado que ele existia ha mais tempo do que a reuniio
global. A equipe do IGF arabe também néo havia se formado
especificamente para contribuir com o IGF global, mas vinha
trabalhando de forma independente, em particular nas ques-
toes de nomes de dominio e multilinguismo. Nos ultimos anos,
aprioridade naregido arabe havia se deslocado das questoes de
idiomas para aquelas de acesso. Esse tema foi considerado uma
prioridade por todos os colaboradores regionais, com problemas
comuns de precos altos e de disponibilidade de infraestrutura
de banda larga. O acesso a contetdos, a criacdo de contetidos
locais e aqualidade dos servigos prestados também foram temas
mencionados por multiplos participantes. Tanto os que vieram
da América Latina quanto os do Leste Africano mencionaram a
harmonizacédo dasregulacdes nacionais e das politicas publicas
de acesso como questdes prioritarias.
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O IGF do Leste Africano envolvia cinco paises dessa regido:
Burundi, Quénia, Ruanda, Tanzania e Uganda, com observado-
res do Sudio e da Somalia. Ele foi descrito como um processo de
trés estagios, que comegava com discussdes nacionais on-line por
um periodo de uma a duas semanas, moderadas por facilitado-
res nacionais. A partir das discussdes on-line, eram organizados
IGFsnacionais presenciais para que todos os setores validassem
o trabalho que havia sido feito on-line e construissem consensos
em questdes nacionais de governanca da Internet. O IGF regio-
nal reunia as iniciativas nacionais e oferecia uma oportunidade
paraque questdes nacionais pudessem ser debatidas e discutidas
em nivel regional. O palestrante informou ao férum que um dos
resultados do IGF do Leste Africano foi a decisdo do governo do
Quénia de se oferecer para sediar o IGF Global em 2011.

O apresentador das atividades da Europa enfatizou o alcance
e a inclusio dos participantes do leste e do sudeste da Europa e
o aumento da muito ativa participacdo da juventude, progressos
importantes. Cibercrimes e acibersegurancaforamreconhecidos
como temas centrais por todos os participantes. As regiGes arabe e
doleste africano descreveram como prioridades que deveriam ser
implementadas acriacdo de Grupos de Tratamento de Incidentes
Computacionais (CERTSs) e/ou Grupo de Resposta a Incidentes
de Seguranca (CSIRTSs) em nivel nacional e regional. O encontro
regional da América Latina e do Caribe ressaltou a importéancia
daprivacidade e enfatizou a necessidade da harmonizacéo legal
e regulatoéria dentro de cada um e entre os paises. Além disso,
a preocupacio deveria centrar-se no usuario e seus respectivos
direitos, devendo-se prestar particular atencéo as redes sociais,
computacio em nuvem e servicos de governo eletronico. Areunido
europeia - conhecida como Didlogo Europeu sobre Governancada
Internet (EuroDIG) - também ressaltou questdes de privacidade,
assim como de confiabilidade da Internet.

Todos os palestrantes descreveram como suas respectivas reu-
nides haviam discutido recursos criticos da Internet, com foco no
Acordo de Projeto Conjunto (JPA) entre o governo dos Estados
Unidos e aICANN. As reunides do Oeste e Leste da Africa, eda
regido arabe, notaram aimportanciados ccTLDs e de que eles ope-
rassem de forma estavel e segura. Um representante da Comissio
da Unido Africana apresentou uma discussio regional africana
que havia sido realizada em Sharm um pouco antes do inicio do
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IGF e também notou concordiancia quanto a que os ccTLDs de-
veriam ser gerenciados no nivel local e que domesticamente hou-
vesse a capacidade e experiéncia necessarias para gerenciar seus
recursos criticos. Ele também observou que aAfricanecessitava
de mais pontos de peering nacionais, regionais e internacionais
para que o custo do trafego da Internet pudesse ser reduzido e
fosse garantido o desenvolvimento sustentavel.

Cada reunido havia produzido relatorios de seus respectivos
eventos e o palestrante da Europa descreveu como eles haviam
criado ano¢do de “mensagens” como umresultado. O documento
“Mensagens de Genebra” nio eraum documento negociado, mas
sim a producdo de uma mensagem escrita — caso apropriado - de
resultados e recomendacdes de cada sessdo e qualquer participan-
te estava livre para dizer se concordava ou ndo com ela.

Participantes da plateia informaram o féorum de iniciativas
que haviam sido realizadas na Espanha, pais que sediaria o Eu-
roDig 2010, e do IGF dos Estados Unidos, que havia desenvolvido
uma perspectiva nacional sobre os temas globais do IGF. A reu-
nido nos Estados Unidos também incluiu um painel da juventude
e discutiu questdes que eram centrais para o encontro do IGF
em Sharm El Sheikh.
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5° Encontro do Forum
de Governanca da Internet (IGF)
Vilnius, Lituania, 14-17 de setembro de 2010

Sumdrio do Presidente (Versdo Expandida)

O quinto encontro do Férum de Governanga da Internet acon-
teceuem Vilnius, entre 14 e 17 de setembro de 2010. E concentrou-
se no tema geral “IGF 2010 - Desenvolvendo Juntos o Futuro”.

Com cerca de 2.000 crachas emitidos, o comparecimento ao
encontro de Vilnius foi similar ao de Sharm El Sheikh, realizado
em 2009".

Cada uma das sessOes principais foi organizada de forma es-
pecifica, conforme o assunto em discussio. Algumas foram or-
ganizadas como painéis de debates, outras como debates abertos
moderados, e algumas em formato misto, com painéis e debates.
Cadaumadas sessdes principais foi “alimentada” por workshops
sobre temas relacionados. Os organizadores dos workshops re-
portaram suas discussoes, fornecendo o contexto e um ponto
de partida para o debate nas sessdes principais, incrementando
também, dessa forma, os vinculos entre elas e os workshops.

Paralelamente as sessdes principais, 113 workshops, foruns de
boas praticas, encontros de coalizdes dinamicas e foruns abertos
foram agendados em torno dos grandes temas das sessdes prin-
cipais e de todo o mandato do IGF.

O programae as reunides do IGF foram preparados por meio de
umasérie de consultas abertas multissetoriais, ocorridas durante
2010, de acordo com o processo interativo e participativo do IGF.

Todo o encontro foi transmitido por webcast, com streaming
de video fornecido a partir do saldo principal e de todas as outras
nove salas de reunides. Todos os procedimentos foram transcritos
e exibidos nas salas de reunides em tempo real e transmitidos
paraa Web. Essainstalacio permitiuainteracio de participantes
remotos nareunifo. Todas as sessdes principais tiveram interpre-
tacdo simultanea nos idiomas oficiais da ONU. As transcricdes
em texto, os videos e as gravacdes de audio de todas as reunides
oficiais estdo arquivadas no site do IGF.

1 Estatisticas de comparecimento mais detalhadas estdo contidas no Anexo 2
deste relatdrio.
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A participacdo remotafoi reforcada em cooperagdo com o grupo
detrabalho de participacdo remota. Hubsremotos em 32 locais de
todo o mundo forneceram meios paraque mais de 600 pessoas que
n#o poderiam viajar até o encontro participassem ativamente do
Férum e contribuissem nas discussdes. Cadaumadas sessdes prin-
cipais, todos os workshops e outros eventos tiveram um moderador
responsavel por trazer os comentarios dos participantes remotos.

Cerimonia de Abertura
e Sr. Jomo Kwame Sundaram, Secretario-Geral Adjunto de
Desenvolvimento Economico, Departamento de Assuntos
Econdmicos e Sociais das Nagoes Unidas (UNDESA).
* S.Ex.2aSra. Dalia Grybauskaite, Presidente da Republica
da Lituania.
e Sr. Eligijus Masiulis, Ministro dos Transportes e das
Comunicacdes, Republica da Lituania.

O encontro comeg¢ou com uma interpretacdo empolgante de
“What a Wonderful World”, a cancdo popularizada por Louis Arms-
trong, apresentada por Vytautas Grubliauskas, um reconhecido
trompetista dejazz, também Presidente do Comité do Parlamento
daLituaniaparao Desenvolvimento da Sociedade da Informacéo.

Falando em nome do Sr. Sha Zukang, Subsecretario-Geral para
Assuntos Econémicos e Sociais das Nacoes Unidas, o Sr. Jomo
Kwame Sundaram, em seu discurso de abertura do encontro, ex-
pressou gratiddo ao Governo e ao povo da Lituania por sua amavel
boas-vindas e generosa hospitalidade.

O Sr. Sundaram observou que o tema deste ano, “desenvolvendo
juntos o futuro”, era particularmente apropriado, levando-se em
contaasrealiza¢des do IGF até o momento, além do compromisso
comosresultados de Genebra e de Tinis e com as metas da Capula
MundialdaSociedade daInformac&o. O Secretario-Geral Adjunto
observou que, embora a utilizacdo da Internet estivesse aumen-
tando, estava crescendo com maior rapidez no mundo desenvolvi-
dodo que nasregides em desenvolvimento; e que a exclusio digital
aumentava, em lugar de diminuir. Ele sugeriu que o encontro em
Vilnius fosse utilizado para refletir sobre como enfrentar estas
disparidades; quais estratégias funcionariam melhor para ex-
pandir a Internet e o acesso a banda larga e como o IGF poderia
influenciar melhor os formuladores de politicas. Estas prioridades
eram especialmente importantes 4 luz dos cinco anos restantes
até 2015, ametapara os Objetivos de Desenvolvimento do Milénio.
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O Sr. Sundaram falou daimportanciade incluir os participan-
tes dos paises menos desenvolvidos, especialmente aqueles que
estivessem emergindo de conflitos. Ele falou da relevancia dos
temas a serem discutidos durante o encontro, especialmente
em termos de aprofundamento da compreensao do efeito em
populacdes pobres e vulneraveis, e convidou os participantes
do IGF a reiterarem o compromisso de identificar as barreiras
que impedem os setores de usarem a Internet para o desenvol-
vimento e sugerir meios para derrubar essas barreiras. A este
respeito, ele comentou sobre o valor de resultados, experiéncias
e sugestdes regionais e nacionais.

O Secretario-Geral Adjunto lembrou o encontro de que o man-
dato do IGF expirava naquele ano e que o Secretario-Geral havia
recomendado que o mandato do Forum fosse estendido com o
acréscimo de algumas melhorias. Ele disse que a questéo estava
agora diante da Assembleia Geral das Nacdes Unidas para consi-
deracdes até o final de 2010.

Ao concluir seudiscurso, o Sr. Sundaram convidou S. Ex.2, 0 Sr.
Eligijus Masiulis, Ministro dos Transportes e das Comunicagdes
daRepublicada Lituinia, aassumir a presidéncia da conferéncia
em nome do pais anfitrido.

S. Ex.2, a Sra. Dalia Grybauskaite, Presidente da Reptiblica da
Lituania, dirigiu-se ao encontro e deu aos participantes as boas-
vindas ao pais. Elaassinalou o quanto era apropriado um Forum
que havia comecado cinco anos antes, em Atenas, ser agora rea-
lizado em Vilnius, conhecida como “A Atenas do Norte”.

A Sra. Grybauskaite disse que o setor de Tecnologias de In-
formacao e Comunicacéo (TIC) da Lituania obteve resultados
muito bons natltima década. O pais alcancou uma das maiores
taxas de velocidade de Internet e de penetracdo de telefonia
celular do mundo. Ela continuou dizendo que o investimen-
to em desenvolvimento tecnoldgico ira se manter e que deve
avancar o prosseguimento da execuc¢do das agendas digitais
nacionais e europeias.

A Sra. Grybauskaite observou que a Internet havia se tornado
parte integral de nossa vida cotidiana. Seria impossivel imagi-
nar negocios, servicos publicos, difusdo de informacao, trocas
culturais, contatos pessoais, entretenimento e lazer modernos
sem a rede eletronica global. Mais que isso, o desenvolvimento
da Internet era de suma importancia para o progresso mundial
e paraos interesses de todos os setores.
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No entanto, ela também apresentou uma nota de cautela e
desafio. Embora a Internet fosse essencial para o desenvolvi-
mento da sociedade do conhecimento, ela também representa-
va novos desafios relativos a privacidade, seguranca de dados e
ameacasrelativas a abuso infantil, roubo eletronico e direitos de
propriedade intelectual. Estas eram questdes que o IGF poderia
colocar de forma a possibilitar nossa acdo para ajudar a vencer
estes novos desafios emergentes. Um dialogo mais proximo e
mais aberto entre setores interessados tornava-se necessario.
A comunidade internacional ndo tinha outra escolha além de
trabalhar conjuntamente para que pudéssemos criar uma In-
ternet do amanha mais confiavel e segura.

Ao encerrar, a Sra. Grybauskaite desejou aos participantes
do IGF um encontro bem sucedido, com discussdes significati-
vas e interessantes, a geracdo de muitas ideias e solucdes novas
visando decisdes.

O Sr. Masiulis agradeceu aos participantes do Férum pela
honra de presidir o encontro. Ele iniciou seus comentarios di-
zendo que, quando o legendario Louis Armstrong escreveu sua
cancao sobre “o mundo maravilhoso”, nunca teria imaginado
que a Internet poderia de fato tornar este mundo maravilhoso
ainda mais maravilhoso. Ele prosseguiu observando que nio ha
duvidas de que a Internet desempenha um papel fundamental
e muito importante no desenvolvimentwo econémico de todos
os paises. Em seu préprio papel como Ministro responsavel
pelas tecnologias da informacéio e da comunicacio e também
pelo transporte, ele comentou que a Internet tinha um papel
importante no desenvolvimento eficiente de rodovias, ferrovias
e outros meios de transporte. Elatambém melhorou o comércio,
facilitou a exportacdo de servicos, estimulou o ambiente empre-
sarial e promoveu competitividade. A Internet havia demonstra-
do que contribuia com o crescimento do PIB de todos os paises;
alInternet e as tecnologias da informacao eram de extrema im-
portancia para a sociedade contemporanea

O Sr. Masiulis disse que, como membro da Unido Europeia, a
Lituaniase concentrarianaimplementacio e no desenvolvimen-
todabandalarga, bem como em politicas de protecéo e de segu-
ranca. As politicas associadas a estas questdes eram prioridades
para a Lituania e para o foco do IGF. A Lituania reconhecia a
importanciado IGF e continuaria a ser ativano ambito do Férum.
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Representando todos os setores, intervieram na sesséo os se-
guintes participantes:

* S. Ex.2 o Dr. Tarek Kamel, Ministro das Comunicacdes
e Tecnologia da Informacio, Republica Arabe do Egito
(apresentacéo de video).
¢ S. Ex.2aSra. Neelie Kroes, Vice-Presidente da Comissio
Europeia.
e Sra. Maud de Boer-Buquicchio, Secretaria-Geral Adjunta,
Conselho da Europa.
e Sra. Lynn St. Amour, CEO e Presidente, Internet Society
(Is0C).
e Sr. Augusto Gadelha Vieira, Secretario-Geral, Ministério
da Ciéncia e Tecnologia, Brasil.
e S. Ex.2 a Sra. Nathalie Kosciusko-Morizet, Secretaria
de Estado de Planejamento Futuro e Desenvolvimento da
Economia Digital, Franca.
¢ Sr. Andrew McLaughlin, Vice-Diretor de Tecnologia, Casa
Branca, Estados Unidos da América.
e Sr. N. Ravi Shanker, Secretario Adjunto, Departamento
de Tecnologia da Informacio, Ministério da Tecnologia da
Informacio, India.
* S. Ex.?, o Sr. Janis Karklins, Diretor-Geral Adjunto,
Organizacdo das Na¢des Unidas paraa Educacdo, a Ciéncia
e a Cultura (UNESCO).
e Sr. Rod Beckstrom, CEO e Presidente, Corporacio da
Internet para Atribuicdo de Nomes e Numeros ICANN).
e Sr. Subramanian Ramadorai, Presidente, ICC BASIS;
Vice-Presidente, Tata Consultancy Services (TCS).
e Sr, Sami Al-Basheer, Diretor, Setor de Desenvolvimento
das Telecomunica¢des da Unido Internacional de
Telecomunicag¢des (UIT-D).
e Sr. Jean- Paul Philippot, Presidente, Unido Europeia de
Radiodifusido (UER); CEO, Radio Télévision Belge de la
Communauté Francaise (RTBF).
¢ S.Ex.2 aSra. Annemie Turtelbloom, Ministrade Assuntos
Internos, Bélgica.
* Sra. Ginger Paque, Coorganizadora, Comité de Governanca
daInternet.
¢ Exmo. Sr. James Rege, Presidente, Comité Parlamentar
de Energia, Transportes e Comunicacéo, Quénia.
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Varios temas apareceram ao longo de varias palestras. Quase
todos os palestrantes deixaram claro que apoiavam a continuacao
do IGF. Notou-se que o processo do IGF foi ganhando forcae uma
série de palestrantes comentou sobre os valorosos resultados do
Férum e sobre o nimero crescente de encontros nacionais e re-
gionais derivados do IGF. O governo do Quénia ofereceu-se para
sediar o sexto encontro IGF-ONU em 2011 e procurou o apoio
dos participantes parasua manifestacio de interesse. Muitos dos
palestrantes agradeceram ao Quénia pela oferta.

Alguns palestrantes apontaram ser importante que o IGF per-
manecesse multissetorial em sua natureza. Deveria ser mantidaa
natureza do Férum enquanto lugar de trocas abertas sem a pressao
de ter que negociar resultados. Embora fossem pedidos aperfei-
coamentos, era importante que isto acontecesse sem que fossem
perdidas as caracteristicas especiais do IGF como um processo
multissetorial, que foi o que delegou ao Férum sua legitimidade.

Varios palestrantes mencionaram aimportancia do “modo In-
ternet”, umacolaboracdo multissetorial descentralizada, aberta
e inclusiva que permitiainovacéo e criatividade em alto nivel. Va-
rios palestrantes sublinharam aimportancia de que a governan-
cadaInternet continuasse de forma descentralizada. Damesma
forma que a Internet desencadeou a criatividade de pessoas em
todo o mundo, o IGF inspirou o crescimento da criatividade que
omodelo multissetorial traz a formulacdo de politicas. O Férum
tem proporcionado um meio de troca de opinides, ideias e preocu-
pacdes e permite o aperfeicoamento da governanca da Internet.

Outros palestrantes lembraram ao Féorum sobre aimportéancia,
nasdiscussdes sobre governanca, do usuario, desde os mais pobres
até os mais ricos e falaram da importancia do acesso universal
paragarantia dasegurancae promocio dadiversidade. Também
se mencionou a importancia de criar e manter um marco de di-
reitos civis para a Internet, incluindo os direitos de privacidade
e o direito de ser esquecido. Alguns palestrantes também obser-
varam que, como meio de comunicacio essencial na sociedade
contemporanea, aliberdade de acesso a Internet néo deveria ser
restringida. Outro tema comum foi a protecio de direitos em geral,
particularmente de criancas, mulheres, pessoas com deficiéncias
e membros vulneraveis da sociedade.

Diversos palestrantes enfatizaram aimportancia de manter o
foconaexpansio daInternet paraosbilhdes de usuarios que ainda
nao tém acesso. Como parte deste tema genérico, foi apontado que
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um fator a se considerar nos préximos dias era que, embora o nu-
mero de usuarios da Internet esteja crescendo em todo o mundo,
as economias em desenvolvimento logo terdo mais usuarios de
Internet que a Unido Europeia e os Estados Unidos juntos.

Sessoes Tematicas Principais

As sessbes principais foram todas concebidas como atividades
moderadas, construidas em torno de um conjunto de workshops
designados como “alimentadores”. Relatores desses workshops
foram convidados ainiciar as conversacdes sobre os subtemas das
sessOes tematicas. As sessdes sobre Gerenciamento de Recursos
Criticos daInternete Seguranca, Acesso e Privacidade,bem como
a Sessdo de Balanco foram conduzidas como discussdes abertas
sem palestrantes — paraassim encorajar uma maior contribuicio
dos setores — com especialistas capacitados naplateia estimulan-
doodebate. As sessdes sobre Acesso e Diversidade, Governancada
Internet para o Desenvolvimento, bem como sobre Computacio
em Nuvem utilizaram painéis de especialistas para definir o cena-
rio e introduzir opc¢des; as sessoes foram seguidas de comentarios
e discussoes dos participantes remotos e locais.

Gerenciamento de Recursos Criticos da Internet

Presidente:
e Sr. Mindaugas Glodas, Gerente Nacional, Microsoft Li-
tuania, Vilnius.

Co-moderadores:
e Sr. Chris Disspain, CEO, AU Registry; Presidente, Organiza-
cdo de Suporte a Nomes de Codigos de Paises (ccNSO), Carl-
ton (Melbourne).
e Sra. Jeanette Hofmann, Pesquisadora Sénior, London
School of Economics; Political Science and the Social Scien-
ce Research Centre Berlin, Londres/Berlim.

Moderagdo Remota:
e Sra. Cathy Handley, Diretora de Assuntos Governamen-
tais/Politicas Publicas, American Registry for Internet
Numbers (ARIN), Chantilly, Virginia, EUA.

A sessdo foi concebida com base em alguns workshops alimen-
tadores que forneceram subsidios para discussdes sobre os quatro
subtemas principais:

e Status da disponibilidade do Protocolo Internet Versio 6
(IPv6) em todo o mundo;
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* A internacionalizacdo do gerenciamento dos recursos
criticos da Internet e cooperacio aprimorada;

* A importancia dos novos Dominios de Primeiro Nivel
(TLDs) e dos Nomes de Dominio Internacionalizados
(IDNs) para o desenvolvimento;

* A manutencao de servicos de Internet em situacoes de
desastre e crise.

O Sr. Glodas introduziu iniciou a sessdo com exemplos de como
aInternet haviamudado dramaticamente nosso cotidiano, desde
o Internet banking, as compras e a socializacfio até aarena politica
onde, viaon-line,campanhas haviam sido financiadas e até mesmo
alcancado a vitéria. Em muitos casos, sistemas e dados impor-
tantes para atividades governamentais e empresariais haviam
sido transferidos paraaInternet. Caso acontecesse alguma coisa
com a Internet, essas empresas e esses aplicativos praticamente
deixariam de existir. Era, portanto, de importéancia vital que os
recursos criticos da Internet fossem bem cuidados e permane-
cessem igualmente disponiveis em todo o mundo.

Osmoderadores convidaram os organizadores para o workshop
“IPv6 ao redor domundo: avaliando aimplementacdo atual e futu-
rado IPv6” paraintroduzir adiscussao sobre o primeiro subtema,
asituacdo da implementacio do IPv6. O palestrante apresentou
trés temas-chave que surgiram a partir do workshop:

* Iniciativas especificas de IPv6 que reuniram diferentes
setores tém um efeito dramédtico na adogéo do IPv6;

* O fator essencial para o IPv6 era a continuidade dos ne-
gocios. Amedida que aInternetdo IPv4vai atingindo sua
capacidade, um crescimento maior s6 podera se efetuar
com o IPv6;

 Os governos tém um papel claro adesempenhar como pio-
neiros, tanto como fornecedores de servicos importantes
quanto na modelagem dos contratos. Podem, dessa forma,
ser modelo de boas praticas para os outros setores.

Uma pesquisa com mais de 1.500 organizacdes de 140 econo-
mias descobriu que uma proporcio significativa das organiza-
cOes ja estava tomando medidas para implantar o IPv6. A pes-
quisa também revelou alguns equivocos sobre o custo da adocio
do IPv6 e que muitas empresas frequentemente o consideravam
menos dispendioso do que o previsto anteriormente. A pesquisa
observou ainda que muitos Provedores de Servicos de Internet
(ISPs) mencionaram a falta de suporte do fornecedor como um
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dos principais obstaculos paraaimplantacido. Em resposta, dois
grandes fornecedores de equipamentos disseram que isto era
um grande equivoco. A situacéo estava evoluindo rapidamente e
commelhorias. Existiam algumas areas onde as normas técnicas
para certos equipamentos nio haviam sido concluidas, mas tais
problemas poderiam ocorrer em equipamentos e dispositivos
pararedes fixas e moveis.

Um dos moderadores comparou a situacfio 8 migracéo da ga-
solina com chumbo para a gasolina sem chumbo: durante algum
tempo a gasolina sem chumbo s6 era encontravel em poucos
lugares, mas rapidamente a situacio foi revertida e a gasolina
com chumbo tornou-se dificil de ser encontrada. Ele previu que
o mesmo padréio estava se estabelecendo no caso do IPv6 na
Internet. Um representante de um ISP europeu disse que sua
empresa ganhou contratos contra outras que nao ofereciam
IPv6; e acrescentou que, neste quesito, a educacéo da forca de
vendas era importante.

Alguns participantes comentaram sobre o papel dos governos
como maiores compradores do mercado das comunicacdes e que,
consequentemente, tinham poder de influenciar a trajetériada
tecnologia através de suas politicas de aquisicdo. Os processos
delicitacdo poderiam incluir a exigéncia de que o equipamento
possuisse o IPv6 pronto. Um participante informou sobre um
inventario de requisitos que ajudariam os governos a criar lici-
tacdes apropriadas paraequipamentos e servicos de tecnologias
dainformacéo e da comunicacéo (TIC).

Uma pergunta do publico questionava sobre o custo da im-
plementacdo do IPv6. Por umlado, um participante de Botswa-
na observou que o custo do novo equipamento era um desafio
significativo para paises em desenvolvimento e perguntou se
os fornecedores haviam considerado iniciativas como esque-
mas de recompra. Em resposta, um representante de um dos
Registros Regionais da Internet (RIRs), embora reconhecendo
o possivel alto custo inicial desse equipamento, observou que
0s ISPs de paises em desenvolvimento também tinham menos
equipamentos antigos. Segundo ele, frequentemente, os novos
ISPs de paises em desenvolvimento tinham equipamentos mais
modernos, com IPv6 pronto. Outro participante comentou que
provavelmente algumas das primeiras redes implantadas total-
mente em IPv6 estariam disponiveis em um ambiente de paises
em desenvolvimento.
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A segunda sessdo do encontro, “A internacionalizacédo do ge-
renciamento dos recursos criticos da Internet e a cooperacio
aprimorada” comecou com o Presidente da ICANN introduzindo
questdes nas quais sua organizacio havia trabalhado nos tltimos
12 meses. O Sr. Peter Dengate Thrush comentou que, nos assun-
tos técnicos e operacionais cotidianos da ICANN, a cooperacéo
aprimorada, no sentido de participacdo multissetorial, havia sido
introduzidano DNA da ICANN. AICANN trabalhou em estreita
colaboracéo com os Dominios de Primeiro Nivel de Cédigos de
Paises (ccTLD) e cooperou com os RIRs em relagfo a distribuicéo
equitativa de enderecos IP. A melhoria da cooperacéo e da coor-
denacdo com os governos e o Comité Consultivo para Assuntos
Governamentais (GAC) havia sido um sucesso notavel no ano
anterior. A Afirmacio de Compromissos (AoC), elaborada com
o governo dos EUA estava sendo implementada e uma série de
Memorandos de Entendimento (MoUs) haviam sido assinados,
por exemplo, com a UNESCO, outras agéncias governamentais,
organizacdes regionais e intergovernamentais.

O representante do Ministério de Assuntos Exteriores francés
comentousobre a Resolucio que aComissio de Ciénciae Tecnologia
para o Desenvolvimento (CCTD) havia enviado para o Conselho
Economico e Social (ECOSOC) solicitando ao Secretario-Geral que
organizasse consultas sobre cooperacio aprimoradaem umabase
multissetorial. Ele observou que este eraum passoimportante, pois
vinham acontecendo desacordos sobre o significado de cooperacio
aprimorada, questio discutida em IGFs anteriores.

Alguns participantes também notaram que nos anos vindouros
veriamos o término de dois importantes prazos: o final dos con-
tratos de servidor de raiz do Governo dos Estados Unidos com a
ICANN e a VeriSign, respectivamente. Estas eram oportunidades
paraum maior progresso em cooperacio aprimorada. Qualquer
evolucdo deveria assegurar o mesmo nivel de protecio e seguranca
que os sistemas atuais fornecem.

Orepresentante da Chinasalientou aimportancia dos recursos
criticos daInternet e adiscusséo corrente sobre o assunto. O sis-
tema de gerenciamento precisava ser aperfeicoado para garantir
que os recursos globais fossem compartilhados igualmente.

O Presidente de uma equipe de avaliacio criada a partir do pro-
cesso de AoC disse a reunido que o trabalho sobre a prestacio de
contaseatransparénciaconcentrou-se em comoaICANNadminis-
traseus processos de contribuicéo ptiblica, de politicas de desenvol-
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vimento e suas tomadas de decisdo. Ele apontou que, umavezque o
relatdrio da equipe estivesse completo, o mecanismo de avaliacio
poderia ser um instrumento ttil para outras organizacdes.

O terceiro subtema da sesséo foi “A importancia dos novos
TLDs e IDNs para o desenvolvimento”. Um workshop que ha-
via discutido o impacto de novos IDN TLDs e os futuros novos
Dominios de Primeiro Nivel Genéricos (gTLDs) em paises e
comunidades pobres revelou grandes preocupacgdes com o real
impacto sobre essas comunidades.

Osparticipantes do workshop disseram que estes assuntos eram
“facas de dois gumes” em potencial. Ndo havia duvidas de que os
IDNs eram muito importantes e essenciais para o que a ICANN
vinha fazendo e ofereciam beneficios a todas as comunidades e
muitos paises em desenvolvimento. No entanto, era previsto que
haveria porvoltade 300 novos gTLDs introduzidos acadaanoeo
impacto destes em paises em desenvolvimento néo era claro.

AICANN havia criado um grupo de trabalho para analisar a
questio do impacto de novos gTLDs em paises em desenvolvi-
mento. O grupo de trabalho centrou-se em quais tipos diferentes
de apoio poderiam ser oferecidos a novos candidatos agTLD de
grupos necessitados desfavorecidos e desfavorecidos mal-ser-
vidos. Uma das questdes verificadas foi sobre como assegurar
recursos necessarios para participar do processo, tais como
acesso a aconselhamento juridico.

O moderador convidou operadores de ccTLD que haviam in-
troduzido IDN TLDs para comentar sobre suas experiéncias. O
operador do registro ccTLD russo disse que havia 16.000 nomes
em cirilico registrados, dos quais 3.000 estdo em atividade. Fo-
ram feitos esforcos para proteger aqueles com direitos legais a
nomes, bem como as necessidades governamentais. No entanto,
ele apontou que o nimero de registros defensivos provavelmente
ndo era grande, embora ainda néo tivessem estudado o assunto.
Os processos estavam sendo refinados como licdes aprendidas.

Um representante do registro haitiano relatou sobre o feito
notavel de seu ccTLD, ao garantir a continuidade do servigo ape-
sar da destruicdo da infraestrutura local, depois do terremoto
de janeiro de 2010. Ele disse que os servicos locais haviam sido
devastados, mas a experiéncia do pais com furacdes possibilitou
que estivessem preparados para tais situacdes de emergéncia.
Umadas licdes aprendidas foi que eranecessario adotar as me-
lhores praticas comuns em relacéo a operacio de Sistema de
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Nomes de Dominio (DNS). Também era importante ter uma
diversidade geografica de rede para evitar focos de avaria. No
Haiti estavam, no momento, sendo feitos esforcos para desen-
volver a capacidade local. Isto eraimportante, ja que em alguns
paises em desenvolvimento havia, frequentemente, apenas uma
ou duas pessoas operando o ccTLD.

Um representante da Unido Internacional de Telecomunica-
cdes (UIT) descreveuo trabalho que a organizacio haviafeito em
ocasides de desastre natural, em particular seu papel na restau-
racdo dos servicos de satélite, e o trabalho feito naquele campo no
Paquisto, especialmente ap0s as inundagdes recentes no Pais.

Umrepresentante da Holanda disse que haviaumnovo tipo de
cooperacio entre o seu governo e o ccTLD para assegurar uma
continuidade estavel em todas as situagdes. Preocupado como que
aconteceriacaso aoperadorade ccTLD falisse ou se deparasse com
quaisquer dificuldades mais sérias, o governo da Holanda havia
concordado com um plano de ajuda de emergéncia para,quando
necessario, apoiar o registro. O acordo no entanto nio prejudi-
caria o modelo multissetorial de autorregulacio.

Os resultados de um workshop sobre planejamento em resi-
liéncia e contingéncia no sistema de nomes de dominio foram
reportados na reunifo. O workshop havia considerado questoes
sobre politicas que poderiam causar a fragmentacéo da Internet
e identificou o risco da autorregulacio e a falta de comunicacéo
entre as comunidades técnicas e politicas.

Em termos de capacitacfo, eraimportante garantir adisponibi-
lizacdo de um grupo de pessoas treinadas para o caso de qualquer
insuficiéncia por parte dos especialistas.

Em suas proprias consideracdes finais, o Sr. Glodas observou
que a Internet existe apenas porque os consumidores — tanto
empresas quanto individuos - desejam permanecer conectados,
consumindo produtos da Rede Global. O gerenciamento dos re-
cursos criticos da Internet deve garantir o acesso ao contetido que
0s usuarios necessitam.

Acesso e Diversidade
Presidente:
e Sr. Antanas Zabulis.
Co-moderadores:
« Sr. Nii Quaynor, Presidente e CEO, Network Computer Sys-
tems, Acra.
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¢ Sra. Olga Cavalli, Docente, Universidad de Buenos Aires; Di-
retora, South School on Internet Governance; Assessora, Mi-
nistério das Relacdes Exteriores da Argentina, Buenos Aires.
Palestrantes:
e Sr. Mike Silber, Conselho Administrativo do .za Domain
Name Authority, Joanesburgo.
e Sra. Manal Ismail, Diretora do Departamento de Coor-
denacéo Técnica Internacional, Autoridade Regulatdria
das Telecomunicagdes Nacionais do Egito; Vice-Presiden-
te, GAC, ICANN, Cairo.
e Sr. Yamil Salinas Martinez, Comunicacdes e Relacdes Pu-
blicas, Telefonica, Buenos Aires.
e Sr. Philipp Grabensee, Presidente do Conselho, Afilias,
Dusseldorf.
e Sr. Mahesh Kulkarni, Departamento de Tecnologiada In-
formacéao, Governo da fndia, Pune, Maharashtra.
 Mr. Virat Bhatia, Presidente - Relacdes Exteriores, AT&T
parao Sulda Asia, Deli.
Moderagdo remota:
e Sra. Raquel Gatto, Professora Assistente, Pontificia Uni-
versidade Catdlica de Sdo Paulo; Associada, DiploFounda-
tion, Sao Paulo.

Osrelatdrios dos seguintes workshops serviram como contetido
paradefinir o contexto desta sessao:

* Autilizacdo dos idiomas amerindios e latino-americanos
na Internet;

e Uma Internet multilingue a luz dos direitos soberanos
das comunidades de idiomas;

* A utilizacdo das TIC por pessoas de origem imigrante;

e Aplicativos de Internet Movel Facilitando o Acesso de
Pessoas com Deficiéncias.

O Presidente fez uma introdugéo genérica aos temas cobertos
pelasessdo. Em cadaum dos encontros do IGF até a presente data,
o0 escopo do tdpico sobre Acesso e Diversidade tem se ampliado
e aprofundado com base em avancos na Internet, em particular
na Internet movel, e novas questdes foram introduzidas como
resultados de oficinas dos workshops. Esta sessdo se concentrou
no acesso a infraestrutura e ao contetido e levou em conta uma
gama de questdes de geolocalizacdo, o alcance global das redes
sociais e asligacdes entre o acesso ao conhecimento e as solucoes
de seguranca, ambos em termos de hardware e software.



Em termos de infraestrutura, anecessidade de expanséo con-
tinua de banda larga foi vista como crucial por varios partici-
pantes. A importancia de celulares, aparelhos sem fio e outros
dispositivos similares de baixo custo, mas poderosos, também
foilistada como um ingrediente critico para atingir o acesso glo-
bal. Também seriam necessarias ferramentas que permitissem
aos criadores de hardware e software desenvolver redes e dispo-
sitivos de acordo com principios universais de design.

Examinando aexclusio digital, um dos palestrantes disse que
ndo se tratava mais de exclusao digital e sim de curva de acesso.
Osmaiores fatores atuantes sobre a conectividade eram pobreza,
educacio e localizacdo geografica, com as pessoas de paises em
desenvolvimento tendo menor probabilidade de acesso que as
de paises desenvolvidos.

Asdiscussdes também se desenvolveram em torno dos motivos
pelos quais o acesso era importante. Em regides desenvolvidas,
o0 acesso era frequentemente referido em termos de ferramenta
cotidiana de comunicacdo e interacdo sociais, bem como de um
mecanismo para conduzir servicos on-line. Nas regides em de-
senvolvimento, tratava-se de acesso ao conhecimento na areade
saude ou como meio para obter informacdes sobre a construcio
de sistemas de purificacdo de agua, o que poderia salvar vidas,
por exemplo. O acesso a Internet foi descrito como ferramenta
indispensavel para a qualidade de vida das pessoas em desvan-
tagem por conta da pobreza, do status de imigrante, por serem
deficientes ou devido ao género a que pertencem.

O nivelamento entre acesso e diversidade foi além da jus-
taposicdo no titulo da sessdo. Para uma Internet multilingue,
eram necessarios trés itens: internacionalizacdo dos nomes
de dominio, disponibilidade de contetido local e localizagéo de
aplicativos e ferramentas. O primeiro desses trés itens estava
comecando a ser realizado com a introdugéo dos IDN ccTLDs,
que permitiria as paginas Web serem nomeadas com scripts e
idiomas locais. Varios participantes referiram-se a préxima ne-
cessidade critica, que era contetido local em idiomas e scripts
locais. Sem isto, ndo teria acesso real a maioria das populacgdes
mundiais do mundo nio familiarizadas com o inglés ou com os
caracteres latinos. Para que isso aconteca, seria necessario ha-
ver desenvolvimento relevante nos mecanismos de producéo e
distribuicéo de contetido local.
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Além dos aspectos idiomaticos da diversidade, os participantes
falaram sobre a necessidade de um design universal, de forma que
pessoas de diferentes niveis de capacidade e deficiéncia tivessem
igualdade de acesso. Houve também varias chamadas paraapoiar
o grande numero de pessoas que nio podiam ler ou escrever.

Varios participantes descreveram o acesso a Internet como um
beneficio para a diversidade da popula¢éo mundial, e ndo como
uma necessidade, mas como um direito humano ao acesso. O di-
reito a uma Internet multilingue e acessivel foi visto como um
atributo dacidadaniae uma obrigacfio governamental; e ndo como
algo a ser relegado apenas as forcas de mercado.

Outra questao discutida foi a geolocalizacfo, aidentificacio do
lugar do dispositivo digital, tanto de um celular quanto de um
laptop. No contexto regulatdrio, a geolocalizacio erausada como
parte das atividades das agéncias policiais em relacdo aos servicos
bancarios, ao combate ao spam e para ajudar na tributacéo. Do
ponto de vistado mercado, a capacidade de segmentar servicos e
conteudo com base na localizacdo do usuario foi vista como um
diferencial de neg6cio. Foram levantadas preocupagdes quanto
aquestoes de género, em termos da capacidade de vigilancia que
ageolocalizacao possibilitou.

Novos servigos, como geolocalizacio ou computacdo em nuvem,
criaram desafios que redefinem topicos como gerenciamento de
privacidade, seguranca de dados pessoais, roubo de identidade,
o direito de apagar permanentemente informacdes e também
contas da Internet. Esses direitos precisavam ser discutidos em
um ambiente multissetorial, especialmente em paises em desen-
volvimento, onde marcos legais ainda nao foram inteiramente
adaptados a estas novas questoes.

O aumento do uso de filtros instalados parabloquear contetido
consideradoilegal ou prejudicial também foi discutido. A necessi-
dade de equilibrar autonomia com protecéo do bem ptblico tam-
bém foi levantada e argumentou-se que a filtragem tinha um im-
pacto negativo no acesso ao conhecimento, particularmente por
estudantes. Participantes mencionaram as diferencas entre varias
formas de filtragem e concordaram que a filtragem nao deveria
ser baseada em fatores politicos, comerciais, religiosos, culturais
ou qualquer outra forma de discriminacdo ou tratamento prefe-
rencial. Em suas ultimas observacdes, o Presidente apontou que
o0 acesso sem abertura perdia o propdsito.



Seguranca, Abertura e Privacidade

Presidente:
e Sr. Evaldas Kulbokas, Presidente, INFOBALT, Vilnius.

Moderadores:
e Sr. Frank La Rue, Diretor, Instituto Centro-Americano
de Estudos para a Democracia Social (DEMOS), Cidade da
Guatemala; Relator Especial das Na¢des Unidas paraa Pro-
mocdo e Protecio do Direito a Liberdade de Opinido e Ex-
pressio, Genebra.
e Sra. Lisa Horner, Chefe de pesquisa e politicas, Global
Partners, Londres.
e Sr. David Hoffman, Diretor de Politicas de Seguranca e
Privacidade Global, Intel Corporation.

Moderagio Remota:
e Sr. Kieren McCarthy, Diretor Geral (US), GIBC, Sdo Fran-
cisco, Califérnia.

O Sr. Kulbokas abriu a sessdo e comentou sobre a violagio de di-
reitos autorais porjovens que usam servicos on-line para se comuni-
car e criar umariqueza de conteudos através de musica e videos. Ele
questionou se o sistemalegal corrente estavaadaptado as mudancas
tecnoldgicas e observou que as leis também podiam ser mudadas.

Aointroduzir os topicos, a Sra. Horner disse que a seguranca,
abertura e privacidade seriam examinadas através de trés lentes
tematicas:

¢ Questoes relativas A midia social;

» A natureza e as caracteristicas das redes, tecnologias e
padrdes da Internet;

» Cooperacdo internacional e colaboracio em seguranca,
privacidade e abertura.

O Sr. Hoffman comentou que a maioria dos novos dispositivos
tecnoldgicos que usamos paraorganizar nosso diaa dianio seria
suficientemente poderosa para suportar todas as aplicacdes ou
dados de que necessitamos. Tais aplicativos e dados precisariam
ser alocados em nuvem. Isto significaria ter que confiar naqueles
equipamentos e servicos de armazenagem remota de dados. Ele
perguntou como seria possivel fornecer privacidade e seguranca
razoaveis para individuos e entidades quando usam este novo
continuum da computacéo.

Destacando a perspectiva dos direitos humanos, o Sr. La Rue
disse que o direito a privacidade era permanente e fundamental e
asegurancaumanecessidade paraexercer todos os direitos. Entao



o que eranecessario, observou ele, nio era equilibrar a seguranca
contraposta a privacidade, mas descobrir como fortalecer simul-
taneamente ambas e ndo permitir que uma desgastasse a outra.

A nova midia social permitiu um novo tipo de comunicacio
interativa que fortaleceu nossa comunicacéo entre grupos e
individuos. Conforme a informacéo foi sendo compartilhada,
também tivemos que nos preocupar com a seguranca dos dados
compartilhados e precisamos proteger a privacidade dainforma-
cdopessoal. Agora que a Internet atingiu cerca de dois bilhdes de
usudrios, percebemos que ela também poderia ser usada parafins
nfo idoneos. Alguns participantes observaram que esses dados
pessoais tinham um enorme valor comercial e que deveriam ser
consideradas novas leis para tratar dessa situacéo.

Umrepresentante da Unido Mundial de Radiodifusio (WBU)
observou que amidia tradicional tinha obrigacées, como forne-
cer servico universal, confiabilidade e precisao, imparcialidade,
bem como a protecdo dos menores. Ele disse que o codigo de
conduta ética da BBC para seus jornalistas que trabalhavam
em midia on-line, havia se tornado um ponto de referéncia para
outras transmissoras.

Um ponto levantado por muitos participantes foi que novos
setores haviam entrado no sistema de midia, de forma que os
meios tradicionais de suaregulacdo nio seriam mais aplicaveis.
A midia agoraincluia mecanismos de busca, bem como as redes
sociais. Um participante prop6s umaabordagem gradual a nova
regulacdo, naqual algumas funcdes requeriam um forte sistema
prévio ex-ante e outras, recomendacdes mais leves suaves. Outro
participante sugeriu que o setor privado deveria criar ferramen-
tas que proporcionassem as pessoas transparéncia, controle e
protegessem sua seguranca, caso contrario seus produtos e ser-
vicos néo seriam usados. A industria teria que liderar a autor-
regulacdo, mas também precisaria ajudar o governo com mais
transparéncia e bons regimes legais.

No entanto, um representante de uma empresa de rede social
disse que eraum equivoco pensar na Internet como um espago ndo
regulado, quando muitasleis e regulacdes existiam. As empresas
on-line tinham que respeitar e trabalhar com regulamentadores
e diferentes autoridades diariamente. Um workshop informou
sobre discussoes entre diferentes setores, onde um grupo, apoiado
principalmente por empresas, propos uma abordagem baseada
em competicio e aresolucio de problemas caso a caso.



Os reguladores, por outro lado, defendiam a visio de que o di-
reito maleavel era a melhor abordagem, com base em principios
geralmente acordados. A legislacdo deveria ser facilitadora e ndo
se concentrar em questdes especificas. Foi feita uma observacio
esclarecedora de que ndo haviamos solucionado a criminalidade
no mundo off-line, enquanto isso nio acontecia, ndo deveriamos
parar os esforcos para enfrentar o crime on-line; também havia
uma necessidade de ser realista.

Foi apresentado um relatério de uma comissdo da UNESCO
sobre abordagens politicas que dao forma aliberdade de expres-
sdo na Internet. O estudo havia descoberto que, com o acesso
crescente a informacéo no ciberespaco, a censura e a filtragem
passaram a ser feitas nio apenas pelo governo, mas também por
empresas privadas. Em um segundo workshop liderado pela
UNESCO, foram examinados alegislacio e os padrdes aplicaveis
as midias sociais. Muitos participantes pediram mais iniciati-
vas de educacdo nautilizacio de potenciais ferramentais on-line
para prevenir resultados inesperados.

O moderador de participacdo remota introduziu informacéao
sobre os hubs remotos, por exemplo, 44 pessoas em Daca e um gru-
poem Jacarta haviam assistido a sessdo remotamente. Ambos os
hubs concordavam que as questdes sobre privacidade e seguranca
néo deveriam ser tratadas como trade-off (relacio de compro-
misso). Grupos remotos da Argentina e de Camardes observaram
que o que tornava aInternet tio valiosaeraaaberturaeafaltade
meios para controlar a Internet e afalta de habilidade paraacon-
trolar e o livro fluxo de informacdes . Um participante da plateia
resumiu as caracteristicas fundamentais das redes e tecnologias
daInternetem cinco palavras que eram principios fundamentaise
caracteristicas da Internet emsi: abertura, inclusio, colaboracéo,
experimentacdo e voluntarismo. Ele argumentou que era essen-
cial que tudo isto permanecesse.

Padroes da Internet frequentemente determinavam como a
censura poderia ou ndo tomar lugar na Internet. Além disso, al-
guns padroes afetavam a maneira como as pessoas com deficién-
cias acessavam as TIC e impactavam em sua capacidade de se
comunicar. Outros levantaram questdes sobre a interoperabili-
dade e ahabilidade de inovar no topo dainfraestrutura existente
e discutiram como os padrées sdo formados, se por meio de pro-
cessos abertos ou pelos proprietarios. O hub remoto em Jacarta
referiu-se aos padroes abertos da Forca-Tarefa de Engenhariada
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Internet (IETF) como fundamentos importantes da Internet.
Porém, padrées proprietarios eram bons, caso se localizassem na
fronteira da Rede e ndo no seu nucleo.

Um participante lituano comentou que acreditava que o IGF
ainda néo havia assimilado uma série de eventos significativos
dos tltimos cinco anos, principalmente os ciberataques na Est6-
nia, em 2007. A Internet apoia a liberdade de expressio, mas um
“ciberexército” também pode ser organizado na Internet e um
botnet pode ser alugado por algumas centenas de ddlares por dia.
Amadores e adolescentes ndo conduzem esses ataques, muitos sdo
causados por profissionais. Alguns mecanismos de aplicacdo dalei
eram portanto necessarios. Direitos e liberdades sio importantes,
mas comportamento malicioso deve ser processado e punido.

Um jovem pesquisador de seguranca da Alemanha comentou
que as leis de seguranca frequentemente impediam os pesquisa-
dores fazer seu trabalho, rastreando criminosos on-line porque,
ao fazé-lo, eles frequentemente tinham que imitar e seguir suas
acdes. Por conta disso, poderiam eles proprios ser punidos pelas
mesmas leis usadas para investigar e punir os criminosos.

A sessio também tratou de questdes de cooperacio internacio-
nal e colaboracdo, bem como considerou convencdes e normas de
direitos humanos. A participacio na Internet deveria ser permi-
tida de acordo com essas normas.

A Convencdo de Budapeste foi mencionada como uma das
ferramentas que tratavam de padroes e normas voltados para
o cibercrime. A Convencéo tinha forca de lei e, potencialmente,
poderiaser aplicada em todo o mundo, tendo sido elaborada com
aparticipacdo de paises ndo europeus. Os 47 governos signatarios
haviam desencadeado um processo paramodernizar a convencgao
no que seria um processo global, multissetorial.

O moderador reconheceu que muito trabalho havia sido feito,
mas pediu sugestdes sobre o que mais necessitava ser executado.
Um participante observou que a capacitacio em nivel global era
necessariaparaajudar os paises aimplementarem o que ja estava
14; e combater os cibercrimes por meio da capacitacdo poderia ser
uma questdo de cooperacio para o desenvolvimento.

Outro workshop discutiu os dispositivos de acordos de coope-
racdo que ajudaram os operadores de infraestrutura a se mover
mais rapidamente em resposta a ataques e acrescentou que isto
responderia aalgumas das preocupacdes expressas sobre o pro-
blema na Esto6nia.
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A reunifo ouviu um participante da China que disse que em
seu pais mais de 420 milhdes de pessoas estavam usando a In-
ternet para se expressar socialmente e difundir suas ideias.
Em qualquer periodo de 24 horas, a “blogagem” era mais eficaz
que a contribuicdo de um milhéo de pessoas em féruns on-line.
O participante descreveu suas proprias atividades como “blo-
gueiro”, geralmente com oito postagens por dia, comentando
sobre questdes de desenvolvimento social para os direitos dos
cidaddos. Em menos de dois anos, seu blog havia recebido mais
de 40 milhdes de acessos.

Ameacas a ciberseguranca vinham de varias fontes, como
arquitetura legal defasada, codigo de buggy e outras mas pra-
ticas e desastres naturais que contribuiam para a inseguran-
ca cibernética. Considerando novas questdes de cooperacio,
um membro da plateia observou a necessidade de adotar uma
abordagem em camadas paratratar de ciberseguranca, ir além
da noc¢do de perimetro de seguranca e abordar a mitigacéo de
riscos. O moderador apontou que a velocidade na qual o ciber-
crime se desenvolvia era tio rapida que alegislacido ndo erabem
equipada para enfrenta-lo.

Um membro do parlamento do Reino Unido sugeriu que o go-
verno e aindudstria necessitavam de membros do parlamento e da
sociedade civil para garantir transparéncia e prestacéio de contas.
Ele disse que formas tradicionais de legislacdo podiam néo ser
capazes de acompanharaInternet. Tallegislacdo poderiaser subs-
tituida por um envolvimento governamental liderado pela indus-
tria, que incluisse as agéncias policiais, mas com os membros do
parlamento e a sociedade civil fornecendo a prestacéo de contas.
Oresultado deveriaser umaregulacio minima, mas com maxima
cooperacdo, assim como entrega e transparéncia maximas. Ele
sugeriu que isto poderia ser resolvido pelo processo do IGF.

Um representante do Governo do Brasil lembrou o Férum dos
principios de governanca da Internet no pais, que abordaram
privacidade, seguranca e abertura em dois dos 10 principios.

Emsuasobservacdesfinais, o Sr. Kulbokas observou que erade
suma importéancia que a Internet fosse segura para as criancas
e os mais jovens. Ele também salientou que a falta de habilidade
dos usuarios comuns era em si uma séria ameaca a seguranca
daInternet. A capacitacio eraessencial paraafuturaseguranca
da Internet, concluiu.

180



Governanca da Internet para o Desenvolvimento
Presidente:

e Sr. Vyatautas Grubliauskas, Membro do Parlamento, Pre-
sidente de Desenvolvimento da Sociedade da Informacéo
Lituana, Vilnius.

Moderador:

« Sr. Nitin Desai, Assessor Especial do Secretario-Geral pa-
raa Governancada Internet.

Moderadores locais:

e Sra. Christine Arida, Diretora da Telecom Planning and
Services, Autoridade Reguladora da Telecom Nacional do
Egito, Cairo.

e Sra. Ayesha Hassan, Diretora Sénior de Politicas, Co-
mércio Eletronico, TI e Telecoms, Executiva encarregada
de Politicas de Tecnologias da Informacéo e da Comunica-
¢éo (TIC), Camarade Comércio Internacional (ICC), Paris.

Moderagzo Remota:

e Sr. Olivier Crépin-Leblond, Fundador, Global Informa-
tion Highway, Londres.

Palestrantes:

e Sra. Ndeye Maimouna Diop Diagne, Diretora de Tecnolo-
gias da Informacdo e Comunicacéo (TIC), Ministério dos
Correios, Telecomunicacdes, e TIC do Senegal, Dakar.

e Sr. Everton Frask Lucero, Conselheiro para Ciéncia, Tec-
nologia e Meio Ambiente, Embaixada do Brasil nos Estados
Unidos, Washington, DC.

e Sr. Zahid Jamil, S6cio Sénior e Advogado, Jamil & Jamil,
Karachi.

e Sr. Radl Echeberria, Diretor Executivo/CEO, Registro de
Enderecamento da Internet paraa América Latinae o Ca-
ribe (LACNIC), Montevidéu.

« Sr. William Drake, Associado Sénior, Centre for Interna-
tional Governance, Graduate Institute of International and
Development Studies, Genebra.

e Sra. Anriette Esterhuysen, Diretora Executiva, Associa-
cdoparao Progresso das Comunicacdes (APC), Melville.

A Governancga da Internet para o Desenvolvimento (I1G4D)
tem sido prioridade transversal do IGF desde o primeiro en-
contro em Atenas, em 2006. Nos ultimos dois anos, uma série
de workshops bem sucedidos salientou que o desenvolvimen-
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to deveria ser um tema mais central no IGF e que arelacdo da
governanca da Internet com o desenvolvimento nio tem sido
adequadamente explorada. Além disso, participantes indica-
ram que, fora do IGF, poucas organizacdes de governanca da
Internet prestam atencéo relevante ao desenvolvimento. Con-
sequentemente, 0 IG4D foi introduzido como um tema novo no
encontro de 2010.

A sessdo explorou os possiveis efeitos de acordos globais de go-
vernancada Internet no desenvolvimento da Internet em paises
em desenvolvimento. A discussio considerou os processos insti-
tucionais e os resultados substanciais de politicas de governanca
e se estas poderio levantar questdes de desenvolvimento que ndo
haviam recebido atencéo suficiente até entéo.

A sessao contemplou o significado do IG4D e, entre outras, as
seguintes consideracdes foram feitas:

e Precisa ser compreendido a partir da perspectivado de-
senvolvimento sustentavel, que aponta para trés necessi-
dades: igualdade social, preservacio do meio ambiente e
eficiéncia economica;

*Ea governanca que representa os paises em desenvolvi-
mento adequada e proporcionalmente em seus mecanis-
MOS € processos;

* Deve permitir ainovagfo nos paises em desenvolvimento;
e Promove o desenvolvimento da Internet nos paises em
desenvolvimento e em transicdo e promove o desenvolvi-
mento habilitado pela Internet;

* Proporciona umavisio global de governanca tanto para
os paises em desenvolvimento quanto para os desenvol-
vidos.

Outras consideragdes feitas:

¢ A Internet era fundamental para o desenvolvimento de
nacdes emergentes;

* Ascaracteristicas demograficas da Internet estavam mu-
dando e avoz dos paises em desenvolvimento precisava ser
incluidanomodo como a Internet era governada e dirigida;
* Agovernancada Internet para o desenvolvimento preci-
sava ser contemplada em termos do impacto causado nas
pessoas comuns e em termos de desenvolvimento humano;
¢ O desenvolvimento deveria ser levado em contaem cada
decisdo sobre governanca da Internet.
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A sessdo também examinou exemplos de questdes especifi-
cas de governanca global que podem ter relevancia particular
parao desenvolvimento. Os subtemas incluiram, entre outros,
agovernanca de nomes e nimeros, a padronizacao técnica, se-
guranca, interconexdo internacional, propriedade intelectu-
al e a defesa do consumidor transnacional, bem como os as-
pectos processuais ou institucionais dos principais acordos de
governanca.

Os seguintes pontos foram levantados:

* No caso de nomes e numeros, os IDNs eram uma questio
especialmente importante para os paises em desenvolvi-
mento e era um ponto em que estava havendo progresso;
* Foilevantada uma questao sobre como aimplementacdo
do IPv6 afetaria os paises em desenvolvimento;

e Foram mencionados exemplos de precos para novos
gTLDs e os esforcos para criar um grupo de trabalho na
ICANN para tratar da questéo;

* Consideracgoes sobre se aintroducio dos IDN gTLDs iria
interferir no crescimento dos novos IDN ccTLDs nacionais;
e A dificuldade para criar infraestrutura devido a falta de
investimento;

* Afaltadeumaavaliacio econ6mica para implementa-
¢do do novos gTLDs em paises em desenvolvimento foi
descrita como um sintoma do problema de nio se con-
siderar o desenvolvimento no processo da governanca
da Internet;

e Grupos marginalizados, de qualquer modo, nunca serao
capazes de participar diretamente do IGF, por mais que nos
esforcemos paratorna-lo acessivel e, assim, precisam de “re-
presentacio”. Porém, estarepresentacio deve seralcancada
néo apenas através de seus governos, mas também por meio
de diversos grupos da sociedade civil, em um espirito de
“aprofundamento da democracia®;

* A neutralidade de rede foi vista como um problema nas
regides em desenvolvimento, por conta do que foi descrito
como o grau de controle local de entidades corporativas. O
exemplo dado foi o de uma grande empresa de telecomu-
nicacdes na India, que dava acesso gratuito a um site de
rede social, mas cobrava por todos os outros downloads;
e outra empresa que, concedia acesso barato para alguns
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servicos, mas cobrava mais por todos os outros. Qutro
aspecto relacionado a neutralidade de rede em paises em
desenvolvimento foi alimita¢do imposta aqueles cujo aces-
so era feito apenas através de um dispositivo mével, bem
como sobre a criacio de contetido do usuario;

e Um participante defendeu a opinifo de que, em um pri-
meiro momento, a Internet se desenvolveu sem nenhuma
governanca. Mas outro participante discordou; segundoele,
houve governanca desde que as primeiras decisdes sobre
como gerenciar a tecnologia de rede foram tomadas;

e Uma das questoes fundamentais foi como priorizar topi-
cos. Cada um deles era visto como importante, incluindo:
neutralidade de rede, liberdade de expressao, seguranca,
privacidade, acesso ou diversidade. As prioridades podem
ser diferentes em diversas partes do mundo.

As sessdes discutiram posteriormente como os paises em
desenvolvimento e outras nacdes se organizavam e geriam
seu envolvimento em nivel nacional com a governanca global
da Internet no contexto de suas respectivas estratégias de TIC
nacionais mais abrangentes.

Varios participantes descreveram o processo em seus paises
ouregioes:

* O Brasil discutiu seu processo de governanca nacional
multissetorial com representantes do governo, do setor
privado e da sociedade civil. Este foi descrito como um
processo leve e nio dispendioso. Também foi feita uma
mencao aos principios de Internet que o Brasil havia ado-
tado e que haviam sido mencionados em muitas sessoes e
workshops do IGF;

* O Senegal apontou para seu IGF nacional e seu Chefe de
Estado, muito envolvido no dominio das TIC e no proces-
so da Cipula Mundial sobre a Sociedade da Informacéo
(CMSI). O foco no Senegal havia sido criar a infraestrutu-
ra de banda larga. O pais tinha também concentrado seus
esforcos em sua rede de pesquisa e educagdo. Um desafio
enfrentado pelas TIC no Senegal era como servir a uma
populacdo com alta taxa de analfabetismo;

e Era importante incluir todos os setores nas questoes
nacionais, como os brasileiros haviam feito. Também era
necessario incluir especialistas nacionais que estavam

184



lidando com outras instituicdes globais, como a Organi-
zacdo Mundial do Comércio (OMC) ou a Comisséo sobre
a Situacdo da Mulher (CSW);
e Também era importante que os formuladores de politicas
participassem de processos globais, jaque eles permitiam tan-
to o aumentodacapacidade comoacria¢io deredeshumanas.
A sessdo, entdo, discutiu como levar adiante uma agenda de
1G4D no IGF e em outros ambientes internacionais.
Alguns dos métodos propostos sugeriram:
* Deve ser efetuadauma avaliacdo de diferentes iniciativas
de governancada Internet para compreender seuimpacto
no desenvolvimento;
* Hanecessidade de incluir mais participacdo multissetorial
de paises em desenvolvimento;
* Eranecessariaumaabordagem de direitos humanos para
compreender o impacto humano, social, econémico e de
sustentabilidade do IG4D;
¢ Deveriaserbuscado um entendimento comum sobre a for-
macomo apalavra “desenvolvimento” vinha sendo utilizada;
e Um dia inteiro deve ser dedicado a esse o tema em cada
IGF, com um conjunto de workshops sobre 0 IG4D condu-
zindo a este dia;
* Um grupo de foco multissetorial deve ser formado para tra-
balharnas questoes do IG4D entre os encontros anuais do IGF;
¢ O IGF deve preservar os valores da Internet. Em termos
de processo multissetorial, foi reiterado que as pessoas de
paises em desenvolvimento devem ser incluidas;
¢ O IGF deve reconhecer e encorajar as diversas iniciati-
vas relacionadas a educacéo e a capacitacio, como a South
Summer School on Internet Governance e a DiploFundation;
e Devem ser desenvolvidos indicadores para verificar a
abertura e a transparéncia das organizacdes de governan-
cadaInternet;
* Encontros do tipo dos IGFs nacionais e regionais devem
serrealizados em paises emergentes tanto para o desenvol-
vimento dessas regioes como para a continuacio do IGF.
Em seu discurso de encerramento, o moderador comentou
que, se por um lado a Internet era altamente complexa, por outro
era muito facil de utilizar. Isto criava um desinteresse sobre a
governancada Internet namaioria das pessoas, que ndo podiam
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vislumbrar sua necessidade, a menos que estivesse relacionada
ao custo local do acesso. Questdes importantes vinham a tona
apenas no Forum, onde especialistas técnicos, governos, em-
presas e sociedade civil se reuniam.

O presidente da sessio, Sr. Grubliauskas, lembrou o Forum da
importéancia dagovernancada Internet para o desenvolvimento.
Em termos de regulacio, ele mencionou um velho ditado que diz
haveruma curtadistanciaentre umaditadurarigidae umaanar-
quia incontrolével e mencionou sua crenca de que a governanca
multissetorial poderia ajudar-nos a evitar esses extremos.

Questdes Emergentes - Computagdo em Nuvem

Presidente:
« Sr. Algimantas Juozapavicius, Vice-Reitor para Tecnolo-
gias da Informacdo. Faculdade de Matemadtica e Ciéncias
da Computacio, Universidade de Vilnius, Vilnius.

Comoderadores:
e Sr. Patrik Filtstrom, Ilustre Engenheiro Consultor, Es-
critdrio do CTO, Cisco; Membro do Conselho Consultivo
de T1 do Governo Sueco, Lovestad.
e Sra. Katitza Rodriguez, Diretora de Direito Internacional,
Electronic Frontier Foundation, Sdo Francisco, CA.

Palestrantes:
» Sra. Susana Sargento, Professora Assistente, Departamen-
to de Eletronica, Telecomunicacdes e Informatica, Univer-
sidade de Aveiro; Pesquisadora, Instituto de Telecomuni-
cagdes, Aveiro.
e Sr. Frank Osafo-Charles, Fundador, Vericloud / Vice-Pre-
sidente Executivo; Diretor de Tecnologia, Patrina Corpo-
ration, Acra/Nova Iorque.
» Sr. Luis Magalhies, Presidente da UMIC - Knowledge So-
ciety Agency, Ministério da Ciéncia, Tecnologia e Educacéo
Superior; Professor, Instituto Superior Técnico, Universida-
de Técnica de Lisboa, Lisboa.
e Sra. Kristina Irion, Conselho Consultivo, Centro de Infor-
macéo em Privacidade Internacional e Privacidade Eletro-
nica; Professora Assistente, Departamento de Politicas Pu-
blicas, Centro de Estudos de Midia e Comunicacoes (CM-
CS), Universidade Centro-Europeia, Budapeste.
« Sr. Robert Pepper, Assuntos Governamentais, Cisco, Wa-
shington D.C.
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Moderagdo Remota:
e Sra. Sandra Hoferichter, Arquiteta / Diretora de Proje-
to, Medienstadt; Gestdo e Comunicacio, EuroDIG, Leipzig.

Esta sessdo trouxe um panorama de questdes tanto de politi-
cas quanto de pontos de vista técnicos da drea e forneceu uma
exploracdo inicial de possiveis consideracées sobre governanca
da Internet no campo da computac¢éo em nuvem.

Na apresentacéo do presidente, o Sr. Juozapaviciu descreveu
apromessa da computacio em nuvem, que permitia as pessoas
terem acesso arecursos de computacdo sem limite e a pequenos
e médios negdcios entrarem no mercado sem o custo excessivo
de construir sua propria infraestrutura informatica. O Sr. Juo-
zapavic¢iu também descreveu alguns dos desafios para cumprir a
promessa da computacio em nuvem, incluindo tanto os desafios
em termos de ciéncia da computacéo e custo, quanto em termos
de seguranca e privacidade.

Os palestrantes descreveram a nuvem como uma continuacio
darede que existia no passado. Dentro da nuvem € possivel ndo
apenas programar um software, como também toda a infraes-
trutura de Internet e oferecé-la como servico. O beneficio para
os consumidores é importante, ja que a nuvem opera como uma
caixa-preta. Os servicos operam de forma consistente, indepen-
dentemente dos sistemas subjacentes. A nuvem oferece a Internet
com as mesmas vantagens que a distribuicdo de eletricidade no
passado. Assim como os consumidores de eletricidade néo ti-
nham mais que gerar sua prépriaeletricidade, agora os consumi-
dores de tecnologia da informacao ndo necessitam mais manter
sua propriainfraestrutura de tecnologia dainformacéo. Como o
mundo mdével continua a se expandir rapidamente, anuvem tem
um papel crucial, ja que os atuais dispositivos portateis moveis
tém pouca capacidade de armazenagem e pouco poder emrelagio
asmaquinas em tamanhos maiores e buscam anuvem paralhes
fornecer os servicos essenciais.

Um palestrante mostrou preocupacéo quanto as medidas de
segurancadentro e ao redor da nuvem e se os registros de usudrio
armazenados necessitam de protecdo adequada, efetiva e execu-
tavel para gerar confiancae possibilitar aopcéo por esses servicos.
Os provedores de servicos em nuvem teriam que ser transparentes
e responsaveis por seus servicos — o que inclui requisitos de modi-
ficacdo e auditorias de seguranca de dados independentes - para
garantir a seguranca dos dados.
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Outra area de preocupacéo quanto a nuvem era a diferenca
de politicas entre paises arespeito do que poderia ser feito com
dados pessoais nio divulgados. As agéncias policiais teriam
meios mais faceis para acessar esses dados. A nuvem deveria
ser protegida pelas mesmas medidas para salvaguardar contra
interferéncia publica e privada, como acontece na atualidade
com dados que estio sobre nossas mesas de trabalho ou em nos-
sos discos rigidos.

Entre as questdes levantadas, estavam as seguintes:

¢ A nuvem seria dominada por um pequeno grupo de
grandes empresas que agiriam como grandes empresas
de servicos publicos, como aconteceu no campo da dis-
tribuicdo elétrica?

A natureza utilitdria da nuvem ajudaria ou impediria a
inovacdo e quais politicas seriam necessarias para mitigar
qualquer efeito negativo da nuvem?

* Que tipo de estrutura seria necessaria para criar con-
fiancananuvem, dada a complexidade da computacio em
nuvem, especialmente em termos de confidencialidade e
privacidade?

Outras observacoes feitas:

e Umavantagem dainformacéo compartilhadananuvem
era facilitar processos de negdcios e aquisi¢cdes publicas.
Foi dito que esse movimento ajudava a trazer novos usu-
arios em paises em desenvolvimento;

* Um desafio apontado relacionava-se ao consumo de ener-
gia necessario para manter os servicos em nuvem.

Os workshops reportaram-se & segunda parte da sesséo e de-
bateram as seguintes questoes:

1. Implicagdes da Computacdo em Nuvem

Relator:
¢ Sr. Michael Katundu

Os principais pontos incluiram os seguintes:

e Havia mais vantagens para os usuarios de nuvem do que
para os provedores de tecnologia de nuvem;
* Alguns dos beneficios da utilizacdo da nuvem identifica-
dos incluiam hardwares, softwares e aplicativos baratos,
assim como grandes capitais de investimentos e aceitacio
inicial dos negdcios;
e M3io de obra de baixo custo;
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* Nio havia necessidade de atualizar softwares ou investir
em planos dispendiosos, bem como em planos de continui-
dade de negdcios ou em manutencio de sistemas e hardware;
* O lixo eletronico esta se tornando uma preocupacéo
crescente;

A computaciio em nuvem beneficia os paises em desenvol-
vimento ao proporcionar que os investimentos em hardware
e aplicativos ndo sejam mais necessarios;

» Existe uma consciéncia limitada sobre os beneficios da
computacdo em nuvem; ha politicas inadequadas; faltam
leis e marcos regulatdrios para apoiar a computacio em
nuvem, entre eles a lei de privacidade, leis de protecdo de
dados e de software;

¢ Uma das questdes discutidas foi a dificuldade de identifi-
caragquallegislacdorecorrer em caso de processos judiciais:
leis nacionais ou internacionais;

¢ Uma sugestdo advinda do workshop foi que os paises
poderiam negociar bilateralmente em termos de politicas
aplicaveis a usuarios de nuvem.

2. A computacdo em nuvem para estruturas de Tl

mais enxutas e ecoldgicas em governos e empresas

Relator:
e Sr. Arthur Mickoleit

Os principais pontos incluiram os seguintes:

e Havia uma necessidade de contemplar holisticamente a
situacdo da computacio em nuvem; ndo apenas suas van-
tagens em termos de utilizacdo e desafios em termos de
privacidade, mas também seu impacto ambiental;
* Umadas motivacdes fortes paraacomputacdo em nuvem
¢é areducdo do uso de energia quando comparada a uma
multidido de usuarios com seus proprios equipamentos e
consumo de energia requeridos;
¢ O workshop discutiu um relatério do Instituto Interna-
cional para o Desenvolvimento Sustentavel (IISD) sobre
alocalizacio de centros de servidores de computacio em
nuvem préximos de fontes de energia renovavel. No entan-
to, mais adiante na discussao, foi apontado que a energia
renovavel nem sempre eralocalizada em regides bem adap-
tadas parainstalacdes de servidores de nuvem, em termos
de politicas regulatorias ou leis de privacidade;
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¢ O estudo do IISD também contemplou os métodos de fi-
nanciamento de computacio em nuvem com o uso de cré-
ditos de carbono, mas concluiu que, com os precos atuais
do carbono, ndo eraviavel aideia de mudar alocalizacdo de
servidores de nuvem existentes;

¢ Ao Forum foi deixada a pergunta sobre como seria pos-
sivel utilizar a computacdo em nuvem para diminuir o
impacto ambiental gerado pelo desenvolvimento da in-
fraestrutura da Internet. Como parte da pergunta, foi
questionado quais incentivos poderiam ser colocados para
solucdes ambientais sustentaveis, especialmente em pai-
ses em desenvolvimento.

3. Criando confianga na nuvem - respondendo

a questoes de seguranca e privacidade

Relator:
e Sr. Wilfred Gromen

Os principais pontos incluiram os seguintes:

e Além de cobrir as defini¢des de computacdo em nuvem e
vantagens e desafios, o workshop contemplou a possibilida-
de de acomputacgio em nuvem viabilizar um tinico mercado
global para servicos digitais;
» Oworkshop revisou as praticas regulatorias que poderdo
ser necessarias em um mercado global de servicos digitais
e arelacdo dessas praticas com a soberania e a jurisdicéo;
e Tratados e outras medidas intergovernamentais foram
discutidos em termos do estabelecimento de leis e marcos
regulatdrios, embora também tenha sido mencionada a
possibilidade de modalidades multissetoriais de regulacéo.

4. Dados na Nuvem: Onde encaixar padrdes abertos?

Relator:
e Sr. Pranesh Prakash

Os principais pontos incluiram os seguintes:

 Padrées fundamentais para o desenvolvimento de software
eram necessarios para a interoperabilidade;
 Podera ser necessario desenvolver e padronizar novos
protocolos para computagdo em nuvem;
* Os padroes terdo que ser aplicados a politicas de protecéo
deidentidade, entre outras, tanto quanto aquestdes técnicas;
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» Houve preocupacio quanto a propriedade de dados e o
workshop contemplou questdes sobre dados pessoais e
aqueles pertencentes a outros individuos;

* Ao final foi colocada uma questéo sobre a existéncia de
trabalhos académicos em andamento com foco na intero-
perabilidade técnica e de politicas;

» Naparte final da sessdo, o debate foi aberto para comen-
tarios e questdes de pessoas presentes e participantes re-
motos do Férum. Os depoimentos iniciais desta parte da
sessdo trouxeram informacdes basicas e terminologia a
respeito da nuvem.

Os comentarios e questdes trazidas pelos participantesincluiram:
* Aligacdo entre acomputacdo em rede e em nuvem. En-
tre as questoes levantadas, estava em que medida as duas
eram similares e se havia como a computacdo em nuvem
se construir sobre as realiza¢ées da computagdo emrede;
* Qual é exatamente arelacdo entre computacio em nuvem
eneutralidade de rede? A discussio nfo apresentou formas
nas quais a questio da neutralidade de rede se diferencia-
ria muito com ou sem computacio em nuvem;

e Computacio em nuvem refere-se a multiplas nuvens em
lugar de uma tinica;

* Omodelo de computacio em nuvem estava ligado a nova
geracdo da Internet;

* Depois da primeira erado e-mail e a segunda era da Web,
a computacdo em nuvem introduziu a era dos territorios
virtuais narede;

* Erapossivel projetar acomputaciio em nuvem de formaa
que esta fornecesse um meio de maximizar o crescimento
e autilidade da Internet das coisas;

* Nio importa como o termo nuvem era definido ou utili-
zado, havia uma tendéncia crescente no sentido do uso de
recursos compartilhados na rede com todas as vantagens
e desafios que esta tendéncia criava.

Os assuntos e questdes levantados pelos participantes sobre
ainfraestrutura e o meio ambiente para computacdo em nuvem
incluiram:

* Padrdes arquitetonicos para computacdo em nuvem es-
tavam em processo de serem criados. Porém, as especifici-
dades ndo estavam claras;
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* Foireiterado que os padrdes que precisavam ser configu-
rados eram nio apenas técnicos, mas envolviam politicas
e deveriam incluir todos os setores;

e Abandalargaprecisava tornar-se ubiqua para que acom-
putacdo em nuvem fosse uma op¢do viavel para empresas;
* Quais sfo os custos e fatores para os servicos em nuvem
- como seguranca, preocupagdes ambientais e largura de
banda? Como os desenvolvimentos tecnoldgicos sdo afe-
tados por estes custos?

* Ao pensar em custos, também era preciso calcular custos
comparativos de tecnologia da informacaolocal, como cus-
tos de hardware e software, consumo de energia, incluindo
ar-condicionado e equipe de apoio;

A Coalizdo Dinamica sobre Acessibilidade e Deficiéncia
discorreu sobre os beneficios que a computag¢do em nuvem
poderia trazer para sua comunidade;

» Foram levantadas preocupacdes com respeito aos servi-
cos especiais dos quais as pessoas com deficiéncias depen-
diam. Eles permaneceriam disponiveis se alguém mudasse
de provedor?

Pontos importantes relacionados a privacidade, integridade,
confianca na nuvem, politicas publicas e questdes regulatdrias
incluiram:

* O desenvolvimento de politicas regulatorias que permi-
tam a criacdo de instalacdes de servidores de nuvem em
ambientes seguros e estaveis foi um requisito apontado
para o sucesso na concretizacio de um crescimento da
computacio em nuvem;

e Muitas questdes politicas nio foram resolvidas, a mais
importante foi a localiza¢do do armazenamento de dados
e sua politica regulatdria e lei de privacidade;

* Enquanto em muitas jurisdicdes seria necessario um
mandado judicial para se obter acesso aos dados privados
deumapessoa, informacées armazenadas em um servidor
de nuvem seriam passiveis de uma busca governamental
sem mandado judicial;

» Houve preocupacdes sobre se as operadoras de nuvem
teriam ou ndo o mesmo status de responsabilidade inter-
mediaria que os ISPs;

* As agéncias de investigacio e policiais teriam meios para
acessar dados em nuvem mantidos em outras jurisdi¢es?
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O Presidente da sessdo concluiu examinando as varias facetas
dacomputacio em nuvem. Desde ainfraestrutura até questoes
sociais e politicas. Ele mencionou os problemas de seguranca
envolvidos e observou que os esforcos para manter seguros nos-
sos dados e procedimentos de computacdo estavam ficando mais
complicados. Também ligou a computacdo em nuvem a Internet
das coisas, que em sua visdo seria uma questdo emergente nos
futuros encontros do IGF.

Balango da governancga da Internet e caminho adiante

Presidente:
¢ Sr. Henrikas Juskevicius, Assessor do Diretor-Geral da
UNESCO em assuntos de Comunicacio, Informacao e Ad-
ministracdo, Vilnius.

Moderador:
e Sr. Jonathan Charles, Apresentador de Noticias Interna-
cionais, British Broadcasting Corporation (BBC), Londres.

Moderagzo Remota:
e Sr. Rafid A. Fatani, pesquisador Ph.D doutor em pesqui-
sa, University of Exeter; IGF Reino Unido.

Asessdorealizouumbalanco daevolugédo de todo o panorama
dagovernancada Internetdesde o primeiro encontro do IGF em
Atenas, em 2006. Foi estabelecido um ponto de verificacdo das
mudancas ocorridas na pratica da governanca da Internet du-
rante os primeiros cinco anos do IGF. Também foi definidauma
linha de base por meio da qual se poderia medir as mudancas
nos proximos cinco anos que antecedem arevisdo dos dez anos
de implementacdo do IGF e o acompanhamento dos resultados
da CMSI, em 2015. Os participantes se focaram no status atual
da governanca da Internet e em como ela tem mudado desde
que o IGF foi criado.

De forma geral, foi detectado que:

* Os temas definidos em 2006 sdo ainda hoje relevantes;
¢ Asdiscussdes amadureceram e se aprofundaram ao longo
dos anos.

A pratica de trazer uma nova questio emergente a cada ano
ajudou a assegurar que temas novos nao fossem ignorados. Isto
foi considerado uma praticaimportante que deveria continuar.
Os workshops também foram mencionados como muito impor-
tantes paratrazer novos temas para a conscientizacéo dos par-
ticipantes do IGF.
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A seguir, os temas propostos para as agendas de futuros en-
contros do IGF:

e Direitos humanos e liberdade de expressdo como tema
transversal,;

* A Internet e sua funcdo como area democratica onde os
direitos humanos, incluindo a liberdade de expressao, sdo
principios importantes;

* Aimplementacio de leis que suprimem e restringem ali-
berdade de expressao e acesso ainformacéo, especialmente
em paises em desenvolvimento.

A reunido discutiu se o contexto dos debates havia mudado
desde Atenas até Vilnius. Varios participantes comentaram que
os debates no IGF haviam se modificado, seguindo o contexto da
Internet, que também havia mudado. Foi apontado que a Internet
havia crescido e que, em 2010, ndo era a mesma que a de 2005.
Considerou-se que o IGF havia crescido junto com a Internet.

Em Atenas alguns temas foram considerados tabu e muito
dificeis de lidar no Féorum. Em 2010, esses temas — como, por
exemplo, recursos criticos da Internet e cooperacio aprimora-
da - podiam ser discutidos sem animosidade. Varias pessoas, no
entanto, sentiram que haviaumlongo caminho a frente antes que
esses temas fossem completamente explorados de formaadequa-
da. Observou-se que, ao longo dos anos, o Forum havia encontrado
meios de abordagem mesmo para o mais sensivel dos topicos.

Embora os participantes tivessem reconhecido que havia ainda
muito trabalho a ser feito, as discussdes haviam amadurecido e
mudado de explanacGes basicas para questdes sobre boas praticas
edesenvolvimento. Em alguns assuntos, como internacionaliza-
co dos recursos criticos da Internet, os participantes sentiram
que haviasido feito progresso. As discussdes haviam se modifica-
do da necessidade de explicar a importancia do multilinguismo
para os métodos de implementacéo de IDNs e de conteudos do
usuario em diversos idiomas e scripts. A outra forma na qual o
contexto mudou as discussdes foi descrita a partir da mudanca
do debate tedrico para uma discussio pratica.

Os “Principios paraa Governancae Uso da Internet” desenvolvi-
dos pelo Brasil foram mencionados por varios participantes como
umaimportante contribuicio multissetorial ocorrida nos tltimos
cincoanos. Alguns sentiram que o IGF poderiase tornar umveiculo
de promulgacéo de um conjunto de principios em nivel internacio-
nal. Varios participantes sugeriram fazer desse item um tipo de
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reforco a agenda principal do IGF do Quénia, em 2011, com o obje-
tivo de produzir um resultado similar aos Principios Brasileiros.

Varios participantes, incluindo parlamentares, menciona-
ram o sucesso e o crescimento do IGF ao longo dos anos. Um
dos exemplos significativos foi a introducéo e a grande difusao
de IGFsregionais e nacionais que havia ocorrido nos tiltimos dois
anos. Essas iniciativas haviam contribuido para debates entre
governos, parlamentares, sociedade civil e industrial. Isso tinha
mudado a natureza da governanca da Internet naqueles paises
e havia levado a mudancas no sentido de modelos cooperativos
de regulacdo. O amadurecimento dos debates ao longo dos anos
foi mencionado como evidéncia do avanco da governanca global.
Tépicos especificos como o crescimento dos Pontos de Troca de
Trafego (IXP) e a conscientizacdo das questdes referentes ao
IPv4 e ao IPv6 foram listados como exemplo do progresso em
governanca global durante os cinco anos do IGF.

Varios participantes mencionaram a grande conscientizacio
de muitos governos sobre questdes de governanca da Internet
como um avanco ocorrido nos ultimos cinco anos, desde aadocéo
domandato do IGF em Tunis. O sentimento era de que os gover-
nos estavam também envolvidos em discutir essas questdes de
governanca no IGF e nos foruns regionais e que eles se tornaram
melhor equipados paralidar com elas. Isto foi descrito como um
desenvolvimento positivo.

Um representante do governo do Japao observou que seu go-
verno estava respondendo a muitas das questdes colocadas pelo
IGF. Eles estavam preocupados com a neutralidade de rede e
tinham lancado um grupo de estudos sobre a justa reparticao
dos custos da rede. Além disso, o governo, o setor privado e a
area académica estavam trabalhando em estreita colaboracio
paraimplementar e promover o IPv6. Ele também declarou que
apoiava a continuidade do IGF.

Alguns manifestaram a preocupacio de que adiscussao global
sobre governanca da Internet ndo havia progredido o bastante.
Alegou-se que as grandes empresas ainda estavam no controle da
governancada Internet e do proprio debate e que aresposta poli-
ticaa questdes como a neutralidade de rede néo havia avancado.

O modelo multissetorial, iniciado em grande parte no IGF,
também foi visto como um avanco na governanca global da In-
ternet. Isto incluia a capacidade de todos os setores falarem e
escutarem uns aos outros.
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Muitos participantes atribuiram grande importancia a capaci-
tacdo. Eles descreveram a proliferacdo dos IGFs nacionais e regio-
nais como um atestado do crescimento da capacitacdoindividual e
institucional. A oportunidade que o IGF ofereceu paraum dialogo
aberto foi mencionada como um dos atributos mais importan-
tes do IGF, levando a capacitaco entre todos os setores. Varias
pessoas mencionaram que diversos setores néo apenas tinham
crescido mais confortavelmente dialogando com os outros, mas
tinham aumentado suas habilidades de comunicacéo, de forma
a serem compreendidos por outros setores.

O emprego crescente da participacdo remota, com mais de 30
hubs participando do IGF 2010, foi considerado como uma con-
tribuicdo da capacitacdo. Recomendou-se que os detalhes sobre
como aparticipacdo remotafoi alcancadafossem documentados,
de maneira a que nio se perdessem e permitindo que elavenhaa
ser disponibilizada em outros locais.

Foi observado que havia mais participantes de paises em de-
senvolvimento, mas que os grupos marginalizados ainda nao
estavam muito presentes e que, portanto, deveria ser feita uma
maior divulgacio para as populacdes marginalizadas.

Enquanto varios participantes falaram sobre anecessidade de
um IGF mais orientado pararesultados, outros viram na pratica
do IGF de nfo negociar resultados uma de suas forcas, por permi-
tir discussdes abertas e livres da pressdo das negociacdes. Varias
pessoas usaram o exemplo do didlogo multissetorial e compar-
tilharam informacdes e boas praticas como prova da viabilidade
do IGF. Foram mencionados como exemplos de resultados mais
tangiveis, documentos como o Inventario de Boas Praticas, pos-
tado no site do IGF logo apos o encontro de Vilnius.

A maioriados participantes pediu a continuidade do IGF. Em-
bora diversos deles falassem sobre mudancas que gostariam de
ver, observaram que na maior parte elas seriam alteracdes evo-
lutivas e graduais baseadas no modelo atual do IGF.

A participacdo crescente dos jovens no encontro do IGF 2010
foi vista como um desenvolvimento positivo. Porém, foi sentido
que essa presenca poderia ser melhor aproveitada e que os jovens
deveriam ser adicionados aos painéis no futuro. Varias pessoas
mencionaram que, por terem nascido em um mundo onde a Inter-
net ja existia, os jovens tinham uma perspectiva diferente sobre
a ela. Eles eram frequentemente também os primeiros adeptos
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das novas tecnologias e novos modelos, como as redes sociais.
Um membro da coalizio jovem defendeu que incluir maior par-
ticipacdo e ouvir mais os jovens ajudaria a produzir resultados
de maior profundidade em dreas como a censura, a privacidade
e a exclusio digital. Os participantes foram também lembrados
de que os jovens eram especialistas e que traziam uma expertise
muito necessitada pelo Féorum. “Ndo vamos perder tempo falan-
do sobre a juventude, vamos deixar os jovens falarem”, concluiu.

O representante do Azerbaijdo ofereceu seu pais para sediar o
IGF 2012 em Baku, caso o mandato do IGF fosse renovado.

A sessio foi concluida com uma tentativa de identificar alguns
dos valores e principios centrais da Internet que os participan-
tes desejavam preservar. Entre esses valores centrais, foram
mencionados:

e Abertura;

* Auto-organizacio;

¢ Inclusao;

e Oportunidade para experimentar e inovar;

e Interoperabilidade, especialmente para pessoas com de-
ficiéncias;

 Coexisténcia de uma ampla diversidade de pessoas com
diferentes valores morais, culturais, religiosos e politicos;
 Cooperacdo entre os setores, especialmente no desenvol-
vimento de regulaco.

Durante a discusséo sobre valores centrais, ficou evidente que
os participantes referiam-se nio apenas aos valores centrais da
Internet, mas também do IGF. Em suas tltimas observacdes, o
Presidente falou sobre os desafios de definir valores centrais e
indicou que, embora fosse muito importante, tratava-se de um
tema bastante complicado e delicado. Ele concluiu observando
que, através de redes interconectadas, o poder esta deixando de
se concentrar nos governos em favor de outros setores e que o IGF
é parte desta tendéncia.

Sess@o de Encerramento
A sessio de encerramento foi presidida pelo Sr. Rimvydas Vas-
takas, Vice-Ministro de Transporte e Comunicacdes da Lituania.
Os palestrantes, representando os varios setores, foram:
« Sr. Nitin Desai, Assessor do Secretario-Geral para Gover-
nancada Internet.

197



e Sr. Alain Aina, Diretor de Projetos Especiais, AFRiNIC,
Engenheiro de Rede, Centro de Recursos de Inicializacdo
de Rede.

e Sr. Jeremy Malcolm, Coorganizador, Comité de Gover-
nancada Internet.

* Sr. Valdas Sutkus, Presidente da Confederacdo Empresa-
rial Lituana, ICC Lituania.

e Sr. Philip O. Okundi, Presidente do Conselho de Admi-
nistracdo da Comisséo de Comunicagdes do Quénia (CCK),
Queénia.

e Sra. Esther Wanjau, Ministério da Informaco e das Co-
municacdes, Quénia, lendo o discursodaSra. Alice Munyua,
Presidente do Comité Diretivo de Governanca da Internet.

Os palestrantes se reportaram ao publico local e remoto sobre
o crescimento e o amadurecimento do IGF nos tltimos cinco
anos. Declaragdes recorrentes nos discursos atribuiram o su-
cesso do IGF asuaflexibilidade e habilidade de se manter em dia
com tecnologias emergentes como a computac¢do em nuvem, um
tema desconhecido no inicio do IGF, em 2005. Os participantes
comentaram sobre o crescimento do multissetorialismo, que
permitiu a cooperacdo aprimorada entre todos os setores en-
volvidos com a Internet.

O formato multissetorial provou ser um grande sucesso ao
criar relacionamentos entre membros de diferentes areas da
sociedade. O IGF multissetorial precisa continuar a ser aperfei-
coado, permitindo uma ampliacdo do processo e possibilitando
maior participaco e cooperacao.

Os palestrantes também lancaram um olhar em direcéo a
futuros IGFs, dando sugestoes sobre o que era preciso debater.
Um participante comentou que, embora o IGF proporcionasse
um férum para o didlogo, o encontro ainda ndo havia comecado
afazer recomendacdes, como era o esperado na época da Agen-
da de Tunis. Outro participante sugeriu que o proximo Férum
deveria acrescentar uma extensao para as empresas, especial-
mente voltada as de pequeno e médio porte, pois isso enfatizaria
aindamais o tema maior do encontro: “Desenvolvendo juntos o
futuro”. A sugestao final veio de um participante que solicitou
aos futuros participantes do IGF que dessem uma atencéo ain-
damaior a aspectos do desenvolvimento em todas as facetas da
governanca da Internet.
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Todos os palestrantes agradeceram ao Governo da Lituania
pela organizacdo do encontro, que havia feito do IGF 2010 um
grande sucesso. Os palestrantes também agradeceram aos par-
ticipantes e ao Secretariado por seu papel em fazer do IGF o
sucesso em que havia se tornado e foi feito um convite a todos
paraque comparecessem ao encontro do préximo ano no Quénia.

No fechamento do encontro do IGF 2010, o Presidente reco-
nheceu o progresso obtido pelos participantes ao compartilhar
entendimento e conhecimento de assuntos de governanc¢ada In-
ternet. Ele disse que a cada IGF temos visto progresso enquanto
construimos nosso entendimento e conhecimento compartilha-
do arespeito de assuntos relacionados a Internet. O foco princi-
pal deste IGF foi “Construindo juntos o futuro”, que contempla
os meios por meio dos quais seria possivel proporcionar melhor
acesso a Internet, como fazer melhor uso da Internet e como
prevenir seu abuso. Ele lembrou que a Internet oferece oportu-
nidades sem precedentes, mas também cria novos desafios. Em
suavisao, o IGF veio para ajudar amaximizar as oportunidades
e minimizar os desafios. Os debates defenderam que o IGF tor-
nou claro mais uma vez que alcancar esses objetivos é possivel
apenas através de acdes colaborativas entre todos os setores.

O Sr. Rimvydas Vastakas agradeceu a todos os participan-
tes por contribuirem para o éxito do encontro. Eles vieram a
Vilnius ndo apenas para ouvir, mas também para contribuir
ativamente, para organizar workshops e outras reunies e para
dialogar. Este talvez fosse o ponto mais importante do IGF:
todos os setores estabelecendo um dialogo como iguais. Ele
descreveu o didlogo como umarua de mio dupla, o que significa
mais do que ler um discurso preparado; significa também ouvir
o que os outros tém a dizer.

Ele prosseguiu dizendo que este interesse constante nos en-
contros do IGF, em todas as regidoes do mundo, mostra claramen-
te que ha uma necessidade desse tipo de didlogo multissetorial.
Antes de encerrar areunifo, afirmou que o Governo da Lituania
faria com que suavoz fosse ouvida no préoximo debate da Assem-
bleia Geral das Nacdes Unidas, acrescentando que era impor-
tante renovar o mandato do IGF enquanto plataforma paraum
dialogo multissetorial ndo vinculativo.
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Anexo I
Sessoes Introdutorias

Governanga da Internet - Definindo o Cenério

Comoderadores:
e Sr. William J. Drake, Associado Sénior, Centro para Go-
vernanca Internacional, Instituto de Graduacdo em Estu-
dos Internacionais e em Desenvolvimento (Graduate Ins-
titute of International and Development Studies), Genebra.
e Sr. Markus Kummer, Coordenador Executivo, Secreta-
riado do IGF, Genebra.

Palestrantes:
¢ Sra. Jeanette Hofmann, Pesquisadora Sénior, London
School of Economics; Political Science and the Social Scien-
ce Research Centre Berlin, Londres/Berlim.
e Sra. Olga Cavalli, Professora, Universidad de Buenos Ai-
res; Diretora, South School on Internet Governance; As-
sessora, Ministério das Relacdes Exteriores da Argentina,
Buenos Aires.
e Sra. Hong Xue, Professora de Direito, Instituto de Direito
e Politicas da Internet, Beijing Normal University, Pequim.
e Sra. Anriette Esterhuysen, Diretora Executiva, APC, Jo-
anesburgo.
e Sr. Alejandro Pisanty, Professor, Faculdade de Quimica,
Universidade Nacional do México, Cidade do México.

Comentadores:
e Sr. N. Ravi Shanker, Secretario Adjunto, Departamento
de Tecnologia da Informac&o, Ministério das Comunica-
coes e Tecnologia da Informacéo, Governo da India, Deli.
e Sr. Arthur Reilly, Diretor Sénior, Politicas de Tecnologia
Estratégica, Cisco; Presidente, Conselho para Negocios In-
ternacionais do Comité de Politicas de TIC, ICC-BASIS.

Moderagzo Remota:
e Sra. Ginger Paque, Coordenadora do Programa de Capa-
citacdo em Governanca, DiploFoundation, Maracay.
e Sra. Marilia Maciel, Professora de Direito da Proprieda-
de Intelectual e Pesquisadora do Centro de Tecnologia e
Sociedade da Fundacgéo Getulio Vargas, (CTS/FGV), Rio
de Janeiro.

2 Nota dos editores: o relatdrio inclui ao final um Glossaério que foi omitido desta edigzo,
pois os termos mencionadas foram incorporados a lista global de siglas e abreviagdes.
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O objetivo da sessio foi fornecer aos participantes um painel do
contexto histérico do IGF e uma introdugéo aos assuntos princi-
pais do encontro de Vilnius:

» Gerenciando recursos criticos da Internet;

* Seguranca, abertura e privacidade;

¢ Acesso e diversidade;

* Governangada Internet para o desenvolvimento (IG4D);
* Balanco Geral da governanca da Internet e caminhos
aseguir;

* Questdes emergentes: computacdo em nuvem.

A sessdo comecou com breves apresentacoes do editor e de cin-
co dos especialistas que escreveram documentos de fundamen-
tacdo sobre os temas principais do IGF no processo do encontro
de 2009, em Sharm el Sheikh, Egito. O objetivo do capitulo de
fundamentacéo (secio II) do livro Internet Governance: creating
opportunities for all?, que havia sido distribuido para todos os
participantes e estava disponivel para download no site do IGF
era oferecer um contexto histérico do IGF. Os oito documentos
daquelasecéo, produzidos por um grupo diverso de especialistas,
tinham por objetivo prover os leitores com um conhecimento
que possibilitaria julgarem se progressos na discussio da go-
vernanca da Internet haviam sido feitos ao longo dos anos do
IGF . Cada artigo visava servir a trés propositos:

* Revisar como o dialogo em cada um daqueles topicos
havia evoluido desde Atenas até Sharm el Sheikh, exami-
nando os principais pontos e os temas recorrentes;

* Avaliar o progresso que possa ter ocorrido e avaliar se
houve crescimento na convergéncia de perspectivas;

* Oferecer recomendacdes dos autores sobre como o IGF
poderialevar as questdes adiante.

A autorado documento sobre recursos criticos da Internet ex-
plicou o carater sensivel deste tema desde suas origens durante o
processo da CMSI. Ela observou que a questio havia se tornado
mais abordavel no contexto do IGF e apresentou algumas razdes
para tanto, como a inclusdo da sociedade civil e da comunidade
técnica da Internet em uma discussio que anteriormente, na
CMSI, havia sido limitada aos atores intergovernamentais. Ela

3 Internet Governance: Creating Opportunities for All (Governanga da Internet: Criando
Oportunidades para Todos) Quarto Férum em Governanga da Internet, Sharm El Sheikh,
Egito, 15-18 de novembro de 2009. Editado por William J. Drake
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também considerou o fato de o IGF nfo tomar decisées como fun-
damental paraneutralizar as polémicas em torno das discussoes
sobre este assunto. Elaidentificou duas principais realizacdes: em
primeiro lugar, a habilidade de varios setores para discutir este
tema de uma maneira mais esclarecida e, em segundo, o que ela
chamou de capacitacdo mutua, a qual habilitava especialistas de
diferentes areas a conversarem entre si, de forma a que todos os
presentes nos encontros aprendessem uns com os outros.

A autora do documento sobre abertura falou primeiramente
do progresso das discussdes relativas ao tema nos encontros do
IGF. Disse que elas haviam se movido da liberdade de expressio
nalnternet e suarelacdo comos direitos humanos, a propriedade
intelectual e os direitos dos autores e dos consumidores para as
conexdes com aprivacidade e aseguranca e suas implicacdes nas
redes sociais. Disse ainda que, ao longo dos cinco anos, o temaha-
viamostrado anecessidade de equilibrio entre os requisitos para
o acesso ao conhecimento, aliberdade de expressio, anecessidade
de manter a seguranca e a privacidade essencial dos individuos.

A diversidade linguistica foi o foco do capitulo sobre diversi-
dade. A autora defendeu que os participantes do IGF entendiam
anecessidade de diversidade implicitamente por serem setores
muito diversificado. Ela falou da importancia do entendimento
da crenca comum de que a Internet era para todos, do mais bem
informado dos técnicos até nativos de regides remotas com defi-
ciéncias. Ela identificou quatro subtemas:

* Criacéo de conteudo em idiomas locais e internacionais;
» Aplicacio de métodos paraousodaInternet,como hardwa-
ree software especializados para oferecer suporte aidiomas;
* Ousode IDNs nos idiomas e scripts das populacdes locais;
* Facilitacdo para pessoas com diferentes capacidades.

Ela concluiu referindo-se a dois pontos de seu artigo: a contri-
buicdo fundamental do modelo multissetorial e da capacitacéo.
Eladestacoua UNESCO por suas contribuicoes adiversidade e a
maneira pela qual o IGF havia oferecido 8 UNESCO uma plata-
forma para a governanca da Internet.

O coautor do documento sobre acesso iniciou delineando os
subtemas que haviam sido centrais nos encontros do IGF ao
longo dos anos anteriores. Em Atenas, o IGF debateu os IXPs;
no Rio, o tépico mudou para politica, regulacéo e os respectivos
papéis dos setores; em Hyderabad, a discusséo langou foco na
falha dos mercados, a auséncia em muitos paises de mercados
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capacitados para melhorar o acesso; e em Sharm houve uma
convergéncia sobre a necessidade de uma politica propicia e o
estabelecimento de um ambiente pararegulamentacéo. O autor
indicou que o tema do acesso havia sido largamente explorado
ao longo dos anos do IGF, desde a uiltima milha até o backbone
internacional e que havia se desenvolvido um grau de concordan-
cia sobre o acesso ser mais que fornecimento ou infraestrutura
e incluir a capacidade de utilizar as redes.

O autor dodocumento sobre segurancafalousobre o tema como
uma necessidade em evolucdo na Internet. A seguranca no IGF
havialidado com os receios expressos por muitos e havia tentado
criar alguma compreenséo dos processos e solu¢des disponiveis.
Alguns dos focos foram colocados em discussoOes sobre cibercri-
mes e em que medida se tratava de uma nova categoria de crime
ou eraessencialmente amesma criminalidade que sempre havia
existido, apenas perpetrada via Internet. Como foi discutido na
palestra de abertura, observou-se que a discussio sobre segu-
ranca também se beneficiava dos debates acerca de privacidade
edeabertura. O autor também se referiu a ciberseguranca e men-
cionou problemas relativos a seguranca nacional, & protecio de
ativos, de ativos dainformacdo através da Internet que havia sido
prevalente nos primeiros anos do IGF, mas que havia se muda-
do para outro forum de discussdo. Um ultimo ponto trazido foi
o lapso entre a conscientizac¢do de um problema no dmbito das
comunidades técnica e operacional e a sua discussdo nos espacos
de elaboracdo de politicas. A este respeito, o IGF forneceu umaboa
plataforma para capacitacio em questdes de seguranca.

Os moderadores levaram a discussdo sobre como os temas
centrais do IGF evoluiram nos primeiros anos do férum e em
que medida houve progresso em termos de aprendizado coleti-
vo e construcdo de consenso. Um comentdrio local questionoua
afirmacédo de que as discussdes sobre recursos criticos da Inter-
net haviam comecado no terceiro IGF, como descrito no livro.
O autor do artigo sobre recursos criticos da Internet esclareceu
que, embora o tema estivesse na agenda do encontro do Rio, o
encontro de Hyderabad haviasido o primeiro onde umadiscussao
aberta acerca do tema havia sido bem-sucedida. O participante
local também comentou que o Gnico motivo pelo qual o IGF ha-
viasido capaz de prosseguir no debate sobre recursos criticos da
Internet foi que a inexisténcia de decisdes significava que nao
haveria acéo. O autor defendeu o ponto de vista de que era preci-
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samente a auséncia de processos de tomada de decisdo que havia
sido responsavel por boa parte do progresso em desenvolver um
entendimento de algumas das questdes em causa.

Ambos os comentadores expuseram suas impressdes no final
dasessao. O Sr. Shanker descreveu o livro como uma capturado
processo do IGF de uma “maneira que poderia ser chamada de
continuidade em mudanca”. Ele notou que com o passar dos anos
o IGF havia se aprofundado ainda mais em desenvolvimento.
E observou que, por néo haver negociacdes especificas de re-
sultados, os participantes nacionais tinham adotado o que fora
discutido no IGF, utilizado e ampliado em contextos regionais
e nacionais. O Sr. Reilly descreveu o livro como referéncia, ndo
sénaatualidade, mas para os proximos anos e nao apenas como
umadescricdo do IGF de Sharm El Sheikh, mas uma explanacao
sobre como estas questdes haviam evoluido nos ultimos anos.
Ele também observou que a historia mostra que os temas do IGF
que haviam sido discutidos em Atenas permaneciam relevantes
e que, ao longo dos anos, por conta do seu aspecto multissetorial,
odebate no IGF haviasido aprofundado mais do que em qualquer
discussdo de um unico setor.

Perspectivas Regionais
Moderador:
e Sr. Markus Kummer, Coordenador Executivo, Secreta-
riado do IGF, Genebra.
Moderador Remoto:
e Sra. Ginger Paque, Coordenadora do Programa de Capa-
citacdo em Governanca, DiploFoundation, Maracay.
Palestrantes:
e Sra. Alice Munyua, Organizadora, IGF Africa Oriental.
e Sra. Valeria Betancourt, Coordenadora, Programade Po-
liticas de Comunicacio e Informacéo na América Latina,
APC, Quito.
e Sr. Edmon Chung, CEO, DotAsia, Hong Kong.
e Sr. Khaled Foda, Diretor de Projetos, Consultor Estraté-
gico Focal, Centro Global de Entregas IBM.
¢ Sr. Sebastidan Muriel, Diretor Geral, Red.es, Madri.
e Sr. Katim Touray, Membro, Conselho Diretor, ICANN,
Banjul.
* Sr. Joseph V. Tabone, Presidente, Fundacdio COMNET pa-
ra Desenvolvimento de TIC, La Valetta.
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O moderador apresentou a sessio lembrando os participantes
de que a difusdo do modelo multissetorial do IGF, por meio da
proliferacio dos processosregionais e nacionais do IGF, foiumdos
sucessos notaveis do Férum e da validacéio do seu conceito. O IGF
deste ano dedicou mais espaco a essas suas iniciativas. Além da
sessdo de apresentacdo, houve sessdes especiais que permitirama
todas asiniciativas regionais e nacionais do IGF relatarem sobre
seus encontros. Adicionalmente, no ultimo dia foi agendada uma
mesa redonda que permitiu aos organizadores de iniciativas de
IGFs regionais e nacionais trocar visdes sobre as melhores ma-
neiras de criar sinergia entre eles.

O objetivo principal desta sessdo prévia era comparar as varias
iniciativas regionais, explorando suas diferencas e encontrando
pontos em comum.

Os palestrantes descreveram as prioridades fundamentais que
emergiram de seus respectivos encontros. O terceiro IGF Africa
Oriental (EA-IGF) reuniu setores de Ruanda, Tanzania, Burundi,
Sudio, Uganda e Quénia paraidentificar, explorar e construir con-
senso em torno de questdes prioritarias comuns de Governangada
Internet. Omodelo do EA-IGF seguiuuma abordagem multisseto-
rial bottom up e nao imitava a agenda do encontro global, mas era
informado por este tltimo e servia para trazer as visdes daregido
ao forum global. O primeiro EA-IGF em 2008 concentrou-se em
assuntos de acesso. Mas desde essa época, trés cabos submarinos
defibra optica chegaram aregido e as questdes politicas agora estio
maisvoltadas paraousodaInternet do que paraoacessoamesma.
Abandalarga trouxe novos desafios como os cibercrimes, o desen-
volvimento de contetido local, o empreendedorismo e a inovacéo.

Emrelacio ao temageral do EA-IGF 2010, o encontro resolveu
formar um grupo de trabalho para estudar o fortalecimento dos
ccTLDsnaregifo e definir um critério sobre o que seriaum ccTLD
“forte”, visando desenvolver um caso empresarial paraum gTLD
regional .EAC que poderia avancar um processo sobre como se
criar dominios regionais. Os cabos submarinos de fibra dptica
trouxeram o potencial de acesso de uma Internet de baixo custo
ealtavelocidade paraaregifo. Os participantes do EA-IGF enfa-
tizaram a necessidade de harmonizar marcos regulatérios para
facilitar operacdes de rede transfronteiricas. O EA-IGF também
discutiu aimportanciade apoiar ajuventude no empreendedoris-
mo de TIC e permitir seu envolvimento nos processos de criacio
de politicas relacionadas a governanca da Internet.
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O processo do IGF na América Latina evoluiu de um modo inte-
ressante. De umaforma geral, seguiu-se aagenda global do IGF com
aintencdo de identificar as caracteristicas e os desafios em nivel
regional de cadaum dos temas globais. No entanto, adiscussao de
seguranca e privacidade nainiciativaregional evoluiu além do nivel
global. Eles separaram o topico da abertura dos topicos da privaci-
dade e da seguranca, o que permitiu torna-lo mais relevante para
aregido, concentrando-se, por exemplo, nos temas daliberdade de
expressao, do acesso ao conhecimento, dolivre fluxo dainformacéo,
dagovernanca aberta, dainfraestruturae da tecnologia aberta.

O encontro da América Latina também debateu o impacto de
acordos de livre comércio sobre as condi¢des do acesso a infor-
macao. Alguns participantes afirmaram, por exemplo, que se re-
almente desejavam obter acesso significativo ao conhecimento e
garantir aliberdade de informacao e o fluxo de informacéo, seria
necessario gerar um novo sistema de propriedade intelectual,
apropriado para recursos digitais, e um sistema que levasse em
conta as necessidades especiais dos paises em desenvolvimento.

O IGF Regional Asia-Pacifico (APIIGF) foi o primeiro encontro
regional do IGF realizado naquela regido. O IGF global havia sido
realizado com sucesso em Hyderabad, na India. No entanto, o mo-
delo do IGF néo havia penetrado na regido para além do sucesso
do encontro de Hyderabad. Embora a reunido tenha contado com
boaparticipacdo, algumas partes dessa grande regido foram pouco
representadas, notadamente as Ihas do Pacifico. O APrIGF seguiu
aagendado IGF global e decidiu-se por uma simples abordagem de
resultado, naqual o encontro entregaria “aprendizados” emlugarde
resultados. A reunido foifortemente apoiada pelo governo de Hong
Kong, que deu aos organizadores carta livre para organizar uma
reuniio que tentaria representar a ampla diversidade daregido.

Houve um consenso sobre um interesse comum em governanga
da Internet para o desenvolvimento. Os participantes reconhe-
ceram que a participacio dos governos era importante e talvez
pudesse ser reforcada por meio de um trabalho mais ajustado com
osecretariado do IGF. Ao mesmo tempo, os participantes também
sugeriram que precisava ser melhor desenvolvido e encorajado o
envolvimento da sociedade civil nfo relacionada ao campo das
TIC com a governanca da Internet.

Grandes esforcos foram empreendidos naregido arabe desde o
encontro do IGF no Egito, principalmente em torno de questoes
deimplementacio de IDN ccTLDs. Este trabalho de especialistas,
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organizacdes regionais e daICANN foi bem-sucedido e o IGF de-
sempenhouum papel naconsecucio deste importante progresso.
Uma equipe técnica responsavel por assuntos de Internet havia
comecado atrabalhar, acooperacido com a UIT havia progredido
e uma associacdo regional de provedores de servico de Internet
havia aperfeicoado a coordenacéo na regido. Adicionalmente ao
progresso em IDN ccTLDs e a cooperacio técnica com o IETF,
melhorias notaveis foram feitas na transi¢do IPv4/v6 e na cons-
cientizacéo sobre o assunto. Estes esforcos e debates em nivel
pan-arabe foram sobre questdes de politica.

No que foi visto como um desenvolvimento importante, as
organizacOes comecaram aincentivar e levar em conta comen-
tarios publicos e subsidios multissetoriais sobre processos po-
liticos. Realizar em futuro préximo um encontro do tipo do IGF
na regido arabe ajudaria a desenvolver uma visio esclarecida
sobre todas as necessidades daquela parte do mundo.

Um dos destaques do Dialogo Europeu sobre Governanca da
Internet (EuroDIG) foi a apresentacdo das chamadas “mensa-
gens de Madri”. As mensagens néo sio textos negociados; elas
foram compiladas por relatores em consulta as equipes de or-
ganizacio de cada sessdo e servem como resultados da Europa
que foram levados para o debate global. O EuroDIG adota uma
politica totalmente inclusiva, convidando nio apenas partici-
pantes europeus, mas todas as partes interessadas. O encontro
serviu pararesolver questdes através de todos os IGFs nacionais
europeus, bem como para acolher subsidios de fora daregio. O
objetivo geral era levantar algumas mensagens fundamentais
da Europa para o debate global. O encontro de 2010 foi excep-
cional quanto ao nimero de participantes remotos: cerca de 220
pessoas conectadas a partir de hubs remotos em dez cidades. O
EuroDIG também se notabilizou por ter se estabelecido forte-
mente como um processo multissetorial bottom-up. O encontro
trouxe contribuicdes de formuladores de politicas da Comisséo
Europeia, da Unido Europeia e do Conselho da Europa.

Ametado IGF AfricaOcidental era que processos regionais ali-
mentassem o IGF global por meio de mensagens e da experiéncia
dos participantes que tivessem trabalhado em debates nacionais
eregionais. A regido tem sido apoiada por encontros nacionais
do tipo IGF em varias formas: alguns realizados presencialmen-
te; outros on-line, seguidos por encontros presenciais. O temado
IGF Africa Ocidental foi promover o modelo multissetorial para
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um maior desenvolvimento da Internet naAfrica, o que esta for-
temente ligado ao espirito do tema do Férum de Governanca da
Internet global. Os participantes reconheceram e confirmaram
que,em muitos paises daAfricaOcidental,ademocraciatemainda
que se afirmar e por isto € particularmente importante ter um
processo como o do IGF paraaafirmacéo do espirito democratico
eaconcentracionaformulacio de politicas e no desenvolvimento.

O acesso ainfraestruturade bandalarga eravisto ainda como
um assunto vital para muitos paises da Africa Ocidental; e en-
quanto o desenvolvimento de contetido local era reconhecido
como importante, aprioridade eraaobtencdo e manutenciodo
acesso a custos razoaveis. O sentimento predominante era o de
que se deveriaredobrar os esforcos no sentido de garantir a pro-
tecdo dos direitos de propriedade intelectual e das questdes de
identidade na sub-regido a medida em que fossem introduzidos
novos nomes de dominio. Havia também uma forte preocupacio
de que a confianca na Internet da Africa Ocidental melhorasse
tanto localmente quanto internacionalmente. Na tentativa de
proteger contra spam e malware, muito frequentemente os en-
derecos IP alocados naregido eram enviados para a listanegra
por provedores de servico internacionais. A imagem da Africa
Ocidental na Internet tinha que melhorar. Em rela¢do a compu-
tacdo em nuvem e as implicacOes dessa tecnologia emergente,
participantes de todos os setores se mostraram preocupados
com aquantidade de dados da Africae sobre a Africaarmazena-
dos em nuvens no exterior, , e que ninguém sabia ao certo onde
estavam. Muito se falou das implicacdes dessa situacio e preo-
cupacoes arespeito foram expressas.

Para alguns participantes, o termo “governanca” também
possuia conotagdes negativas, pois a nocéo de governanca na
Africa podia representar um quadro de controle e supervisio
governamental. O IGF da Africa Ocidental considerou se nio
seria melhor trocar o nome por outro mais indcuo e menos ame-
acador como “Féorum da Internet”.

A iniciativa da Comunidade IGF estava se concentrando
até entdo em atividades para a obtencdo de um consenso dos
setores sobre o que consideravam prioridades. No geral, ficou
claro que as maiores necessidades eram de capacitacio, de um
ambiente on-line mais seguro, de maior atencéo a abordagem
multissetorial; também havia preocupagdes quanto ao futuro
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do IGF global. Quando os programas organizados pela Comu-
nidade trataram de assuntos de TIC, a Comunidade IGF tentou
introduzir na agenda um maddulo relacionado a governanca da
Internet e a politicas da Internet. O objetivo era atrair pessoas
interessadas em processos de governanca importantes.

A Comunidade IGF também trabalhou em duas atividades
principais de formaa criar dois repositorios de informacéo: um
sobre ciberseguranca e outro sobre protecio infantil on-line. A
intencéo, no futuro, seria concentrar maiores esforcos na capaci-
tacdo, pois muitas organizacdes de todaa Comunidade estavam
pedindo para serem capacitadas na area de cibercrimes.

Um participante da plateia chamou a atencio para o IGF ca-
ribenho, agora em seu sexto ano, era o mais antigo de todos os
encontros regionais do IGF, anterior até mesmo ao préoprio IGF.
O sexto IGF caribenho foi realizado em Sdo Martinho, entre 15
e 17 de agosto de 2010. Organizado pela Unido Caribenhade Te-
lecomunicagdes e pelo Secretariado do CARICOM, o encontro
tratou dos mesmos assuntos que o encontro da América Latina.

Um relatdrio escrito do IGF da Africa Central registrou uma
preocupaco quanto a falta de participacao significativada Afri-
caCentral nos processos de governanca da Internet e requisitou
que acomunidade global da Internet disponibilizasse recursos
paraapoiar a participacdo crescente daregido.

Todos os palestrantes concordaram que haveria mérito em
fortalecer as ligacdes entre as iniciativas dos IGFs regionais e
globais e também em trocar informacdes e experiéncias entre
as varias iniciativas regionais.
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Anexol ll
Comparecimento

Numero total de crachas emitidos

Numero de crachas emitidos, com excegéo
da equipe do Pais-Sede, Segurancga e Secretariado

Paises representados

Setores Numero de crachas
emitidos

Sociedade Civil 301

Governo 352

OrganizagGes

Intergovernamentais 96

Midia 50

Setor Privado 335

Comunidades Técnicas 317

e Académicas

Representagdo por Género

64%

Homens

210

1.993
1.461
107

Porcentagem

21%
24%
7%
3%
23%

22%

36%

Mulheres




Representacdo Setorial

3%

Midia

—21%

Sociedade civil

22%

Comunidades
técnicas
e académicas

7%
OrganizagGes
intergovernamentais

22%

Setor privado

——24%

Governo

Anexo lll
Nuvem de Palavras*

4 A Nuvem de Palavras ilustra a frequéncia das palavras encontradas na transcrigcdo
da sessdes principais do IGF 2010. Quanto maior o tamanho dos caracteres, maior a
frequéncia da palavra durante o encontro. As cores n&o possuem nenhum significado
especial e tém apenas valor estético.
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6° Encontro do Forum

de Governanca da Internet (IGF)
Nairdbi, Quénia, 27-30 de setembro de 2011

Sumadrio do Presidente

O sexto encontro do Férum de Governanca da Internet foirea-
lizado em Nairdbi, no Quénia, de 27 a 30 de setembro de 2011. Ele
sefocouno tema geral “A Internet como catalisador de mudancas:
acesso, desenvolvimento, liberdades e inovacio”.

Com mais de 2.000 crachas emitidos aos participantes, o en-
contro de Nairdbiregistrou amaior presenca das reunides do IGF
até o momento. Estiveram representados 125 governos e foram
acreditados 68 representantes de veiculos de comunicacdo. A dis-
tribuicdo aproximada por nacionalidades regionalmente agrupa-
dasfoi: africanas (53%), do grupo de Estados da Europa Ocidental
e de outros Estados (29%), asiaticas (11%), do grupo de Estados da
América Latina e Caribe (4%), e do Leste Europeu (3%).

Alinhados com a pratica mutuamente acordada do IGF, o pro-
grama e as reunides foram preparados por meio de uma série de
consultas abertas e multissetoriais realizadas ao longo de 2011.
O processo preparatdrio refletiu a estrutura interativa e partici-
pativa do IGF.

As sessdes principais foram organizadas com o objetivo de ma-
ximizar a oportunidade de dialogo aberto e inclusivo e atrocade
ideias entre todos os setores. Os workshops, que visam alimentar
odialogo, fizeram circular seus subsidios entre as sessdes princi-
pais e os diferentes tipos de reunides sobre assuntos correlatos
que estavam sendo realizadas.

Em paralelo as sessdes principais, 122 workshops, foruns de
melhores praticas, reunides de coalizées dinamicas e foruns aber-
tos foram realizados em torno dos principais temas do férum e
do amplo mandato do IGF.

Cada uma das sessoes principais foi organizada em torno de
umasérie de questdes desenvolvidas ao longo do processo de con-
sulta. Cadasessao teve um moderador e contou com palestrantes
especialistas. Todas as sessOes principais receberam informacoes

1 Nota dos editores: os grupos regionais seguem a classificacdo da Organizagdo
das Nagdes Unidas (ONU).
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de uma série de workshops sobre os temas relacionados. Os orga-
nizadores destes workshops relataram suas discussoes, fornecen-
do contextos e pontos de partida para o debate.

Hubs remotos foram estabelecidos em 47 locais e ofereceram
meios para que pudessem participar ativamente no forum e con-
tribuir com as discussdes mais de 823 pessoas que ndo puderam
viajar ao encontro. Um total de 38 participantes/palestrantes re-
motos participaram por video ou dudio e aproximadamente 2500
conexoes, de 89 paises, foram feitas durante a semana.

Toda areuniao foi transmitida via Web, com streaming de vi-
deo oferecido na sala de sessdes principais e streaming de dudio
de todas as salas de workshops. Todas as sessdes principais e
workshops contaram com transcricio em tempo real. Os textos
transcritos e os videos de todas as reunides foram disponibili-
zados na pagina do IGF. Isso permitiu que os participantes re-
motos pudessem interagir com a reunido em tempo real. Todas
as sessOes principais contaram com traducfo simultanea nos
seis idiomas oficiais das Nacdes Unidas.

Cerimonia de Abertura

A cerimonia de abertura entregou formalmente o sexto en-
contro do Férum de Governanca da Internet ao pais anfitrido. A
cerimoniade abertura deuasboas-vindas do Quénia, de Nairobi
edoescritério da Organizacdo das Nacdes Unidas (ONU) naquela
cidade aos delegados. Em seus comentarios de boas-vindas a Sra.
Sahle-Work Zewde, Diretora Geral do Escritério local da ONTU,
convidou os delegados a desfrutarem das instalacoes e dos servi-
cos do complexo das Nagdes Unidas e desejou sucesso a reunido.

Em seu comentario de abertura- falando em nome do Sr. Sha
Zukang, Subsecretario-Geral da ONU para Assuntos Economi-
cos e Sociais, o Sr. Thomas Stelzer, Secretario Geral Adjunto
paraa Coordenacdo de Politicas no Departamento de Assuntos
Econdmicos e Sociais da ONU (UNDESA), expressou sua grati-
ddo ao Governo do Quénia por sua calorosarecepcio e generosa
hospitalidade. em nome do Sr. Sha Zukang, Subsecretario-Geral
da ONU para Assuntos Econdémicos e Sociais. O Sr. Stelzer res-
saltou aimportancia do processo multissetorial nas fundagoes
estruturantes do IGF e argumentou que o continuo crescimento
daInternet, em todas as plataformas de tecnologia, reforcava a
necessidade de um didlogo aberto sobre politicas ptblicas que

214



reunisse, em pé de igualdade, todos os representantes multisse-
toriais. Ele destacou que o desenvolvimento era um dos temas
do IGF de importéncia critica e abria a oportunidade ao IGF de
contribuir e ajudar a moldar o desdobramento do processo da
Rio+20 para o desenvolvimento sustentavel.

O Sr. Stelzer convidou a Sra. Alice Munyua, presidente do Comi-
té de Governancada Internet do Quénia, aassumir a presidéncia
do encontro em nome do pais anfitrido. A Sra. Munyua expressou
seus agradecimentos aos delegados pela confianca em sua atuagio
como presidente do sexto encontro do IGF e observou que o Qué-
niaestava encantado por ser o primeiro pais daAfricaSubsaariana
asediar um encontro do IGF.

Em seus comentarios de abertura, o Dr. Bitange Ndemo, Secre-
tario Permanente do Ministério de Informacdo e Comunicacoes
da Republica do Quénia, acolheu o espirito do IGF e descreveu a
transformacédo que havia ocorrido nos ultimos anos em termos
de disponibilizacio, qualidade e adocio dos servicos de Internet
no Quénia. A chegada de novos cabos de fibra éptica proporcio-
nou abundancia de conectividade internacional, os investimentos
dos operadores fizeram o alcance da cobertura das redes chegar
atodos os cantos do pais e o rapido desenvolvimento de servicos
inovadores de padrio internacional, como a moeda eletronica,
nao so haviam ajudado os quenianos no seudiaadia, mas também
colocaram o Quénia no mapa global das economias inovadoras.

0O Exmo. Sr. Samuel Poghisio, Membro do Parlamento, Ministro
de Informacéo e Comunicacdes do Quénia, destacou as oportuni-
dades que o Paisvinhabuscando, a partir do aumento do acesso a
Internet, de alcancar suas metasrelativas aos Objetivos de Desen-
volvimento do Milénio (ODM). Ao apresentar o plano estratégico
para o desenvolvimento do pais, denominado “Visdo do Quénia
2030”, ele ressaltou o compromisso com uma visio que teria ga-
rantido o acesso a Internet para todos e acentado as bases para
uma sociedade mais aberta e transparente. O plano para 2030
apresentouumavisio nacional do Quénia como umasociedade da
informacdo plena e umaeconomianaqual a Internet fomentaria
ainovacio e o empreendedorismo.

O Secretario-Geral da Unido Internacional de Telecomunica-
¢bes (UIT), Hamadoun Touré, falou sobre as diversas atividades
da Unido. Ele discorreu sobre o trabalho da UIT e seus paises
membros em questdes de ciberseguranca, prote¢io das criancas
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no ambiente on-line e mudancas climaticas. O Secretario-Geral
também compartilhou com os delegados alguns insights surgi-
dos no didlogo de alto nivel que havia sido organizado pela UIT
juntamente com o governo do Quénia antes do IGF.

S. Ex.2 Kalonzo Musyoka, vice-presidente da Republica do
Quénia, apresentou suas calorosas boas-vindas e desejou que
todos pudessem desfrutar da visita ao Pais. Ele ressaltou o com-
prometimento do governo queniano em colher os beneficios da
Internet para todos e usa-la para construir um governo mais
aberto e transparente. O Sr. Musyoka destacou o comprometi-
mento do governo em aprimorar o acesso a Internet e a infor-
macdo e reafirmou aimportancia conferida ao acesso ao conhe-
cimento, ainformacéo e a conectividade como pilares do desen-
volvimento humano.

No fechamento da cerimonia de abertura, aSra. Munyua agra-
deceu aos palestrantes e destacou aimportancia da Governanga
daInternet parao Desenvolvimento (IG4D) e ressaltou o objetivo
de que aagendadagovernancadalInternet parao desenvolvimen-
topermeasse todas as conversas no sexto encontro do IGF. Elares-
saltou que, mantendo atradicdo do IGF, os resultados dareuniio
ndo seriam recomendacdes formais, mas didlogos multissetoriais.
Esses dialogos informariam outros processos internacionais e,
particularmente, as questdes de politicadoméstica de todos aque-
les envolvidos na governanca daInternet. Com esses comentdrios,
a cerimonia de abertura foi dada por encerrada.

Sessao de Abertura

A sessio de aberturado sexto encontro do IGF em Nairdbi aten-
deu as expectativas de todos os participantes. A sessdo permitiu
que cercade 20 palestrantes representativos de todos os setores da
comunidade da governanca da Internet destacassem os desafios
e as oportunidades que ela enfrenta nos dias de hoje. Os tiltimos
12 meses definiram o contexto para essas apresentacdes. Este foi
um ano em que a Internet desempenhou claramente um papel
essencial como catalisadora de mudancas: criou novos acessos
para milhoes de pessoas ao redor do mundo; apresentou novas
oportunidades de desenvolvimento e inaugurou um novo periodo
de liberdades e inovacdo para muitas pessoas em todo o plane-
ta. Independente de qual tenha sido a avaliacdo do ano passado,
o pais ou tema em questio, a Internet desempenhou um papel
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fundamental, que evidenciou os desafios e as oportunidades que
acomunidade ampla e multissetorial da governanca da Internet
tem que enfrentar. O periodo entre o IGF Vilnius 2010 e Nair6bi
2011 foi um dos mais tumultuados da histéria da Internet.

Diante deste pano de fundo, palestrantes de todos os setores de-
linearam um panorama sobre as questdes centrais para o futuroe
asescolhas que acomunidade de governanca da Internet enfrenta.
Todos os participantes apontaram como um contexto importante
arapidae excepcional difusdo da Internet tanto global comolocal-
mente no Quénia. Por exemplo, os tiltimos anos viram a transfor-
macio do acesso a Internet no Quénia: a capacidade da fibra dptica
internacional agora é abundante e mais de 12 milhdes de quenianos
possuem acesso aInternet e asredesfinanceiras do pais foramrevo-
lucionadas pelos inovadores servigos bancarios por celular de nivel
internacional. Essas tendéncias podem ser percebidas ao redor do
mundo e em todas as comunidades e redes — a Internet continua a
se expandir e redefinir as fronteiras de nossas vidas.

Todos os palestrantes da sessdo de abertura ressaltaram seu
apoio acomunidade multissetorial e aberta existente no IGF como
abase legitima para o desenvolvimento de um debate global so-
bre governanca da Internet. Foi ressaltada como caracteristica
definidorado IGF aoportunidade para a cooperacio aprimorada
baseadanaigualdade de todos os participantes e em processos de
didlogo aberto - que deveria ser valorizada conforme os debates
evoluissem nos anos vindouros.

Outraconsonanciafoio apelo de todos os palestrantes no senti-
do de que anecessidade de abertura e transparéncianaoperacio
e fornecimento da Internet aos usuarios deveria corresponder &
abertura e transparéncia das instituices. Mais do que isso, essas
instituicdes de governancada Internet deveriam ser responsivas,
inovadoras e apoiar a Internet como catalisadora de mudangas.

Em suas diversas perspectivas, a comunidade multissetorial
trouxe para o centro do debate uma preocupacio comum com a
seguranca da Internet. O conceito de seguranca expandiu o de-
bate e surgiu uma demanda pelo desenvolvimento de politicas
para além de tratados sobre cibercrimes, a partir de um dialogo
multissetorial, no qual todos pudessem se beneficiar das sinergias
criadas, seja no que se refere a protecéo das criancas e dos mais
vulneraveis on-line ou no que concerne a garantia da seguranca
e da estabilidade da Internet em si.
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Todos os participantes celebraram as diversas formas por meio
das quais o crescimento fenomenal do acesso a Internet, ao con-
teudo e ao conhecimento que arede dissemina vieram a produzir
avancos no desenvolvimento humano. Quer na satde, educacéo,
emprego, vida social ou na especificidade da protecéo contra
desastres ou da recuperacéo pds-desastres, a Internet havia se
inserido firmemente nas nossas maneiras de ser.

Em muitas das intervencdes, o debate evoluiu em torno de um
contraponto que explorou direitos humanos e acesso a Internet.
O amplo avanco do desenvolvimento humano, associado ao acesso
a Internet, forneceu um marco para os direitos humanos. Esses
direitos ndo foram apenas postos lado a lado com a importéancia
do acesso, mas também se destacou como tal acesso estavaligado
as liberdades de expresséo e associacdo. Durante os trabalhos,
porém, os participantes foram relembrados sobre as escolhas que
deveriam ser feitas; que a evolucio da governancada Internetem
si mesma deveria refletir as aspiracdes de sua comunidade mul-
tissetorial e que o didlogo aberto e construtivo facilitariaa opcéo
pelas escolhas mais apropriadas.

Governanca da Internet para o Desenvolvimento (IG4D)

Questdes referentes ao desenvolvimento tém sido centrais
para o IGF desde sua concepcéo - a confluéncia das mudancas
técnicas, novas oportunidades econémicas e mudancas sociais
haviaimpulsionado os temas da governanca da Internet parao
centro dos debates sobre desenvolvimento. A sessdo objetivou
considerar quais seriam alguns exemplos especificos de temas
de governanca da Internet que poderiam ser particularmente
relevantes para o desenvolvimento.

A 1G4D, como processo de elaboracio de politicas, talvez seja
melhor compreendida como uma oportunidade para otimizar os
resultados em termos de desenvolvimento das politicas ptblicas re-
levantes. O ambiente propicio para que as politicas daIG4D possam
florescer tem como foco aelaboragio de politicas publicas baseadas
em fatos, enquadrando os temas e ainclusao das institui¢des nacio-
naiseinternacionais apropriadas. Foitracado um paralelo com ou-
trasarenas politicas onde, por exemplo, instituices internacionais
como a Organizacdo Mundial da Propriedade Intelectual (OMPI)
e a Organizacdo Mundial do Comércio (OMC) haviam assumido
preocupacdes especificas quanto ao desenvolvimento e o comércio.
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Aimportanciadautilizacdo do modelo multissetorial na for-
matacéo desse debate sobre politicas publicas é axiomatica. E
através de processos multissetoriais que os objetivos de capa-
citacio e reformulacio dos procedimentos institucionais, es-
pecialmente para remover barreiras, podem definir melhor os
resultados das politicas publicas.

O significado da Internet mével foi ressaltado. A atual inter-
relacdo entre aparelhos, instalacdes de redes, precos e servicos
significa que, num periodo imediato, o acesso a Internet por meio
deredes moveis estaria em ascendéncia. No entanto, o aumento
dramatico desse tipo de acesso esta trazendo para o centro das
discussdes areas chave de politicas ptiblicas, mais notavelmen-
te 0 acesso ao espectro e como ele é gerenciado e alocado em
bandas que otimizam os investimentos em redes. Outras areas
de preocupacio incluem a capacidade e qualidade das redes de
transporte da rede principal, assim como a disponibilidade de
fontes de energia sustentaveis e confiaveis.

O crescimento na difusdo e na adociio da banda larga e, por-
tanto, no acesso a Internet, levou muitos a verem esse acesso
como um direito humano; os direitos ao desenvolvimento e a
Internet encontram-se entrelacados conforme esta se tornaum
dos propulsores centrais da transformac&o econémica e social
e do crescimento, de modo a se tornar um direito humano ina-
lienavel. Cada vez mais, o que se faz necessario é um marco de
governanca da Internet estavel e previsivel, que se construa
sobre a participacdo multissetorial plena. Ademais, um mar-
co de governanca da Internet para o desenvolvimento néo se
focaria apenas no acesso as infraestruturas, mas também no
acesso as liberdades de expressdo e associagcdo. Construir uma
dimensdo de direitos humanos na governanca da Internet para
o desenvolvimento propicia um mecanismo paraacompreensio
e tratamento de violacdes.

AIG4D é mais do que uma questio de acesso, mas o crescimen-
todo acesso e aascensao da Internet como um motor de desen-
volvimento revelaram uma série de lacunas de “capacidades”.
Anatureza ubiqua da Internet criou a necessidade de multiplos
féruns paratratar de questdes da sua governanca, que variamde
técnicas a sociais. As perspectivas multissetoriais permanecem
fundamentais, principalmente conforme a Internet se tornaum
fenomeno global, e as questdes de governancga abarcam todos os
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setores dentro de cada pais e entre todos os paises. E por meio
de processos multissetoriais que um marco de politicas publicas
coerentes pode emergir de forma inclusiva e se conectar, por
exemplo, com interesses publicos e privados.

A centralidade da Internet no processo de desenvolvimento
significa que as economias emergentes nao sdo mais receptoras
passivas de tecnologia, mas usudrias e inovadoras. Essas novas
dinamicas possuem muitas caracteristicas que impactam em
areas de governanca da Internet. Os marcos de politicas publi-
cas, ja bem estabelecidos no setor de tecnologias da informacao
e comunicacéo (TIC) — que sustentam investimentos, inovacéo,
novos servicos e aumentos dramaticos no acesso, com precos mais
baixos e melhor qualidade -, precisam ser replicados em toda a
Internet. Os custos de acesso precisam ser reduzidos e os regi-
mes de politicas publicas que fomentam a inovagéo da Internet
e ao seu redor deveriam se preocupar com os custos. Um fator
importante parase alcangar precos mais baixos seriaumregime
de propriedade intelectual que promovesse o fluxo de ideias ao
redor do mundo em taxas decrescentes.

As multiplas facetas do debate sobre governanca da Internet
paraodesenvolvimento emergiram nas diversas contribuicdes
do publico, de participantes remotos e de comentarios adicio-
nais dos palestrantes. Algumas pessoas observaram que os re-
presentantes dos paises em desenvolvimento deveriam poder
participar de forma significativa dos processos de governanca
daInternet e que todos os processos da IG4D deveriam ser mais
inclusivos. Outros comentarios se focaram nos aspectos prati-
cos de desenvolvimento e distribuicio de software paraescolas
e problemas de spam em SMS, além de ideias sobre a transfe-
réncia de dividas baseada em novos investimentos em TICs.
Outras participa¢des focaram a naturezada colaboragéo sul-sul
e como intervencdes da governanca da Internet nos fluxos de
trafego e nos pontos de troca de trafego de Internet regionais
melhoram a capacidade internacional, citando como exemplo
os novos cabos de fibra que conectam o Quénia. E houve ainda
intervencdes que destacaram aimportéancia dos processos mul-
tissetoriais nareducio de desafios culturais e organizacionais.
Aimportéancia das ferramentas de redes sociais nos processos
de desenvolvimento foi defendida, juntamente com os direitos
de acesso e uso de tais ferramentas.
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O debate destacou o significado da governanca da Internet
paraodesenvolvimento, ndo como uma atividade marginal, mas
como um elemento central da agenda de desenvolvimento, vin-
culando novas formas de acesso, desenvolvimento econémico,
inovacdes, novas liberdades e direitos humanos.

Questdes Emergentes

O foco da sessdo foi uma pergunta: “A governangca é diferente
paraaInternet mével e para a Internet a cabo?” Em suaintrodu-
¢do, apresidente da sessio observou que essa questio erade vital
importancia para os paises em desenvolvimento, onde a Internet
mdvel agora conectava individuos e negdcios a servicos, mercados
e informacoes que antes estavam fora de seu alcance. O Quénia
representavaum exemplo claro disso, umavez que os servicos mo-
veis trouxeram sofisticados servicos financeiros parao alcance de
muitos que anteriormente nio tinham acesso, que antes haviam
sido os “sem-banco”.

Aointroduzir asessio, os moderadores comentaram estatisticas
e pesquisas que indicavam fortemente a Internet mével como o
futuro da Internet. Cerca da metade de todos os usuarios de In-
ternet e um sétimo da populacido mundial haviam migrado paraa
Internet moével e uma pesquisa recente da inddstria estimava que
asadesdes abandalargamével alcancariam 3.8 bilhdes até 2015, ou
seja, cercada metade da populacido mundial. Outrorelatdrio previa
que, também por volta de 2015, o trafego a partir de dispositivos sem
fio excederia o trafego de aparelhos conectados por cabo. A Internet
movel, até adata, provavelmente tinha sido a tecnologia que cresce-
ramais rapido em todaahistdria; nenhuma outra haviaalcancado
tantas pessoas e se tornara abrangente em tao pouco tempo.

Reagindo a essaintroducao, os palestrantes notaram que, dada
a alta penetracéo dos servicos moéveis em paises em desenvolvi-
mento e desenvolvidos, um dos elementos-chave para o desen-
volvimento era que a Internet madvel se tornasse mais robusta.
Evidentemente as pessoas estariam conectadas e, quando isso
acontecesse, deveriam estar protegidas contra falhas no sistema
no qual elas haviam se acostumado a confiar a provisao de servi-
cos criticos para suas vidas, como servicos bancarios, de satude e
educacio. Houve uma percepc¢ao consensual de que os sistemas
moveis deveriam ser desenvolvidos a partir de uma expectativa
de falhas e de rapido restabelecimento dos servicos.
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Aimportanciadaalocagio e gerenciamento do espectro, que tem
sido frequentemente desconsiderada no debate sobre o desenvol-
vimento, também foireconhecida. A alocacio do espectro é geral-
mente vinculada ao ambiente competitivo e, se acompetitividade
forlimitada, poderesultar em problemas de viabilidade financeira.
Foisugerido que poderiam ajudar nessasituacdo o gerenciamento
ativo do espectro e novos tipos de dispositivos que utilizem abanda
disponivel de forma mais eficiente. O espectro alocado para WiFi
e ouso de white spaces também deveriam ser considerados.

Também foi observado que um ecossistema amplo e diverso
de tecnologias méveis - dispositivos inteligentes e alocaco in-
teligente do espectro — poderiam ajudar a se atingir o objetivo de
assegurar que até 2020 todos os seres humanos tenham acesso a
um gigabyte de dados por dia por menos de um doélar. Ao mesmo
tempo, foi levantada a importancia da criacdo de um ambiente
amigavel aos investimentos, com a observacio de que isso poderia
ser um gargalo para o alcance de tais objetivos.

O préximo estagio da Internet mével seria o 4G e tecnologias
como a Long Term Evolution (LTE), que ofereciam velocidades
até dez vezes maiores do que as tecnologias 3G e maior seguranca.
Eissoseriaimportante paraarobustez e a confiabilidade que os
palestrantes haviam previamente identificado como requisitos
fundamentais para posicionar a Internet mével no centro davida
das pessoas. No entanto, a maioria dos palestrantes reconheceu
que, paratais tecnologias serem implantadas, os provedores pre-
cisariam ter garantias de que receberiam retornos justos para
seus investimentos.

No que compete 4 inovacéo, um dos palestrantes observou que
a funcionalidade dos dispositivos mdveis era geralmente blo-
queada e nfo permitiaainovagéo aberta. Ele perguntou a plateia
se a atual Internet mével, como um ambiente mais fechado que
a Internet a cabo, atraia menos inovacéo do que poderia vir a
fazer caso fosse mais aberta. O palestrante também observou
que as redes sociais ndo conversavam umas com as outras, as
paginas web ndo eram sempre interoperaveis e muitos disposi-
tivos ndo conversavam uns com os outros. A futura governanca
da Internet mével e a cabo deveria, portanto, considerar a im-
portancia de manter uma plataforma web aberta. Além disso,
foi sugerido que uma regulamentacio excessiva, de cima para
baixo, poderia inibir a inovacéo e também interferir no tipo de
governanca aberta que a experiéncia sugeria ser bem-sucedida.
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Outro palestrante relembrou ao forum que os dispositivos mo-
veis ainda eram primariamente utilizados para servicos devoz e
apontou que aInternet do futuro poderia ser também baseadana
voz.UmaInternetbaseadaem servicos de voz seria maisinclusiva,
se moldaria aideia de Web Seméntica, e permitiria uma Internet
mais e mais multilingue. As questdes de governanca dessa Inter-
net mais global deveriam ser consideradas.

Em seus comentarios finais, a presidente observou que a go-
vernanca da Internet moével é da maior importancia, particular-
mente nos paises em desenvolvimento, onde estava acontecendo o
crescimento explosivo do uso de dispositivos méveis. No entanto,
mesmo havendo muitos aspectos bons nas tecnologias méveis, ela
recordou aaudiénciaque da Internetacabo aindaeraimportante.
Abandamassiva que havia sido disponibilizada por cabos subma-
rinos assentados nas costas do leste da Africa conectoua regidoao
mundo em velocidades muito altas, abrindo novas oportunidades
e um novo mundo aos povos da regido.

Acesso e Diversidade

Trilhando varios caminhos, a sessio sobre acesso e diversidade
procurou explorar as maneiras pelas quais o acesso a Internet pode
ser entendido como um direito humano. Esses caminhoslevaram
aum debate rico,amplo e vibrante entre os palestrantes, delegados
e participantes remotos. Os debates e questionamentos foram de
temas gerais a especificos - e isso foi bem articulado pelo presiden-
te, que em suaintroducio falou sobre os desafios enfrentados pelo
Quénia ha alguns anos e as pressoes sofridas para que a Internet
fosse encerrada e como, ao final, venceram os argumentos favora-
veis a manter o fluxo de informacio e os direitos de liberdade de
expressio. Como consequéncia, adecisio de manter o acesso ajudou
oQuénia a adotar estilos mais abertos de governanca e a se firmar
como lideranca em toda a Africa e também no Oriente Médio.

Houve muitas intervencdes e ainda assim o debate se aglutinou
emtorno de varios temas centrais. No inicio da sessio, os delegados
foram lembrados de que o acesso ainformacio é um direito huma-
no, tal qual a liberdade de expressio. Também se observou que,
recentemente, o Relator da ONU sobre Direitos Humanos apelou
paraque o acesso a Internet fosse considerado um direito humano.

Um dos principais debates, e que abrangeu muitas dimensoes,
foi que o acesso esta intimamente ligado ao conceito de acessibi-
lidade. Observou-se que havia mais de um bilhio de pessoas no
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mundo que viviam com algum tipo de deficiéncia e que muitas
delas eram altamente vulneraveis, com rendimentos relativa-
mente baixos. Como consequéncia, acesso sem acessibilidade
seriairrelevante; e a acessibilidade assume muitas dimensoes,
incluindo viabilidade financeira, relevancia e questoes de pro-
jeto. Além disso, muitas das pessoas com deficiéncia estdo mar-
ginalizadas dasociedade e aumentar o acesso e a acessibilidade
pode ser algo transformador, conduzindo-as a inclusio e ainde-
pendéncia econémica e social.

Autilizacdo do design como uma lente para explorar o acesso e
aacessibilidade foi um dos assuntos tratados ao longo da sesséo.
Anecessidade de projetar o acesso e aacessibilidade nos produ-
tos e servicos desde suas origens foi percebida como um passo
fundamental natransformacio do panorama. Em alguns casos,
osincentivos paraincluir as questdes de acesso e acessibilidade
ocorreram a partir da legislacio, como a secio 225 do Ameri-
cans with Disabilities Act para produtos de TIC/informacéo; em
outros casos, — intencionalmente ou nao - o incentivo veio da
exploracio de oportunidades comerciais ou sociais, tais como
aadocdo imaginativa e precoce da legendagem em reunides do
IGF, desde a suacriacdo. Paraalguns, a utilizacdo de diferentes
incentivos era arotaadequada paraaumentar o acesso e a aces-
sibilidade, mais do que a rigidez da legislacdo. Durante toda a
sessdo, o projeto foi revisitado como um elemento chave para
a garantia do acesso e da acessibilidade, por exemplo, em dis-
cussdes sobre a introducéo de um novo curriculo nas escolas,
cursos técnicos e universidades.

Houve algum questionamento profundo sobre a diferenca entre
garantir a universalidade do acesso a Internet e a Internet como
um direito humano e ainda como essas duas perspectivas mol-
dam diferentes debates politicos e sociais e também diferentes
politicas publicas.

Questoes relacionadas ao custo financeiro foram vistas por
muitos como grandes barreiras ao acesso e a acessibilidade. Ebem
conhecido o custo de equipamentos de TIC especiais para pes-
soas com deficiéncia; muitos dispositivos especializados custam
muitas vezes mais do que um produto convencional. O tema dos
custos financeiros tem impactos em toda a cadeia de valor - para
os cegos, a “fome de livro” (book famine) é apenas mais um dos
sintomas associados as questdes de acessibilidade.
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Argumentou-se que a forte relacfo entre acesso e acessibili-
dade havia trazido uma nova e importante dimenséo ao acesso
e que nos ultimos anos essa perspectiva havia orientado muitos
debates sobre politicas publicas. No entanto, isso era agora visto
como importante para estender o debate para além de questdes
de conectividade e focar a atenciio em temas como aliberdade de
expressao e de associacdo. Em suma, o acesso aos cabos nio faz
sentido ando ser que os potenciais de informacao e transformacio
estejam disponiveis e possam ser usados pelos individuos.

A onipresenca do inglés foi questionada e, assim, aimportan-
ciado multilinguismo foi sublinhada junto com todas as formas
de alfabetizacdo. Foi reconhecido o poder da Internet e de seus
arranjos institucionais paraapoiar ainovacio e produzir diversi-
dade. Em alguns casos, essas inovacdes foram tecnologicamente
orientadas, como no caso da transposicio de voz para texto, ou
com o software livre e o de c6digo aberto, enquanto em outros
casos foram recomendadas inovacdes em servicos, tais como o
governo movel ou M-gov.

Aimportanciados debates inclusivos e multissetoriais foires-
saltada durante toda a sessio e um participante com deficiéncia
exigiu: “Que nio haja nada sobre nds sem a nossa participacio!”.

Cada um a sua maneira, muitos dos workshops de retroali-
mentacdo contribuiram para a discussdo. Todos agregaram a
trama que sustenta a importancia do acesso a Internet como
um direito humano.

Segurancga, Abertura e Privacidade

A sessdo discutiu questdes transfronteiricas de governanca da
Internet, que se encontramnaintersecio entre seguranca, abertura
e privacidade. Ademais, o tema dos direitos humanos foi proemi-
nente durante toda a discussio. Muitos dos exemplos debatidos se
relacionavam com os eventos do ano anterior, tais como as acdes
praticadas por diversos atores da Internet no que se refere a sites de
dentncias e vazamento de informacdes (Whistleblowers), a “apre-
ensio” de nomes de dominios, propostas de bloqueio de paginas e
filtragem de redes, o papel que os centros de operacdes de seguranca
cibernéticae asagéncias policiais podem ter naproteciodalInternet
e seus usuarios contraataques e crimes cibernéticos e oimpacto de
medidas tomadas para cortar o acesso a Internet de individuos, gru-
pos ou paisesinteiros, como ocorreu durante a “PrimaveraArabe”.
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Como um tema transversal, diversos principios de direitos
humanos forneceram uma heuristica para a exploracgéo e a
compreensio de muitas das intervencdes e questdes que foram
levantadas. Hoje, a necessidade de que a Internet permaneca
como um espago aberto esta sendo crescentemente percebida
como um direito humano, mesmo que a propria natureza desta
abertura tenha resultado no aumento da aplicacéo de leis pe-
nais a usuarios e intermediarios. Para alguns palestrantes, tal
uso da lei penal por vezes era feito para cercear a liberdade de
expressio e associacdo.

Aolongo de umaamplagama de debates, todos os palestrantes,
independentemente de suas énfases particulares, visualizaram
anecessidade de se compreender anaturezainterrelacionadada
seguranca, aberturae privacidade, ainda mais no que se refere ao
desenvolvimento de politicas publicas. Também foi enfatizado
que os trés assuntos mereciam atencfo similar e que, ao se tratar
de privacidade, a seguranca deveria ser levada em consideracéo
e,ao se tratar de privacidade, a abertura deveria ser considerada
e assim por diante.

Atualmente vivemos em uma erade “igualitarismo da informa-
¢f0” 0 que, em muitas areas ao redor do mundo, ajuda a nivelar o
jogo entre os “que possuem e os despossuidos”. A Internet esta cla-
ramente oferecendo aos individuos e aos Estados oportunidades
sem precedentes. Sdo estarrecedores o crescimento econémico, a
criacdo de empregos, os avancos naeducacéo e nasaude e os desen-
volvimentos cientificos que a troca transfronteirica de informa-
¢do e comunicacdo pela Internet vem produzindo. E evidente que
precisamos manter aaberturae anaturezade “espacgo publico” da
Internet, que permitiram que esse progresso acontecesse. Esta
oportunidade e novo poder, no entanto, demandam umarespon-
sabilidade compartilhada que todos os usuarios deveriam assu-
mir para garantir que uma Internet aberta seja segura, estavel e
privada e que leve em consideracéo os direitos humanos basicos.

Foi observado que a maior parte dalegislacio existente sobre
seguranca, abertura e privacidade antecedia a rapida expansio
da Internet nos ultimos anos e havia sido redigida sem conside-
rar o pleno envolvimento multissetorial. No entanto, desenvol-
vimentos recentes — como o armazenamento de dados pessoais
emnuvem, intervencdes governamentais e medidas regulatorias
destinadas as atividades on-line e a protecédo das criancas - pre-
cisavam ser conduzidos com agilidade, de forma colaborativa e
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multissetorial. Questdes diferentes demandam diferentes res-
postas, mas foi repetidamente enfatizada pelos participantes a
importéanciade, ao se lidar com esses temas delicados, sempre se
levar em conta os direitos humanos e o Estado de direito.
Houve um caloroso debate sobre onde reside aresponsabilidade
no que se refere a ciberseguranca. Usudrios individuais, familias,
provedores de servicos de Internet, reguladores e legisladores in-
dependentes, governos de Estados e instituicdes globais de elabo-
racdo de politicas foram todos mencionados como detentores de
tal responsabilidade. A capacitacio continuada e a educagéo dos
usuarios em todas essas questoes sdo absolutamente necessarias.
Aimportancia dos direitos humanos e de garantir que os indi-
viduos e grupos mantenham sualiberdade de expressio e associa-
cdofoidestacadaaolongo de todaasessio e quase todos os debates
retornaram ao tema do papel central dos direitos humanos na
Internet. Preocupagdes surgiram quanto as crescentes interven-
cOes governamentais e regulatdrias e sobre asimplicacdes futuras
de situacdes que haviam acontecido no ano anterior, tais como
a “Primavera Arabe” e as controvérsias ao redor do Wikileaks.
Novamente, houve acordo em que nio existe uma “bala de prata”
paraessaquestdo em particular. O Estado deve ser capaz de pro-
teger seus cidadios, mas também precisa garantir sua liberdade
de expressio; os provedores dos servicos e outros intermedidrios
devem ter em mente a seguranca e a liberdade de expressio dos
usuarios, mas ha que fazé-lo tendo em mente o Estado de Direito
e com a seguranca dos usuarios como principal prioridade.
Finalmente, houve alguma discussio quanto a criacfio de codi-
gos de conduta, tanto nacionais quanto internacionais, declara-
cOesoutratados em todas essas questdes. Mesmo havendo acordo
em que todos os setores deveriam trabalhar juntos no sentido de
garantir a ciberseguranca global e que a colaboracio era essen-
cial, essafoi considerada uma questio de multiplas camadas, em
que paises diferentes sdo afetados de formas também diversas. Os
cibercrimes devem ser tratados com agilidade, especialmente nos
cenarios dos paises em desenvolvimento, e mesmo que no futuro
hajaespaco paraarealizacio de tratados globais, questdes urgen-
tes precisam ser enderecadas em tempo real, sem as restricoes
dos habituais atrasos na elaboracio de politicas internacionais.
Claramente, a plataforma do IGF, com seus processos multis-
setoriais e dialogos abertos, é o local ideal para o enfrentamento
destas questdes complexas, robustas e politicamente sensiveis.
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Gerenciando os Recursos Criticos da Internet

Estasessdo visou focalizar o debate sobre o tema dos recursos
criticos da Internet em torno de trés questdes fundamentais, a
saber, (i) o Sistema de Nomes de Dominio (DNS) e o papel dos
diferentes setores, com referéncia especifica aos novos Dominios
de Primeiro Nivel Genéricos (gTLDs), (ii) arelicitacio do contrato
paraoperar as funcdes da Autoridade para Atribuicdo de Niumeros
daInternet JANA) e (iii) os mecanismos para assegurar e refor-
car a participacdo multissetorial nos recursos criticos, especial-
mente daqueles setores provenientes de economias emergentes.
Outros temas como capacitacio, IPv6 e relatérios dos workshops
deretroalimentacéo, foram incorporados ao debate mais amplo.

Adiscussao sobre os novos gTLDs ocorreu entre umadiscussao
sobre o moroso processo conduzido pela Corporacio da Internet
paraAtribuicio de Nomes e Numeros (ICANN) e arealidade que
iria se impor logo ap0s a concluséo da reunio do IGF em Nairé-
bi; ou seja, o processo de aplicacdes seria aberto. O processo dos
novos gTLDs havia sido gerenciado sob os auspicios da ICANN e
vinha sendo um processo de dominio publico, aberto e transpa-
rente. Entretanto, foi observado que processos transparentes nio
significam necessariamente que todos os setores possam parti-
cipar ou ser consultados. Além disso, as decisdes subsequentes
néo serdo igualmente aceitas por todos os setores incluidos no
processo. Um dos palestrantes observou que algumas pessoas
teriam que aceitar a “parte dificil de um consenso aproximado”,
caso suas opinides nfo coincidissem com a opinifo da maioria e
com o resultado geral do processo.

Durante os comentarios finais dos convidados, um especialista
comentou que, ao se participar do desenvolvimento das politicas
daICANN -e o mesmo era provavelmente verdade parao IGF - o
problema nio era de transparéncia, mas sim de habilidade para
digerir aenorme quantidade de dados produzidos nesses proces-
sos. Outro participante observou que informacfonio erao mesmo
que conhecimento.

A sessdo também considerou o impacto dos novos gTLDs e o
acesso controverso a eles. Os critérios para a sua aquisicdo eram
onerosos; os custos iniciais dos novos gTLDs giravam em torno
de 185 mil USD e uma conta de depdsito bloqueada para varios
anos de custos operacionais, assim como uma avaliaco satisfa-
toria quanto ahabilidade e credibilidade do candidato a gerenciar
e financiar o novo gTLD. Embora o processo de consulta tenha

228



proposto umareducio de 47 mil USD para candidatos de merca-
dos emergentes, nenhuma decisio final havia sido tomada ainda.

Na discussao sobre o impacto mais amplo dos novos gTLDs,
uma gama de possiveis resultados, tanto positivos quanto nega-
tivos, foi considerada. A expectativa era de que os novos gTLDs
promovessem ainovacio e, sem duvida, aumentassem e amplias-
sem, o espaco de nomes de dominio de primeiro nivel (TLDs);
mas ao mesmo tempo tal acdo também poderia prejudicar as
empresas, sua propriedade intelectual e defesas de marca. Os pa-
lestrantes também notaram que, através do Comité Consultivo
para Assuntos Governamentais (GAC), o papel dos governos na
ICANN, ao longo dos ultimos anos, havia se tornado significati-
vamente mais efetivo conforme eles se engajaram nos processos
dos novos gTLDs, e que isso tinha um impacto importante no
processo de aplicacdo final.

Inicialmente, a discussdo sobre a participacdo multissetorial
sefocouno contrato IANA, que estava passando por um processo
derelicitacdo. Posteriormente, se ampliou para abarcar conside-
racoes em torno do panorama institucional para o envolvimento
multissetorial na elaboracdo de politicas paraa Internet, incluin-
doautilizacdo da ONU parareceber um novo 6rgio global que lide
com essas questdes de politicas. O debate inicial forneceu um con-
texto importante sobre os papéis e responsabilidades da IANA,
suas funcdes e o potencial processo de aquisicdo. O processo de
consulta havia sido planejado para ser aberto e transparente —
todos os materiais foram gratuitamente disponibilizados em uma
paginanaInternet com mais de 135 comentarios provenientes de
toda a comunidade multissetorial.

Houve um forte consenso em se permitir que as instituicdes
jaexistentes continuassem a evoluir e se adaptassem as deman-
das das circunstancias. Foi percebido que a abordagem multis-
setorial e as estruturas bottom-up da governanca da Internet
permaneciam relevantes, vibrantes e capazes de, em um futuro
préximo, participar do enfrentamento dos diversos desafios da
governancada Internet.

Alguns colaboradores reconheceram o papel positivo que,
como um participante relativamente novo, o IGF vinha tendo
em todo o ecossistema de governanca da Internet. Também foi
observado que o perfil “nio decisorio” e de “poder maleavel” do
IGF havia estimulado o debate e auxiliado as organizacées ao
redor do ecossistema a evoluir.
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Alguns governos® mostraram-se interessados em explorar as
op¢Oes que tratavam da habilidade dos paises em desenvolvimen-
tode participar de processos abertos e multissetoriais, particular-
mente quando existiam acessos significativamente diferenciados
aos recursos. Diversos governos de paises em desenvolvimento
expressaram a preocupacio de que suas vozes nio haviam sido
plenamente ouvidas e incluidas na complexa constelacdo dos pro-
cessos de elaboracéo de politicas de Internet em outros féruns
onde decisdes de politicas de Internet sdo tomadas.

Muitas intervencdes salientaram aimportéancia dos processos
do IGF em dar forma ao debate sobre o tema dos recursos criticos
da Internet, especialmente pela maneira por meio da qual o IGF
acolhe intervencgdes daplateia e de participantes remotos. Outros
comentaram, por exemplo, sobre como o processo de definicdo de
padroes da comunidade de Internet era descentralizado, aberto
e transparente e ndo se fundava na capacidade de estar presente
em reunibes. Na pratica, isso significava que toda a comunidade
global poderia se envolver em um sistema meritocratico, aberto
etransparente, independentemente de sualocalizacdo ou acesso
arecursos financeiros.

Balango e Caminho Adiante

Como j4 é de costume, a sessdo “Balanco e Caminhos Adian-
te” refletiu sobre as experiéncias dos participantes e permitiu
aos setores discutir o que havia e o que nido havia sido satisfa-
torio durante a semana e, finalmente, o que poderia ou néo ser
feito para tornar o IGF de 2012 ainda melhor do que o Férum
de Nairébi em 2011. Particularmente, os participantes discu-
tiram sobre a contribuicdo do Férum tanto para as agendas de
desenvolvimento e capacitacio e sobre como ambas poderiam
ser melhoradas para 2012.

Houve uma percepcao geral de que o IGF de 2011 havia sido
um grande sucesso. O governo queniano foi elogiado pela orga-
nizacéo e por haver sediado o Férum. Esse havia sido o maior
e melhor atendido férum, tanto no que se refere a participacio
fisica quanto a remota. Isso foi creditado a crescente importan-
cia e relevancia das questdes centrais do IGF em nivel global e

2 Para uma discusséao detalhada sobre este ponto veja a transcrigdo da sessdo em
<http://www.intgovforum.org/cms>. Acessado em 4 de setembro de 2017.
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ao mutuo entendimento de que o modelo multissetorial de go-
vernanca da Internet é crucial para o continuo progresso e o
desenvolvimento positivo da Internet ao redor do mundo.

Foivisto comoimportante por muitos que, tanto o temadareu-
nido quanto as discussdes nos workshops, haviam incorporado
adequadamente as ideias da Governanca da Internet para o De-
senvolvimento. O consenso foi de que muito progresso havia sido
feito nessas discussdes e na participacdo - umavez que apresenca
dos paises em desenvolvimento havia sido maior do que nos anos
anteriores e o sucesso da participacio remota também foi reco-
nhecido. Os temas do desenvolvimento haviam permeado todas as
sessOes principais e muitos dos workshops. Paraalguns, o focona
governancadaInternete nodesenvolvimento dentro do IGF con-
duziram naturalmente a necessidade de que uma maior atencéo
fosse dada ao tema dos direitos humanos. Foi sugerido que esse
vinculo entre desenvolvimento e direitos humanos havia sido de
fatoum debate chave ao longo dareunido, que mostrou novamen-
te aimportancia do IGF como um espaco para o dialogo aberto.

A participacio remota foi tida como uma iniciativa central
do IGF para facilitar a interacfo crescente entre os setores da
governanca da Internet fora dos espacos fisicos do IGF. Foi re-
conhecido que a cada ano aforca dos participantes remotos vi-
nha crescendo e agregando aos debates presenciais. Um desafio
adicional havia sido de apoiar o didlogo entre cada reuniio do
IGF. Nesse sentido, diversas iniciativas haviam sido importan-
tes. Desde a concepcio do IGF, as coalizdes dindmicas vinham
desempenhando um papel na continuidade do dialogo ao longo
do ano e nestasessdo foianunciadaaintenciode e criar deuma
nova coalizdo dinamica sobre acesso publico e bibliotecas. Amo-
tivacdo dos IGFs nacionais e regionais também foi elogiada por
hospedarem discussdes focadas ao longo do ano entre os foruns
globais. Essas iniciativas tém auxiliado areforcar o entendimen-
to do IGF como um processo, mais do que um evento.

Apesar do Férum ter sido amplamente considerado um su-
cesso, o desejo de inovacdes constantes resultou na sugestao de
muitas melhoras. Foireconhecido que a participacio da juven-
tude deveria ser fortalecida, tanto fisica quanto remotamente.
Foi dito que a juventude precisava ser incluida em todos os as-
pectos e niveis do IGF, ndo somente nos workshops e sessdes
destinados especificamente a esse segmento. A necessidade de
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diversificacdo daparticipacio foiressaltada. Apesar darealiza-
cfo do Férum em um pais africano ter pela primeira vez, de fato,
aumentado a presenca de paises em desenvolvimento, precisa
ser reforcada e melhorada a cada ano a incluséo de participan-
tes provenientes de paises em desenvolvimento, das mulheres
e pessoas com deficiéncia, entre outras.

Também foi mencionado que o IGF deveria aplicar métricas
melhores e usar outras fontes de dados para informar algumas
das discussdes e ajudar a produzir um consenso acerca dos
temas centrais a serem tratados como por exemplo no que se
refere ao IPv6. Foi discutido que talvez o Férum pudesse ado-
tar novos procedimentos para permitir que todos os setores ti-
vessem acesso mais facil a vasta riqueza de conhecimento que
havia sido gerada pelo IGF ao longo dos anos. Um novo foco no
gerenciamento e intercdmbio de conhecimentos poderia apoiar
atividades de capacitacio. Foi, entretanto, observado que tais
propostas ndo eram isentas de implicac¢des significativas em
termosde recursos, mas todos os participantes do IGF foram
encorajados a incentivar tais iniciativas.

Aimportanciados processos multissetoriais parao sucesso do
IGF foiressaltadaaolongo de toda asessdo. Também foi destacada
durante areunifo aimportancia do Forum como um mecanismo
que permitia aos setores debater e formar politicas puiblicas, mes-
mo que as decisdes finais se dessem em outros féruns.

Seguindo adiante, foi acordado que a lideranca e seguranca
financeira do Secretariado do IGF precisavam ser asseguradas
comurgéncia, paragarantir sua continuidade e crescimento. Com
relacdo ao Forum de 2012, os representantes da sociedade civil
solicitaram a ONU que assegurasse que o processo multissetorial
seria mantido pelo pais sede, no que se refere ao processamento
de vistos, ao fornecimento de acomodacdes e & manutencéo de
dialogos e debates verdadeiramente abertos e participativos.

Sessao de Encerramento
A sessdo de encerramento permitiu que palestrantes do pais
sede e de todos os setores refletissem sobre o sexto encontro do
IGF earticulassem suas expectativas parao IGF nos meses e anos
vindouros. Agradecimentos profundos foram feitos ao pais sede
e atodos que participaram e ajudaram a tornar o sexto encontro
do IGF um sucesso.
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Sem duvida, todos os palestrantes comentaram sobre o quanto
o sexto encontro do IGF haviarefor¢ado as contribuicées positi-
vas do IGF parao processo de governanca da Internet. As quali-
dades inicas do IGF como um processo multissetorial, desenvol-
vido sob os auspicios do Secretariado Geral das Na¢des Unidas,
foram repetidamente salientadas como ingredientes vitais para
a construcio de uma abordagem direcionada ao consenso na
governanca da Internet.

A importancia de realizar a sexta reunifo do IGF no Quénia
foi ressaltada por muitos palestrantes. Ndo somente a reuniio
permitiu que novas perspectivas fossem compartilhadas e novas
audiéncias pudessem participar, como, de maneira muito prati-
ca, mostrou os passos consideraveis que haviam sido dados pelo
Quénia nos ultimos anos no cenario das TIC. O pais sede e seu
setor de TIC proveram o encontro de acesso a infraestruturas e
servicos de primeira qualidade e puderam demonstrar sua resi-
liéncia. Além disso, os debates ao longo da reunido mostraram
como ainovagéo no setor TIC no Quénia haviaalcancado padrdes
internacionais de qualidade e, assim, reforcaram a importancia
dos debates, workshops e discussdes sobre a governanca da In-
ternet para o desenvolvimento.

A sessio de encerramento testemunhou uma série de questdes
importantes a serem sublinhadas. A énfase na agenda do desen-
volvimento elevou a importancia do debate sobre a governanca
da Internet e os direitos humanos. Conforme foi percebido ao
longo da reunifo, o periodo entre o quinto e o sexto encontro
do IGF vivenciou exemplos tangiveis quanto a importancia dos
direitos humanos como parte integral da agenda da governanca
da Internet, tais como os eventos ocorridos durante a chamada
“Primavera Arabe”. Foi feita uma proposta para que os direitos
humanos formassem parte do conceito central do tema do proé-
ximo encontro do IGF.

Aimportanciadautilizagio do processo multissetorial como a
base paraaconstrugio dos sucessos do Forum de Governancada
Internet foi compartilhada por todos e, nio menos, nos debates
sobre o futuro do IGF e nas deliberacdes da Comissédo de Ciéncia
e Tecnologia para o Desenvolvimento da ONU (CCTD). Todos os
setores compreenderam a importancia de se proteger o formato
do IGF e seus principios fundadores, como a base de um modelo
consagrado que conduz a processos decisorios melhor fundamen-
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tados, assim como asseguraque todaacomunidade facaprogres-
sos genuinos em direcdo ao enfrentamento de algumas das mais
importantes questdes econOmicas e sociais globais da Internet.

Apelos claros e especificos foram feitos para que o pais sede
informasse o Secretario-GeraldaONU e a Assembleia Geral sobre
anecessidade de garantir que todos os setores, em pé de absoluta
igualdade e de forma colaborativa, facam parte integral de qual-
quer processo que se refira ao futuro da Internet. Além disso, foi
apontado que a Agenda de Ttnis deveria continuar a ser o ponto
de referéncia e o guia das respostas da ONU para questdes de go-
vernanca da Internet.

A importéancia do IGF em dar forma ao debate publico foi res-
saltada. O IGF se tornou um repositorio de ideias baseadas em
evidéncias que se tornaram politicas de governanca da Internet;
os workshops, as coalizdes dinamicas e os IGFs nacionais e regio-
nais testemunharam o crescimento desse corpo de ideias sobre
politicas pablicas e sua eficacia.

Ao encerrar a sextareunifo do IGF, abriram-se as portas para
os encontros subsequentes. O governo do Azerbaijao reiterou o
seu convite para sediar a sétima reunifo do IGF em 2012 e o Go-
verno da Indonésia ofereceu seu territério para abrigar a oitava
reunido em 2013.
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Anexo |
Lista de palestrantes
Férum de Governanca da Internet, Nairébi, Quénia

Cerimdnia de Abertura

e Sra. Sahle-Work Zewde,
Diretora-Geral, Escritorio das
Nagdes Unidas em Nairdbi
(UNON).

e Sr. Thomas Stelzer,
Subsecretario-Geral,
UNDESA.

e Sra. Alice Munyua,
Presidente, Comité Gestor de
Governancada Internet do
Quénia, Republica do Quénia.

e Dr. Bitange Ndemo, PhD,
CBS, Secretario Permanente,
Ministério de Informacéo e
Comunicacdes, Republica do
Quénia.

e Exmo. Sr. Samuel Poghisio,
CGH, MP, Ministro de
Informacdo e Comunicagdes,
Repuiblica do Quénia.

e Dr. Hamadoun Touré,
Secretario-Geral, UIT.

¢ S.Ex.2 0 Sr. Kalonzo
Musyoka, Vice-Presidente,
Repuiblica do Quénia.
Sessio de Abertura

e Sr. Gytis Liaugminas,
Representante da Lituania.
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* Exmo. Dr. Ignace Gatare,
Ministro de Informacéo e
Tecnologia da Informacao,
Ruanda.

¢ S.Ex.2aSra. Neelie Kroes,
Vice-Presidente da Comissio
Europeia, Comissariaparaa
Agenda Digital.

e Sra. Graca Githaiga, Rede
de Acdo em TIC do Quénia
(KICTANEet), Representante
da Sociedade Civil.

e Sr. Piotr Kolodziejczyk,
Subsecretario de Estado do
Ministério do Interior e da
Administracio da Polonia,
Representante da Presidéncia
da Unido Europeia.

¢ Exmo. Sr. Edward Vaizey,
Ministro da Cultura,
Comunicacdo e Industrias
Criativas, Reino Unido.

* Sr. Janis Karklins, Diretor-
Geral Adjunto, Organizacao
das Nacdes Unidas para
aEducacio, aCiénciaea
Cultura (UNESCO).

e Sr. Larry Strickling,
Secretario Adjunto para
Comunicacdes e Informacao,
Administracdo Nacional

de Telecomunicacgdes e



Informacdo (NTIA) do
Departamento de Comércio
dos Estados Unidos, EUA.

¢ Sr. Jean-Paul Philippot,
Presidente, Unido Europeia
de Radiodifusio (EBU); CEO,
Radio Télévision Belge de

la Communauté Francaise
(RTBF).

e Sr. Vinton Cerf, pioneiro
da Internet.

e Sr. Tom Omariba,
Presidente, Associacdo dos
Provedores de Servicos de
Telecomunicag¢des do Quénia
(TESPOK).

e Sra. Maud de Boer-
Buquicchio, Secretaria-Geral

Adjunta, Conselho da Europa.

e Sra. Lynn St. Amour, CEO
e Presidente, Internet Society
(ISOC).

e Sr. Masahiro Yoshizaki,
Diretor-Geral de Avaliacao
de Politicas, Ministério

de Assuntos Internos e
Comunicacdes, Japao.

e Sr. Rod Beckstrom, CEO e
Presidente, ICANN.

e Sr. Adiel Akplogan,
CEO, Nucleo Africano de
Informacéo (AfriNIC).

e Sr. Francis Wangusi,
Diretor-Geral Ag., Comissio
de Comunicacdes do Quénia
(CCK).
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¢ Sr. Subramanian
Ramadorai, Presidente, ICC
BASIS; Vice-Presidente, Tata
Consultancy Services (TCS).

e Sra. Jasna Matic, Secretaria
de Estado paraa Agenda
Digital do Ministério da
Cultura, Midia e Informacéo,
Republica da Sérvia.

e Sr. Elmir Valizada, Vice-
Ministro das Comunicacdes e
Tecnologia da Informacéio da
Republica do Azerbaijio.

Governancada Internet para
o Desenvolvimento (IG4D)

Presidente:

e Sr. Laurent Elder,
International Development
and Research Center (IDRC).

Moderadores:

e Sr. Ben Akoh, Gerente

de Projetos, Instituto
Internacional parao
Desenvolvimento Sustentavel
(I1ISD).

e Sra. Olga Cavalli, Consultora
de Tecnologia, Ministério das
Relacoes Exteriores, Governo
da Argentina.

Palestrantes:

e Sr. William J. Drake,
Fellow Internacional,
Universidade de Zurique.



e Sr. Dimitri Diliani, Diretor
para Regifo Africana, Nokia
Siemens Networks.

e Sra. Joy Liddicoat,
Coordenadora de Projetos,
Associacdo para o Progresso
das Comunicacdes (APC).

e Sr. Katim Touray, Membro
do Conselho Diretor, ICANN.

¢ Sr. Khaled Fourati, Diretor
Sénior de Programa,
International Development
Research Centre (IDRC).

¢ Sr. Romulo Neves, Chefe
de Divisido, Ministério das
Relacdes Exteriores, Brasil.

Moderadores Remotos:

e Sr. Fouad Bajwa, Co-
fundador, Organizacio para
aInternet e a Inovacio.

e Sr. Barrack Otieno,
ex-membro do Secretariado
do IGF.

Questdes Emergentes

Presidente:

e Sra. Lilian Nalwoga,
Diretora de Politicas,
Collaboration on
International ICT Policy in
East and Southern Africa
(CIPESA), Uganda.

Moderadores:

* Sr. Sebastian Bellagamba,
Diretor do Escritério Regional
paraaAmérica Latina, ISOC.
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e Sr. Jeff Brueggeman,
Vice-Presidente de Politicas
Publicas, AT&T.

Moderador Remoto:
e Sra. Claudia Selli, Diretora
de Assuntos Europeus, AT&T.

Palestrantes:
e Dr. Burt Kaliski, Diretor-
Chefe de Tecnologia, Verisign.

o Sr. Shri N Ravi Shanker,
Secretario Adjunto,
Departamento de Tecnologia
de Informacao, Governo

da India.

¢ Sr. Hossein MOIIN, Diretor-
Chefe de Tecnologia, Nokia
Siemens Network.

e Sr. Steve Song, Fundador,
Village Telco.

e Sra. Jacquelynn Ruff, Vice-
Presidente, Politicas Publicas
e Assuntos Regulatorios
Internacionais, Verizon.

Participante Remoto:

¢ Sr. Wagner Diniz, Gerente,
Escritorio Brasileiro do World
Wide Web Consortium (W3C).

Acesso e Diversidade

Presidente:

¢ Dr. Bitange Ndemo,
Secretario Permanente

do Ministério de Informacio
e Comunicacoes.



Moderadores:

e Sra. Theresa Swinehart,
Diretora Executiva, Politicas
Globais de Internet, Verizon
Communications.

e Sr. Laurent Elder, Lider
do Programa Informacdes
e Redes, International
Development Research
Center (IDRC).

Moderador Remoto:

e Sra. Virginia Paque,
Coordenadora da IGCBP,
DiploFoundation.

Palestrantes:

¢ Sr. Dawit Bekele, Diretor
do Escritdrio Regional para
Africa, ISOC.

e Sr. Robert Pepper, Vice-
Presidente, Politicas de
Tecnologia Global, Cisco.

e Sr. Fred Haga, Diretor
Regional para aAfrica
Oriental, Instituto de
Educacio do Quénia.

e Sr. Shadi Abou-Zahra, W3C.

Seguranca, abertura
e privacidade

Presidente:

¢ Michael Katundi, Comissio
de Comunicagdes do Quénia.
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Moderadores:

e Sra. Katitza Rodriguez,
Diretora de Direito
Internacional, Electronic
Frontier Foundation.

¢ Sr. Lee Hibbard,
Coordenador, Governanca
da Internet & Sociedade da
Informacéao, Conselho da
Europa.

Palestrantes:

e Sra. Neelie Kroes, Vice-
Presidente, Comissao
Europeia e Comissariada
Agenda Digital Europeia.

e Sra. Katarzyna
Szymielewicz, Diretora
Executiva, Fundacao
Panoptykon.

¢ Sr. Frank La Rue, Relator
Especial da ONU sobre
Liberdade de Expressao.

e Sra. Christine Runnegar,
Conselheira Sénior de
Politicas Publicas, ISOC.

¢ Sra. Heba Ranzy, Diretora
de Assuntos Corporativos
do Oriente Médio e Africa,
Microsoft Oriente Médio e
Africa.

Gerenciamento dos recursos
criticos da Internet (TBC)

Presidente:

e Sr. John Walubengo,
Multimedia University
College of Kenya (MMU).



Moderadores:

e Sr. William J Drake,
Fellow Internacional,
University of Zurich.

e Sra. Emily Taylor,
Consultora Independente.

Moderador Remoto:

e Sra. Salanieta
Tamanikaiwaimaro,
Diretora do Grupo

de Regulamentacio Legal,
Telecom Fiji Limited, Fiji.
Palestrantes:

e Sra. Shane Tews, Vice-
Presidente, Politicas Publicas
e Relacdes Governamentais
Globais, VeriSign Inc.

e Sra. Avri Doria, Consultora
Independente.

e Sra. Fiona Alexander,
Administradora Associada,
Departamento de Coméreio,
NTIA, Escritério de Assuntos
Internacionais (OIA).

e Sra. Anriette Esterhuysen,
Diretora Executiva, APC.

e Sra. Tulika Pandey,
Diretora, Ministério de
Comunicacdes e Tecnologia
da Informacdo, Governo

da India.

e Sr. Patrik Faltstrom,
Engenheiro Consultor,
Cisco Systems.
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Balanco e Caminhos Adiante
(TBC)

Presidente:

¢ Sr. Joseph N. Kihanya,
Especialista Legal em
Comunicacdes, Secretariado
Nacional de Comunicagdes,
Quénia.

Moderadores:

e Sr. Bertrand de La Chapelle,
Diretor de Programa,
Academia Internacional de
Diplomacia.

e Sra. Anriette Esterhuysen,
Diretora Executiva, APC.

Moderador Remoto:

e Sra. Valeria Betancourt,
Gerente do Programa de
Politicas de Comunicacéo
e Informacéo, Associacio
parao Progresso das
Comunicacdes.

Palestrantes:

e Sra. Maimouna Diop,
Diretora de TIC, Ministério
de Correios, Telecomunicacoes
e TIC, Governo do Senegal.

e Dr. Nii Quaynor, Presidente
do Conselho, NTIA, EUA.

e Sr. Luis Magalhaes,
Presidente, Agéncia da
Sociedade do Conhecimento
(UMIC), Ministério

da Ciéncia, Tecnologia e
Educacio Superior, Lisboa
(Porto Salvo), Portugal.



¢ Vint Cerf, Chief Internet
Evangelist, Google.

e Sra. Anriette Esterhuysen,
Diretora Executiva, APC.

e Sr. Markus Kummer,
Vice-Presidente, ISOC.

e Sra. Shane Tews, Vice-
Presidente, Politicas Publicas
e Relacdes Governamentais
Globais, VeriSign.

« Sr. Wolfgang Kleinwéchter,
Professor, University of
Aahrus.

e Sra. Jeanette Hofmann,
Pesquisadora Sénior, London
School of Economics.

Cerimdnia de Encerramento

e Sra. Alice Munyua,
Presidente, Comité Gestor
de Governanca de Internet,
Quénia.

* Sr. Vyatcheslav Cherkasov,
Diretor Sénior de Governanca
e Informacdes Publicas,
UNDESA, em nome da Sra.
Haiyan Qian, Diretorada
Divisdo de Administracéo
Piblica e Gerenciamento

do Desenvolvimento da
UNDESA.

e Sr. Herbert Heitmann,
ICCEBITT, Presidente
da Comisséo.
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e Sr. Jeremy Malcolm, Co-
coordenador, Sociedade Civil,
Internet Governance Caucus.

e Sra. Fiona Asonga, CEO,
Associacdo dos Provedores de
Servicos de Telecomunicagdes
do Quénia (TESPOK).

e Sr. Nii Quaynor,
Convocante, Grupo de
Operadores de Redes
Africanos (AfNOG).

¢ Sr. Laurent Elder,
International Development
and Research Center.

e Sr. Bakhtiyar Mammadov,
Ministério de Comunicacdes
e Tecnologias da Informacio,
Republica do Azerbaijio.

e Sr. Sardjoeni Moedjiono,
Ministério de Comunicacdes
e Tecnologias da Informacéo,
Republica da Indonésia.

e Dr. Bitange Ndemo,
Secretario Permanente,
Ministério de Informacéo
e Comunicagdes, Republica
do Quénia.



Anexo
Didlogos Regionais

Assessoes de didlogo regional ocorreram parainformar os de-
legados sobre como questdes-chave vinham sendo tratadas pelas
atividades dos IGFs nacionais e regionais. Os objetivos das sessoes
foram de fornecer subsidios regionais nas questoes tematicas do
IGF 2011, oferecer aos participantes uma perspectiva transre-
gional e permitir aos representantes dos encontros regionais e
nacionais informarem o IGF 2011 sobre preocupacdes e topicos
que néo tivessem sido incluidos no programa do evento.

A participacdo e a representacdo dos IGFs nacionais e re-
gionais foi alta durante todo o Encontro , uma vez que os se-
guintes grupos foram representados: Africa Oriental, Uganda,
Reino Unido, Commonwealth, Africa Ocidental, Asia-Paciﬁco,
Europa, Sulda Africa, Canad4, Russia, J apdo, América Latinae
Caribe, Estados Unidos, Pacifico, Suécia, Ruanda, Africa Central,
Finlandia e o Férum da Juventude Europeu. Muitas das orga-
nizacdes parceiras, de diversas iniciativas, também se fizeram
presentes e contribuiram para o dialogo.

Cadaumdos IGFsnacionais e regionais presentes no encontro
teve aoportunidade de atualizar seus colegas participantes sobre
as principais questoes que haviam sido tratadas no ano anterior.
Garantiruma Internet segura, acessivel e financeiramente viavel
para todas as pessoas foi o tema que mais frequentemente sur-
giu desses relatos. A promocdo da inclusio digital em atividades
cruciais de desenvolvimento, tais como os cuidados com saude
e educacio, também se configurou como um tema da maior re-
levancia para cada um dos IGFs. Particularmente nos paises em
desenvolvimento, a produgéo de contetdo local e multilingue foi
tida como questéo prioritaria.

Ficou evidente durante a sessdo que havia tanto similarida-
des quanto diferencas no que concernia a forma como os féruns
regionais e nacionais estavam lidando com as questdes centrais
do IGF global de 2011, dependendo de ha quanto tempo os gru-
pos estivessem trabalhando em conjunto e das condicdes so-
cioeconomicas dos respectivos paises ou regides. A geografia
fisica também foi mencionada como fator primordial e os vas-
tos territdrios selvagens do Canad4, assim comoo tamanho e
localizacdo tnicos das ilhas remotas do Pacifico foram citados
como exemplos dessas diferencas. Um tema comum reportado
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no que se refere a organizacéo e estrutura foi o uso do modelo
multissetorial e o intenso uso das midias sociais e outros canais
de comunicacéo on-linepara coordenar as atividades. O trabalho
de cada IGF parece também ser dependente dos diferentes niveis
de conectividade e de adocéo do IPv6.

Educacao, conscientizacio e pesquisanas questdes cruciais de
governancada Internet foram mencionadas como objetivo maior
de muitos grupos. Nesse sentido, foi sugerida uma colaboracio
mais intensa com universidades e comunidades educacionais
no que se refere a capacitacfo e pesquisa em temas emergentes.
Ao mesmo tempo em que todos concordaram que eraimportan-
te desenvolver sinergias entre os diversos IGFs, foi ressaltada
aimportancia de que cada grupo permanecesse singular e se
desenvolvesse a sua propria maneira, usando uma abordagem
bottom-up, dependendo das condi¢des e necessidadeslocais e re-
gionais. Mesmo que o envolvimento dajuventude variasse entre
0s IGFs presentes, houve um apelo conjunto entre todos os IGFs
para que esse engajamento crescesse, uma vez que o envolvi-
mento dos mais jovens, de formas novas e criativas, era crucial
para o sucesso dos IGFs nacionais e regionais. A parte final da
sessao objetivou identificar questdes emergentes comuns que as
representacdes nacionais e regionais considerassem passiveis
de se tornarem temas cruciais comuns, tanto para o nivel local
eregional quanto para o IGF global.

Os cibercrimes, a proteco das criangas, questdes transfron-
teiricas e padrdes e principios para a acdo das agéncias policiais
foram mencionados como questdes de seguranca comuns, que
precisariam de atencao redobrada no futuro. O papel das TIC e
dasredes sociais durante desastres naturais e levantes popula-
res também foi mencionado como questdo que parecia se tornar
cadavez mais relevante. Em um nivel mais técnico, acomputa-
¢do em nuvem, o desenvolvimento das tecnologias mdveis e a
observancia do IPv6 foram identificados pelos grupos nacionais
eregionais presentes.

Foiacordado que a criacdo e o crescimento de IGFs nacionais
e regionais era um dos resultados mais singulares, organicos e
inesperados do processo IGF global. Os participantes concor-
daram que o aumento das comunicacdes e 0 compartilhamento
de experiéncias e melhores praticas entre os diversos setores
envolvidos nos IGFs regionais e nacionais era vital para a sua
continua expansio e sucesso.
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7° Encontro do Forum
de Governanca da Internet (IGF)
Baku, Azerbaijao, 6-9 de novembro de 2012

Sumdrio do Presidente

De 6 a9 de novembro de 2012, em Baku, no Azerbaijao, espe-
cialistas em governancadaInternet, representantes dasociedade
civil, representantes do setor privado e académicos, além de usua-
rios individuais da Internet, reuniram-se para o sétimo encontro
do Férum de Governanca da Internet.

O tema do Férum foi “Governanca da Internet para o Desen-
volvimento Sustentavel Social, Econémico e Humano™.

Mais de 1.600 delegados, representando 128 paises diferentes,
passaram a semana juntos na bela Baku. Houve presenca parti-
cularmente forte dasociedade civil, setor com maior representa-
cdono Férum. A participacéo foi regionalmente diversificadae a
presencade mulheres no Forum aumentou significativamente em
relacdo aos anos anteriores. Arepresentacdo e atividade dajuven-
tude também foram consideradas feitos notaveis do IGF deste ano.

Conforme a pratica ja padronizada do IGF, todo o encontro foi
transmitido por Webcast, com oferta de participacdo remota, o
que dobrou aparticipacio ativa, tanto nas sessdes principais e nos
workshops quanto em outros eventos que aconteceram ao longo
dasemana. A transcricdo em tempo real aprimorou a experiéncia
participativa dos presentes em Baku e daqueles que acompanha-
ram o evento em todo o mundo.

A participacdo remota tornou-se uma grande forca do processo
do IGF, por permitir a pessoas de todo o mundo, com uma conexao
de Internet, o acesso e ainteracdo com especialistas. Isto também
aumenta sensivelmente o compartilhamento de conhecimento, a
disseminacio de informacoes, aformacao de parcerias e a capaci-
tacélo, caracteristicas que tornam o IGF um evento tinico. Aolongo
dasemana, 49 palestrantes e especialistas remotos participaram
de varias sessdes através de video e audio . E 52 hubs permitiram
aos entusiastas do IGF se reunirem para acompanhar on-line os
procedimentos em Baku.

O encontro deste ano também viu a atividade na midia social
crescer significativamente. A participacio nas plataformas dere-
des sociais permitiu que as discussdes comecassem antes do inicio
dasreunides, continuassem ao longo da semana, entre as sessoes
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e durante as pausas, e se estendessem apds os delegados terem
deixado Bakurumo aos seus lares. Houve milhares de ftweets sobre
o Férum todos os dias, os quais atingiram milhdes de seguidores
narede social de compartilhamento de informacéo.

Este sumario engloba os processos das cinco sessdes princi-
pais, organizadas por meio de uma série de consultas abertas e
multissetoriais realizadas ao longo do ano passado. Cada sessao
principal incorporou as visoes e trocas de ideias que tiveram lugar
durante os varios workshops realizados simultaneamente duran-
te asemana; as discussoes, em geral em inglés, foram traduzidas
simultaneamente em todos os seis idiomas das Na¢6es Unidas.

Na verdade, o sétimo IGF realizou um numero recorde de
workshops, reunides de coalizoes dindmicas, foruns abertos e
outros eventos. Estas sessdes permitiram aos participantes se
aprofundarem, de forma aberta e inclusiva, em questées compli-
cadas e muitas vezes controversas. Os topicos tratados variaram
entre questdes sobre cibersegurancae protecdo infantil on-line, a
ascensio dasredes sociais, 0 uso de big data e diversos aspectosde
direitos humanos relacionados a Internet, além de muitos outros.

Ceriménia de Abertura

A cerimonia de abertura entregou formalmente ao pais anfi-
trido o sétimo encontro do Férum de Governanca da Internet e
recebeu calorosamente os delegados em Baku, Azerbaijao.

Em seudiscurso de abertura, o Sr. Wu Hongbo, Subsecretario-
Geral para Assuntos Sociais e Econémicos das Nacdes Unidas,
explicou que embora esse fosse seu primeiro encontro do IGF,
estavamuito impressionado com o espaco paradebates dinamicos
que o Férum fornecia e observou o progresso significativo que o
IGF havia feito desde o primeiro encontro, em 2006. O Sr. Wu
expressou sua sincera gratidao ao governo do Azerbaijio por suas
calorosasboas-vindas e generosa hospitalidade. O Subsecretario
Geral também destacou aimportéancia do processo multissetorial
do IGF e enfatizou a importéancia do didlogo aberto, inclusivo e
transparente, que reuniu todos os setores em pé de igualdade, e
as notaveis oportunidades de capacitacido que o Férum propor-
ciona. O Sr. Wu também observou o crescimento da popularidade
e proeminéncia das iniciativas regionais e nacionais do IGF.

O Subsecretario-Geral convidou entdo o Sr. Ali Abbasov,
Ministro das Tecnologias de Informacio e Comunicag¢io da
Republica do Azerbaijio, a dar sua mensagem de boas-vindas
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aS. Ex.2 o Presidente Ilham Aliyev. A mensagem do Presidente
recordou aos delegados que a Internet nio era apenas um espaco
para troca de informacéo, mas também um ambiente que cria-
vanovas oportunidades para governanca publica e avancos em
educacio, satide, negdcios, servicos bancarios e outros campos
vitais paraum positivo crescimento humano, social e econémico.
O Azerbaijio esta empenhado em proteger as liberdades civis
de seus cidadios tanto off-line como on-line e o governo estava
trabalhando para aumentar a conectividade de banda no paise
para garantir que a Internet permanecesse um espaco seguro
paratodos os cidadios.

O Dr. Hamadoun Touré, Secretario-Geral da Unido Interna-
cional das Telecomunicacdes, enfatizou a importancia do IGF e
reforcou seu apoio e compromisso com o Férum e sua natureza
multissetorial. Ele afirmou que, muito claramente, deveria ser
encontrado um equilibrio entre a protecéo dos individuos, insti-
tuicOes e economias inteiras contraatividades criminosas on-line.
O Dr. Touré anunciou a data do forum da Ctipula Mundial sobre a
Sociedade da Informacdo (CMSI) no préximo ano e outros eventos
futuros da Unido Internacional de Telecomunicagdes (UIT) e en-
fatizou o papel dainstituicio no crescimento da Internet, aumen-
tando seu acesso e garantindo a seguranca e a protecéo on-line.
Ele assegurou aos participantes que a UIT nio queria controlar
aInternet, mas sim reafirmar seu compromisso em garantir sua
sustentabilidade utilizando o modelo multissetorial.

O Vice-Primeiro-Ministro do Azerbaijio, o Sr. Abid Sharifov,
foi o préoximo adirigir-se ao publico. Apds dar novamente boas-
vindas aos delegados vindos a Baku, ele destacou o compromisso
do governo de promover as TIC e explicou que era crucial uma
governanca apropriada neste processo. Informou que 65% do
paisjaestautilizando a Internet e que novas tecnologias como a
4G estdo sendo usadas em muitas areas. O pais esta expandindo
aestruturade Internet e implementou um programaque garante
o acesso das pessoas e o uso nio regulamentado da Internet.
O governo esta também implementando e atualizando conti-
nuamente uma plataforma governamental eletronica, além de
aperfeicoar a prestacio de servicos ptblicos. Os azerbaijanos
também ajudam aliderar a promocéo da autoestrada da infor-
macio eurasiana. As TIC, disse ele, estdo também totalmente
integradas no plano maior da década para o crescente desen-
volvimento econémico.
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Sessdo de Abertura

Asessio de aberturado sétimo encontro do IGF em Baku defi-
niu apropriadamente o cendrio para ainteressante semana que
estava por vir. Um grupo de notaveis palestrantes especialistas
se dirigiu aos delegados remotos e aos fisicamente presentes. Foi
salientado ao longo da sessdo que estamos hoje vivendo em um
mundo em rapida mutacéo, enquanto as tecnologias de infor-
macao e comunicacdo continuam a transformar nossas vidas
cotidianas e a trazer a nossa sociedade muitas oportunidades e
desafios. O IGF anual e nimeros crescentes de suas iniciativas
nacionais e regionais sdo capazes de aproveitar todas as oportu-
nidades potenciais que a Internet nos apresenta e de lidar com
muitos desafios que ela também cria para todos os setores na
sua comunidade de governanca.

Uma afirmacéo coletiva da necessidade de um modelo mul-
tissetorial para lidar com questdes de governanca da Internet
foi continuamente enfatizada durante a sesséo. Foi dito que o
processo do IGF atende e até mesmo ultrapassa seu mandato,
tanto para reforcar quanto levantar os esforcos de cooperacéo
dacomunidade multissetorial de governancada Internet. Aqui
no IGF, os governos estao ansiosos para ouvir as suas sociedades
civis e comunidades empresariais. A capacitacio e a formacao
de parcerias acontecem na grande sala da sesséo principal, nos
workshops, em salas de chats on-line e nos longos corredores do
ExpoCenter Baku.

Alguns participantes fizeram um chamado universal pela in-
tensificacdo de esforcos para assegurar a protecdo dos direitos
humanos basicos e liberdades fundamentais no mundo on-line.
Conforme mais e mais pessoas se juntam a este ambiente on-line
todos os dias, particularmente no mundo em desenvolvimento,
os formuladores de politicas e agéncias policiais devem garantir
que estas pessoas desfrutem das mesmas liberdades que possuem
off-line. Claro que isto é um enorme desafio, pois estes direitos
certamente diferem culturalmente em niveis locais, regionais e
nacionais. A Internet tornou-se vital para muitos e sua natureza
“organica” significa que politicas novas e inovadoras devem ser
criadas para tratar de questdes novas e emergentes que certa-
mente continuario a surgir.

Delegados e participantes remotos foram lembrados de que,
em breve, o centro da Internet residira no mundo em desenvol-
vimento. Conforme as infraestruturas criticas estio se expan-
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dindo e os telefones mdveis tornam-se cada vez mais disponiveis,
logo esta sera a nova realidade. A Internet precisa complemen-
tarasatividades de desenvolvimento existentes na prestaciode
educacio bésica, saude e servicos publicos.

Ela também deve trazer novas oportunidades empresariais e
inovadoras solugdes de negdcios, que possam acelerar o desenvol-
vimento humano, social e econémico. Como esta transformacio
jaestabem encaminhada, uma chamada foi feita para assegurar
que novos conteudos, em idiomas locais que respeitem a cultura
e o patrimonio das regies, tenham tanto a capacidade quanto
recursos de serem produzidos e mantidos.

Emboraasessio tivesse sido esmagadoramente otimista, hou-
ve uma mensagem subjacente sobre a suprema importancia de
garantir uma Internet segura para os jovens e as geracoes futu-
ras. Regulamentos adequados devem ser postos em pratica para
assegurar isto e, a0 mesmo tempo, garantir os principios basicos
dos direitos humanos. Também foram discutidos novos desafios
em ciberseguranca e houve um consenso de que estas perigosas
ameacas devem ser tratadas coletivamente e com urgéncia.

Ao final dasessdo, os participantes foram chamados aembar-
car em atividades durante o resto da semana; aprender, com-
partilhar experiéncias, construir novas parcerias e informar
formuladores de politicas no campo desafiador e empolgante
da governanca da Internet.

Questdes Emergentes

A sessio Questoes Emergentes, realizada agora anualmente,
tratou de dois topicos relevantes e notaveis. A primeira metade da
sessdo examinou em que extensao os servicos baseados na Inter-
net oferecem hoje oportunidades novas e totalmente diversas de
ajudar familias, grupos sociais, comunidades e estruturas maiores
nasociedade a se organizarem e reorganizarem quando confron-
tados por desastres ou conflitos. A segunda metade da sessdo ex-
plorou uma gama de questdes e topicos relativos ao livre fluxo de
informacao, liberdade de expressdo e outros direitos humanosno
que se refere a forma como, respectivamente, se equilibram em
relacdo aos direitos de propriedade.

A supertempestade “Sandy”, que atingiu a costa leste dos Es-
tados Unidos alguns dias antes do IGF, configurou um tragico -
ainda que apropriado — cendrio para tratar a questdo emergente
deusaras TIC em desastres naturais e outras situacdes de emer-
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géncia. Os esforcos de recuperacéo durante o recente terremo-
to no Japio foram usados como exemplos vivos de como as TIC
podem ser essenciais e funcionar como ferramentas para salvar
vidas nestas situacdes. Podem, para ajudar a encontrar pessoas,
fornecer dados on-line sobre transporte e recursos domésticos
e informacdes sobre abrigo, e estes foram apenas alguns dos in-
contaveis servicos e inumeras tecnologias propiciadas ao povo
japonés nos dias, semanas e meses apos o terremoto.

O tsunami de 2004 no Pacifico Sul também foi mencionado du-
rante a sessdo, quando os participantes foram lembrados do papel
crucial que asociedade civil desempenha em esforcos de ajuda hu-
manitaria. Midias tradicionais como o radio foram as ferramentas
essenciais usadas durante o trabalho de recuperacdo na regido,
enquanto as organizacoes locais da sociedade civil se ocupavam
do trabalho de coordenar a primeira e a segunda fase das tarefas
de socorro. Em ambos os exemplos, foi salientado que as parcerias
publico-privadas eram essenciais para agir com rapidez e eficacia
nesses tempos de conflito. Por exemplo, no Japio, o YouTube foi
amplamente usado paratransmitir informacdes cruciais enquan-
to os meios tradicionais de transmissio estavam fora do ar. As
estacoes de televisdo que estavam em funcionamento veicularam
propaganda parafortalecer a confiancadacomunidade em torno
dasinformacdes que estavam sendo compartilhadas na Internet.

Como preparacao futura paraeventuais desastres de grandes
proporcoes, foram feitas recomendacdes importantes. Emboraa
midiasocial esteja se tornando para muitos a fonte primaria para
comunicar informacéo vital logo ap6s desastres e efetivamente
seja com frequéncia um servico capaz de salvar vidas, devemos
nos conscientizar e estar atentos avalidade das informacoes com-
partilhadas na plataforma publica, em grande parte nio filtrada.
Precaucoes devem ser postas em pratica para garantir que a de-
sinformacéo passivel de causar panico e perigo seja monitorada
de perto. O fator essencial, porém, seria uma preparacéio ade-
quada para a eventualidade de desastres por meio da educacio,
servicos prévios de alerta e parcerias publico-privadas de apoio,
todos utilizando diversas TIC. Estas medidas devem ter priori-
dade absoluta em todos os setores, para minimizar os efeitos do
proximo desastre natural.

A segunda parte da sessdo tratou de uma variedade de ques-
tdes sobre politicas emergentes e consideragdes sobre o rapido
crescimento da Internet. A discussio iniciou com a exploracio
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de algumas implicacdes do uso de novos instrumentos técnicos e
politicas referentes ao livre fluxo e acesso a informacéo, embora
ainda respeitando nocdes basicas de direitos humanos. Foi sa-
lientado que vivemos em um “admiravel mundo novo”, em que as
nocoes tradicionais de direitos autorais, protecio ao consumidor,
regulacdes intermedidrias e governamentais de midia, estao sendo
transformadas de varias maneiras como umresultado da Internet.

Além de ter enfatizado a necessidade de manter aliberdade de
expressdo universal e regulacdo limitada de conteudos na Inter-
net, houve também algumas areas indefinidas e debates dentro
desta discussio politica em desenvolvimento durante a sessio.
O que acontece com conteudos culturais tnicos e vitais para a
preservacdo daidentidade e histéria nacionais em muitos paises
pequenos? E os discursos de ddio e ataques religiosos nas redes
sociais; ndo deveriam ser regulados por alguém? E, se deveria, a
quem caberia esta tarefa? Estas foram apenas duas das muitas
questdes e consideracdes que foram levantadas sobre este topico
ao longo da sessdo. Tornou-se claro que néo haveria uma tinica
escolhaderegraou politica paratratar desses problemas; em lugar
disso, deveria ser escolhida uma abordagem flexivel e multiface-
tada que envolvesse todos os setores.

Em seguida, os palestrantes envolveram o publico em um deba-
te sobre quais medidas aceitaveis e proporcionais poderiam ofere-
cer protecdo a propriedade intelectual, ainda que permitissem e
respeitassem aliberdade individual dos usuarios de se expressar,
acessar e compartilhar contetdo e cultura; e de inovar e criar li-
vremente. Representantes da midia tradicional lembraram aos
participantes que, se adisseminacéo de contetido livre e de fonte
aberta era certamente valiosa, isto também valia para o contetdo
de primeira qualidade de jornais, do radio, da televisdo do cinema
e da musica. Era preciso buscar um equilibrio que garantisse a
protecdo da propriedade intelectual, do consumidor e aliberdade
de expressio on-line.

A seguranca e a privacidade on-line foram também debatidas
em profundidade ao longo da sessdo. Alguns argumentaram que
as novas regulacdes podiam nio ser necessarias para prover tal
seguranca e privacidade, pois as leis de protecio ao consumidor
ja estdo em vigor em muitas partes do mundo. Estas leis aliadas
aeducacio e sensibilizacdo dos novos consumidores de contetido
on-line, especialmente daqueles que usam dispositivos maéveis,
foram consideradas cruciais para garantir a privacidade e a segu-

251



ranca. Houve um consenso de que certas ameacas cibernéticas,
como roubo de identidade, necessitavam de atencio especial e
solucoes politicas legais e regulatdrias inovadoras.
Enfatizou-se que estes desafios emergentes apenas aumen-
tariam & medida que avan¢assemos mais e mais na era digital e
deveriam ser tratados com solucdes diversas e de amplo escopo.

Gerenciando os Recursos Criticos da Internet

A sessdo lancou foco em trés questdes principais: a rodada
inicial de aplicacGes no programa sobre os novos Dominios de
Primeiro Nivel Genéricos (gTLDs) da Corporacio da Internet
para Atribuicdo de Nomes e Numeros (ICANN); propostas para
o desenvolvimento de mercados secundarios para enderegos
IP; e questdes levantadas por propostas relacionadas a Internet
pararevisio do Regulamento Internacional de Telecomunicacgdes
(ITR) naproxima Conferéncia Mundial sobre Telecomunicagdes
Internacionais (WCIT).

Aoserintroduzido o primeiro tépico, notou-se que era possivel
abrir o espaco de topo - o que hoje vemos como .COM, .ORG, .AZ,
.CN, etc. - paraum nimero quase ilimitado de sufixos. Mas antes
queisso acontecesse, teriamos que entrar em acordo sobre muitas
questoes politicas e operacionais complexas, entre as quais, deci-
dir comolidar com solicita¢des para usar nomes geograficos como
Dominio de Primeiro Nivel (TLD); como decidir entre solicitacdes
concorrentes (por exemplo, 13 empresas diferentes manifestaram
interesse em operar o TLD . APP), politicas publicas para tratar
de reivindicacdes de propriedade intelectual, como considerar
solicitacdes de nomes de TLDs relacionados a setores regulados,
consideracdes sobre termos religiosos e culturais, etc. Também foi
apontado o papel dos governos em desenvolver e aplicar assessoria
politica, bem como em se opor a solicitacdes.

Foi dito ao publico que este processo complexo resultou em
1930 solicitacdes. Apenas 6% foram para TLDs de Nomes de Do-
minio Internacionalizados, que sdo nomes que usam scripts que
néo os caracteres ASCII. Os palestrantes também discutiram o
baixo numero de solicitadores de regides em desenvolvimento.
Havia poucas solicitacdes da Africa e da América Latina. E co-
nhecido que o Comité Consultivo para Assuntos Governamentais
(GAC) daICANN expressou preocupacdes quanto a este proble-
ma e que mais deveria ter sido feito para aumentar o alcance e a
conscientizacdo a respeito. Contudo, ao mesmo tempo, quando
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o Programa de Novos gTLDs foi lancado, ndo foi considerado
prioridade na maioria dos paises em desenvolvimento, onde a
preocupacdo estava mais voltada para conectividade e acesso.

No entanto, os paises em desenvolvimento estio agora mais
envolvidos, como, por exemplo, setores da Africa, que estao
desenvolvendo uma nova estratégia africana para a ICANN, a
qual inclui o apoio ao crescimento da industria de nomes de
dominio no continente.

Todas as solicitacdes de gTLDs foram publicadas on-line com
um periodo para comentarios publicos e houve varios processos
de objecdo. As solicitacdes e quaisquer comentarios sobre elas
estlo agoraem avaliacdo sendo revistos por equipes contratadas
de especialistas que verificam, por exemplo, se o solicitante tem
habilidade técnica e capacidade financeira para operar parte da
infraestruturacritica da Internet. Outras equipes de verificacio
tratam de propriedades geografica, intelectual e outros topicos.
Os debates, entéo, se voltaram para o papel dos governos e sua
capacidade de dar avisos prévios a solicitantes. O aviso prévio
tem como finalidade sinalizar para um solicitante que o governo
tem consideracdes arespeito do que foi pleiteado e pode conceder
(caso seja apropriado) a ele aoportunidade de modificar sua soli-
citacdo paraajusta-lade acordo com essas consideracdes. Parao
Conselho Diretor daICANN, os governos, coletivamente, podem
apresentar uma objecdo em relacio a determinada solicitacio,
de acordo com o consenso “da orientacio do GAC”.

Foram discutidos diferentes tipos de motivos possiveis para
objecdes governamentais, como por exemplo, para um TDL
“amazon”, que nio é apenas um rio, mas também uma regiao
que compreende alguns paises. Foi sugerido que os governos
deveriam considerar se este importante termo geografico e
cultural poderia ser apropriadamente usado para representar
um servico de comércio on-line. Os palestrantes e membros da
plateia também comentaram sobre a conveniéncia de utilizar
um termo genérico para uso privado em um modelo de negdcio
fechado. Um palestrante observou que se tratava de um resulta-
do esperado do processo da ICANN; e um participante sugeriu
que era pouco natural impor um monopdlio mundial sobre um
termo genérico, enquanto outro notou que algumas pessoas de
forado processo daICANN expressaram preocupacdes quanto
ao que ¢ visto como uma espécie de privatizacio de um patri-
monio linguistico comum.
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Representantes de governos ressaltaram que era importante
deixar claro que néo tinham poder de veto sobre as solicitacdes,
mas iam utilizar dois processos matizados e claramente definidos
para apresentar consideraces em potencial, sem que nenhuma
delas fosse definitiva. A diretoria da ICANN tomara as decisoes
finais depois de considerar todas as sugestdes do publico e poderia
votar contra a aceitacio do parecer do GAC.

A segunda questio tratou dos mercados secundarios para os
enderecos IPv4 e a transicéo para o IPv6. Ao introduzir o tépico,
um palestrante lembrou a sessdo de que todo servico publico de
Internet precisava de um endereco de IP para manter a conecti-
vidade de ponta aponta e que o conjunto disponivel de enderecos
IPv4 alocados pelos Registros Regionais da Internet (RIRs) ja foi
utilizado e areservarestante esta com uma expectativade se esgo-
tarem dois anos. No entanto, dispositivos estdo sendo adicionados
aInternet em taxas crescentes.

Assolucdo propostahaviasido a utilizacdo de um novo protocolo
de endereco, o IPv6, que, no entanto, ndo tem seus enderecos
sendo usados & taxa prevista, o que significa que a transicfio nio
vaibem. Para preencher estalacuna, é esperado o surgimento de
um mercado secundario de revenda de enderecos IPv4. Um pales-
trante observou que, desde que os RIRs implementaram politicas
que permitiram a troca comercial de enderecos, o mercado havia
crescido para US$ 100 milhdes/ano e ele esperava que crescesse
rapidamente no futuro.

Porém, muitos dispositivos agora conectados a Internet uti-
lizam os “NATs de Nivel de Operadora” (Carrier-Grade NATYS),
como sdo conhecidos, e que efetivamente fornecem uma rede de
IPv4 privada utilizando enderecos invisiveis 4 Internet global,
que nao permitem conectividade de ponta a ponta. Palestrantes
e membros da plateia sugeriram que, em geral, a popularidade
destes servicos esta tornando os mercados secundarios de ende-
recos menos necessarios.

O desenvolvimento de mercados secundarios ira depender do
custo: o equipamento IPv6 é mais caro que seu equivalente IPv4.
Foi citado o exemplo de um roteador de bandalarga doméstico. Al-
guns mercados aindadistribuem apenasroteadores IPv4 e alguns
palestrantes estimaram que custassem cerca de US$ 40 a menos
que a versio habilitada em IPv6. Neste exemplo, se o custo dos
enderecos IPv4 no mercado secundario excedesse US$ 40 os pro-
vedores teriam um incentivo econémico paramigrar parao IPveé.
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O tépico final foi a proxima WCIT. A WCIT é uma conferéncia
organizada pela UIT, com o objetivo de debater modifica¢ées no
ITR. O processo nio é bem compreendido por muitos no setor
de TIC, mas recebeu recentemente muita publicidade sugerindo
que os atuais modelos operacionais e de governanca da Internet
poderiam estar sob ameaca. A sessdo atingiu um amplo consenso
de que aadocio de algumas das propostas nacionais pararevisio
do ITR constituiriaumaforma de governanca global da Internet
e poderia impacta-la negativamente.

OITR constituium pequeno tratado de principios de alto nivel,
revisado pelatltimavez em 1988. O propdsito da WCIT é ponderar
como proceder a atualizac¢do do ITR visando torné-lo relevante
parao ambiente contemporaneo das telecomunicacdes interna-
cionais. As negociacdes da WCIT néo serdo multissetoriais, pois
apenas os governos podem se expressar e votar em resultados.

Propostas pararevisar o ITR foram submetidas a UIT durante
mais de um ano. A sessdo discutiu a proposta que exigiria que a
origem e o roteamento do trafego internacional fossem visiveis
para os operadores das redes de telecomunicacgdes de entrada.
Palestrantes argumentaram que a aplicacio de tais exigéncias ao
trafego da Internet seria tecnicamente impossivel e, se tentado,
interferiria, entre outras coisas, no cache da Web local, proxies e
até mesmo nos NATSs de Nivel de Operadora. Alguns participantes
apontaram que a aplicacdo de regulamentos pensados para tele-
comunicagdes é contraria a muitos dos mecanismos de operacio
fundamentais da Internet. Foi sublinhado que ndo seria adequado
paraa WCIT fornecer aos governos umaracionalidade sancionada
internacionalmente pararegular a Internet.

Uma proposta para a WCIT feita pela Associacdo das Ope-
radoras de Redes de Telecomunicacdo Europeias (ETNO) foi
debatida. A ETNO recomendou que os operadores de redes de
telecomunicac¢des fornecedoras dainfraestruturanaqualaIn-
ternet é executada deveriam receber uma “compensacéo jus-
ta” pelo trafego de Internet que transportam. A recomendacio
incluia a sugestao de um modelo “sender pays” pelo trafego da
Internet e o encorajamento de acordos de qualidade de servico
de Internet, garantidos por tratados.

Na parte da sessdo voltada para perguntas e respostas, um ex-
-regulador de telecomunicacdes, agoraliderando um instituto de
pesquisas no Sri Lanka, observou que o investimento flui a par-
tir de bons modelos de negdcios e que estes sdo suportados pela
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demanda. Baseado em pesquisas que seu instituto esta conduzin-
do em paises como Indonésia, India, Paquistio e Bangladesh, a
demanda parte de contetdo atrativo. Ele observou que os paises
em desenvolvimento enfrentam desafios para produzir contetido
local, de forma que o modelo sender pays provavelmente isolaria
a maior parte dos paises em desenvolvimento dos fornecedores
de conteudo do exterior. A proposta corre o risco de criar uma
Internet balcanizada, em que provedores dirdo que nio servem
uma area por considera-la muito cara.

Os comentarios finais sobre a WCIT apontaram que havia
duas preocupacdes maiores. Em primeiro lugar, estava a defi-
nicio de termos. Por exemplo, as “telecomunicacdes” deveriam
incluir aInternet ou seu processamento? Em caso positivo, entao
isso significaria que o ITR seria aplicado diretamente a Inter-
net oua governancada Internet? Em segundo, estava o escopo,
que decidiria quais entidades seriam afetadas pelo ITR como,
por exemplo, as agéncias regulatorias ou todas as provedoras de
servicos de comunicacio?

O coordenador de um workshop alimentador sobre coopera-
¢do aprimorada apresentou uma visao geral sobre seus debates.
O conceito de “cooperacdo aprimorada” foi discutido em IGFs
anteriores e outros foruns internacionais e também foi mencio-
nado por alguns participantes durante a sessio de abertura como
uma questio que o IGF deveria abracar mais vigorosamente. O
coordenador do workshop observou que, exceto no IGF, as pes-
soas tendem a falar em seus préprios grupos; organizacionais, de
entidades trabalhando em politicas relacionadas as TICs ou de
governancade Internet, ousetoriais. Ele sugeriu que este padréo
precisa cessar, as pessoas e as organizacoes devem compartilhar
conhecimento e experiéncias. O IGF ¢ um modelo importante de
tal compartilhamento, mas o Forum acontece apenas umavez ao
ano. E preciso um esforco mais coordenado, tanto fora quanto
dentro do IGF, para aperfeicoar a forma como tratamos e com-
batemos as ameacas a cooperacfo aprimorada.

Governanca da Internet para o Desenvolvimento (IG4D)

Foi observado que as questdes de desenvolvimento sdo um
dos temas essenciais do IGF, ainda mais neste ano, ao conside-
rarmos que o tema do Férum era “Governanca da Internet para
o Desenvolvimento Sustentavel Social, Econ6mico e Humano”.
O IGF foi elogiado por ser uma das plataformas mais relevantes
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para influenciar a formulacéo de politicas de TIC, especifica-
mente em paises em desenvolvimento, devido a natureza das
novas oportunidades econémicas e mudancas sociais, culturais
e politicas criadas pela Internet.

A sessio foi dividida em trés ntcleos. O primeiro examinou “A
Expansio Pendente do Espaco de Dominios de Primeiro Nivel”.
Esta sessdo examinou como varios atores no mundo em desen-
volvimento (governos, grupos industriais, comunidade técnica
e sociedade civil) percebem os custos relativos e os beneficios
de expandir o espaco de nome de dominio para os usuarios fi-
nais. Ela também avaliou que tipos de suporte poderiam ser
necessarios para ajudar as comunidades, ONGs e empresas do
mundo em desenvolvimento a preencherem a potencial lacuna
de inclusdo do espaco TLD.

Como a Internet é hoje o maior fator dindmico do desenvolvi-
mento global, social, cultural e politico, foram levantadas consi-
deracdes sobre seuimpacto e funcionamento. Isto evidenciou que
deveria ser estimulado em futuros IGFs um maior envolvimento
dos formuladores de politicas e de institui¢des governamentais
relevantes em outros dominios da politica.

Orelacionamento geral entre governanca da Internet e desen-
volvimento sustentavel levantou uma questio preocupante. Os
delegados foram lembrados de que o conceito de desenvolvimento
social foi por vezes mal interpretado no sentido de que enfatizava
protecio ambiental e viabilidade. Sustentabilidade neste contexto
na verdade significa que o progresso do desenvolvimento deve
garantir as geracdes vindouras o aproveitamento dos mesmos be-
neficios e prosperidade que a atual geracéo esta recebendo das
atividades do desenvolvimento. Portanto, ao usar as TIC em de-
senvolvimento, devemos ter em mente as nossas futuras geracoes.

Foi levantada a ideia de criar programas especificos de gTLD
paraeconomias em desenvolvimento em uma segunda ou terceira
rodada do Programa de Novos gTLDs da ICANN. Isto se deve ao
fato de que algumasregies estio atrasadas e aoportunidade deve
ser aproveitada nestafase inicial, em que hd um enorme mercado
e oportunidades para o desenvolvimento da comunidade. Outra
ideia substancial levantada em relagfo as novas gTLDsfoi o acesso
a Internet através de dispositivos de telefonia mével. Nomes de
dominio reduzidos sdo um recurso que necessita ser levado em
conta, ja que o acesso a Internet em algumas regides sera feito
predominantemente por meio de dispositivos de telefonia mével.
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0O segundo nucleo foi “Ambiente Facilitador”. Palestrantes ex-
ploraram diversos meios de atrair investimento em infraestru-
tura e encorajar o crescimento em inovacao de servicos de TIC,
incluindo a tecnologia mével, enquanto compreendiam como
estas tecnologias poderiam ser empregadas para tratar de desa-
fios de desenvolvimento. Além disso, examinaram os desafios e as
oportunidades de uma participacio de todos os grupos setoriais
no desenvolvimento de politicas de governanca da Internet, as
abordagens legais e regulamentares.

Os palestrantes pediram ao publico que considerasse como a
governanca da Internet poderia lidar com desafios em que o im-
pacto direto do setor de TIC e a Internet sdo substanciais e amea-
cam a sustentabilidade. Residuos do setor de TIC, incluindo a con-
tribuicdo na emissdo de gases do efeito de estufa, estdo tendo um
impacto negativo na sustentabilidade ambiental.

Considerando estes aspectos, foi enderecada a pergunta sobre
a quem cabe a responsabilidade pelo o impacto negativo deste
setor. A autorregulacio do setor privado seria adequada? Em caso
positivo, os fatores ambientais deveriam ser incorporados na en-
genhariafisica da Internet, na arquitetura de rede, no projeto de
dispositivos, centros de dados ou aplicativos? Os delegados deba-
teram longamente estas questoes.

A expansdo pendente do espago de Dominios de Primeiro Ni-
vel foi discutida em detalhes e incluiu uma revisio das 1930 so-
licitacdes que foram recebidas pela ICANN. Digno de nota foi o
baixo nimero de solicitacdes de gTLDs classificadas como co-
munitarias: 84 solicitacdes, representando apenas 4% do total.
A discussao, entdo, mudou para os fatores que contribuem paraa
baixaadocdo dos gTLDs paracomunidades. De umaforma geral,
acredita-se que poucas medidas foram tomadas para facilitar a
participacdo e o envolvimento das comunidades, particularmente
as de paises em desenvolvimento.

Outros fatores que contribuem para a baixa captacio de paises
em desenvolvimento foram discutidos, inclusive as barreiras im-
postas pelo tipo e nivel de especializacio necessarios para com-
pletar asolicitacdo, os requisitos financeiros e o curto periodo de
tempo para submeter solicitacdes.

O terceiro e ultimo nicleo examinou detalhadamente o tema
da “Infraestrutura” por meio de uma discussao sobre as ques-
toes-chave que dizem respeito ao tema no &mbito da Internet.
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Isso foi feito a partir da avaliacio de experiéncias de paises em
desenvolvimento e de como as novas tecnologias e os mecanismos
dagovernancaglobal da Internetlidam com limitacdes, oferecem
oportunidades e permitem o desenvolvimento. Esta sessao des-
tacou o significado da governanca da Internet para o desenvolvi-
mento, nio como uma atividade periférica, mas como o elemento
central dessaagenda. Foi apresentada umaimportante mensagem
paraser levada ao préximo IGF sobre trazer mais estudos de casos
especificos e acdes concretas para o Forum.

Acesso e Diversidade

A sessdo tratou de cinco temas principais: infraestrutura, ino-
vacdo da Internet mével, empoderamento humano, livre fluxo
de informacéo e multilinguismo. Estes cinco temas foram usa-
dos para examinar o acesso a Internet, a diversidade como uma
proposta valiosa e questbes que precisavam ser tratadas para
transformar usuarios nfo conectados em usuarios habilitados,
usuarios em criadores da Internet e criadores da Internet em ino-
vadores que abasteceriam a transformacao econémica e também
avaliar o desenvolvimento internacional que desejamos.

O primeiro questionamento foi sobre quem deveria pagar pela
infraestrutura necessaria para atender rapidamente a crescen-
te demanda. Representantes do governo no painel, apoiados por
outros comentarios da audiéncia, destacaram a importancia de
parcerias publico-privadas. Como um exemplo, ha quatro anos,
quando a situacdo dabandalargana Africa Ocidental era pobre,
o governo do Quénia em particular apoiou e liderou iniciativas
paraimplantar cabos submarinos de fibra dptica. Esta se tornou
ainfraestruturadanovaInternet nacional. Os governos daregido
também trabalharam com o setor privado para construir redes
nacionais de bandalargaentre as principais cidades e municipios,
estendendo-se até areas rurais e através de paises vizinhos sem
acesso ao litoral. Onde a demanda nio existia ou aindanio existia
apontode atrair aparceriado setor privado, o governo trabalhou
sozinho; por exemplo, 0 Quéniafundou umarede de pesquisana-
cional, fornecendo banda larga as universidades, a qual agora foi
estendida ao ensino médio e a parte do ensino fundamental.

Outro exemplo levantado foi o do governo jamaicano agindo
como catalisador de investimento, produzindo condicdes de li-
cenciamento favoraveis e regimes regulatdrios incentivadores
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de investimentos do setor privado. No entanto, alguns comenta-
rios observaram que, para ser sustentavel, o investimento deve
ser criado pela demanda. Investimentos devem ser incentivados
através da corrente infraestrutural; entre outras instancias, a
partir dabandalargalocal e internacional, para Pontos de Troca
de Trafego, bem como regimes de impostos favoraveis, facilitacdo
das restricoes de importacéo e politicas nacionais que reinam
agéncias para apoiar uma meta comum.

Uma intervencédo da plateia enfatizou que o acesso precisava
ser tratado em uma abordagem bottom up para garantir que todos
os diferentes elementos de um pais e uma cultura fossem consi-
derados. Por exemplo: a India tem 18 idiomas oficiais e muitos
milhdes de pessoas com habilidades dramaticamente diversas
em termos de alfabetizacéo, vivendo em condicdes econdmicas
muito diferentes.

A Organizacfo das Na¢bes Unidas paraaEducacdo,aCiénciaea
Cultura (UNESCO) observou os resultados de uma pesquisarecen-
temente concluida, que encontrou uma correlacfo positivaentre o
volume de contetido local e os precos do acesso a Internet: quanto
mais contetido local houver, a qualidade do servigo sera melhore o
preco do acesso sera mais baixo. O participante observou que esta
relacdo poderia parecer paradoxal, mas € o que acontece.

Dados governamentais abertos foram apresentados como
estimulo efetivo para o desenvolvimento de aplicativos e ino-
vacdo em servicos modveis. Centros de inovacéio, onde estéo
jovens engenheiros e empresarios, surgiram em todo o conti-
nente Africano e representam novos ecossistemas de apoio ao
desenvolvimento mével e a empresas start-up. Enfatizou-se que
alInternet movel abriu oportunidades para microempresas e mi-
croempreendedores. Eles vém das bases, mas sdo cada vez mais
apoiados por equipamentos de infraestrutura sofisticados, como
redes 4G, aparelhos celulares de alta qualidade e outros dispo-
sitivos mdveis como tablets, bem como kits de desenvolvimento
de software livre. Respondendo a uma pergunta da plateia, um
palestrante declarou que, com a qualidade das redes de banda
larga e dos novos dispositivos méveis, a Internet mével erauma
substituicéo satisfatoéria a fixa.

Questdes de direitos das mulheres e empoderamento estimula-
ram um debate interessante sobre como o acesso a Internet pode
ajudar as mulheres a exercitarem toda a gama de seus direitos.
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A sessdo ouviu que cerca de dois tercos da populacdo mundial de
adultos analfabetos é formado por mulheres e que analfabetismo
é claramente uma grande questio em termos de acesso a Internet.
Um palestrante observou que eram necessarios programas para
fornecer tecnologia para mulheres ndo como usuarias passivas,
mas como participantes e criadoras ativas.

Um dos trés workshops alimentadores da sessdo informou
sobre tecnologia e oportunidades economicas e sociais para as
mulheres. Suas discussoes focalizaram o que era preciso para que
elas tivessem acesso & educacéo e ao desenvolvimento de habi-
lidades que as capacitassem para se conectar; focaram também
nos desafios dos cibercrimes e na violéncia dirigida as mulheres
e como isto pode forca-las a permanecer off-line e na necessidade
de empoderar as mulheres para superarem estes desafios.

Um segundo workshop de alimentacio mostrou como as bi-
bliotecas e outros servigos comunitarios podem oferecer acesso
publico a Internet. As discussdes exploraram como solugdes de
acesso publico poderiam atender as necessidades comunitarias,
como alternativas que aproveitassem a infraestrutura e a expe-
riéncia existentes e parcerias com o setor privado.

Um terceiro workshop foi sobre direitos do consumidor e pro-
tecdo ao consumo, indo desde a quest&o sobre obter acesso até
garantir sua qualidade, questionando ainda se o acesso a Internet
poderia ser considerado um novo direito humano.

Foi colocado como desafio global o acesso em termos de aces-
sibilidade parapessoas com deficiéncia, incluindo as populacdes
idosas. Foi destacado que aproximadamente um bilhdo de pessoas
viviam com deficiéncias e que este nimero aumentaria. Foi feita
referénciaaumestudo da Organizacio Internacional do Trabalho
(OIT), que mostrava que pessoas com deficiéncia sdo mais pro-
pensas ao desemprego que as sem deficiéncia.

Oidiomainglés dominou a Internet dos anos1990 e comego dos
2000, mas foram relatados esforcos recentes que impulsionaram
uma Internet global mais multilingue. Mais notavel é aascenséo
dos usudrios chineses da Internet, o que tem proporcionado ao
idioma chinés forte proeminéncia. O uso do chinés, arabe, ciri-
lico e outros scripts ndo-ASCII também tém sido apoiados por
desenvolvimentos técnicos como os Nomes de Dominio Interna-
cionalizados (IDNs); participantes apontaram os IDNs como im-
portantes facilitadores da diversidade de linguagem na Internet.
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Um palestrante descreveu os esforcos de seu governo parapre-
servaridiomaslocaisindigenas e ameacados de extingdo. A radio-
difusdo ptblica preservava ha muito tempo contetidos em diferen-
tesidiomasindigenas, mas por muitos anos no havia plataforma
paradisponibiliza-los. A digitalizacao e os servicos on-line sio ca-
pazes de tornar tais contetdos disponiveis. Porém, a conservagéo
de idiomas locais precisa que o povo indigena tome a dianteira e
ajude o governo e outras instancias. A iniciativadapreservacdo de
idiomas ameacados deve partir do préprio povo, nfo deixando que
aacdo venha apenas do governo, de maneira top-down.

Seguranga, Abertura e Privacidade

A sessdo sobre seguranca, abertura e privacidade examinou
e questionou uma ampla gama de temas controversos de rapi-
da ascensdo, relevantes e impactantes para a seguranca on-line
e off-line, como a privacidade e no¢des de identidade relaciona-
das a conceitos de direitos humanos e liberdades fundamentais.
Conforme mais e mais individuos e grupos sociais entram para o
mundo on-line, estao sendo reexaminadas garantias, legislacoes
e varias regulacdes tradicionais para proteger tanto os direitos
humanos quanto a seguranca nacional.

Nos anos passados, usuarios de Internet em todo o mundo se tor-
naram mais conscientes dos novos “perigos” detectados neste mun-
do on-line. O conceito de “big data” tornou-se o principal motivo de
preocupacio, conforme os usuarios se conscientizam cadavez mais
sobre como seus dados e informacdes pessoais sobre suas ativida-
des on-line estdo sendo extraidos e retidos por empresas ou usados
paraoutros fins, como marketing e publicidade comportamental.
Os usuarios estdo também descobrindo que frequentemente sdo
observados através de satélites e cimeras de vigilancia ocultas.

Asempresas argumentam que os usuarios precisam ser respon-
saveis e cautelosos sobre seu comportamento e seguranca on-Ii-
ne e os governos justificam a vigilancia por razdes de seguranca
nacional; no entanto, isto néo traz conforto ou satisfacdo para a
maioria dos usuarios.

Os palestrantes envolveram uns aos outros e o publico em um
debate sobre quais direitos on-line os usuarios deveriam ter com
respeito a esta questéo, levando em consideracgéo a importéancia
vital e geralmente predominante da segurancanacional e global,
bem como os tratados de direitos humanos existentes.
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Questdes de politicas relacionadas aos cibercrimes, tanto do-
mésticas, como transfronteiricas, foram discutidas em profun-
didade durante a sessio. Especialistas no assunto enfatizaram o
aumento da complexidade de tais ataques, observando também
que atecnologia que possibilita esse comportamento est4 se tor-
nando mais sofisticada e dificil de combater. Quem deveria arcar
com a responsabilidade de prevenir estes ataques? E possivel
argumentar que esta responsabilidade deveria recair sobre os
formuladores de politicas governamentais, as forcas armadas
nacionais, os intermediarios da Internet ou sobre os proprios
usudrios individuais. Foi salientado que esta ameaca perigosa
e crescente deveria ser tratada ndo por um tnico setor, mas pela
comunidade multissetorial.

Foram feitos fortes apelos, tanto pelos palestrantes como pe-
los participantes da sessdo, para assegurar os direitos huma-
nos individuais e liberdades fundamentais (como a liberdade
de expressdo) em nossa transicdo para a vida social coletiva na
Internet. Estes direitos foram tradicionalmente reconhecidos
e sustentados para o aperfeicoamento dasociedade, e isso néo
deve mudar quando os individuos vio paraa Internet, quer sejam
um camponés em um telefone mével, uma crianca interagindo
com novos amigos por meio de uma conta no Facebook, ou um
sacerdote se comunicando com seus seguidores em um blog.

Argumentou-se que o acesso ao conhecimento e o direito de
expressarideias livremente é essencial parabuscar o desenvol-
vimento humano, social e economico. Foi dito que certamente
precisamos prestar aten¢do aos abusos nestes direitos, que néo
devemos prejudicar uns aos outros e que o Estado de direito deve
sempre ser levado em conta e garantido, mas que também deve-
mos criar um nivel de confianga e compreensio mutua sobre o
usodalInternet para que possamos utiliza-lalivre e abertamente
para melhor aproveitar seu potencial.

Durante asessio, o contrato social de Rousseau foi usado como
metafora para repensar politicas ptblicas sobre estas questdes
emergentes e sensiveis. Foi dito que, para obter certos direitos
individuais, devemos também, talvez, entregar certas liberdades
aoutros. No mundo on-line isto pode significar que precisamos
de certas garantias ou regulamentacdes em vigor para manter
nossa seguranca na Internet. Como resultado da rapida globa-
lizacdo de nossa sociedade, o contrato social de Rousseau, pen-
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sado para o individuo e para o estado soberano, pode agora ser
aplicado ao usuario individual da Internet no mundo on-line.

Exemplos de crimes de 6dio acontecendo on-line e 0 meio
apropriado de lidar com eles também foram examinados. Mais
e mais casos de bullying cibernético estio surgindo em sitios de
midia social, pois frequentemente os jovens veem a si mesmos
com identidades auténomas no ciberespaco. Eles devem ter o
direito de permanecer invisiveis nesse espaco? De quem deve
ser a responsabilidade quando uma crianca usa a midia social
para causar dano emocional aum colega de classe? Daplatafor-
ma de midia social, dos pais da crianca ou de ninguém? Além
da constatacéo de que a educacéo é essencial, este debate néo
teve nenhuma resposta facil. Usuarios da Internet de todas as
idades precisam ser treinados sobre os riscos de estar on-line,
sobre as responsabilidades humanasbasicas decorrentes e o fato
de que também devem ser aplicadas on-line as mesmas regras
nio escritas sobre como devemos tratar uns aos outros off-line.

Alincluséo de paises em desenvolvimento no debate foi salien-
tadaaolongo de toda a sessdo. Muitas vezes novas regulacdes ou
leis de politicas de dominio estabelecidas em regides ou paises
mais desenvolvidos podem afetar outros paises. Os paises em de-
senvolvimento precisam de autonomia apropriada para formu-
lar politicas adequadas aos seus patamares de desenvolvimento
social e econdmico e culturas nacionais e regionais. Os paises
em desenvolvimento agora também tém mais a ganhar em suas
formulacdes de politicas por estarem, muitas vezes, partindo do
zero, o que significa que estas politicas podem garantir o acesso
e abertura da Internet para melhor aproveitar o potencial para
o empreendedorismo e dar ao povo direitos e liberdades capa-
citadores que a Internet pode proporcionar.

A conclusio que emergiu foi que a inclusio da juventude na
formulacéo de politicas em todas as questdes de governanca da
Internet era absolutamente essencial. Os jovens representam
o futuro e jA compdem a geracdo mais tecnologicamente escla-
recida na maior parte dos paises. Essa tendéncia continuara a
crescer e ouvir suas vozes, seguindo sualideranca, é certamente
o caminho ideal para todos nés, usando o modelo multisseto-
rial para assegurar as respectivas segurancas e privacidades,
enquanto mantemos e fazemos crescer uma Internet aberta e
disponivel para todos.
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Balango e Caminho Adiante

A sessdo “Balanco Geral e Caminhos a Seguir” refletiu a ex-
periéncia dos participantes no IGF 2012 e permitiu aos seto-
res discutirem suas observacdes e conclusdes decorrentes dos
workshops e sessOes principais que aconteceram durante a se-
mana. Os delegados também compartilharam licées aprendidas
em Baku, passiveis de serem usadas para melhorar o Férum nos
préximos anos. De maneira geral, concordou-se que o encontro
do IGF 2012 em Baku havia sido um significativo sucesso e um
passo a frente para o IGF.

0 governo azerbaijano foi elogiado por organizar e hospedar o
encontro de quatro dias, que contou com boa frequéncia e foi bas-
tante ativo. Em particular, os participantes discutiram a contri-
buicdo do Férum paraa agenda do desenvolvimento, pois se tratava
do principal assunto do tema do encontro. O Férum foi também
elogiado por sua contribuicdo paraaampliacio dos esforcos de
cooperacdo aprimorada entre as diversas instancias multisseto-
riais de formulacdo de politicas de governanca da Internet.

Participantes de todos os grupos setoriais recomendaram que
o IGF fosse utilizado paralevar adiante o trabalho feito durante
o ano passado em outros foruns para avancar as discussdes so-
bre cooperacdo aprimorada. Estas recomendacgdes ecoaram cha-
mados similares para que o Forum assumisse a discussio sobre
cooperacdo aprimorada feita por alguns participantes durante a
aberturado 7° IGF, quatro dias antes.

Houve sugestdes muito uteis dos participantes sobre como o
Forum poderia ser aperfeicoado. Foi observado que embora a
participacdo da juventude tivesse aumentado, ainda havia mui-
to trabalho a fazer para incluir mais jovens como participantes
ativos, com papéis discursivos e didaticos e no planejamento do
proprio IGF. O IGF existe para ajudar a definir politicas para as
geracOes futuras e ajuventude deveriaser o cora¢do da discussao.

Asrecomendacdes pendentes do grupo de trabalho da Comis-
sdo de Ciéncia e Tecnologia parao Desenvolvimento (CCTD) sobre
melhorias no IGF também foram trazidas como outro ponto de
orientacdo para melhorar e planejar futuros encontros. Deve-se
dartambém prioridade aintegracdo das discussdes dasiniciativas
regionais e nacionais do IGF nos encontros anuais, como meio
de capturar a atividade da comunidade mais ampla do IGF, que
acontece entre as reunides globais anuais.
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A primeira parte da sessdo examinou as outras sessoes prin-
cipais que haviam acontecido ao longo da semana. Relatores
reportaram sobre os principais temas que emergiram de cada
uma das sessoes e informaram aos delegados e participantes
remotos sobre estes temas e as novas questdes surgidas dos
respectivos debates e discussodes. Este exercicio é crucial para
garantir que os debates substanciais que acontecem a cada ano
no IGF anual continuem a evoluir e desenvolver-se uns apos os
outros, acompanhando arapida expansio daInternet e os novos
desafios decorrentes.

O surgimento da atividade de midia social entre acomunidade
do IGF foi destacado como um ganho significante e um passo
adiante. A esse respeito, uma breve apresentacdo foifeita so-
bre a atividade da “nuvem IGF”, visto que a analise do que foi
dito emredes sociais como o Twitter e o Facebook pode revelar
muito sobre pensamentos e ideias dos participantes, especial-
mente aqueles que contribuem remotamente. Foi observado que
asideias compartilhadas nas redes sociais sdo frequentemente
mais reveladoras e pessoais do que aquelas que sdo comparti-
lhadas nas salas de sessio e de workshop reais e, portanto, é
importante explora-las.

Durante asemana, houve mais de trés mil tweets sobre as ativi-
dades do Forum que atingiram aproximadamente 2.8 milhdes de
pessoas on-line. Ficou claro que a atividade darede social aumenta
significantemente o alcance do compartilhamento de informa-
cdes do IGF e contribui paraa capacitacio e formacéo de parcerias
fora dos encontros anuais. O relato sobre a atividade da nuvem
esta disponivel em www.igf2012.diplomacy.edu.

O segundo segmento dasessao discutiuiniciativas recentes de
varios atores governamentais e nio governamentais para definir
principios e novos marcos e as implicagdes, tanto positivas como
negativas, que estas iniciativas possam ter. Os delegados também
questionaram qual papel o IGF deveria ter na formulacio de tais
principios e marcos naesfera daformulacfo de politicas de gover-
nancadalInternet. Os delegados contaram mais de 25 conjuntos
diferentes de principios que existem de uma forma ou de outra,
como propostas ou projetos, alguns vindos de grupos de estados,
outros unilaterais. Alguns sdo propostos por organizacdes como
aOrganizacdo paraaCooperagio e Desenvolvimento Econémico
(OCDE) ou o Conselho da Europa, outros representam iniciativas
lideradas pelo governo, como o Marco Civil da Internet do Brasil,
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desenvolvido de forma multissetorial; e existem ainda aqueles
desenvolvidos por organizacdes da sociedade civil.

Os delegados debateram como acomunidade de governancada
Internet deveria seguir adiante com todos os diversos principios
e se 0 IGF deveria também desenvolver seu préprio conjunto de
principios. Foi observado que, independentemente de qual fosse
o proximo passo a seguir ao formular ou construir novos princi-
pios e marcos, eles deveriam ser fundamentados e construidos
através do modelo multissetorial. O IGF é o cendrio ideal para
comparar e contrastar tais principios, paraver onde ha consenso
entre os varios grupos, mas também onde ha clara divergéncia.
Quando ela existe, 0 IGF pode ser utilizado para trazer todos os
grupos setoriais a mesa, discutir racionalmente as diferencas e
debater sobre um possivel compromisso.

Emborativesse havido grande concordancia de que o IGF deve-
ria prosseguir com seu papel como uma plataforma de discussio
néo vinculativa, foi enfatizado que as discussoes e as tendéncias
de tépicos dos encontros anuais deveriam ser documentados e
disseminados em outros féruns de governancada Internet de uma
forma mais efetiva.

A terceira e ultima parte desta sessio examinou os caminhos
futuros do IGF. Os delegados voltaram-se especificamente parao
papel dacomunidade da Internet global no IGF, como ele deveria
evoluir e o impacto dos proximos encontros do Conselho Econ6-
mico e Social (ECOSOC) e da Assembleia Geral da Organizacio
das Nacdes Unidas (ONU) sobre o panorama da governanca da
Internete o IGF. O financiamento do IGF foi bastante discutido e
todos concordaram que ele deveria aumentar para garantir a sus-
tentabilidade e relevincia do Férum. O financiamento tradicional
deve ser mantido aolado dabuscade novas fontes. Contribuicdes
em espécie também devem aumentar junto com a exploracio de
novas fontes inovadoras de financiamento.

Muito impulso foi recebido e houve concordancia de que to-
dos os membros da comunidade do IGF deveriam continuar e até
mesmo aumentar seus esforcos em direcio ao seu crescimento e
melhoriaentre os encontros anuais. A capacitacdo, o compartilha-
mento de conhecimento, a divulgacdo e a conscientizacio, entre
outras atividades, precisam ter continuidade durante o ano e os
grupos setoriais devem trabalhar em estreita colaboracio com o
Grupo de Aconselhamento Multissetorial (MAG) e o Secretariado
para cumprirem com suas partes.
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Sessao de Encerramento

Um grupo diverso de participantes representando a comuni-
dade multissetorial do IGF dirigiu-se aos delegados na tarde do
altimo dia do Férum para encerrar o encontro de 2012. A sessio
permitiu uma reflexao coletiva de todos os participantes sobre
alguns dos temas-chave que haviam emergido das sess6es prin-
cipais e workshops, e possibilitou a comunidade do IGF olhar
adiante para o proximo ciclo de importantes tarefas para asse-
gurar que o Férum continue se aperfeicoando.

Os participantes observaram em particular que o IGF havia
evoluido com sucesso e progredido desde os anos anteriores. A
comunidade do IGF foi louvada por muitos participantes das
sessoes prospectivas organizadas ao longo da semana. Isto am-
pliaasingularidade do IGF, por ser capaz de evoluir e acompa-
nhar o ritmo acelerado dos debates politicos emergentes, decor-
rentes do rapido crescimento da Internet. A produtividade do
IGF ficou claranos amplos esforcos de cooperacio reforcada da
comunidade global e multissetorial de governancada Internet
e 0 Férum esta bem posicionado para continuar produzindo e
seguindo adiante.

Representantes do pais-sede estavam tanto agradecidos quanto
honrados por terem hospedado o 7° IGF. O Féorum trouxe cons-
cientizacdo ptiblicadaimportanciae crescimento da Internet no
paiseregides vizinhas. O Azerbaijdo esta em meio auma transfor-
macio econOmicasignificativa e as TIC e a conectividade da Inter-
net sdo as ferramentas que estio ajudando seu desenvolvimento
para se tornar uma sociedade inovadora e baseada em conheci-
mento. Empresas em todo o pais estio crescendo como resultado
do crescimento da Internet no Azerbaijao e do compromisso do
governo de permitir acesso ao mundo global on-line. A juventu-
de do Azerbaijao esta sendo particularmente beneficiada pelas
tecnologias de Internet e por gastos significantes do governo em
iniciativas de apoio & juventude e is TIC. E prioridade maxima do
governointegrar as TIC e aeducacio em todos os niveis e permitir
aos jovens se tornarem empreendedores criativos.

Muitos participantes fizeram referéncia a outros préximos
encontros internacionais de alto nivel, em que assuntos de po-
liticas de governanca da Internet serdo discutidos, bem como
marcos existentes e medidas regulatdrias serédo revisados. Foi
dito que o modelo multissetorial deveria ser mantido nestes
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diversos féruns e que a comunidade de governanca da Internet
precisava ser cautelosa e compreensiva ao considerar quaisquer
alteracdes nos modelos atuais de governanca e de politicas que
permitiram a Internet trazer tanto o desenvolvimento social
quanto o econdémico positivo em anos recentes.

Um forte apelo foi feito pelo representante da sociedade civil
para que o IGF continuasse a ser um férum de promocéo dos
direitos humanos e liberdades fundamentais da Internet. Os
usuarios devem se sentir seguros na Internet, independente de
onde vivem, e desfrutar das mesmas liberdades on-line que tém
off-line. Este sera com certeza um debate politico controverso
e cada vez mais importante em 2013 e, além disso, a voz da so-
ciedade civil deve ser ouvida em pé de igualdade em todos os
varios féruns internacionais de governanca da Internet onde
estes assuntos serio debatidos e discutidos.

Representantes de comunidades empresariais e da Internet
enfatizaram aimportéanciado modelo de governanca da Internet
multissetorial bottom-up defendido pelo IGF para que a Internet
impulsione o desenvolvimento social e econOmico em todo o mun-
do. A Internet é umaforcaecondmicapoderosae gigantescae tem
um impacto positivo direto na criacdo de empregos, no comeércioe
naconcorréncia de mercado, tanto em pequenas quanto em gran-
des empresas, em economias maduras ou em desenvolvimento. Ao
formular politicas, deve-se dar atencéo a defesa do acesso justo ao
mercado e aos investimentos, promovendo inovacdo e limitando
barreiras econdémicas paraempresas que desejam investir em no-
vos mercados de paises em desenvolvimento. Assim, o IGF deve
enfatizar nos proximos anos a participacfo crescente de novos
grupos setoriais de paises em desenvolvimento.

Finalmente, o governo da Indonésia expressou suas intencoes
e disposicdo de hospedar o 8° IGF em 2013. Esta declaracéo foi
recebida com entusiasmo e expectativas positivas pelos dele-
gados em Baku.
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de Informacdoe
Comunicacdes, Ministério
de Assuntos Internos

e Comunicacdes, Japao.

Moderador remoto:

e Sra. Valeria Betancourt,
Associacdo para o Progresso
das Comunicacdes (APC).

Sessdo Principal Gestao de
Recursos Criticos da Internet

Presidente:

¢ Sr. Elchin Aliyev, Presidente,

Sinam Company, Azerbaijao.

Moderadores:

e Sr. William J. Drake,
Membro Internacional

e Professor Associado,
Divisdo de Mudancade
Midia e Inovacdo, Instituto
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e Pesquisa de Midia,
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e Sr. Chris Disspain, CEO da
Administracdo do Dominio
.au (auDA), Australia.

Palestrantes:

e Sra. Fiona Alexander,
Administradora Associada
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Exteriores, NTIA, EUA,
Departamento do Comércio,
Estados Unidos.

* Embaixador Benedicto
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e Sra. Alice Munyua,
Presidente do Comité de
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da Internet, Ministra
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Presidente do Conselho
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Europeias.
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Chefe, Centro de Informacao
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e Sr. Pedro Veiga, Professor
de Redes de Computacio
da Universidade de
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Nacional.

e Sra. Anriette Esterhuysen,
Diretora Executiva,
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e Sr. Milton Mueller,
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Moderador Remoto:

e Sra. Cathy Handley, Registro
de Internet Norte-Americano
(ARIN).

Sessdo Principal Governangada
Internet para o Desenvolvimento
(1IG4D)

Presidente:

« Sr. Ismayil Alekberov,
Ministério dos Assuntos
Exteriores, Azerbaijao.

Moderadores:

e Sra. Alice Munyua,
Presidente do Comité de
Direcdo da Governanca
da Internet, Ministra
daInformacéio edas
Comunicacdes, Governo
do Quénia.
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Vice-Presidente do Comité
Consultivo Geral (ALAC),
ICANN.

Palestrantes:

e Sr. Brian Cute, CEO,
Registro de Interesse Publico
(PIR).

e Sra. Erika Mann, Diretora,
Politicas Publicas, Facebook.

e Sra. Carolina Aguerre,
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Presidente do Conselho,
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e Sr. Rohan Samarajiva,
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e Sr. Toru Nakaya, Diretor-
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Informacéo e Comunicagdes,
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Japao.

e Sr. David Souter, Instituto
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(IISD).

Moderadores Remotos:
e Sr. Fouad Bajwa e Sra.
Sylvia Cadena



Acesso e Diversidade

Presidente:

e Sra. Gulsel Safarova,
Presidente, Organizacio para
Integracdo da Juventude
Azerbaijana a Europa (AGAT),
Azerbaijao.

Moderadores:

¢ Sr. Ory Okolloh, Gestor,
Relacdes Politicas e
Governamentais, Google
Africa.

e Sra. Karen Rose, Diretora
Sénior de Desenvolvimento
Estratégico e Planejamento de
Negdécios, ISOC.

Palestrantes:

e Sr. Bitange Ndemo,
Secretario Permanente,
Ministério da Informacdo e
das Comunicag¢des, Reptblica
do Quénia.

e Sr. Tarek Kamel, Assessor
Sénior do Presidente da
ICANN e ex-Ministro de TIC,
Egito.

e Sr. Janis Karklins,
Diretor-Geral Adjunto de
Comunicacdes e Informacio,
UNESCO.

¢ Sra. Jac sm Kee, Maldsia,
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Programa de Apoio a Rede de
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Progresso das Comunicacdes.
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e Sr. Peter Major,
Coorganizador, Coalizdo
Dinamica de Acessibilidade e
Deficiéncia.

e Sr. Cecil McCain,
Diretor dos Correios e
das Telecomunicacdes da
Jamaica.

¢ Sra. Jacquelynn Ruff, Vice-
Presidente, Politicas Publicas
e Assuntos Regulatdrios
Internacionais, Verizon
Communications.

Principal Debatedor:

¢ Sr. Satish Babu, Diretor,
Centro Internacional de
Software Livre e de Codigo
Aberto (ICFOSS), India.

Principais Debatedores Remotos:
e Sra. Sheba Mohamid, Analista
de Politicas, Trinidad e Tobago.

¢ Sr. Ermanno Pietrosemoli,
Telecomunicacgdes/

TIC para Laboratorio de
Desenvolvimento (T/ICT4D),
Centro Internacional de
Fisica Tedrica Abdus Salam.

Moderadores Remotos:

e Sra. Raquel Gatto, Membro
do Grupo de Trabalho de
Participacdo Remota do IGF,
Diretora da ISOC no Brasil.

e Sra. Claudia Selli, Diretora
de Assuntos Europeus, AT&T.



Seguranga, Abertura
e Privacidade

Presidente:

e Sr. Bakhtiyar Mammadoyv,
Ministério das Comunicacdes
e T1, Azerbaijao.

Moderador:

e Sr. Jonathan Charles,
Correspondente
Internacional, BBC.

Palestrantes:

¢ Sr. Zahid Jamil, Socio Sénior
Jamil & Jamil, Advogados,
Paquistao.

e Sr. Jonathan Zuck,
Presidente, Associacdo para
Tecnologia Competitiva
(ACT).

e Sra. Eleonora Rabinovich,
Diretora, programa Liberdade
de Expressdo da Associacio
pelos Direitos Civis (ADC),
Argentina.

e Sr. Christopher Painter,
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e Sra. Marietje Schaake,
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de Liberdade Digital.

e Sr. Sherif Hashem, Assessor
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do Ministro das Tecnologias
de Informacioe
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e Sr. Carlton Samuels,
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Vice-Presidente do Comité
Consultivo Geral (ALAC),
ICANN.

e Sra. Kirsty Hughes, CEO,
organizacdo Index on
Censorship.

Moderador Remoto:

o Sr. Milan Vuckovic, Analista
de Politicas de Redes Sem Fio,
Verizon Communications.

Balango Geral e Caminhos
a Seguir

Presidente:

e Sr. Yashar Hajiyev,
Professor, Universidade
Técnica do Azerbaijio,
Fundador e Diretor do Centro
Analitico de Politicas de
Informacao do Azerbaijdo.

Introdugdo:

¢ Sra. Constance Bommelaer,
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e Sr. Bertrand de La
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Academia Diplomatica
International.

e Sr. Qusai Al Shatti,
Vice-Presidente, Sociedade
Tecnoldgica de Informacio
do Kuwait.
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Relatores/moderadores
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Moderadores - Parte 2:

e Sra. Nermine El-Saadany,
Diretora da Divisdo de
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Informacao e Comunicacio,
(MCIT), Republica Arabe do
Egito; Coordenadora Sénior,
Forcga Tarefa de Governanca
da Internet Egipcia.

e Sra. Anne Carblanc,
Conselheira Especial,
Diretorio de Tecnologia
Cientifica e Indtstria, OCDE.

Palestrantes - Parte 2:
* Sr. Wolfgang Kleinwaechter,
Universidade de Aarhus.

e Sr. Guy Berger, Diretor para
Liberdade de Expressao e
Desenvolvimento de Midia,
UNESCO.

e Sra. Elvana Thaci,
Conselho da Europa.
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8° Encontro do Forum
de Governanca da Internet (IGF)
Bali, Indonésia, 22-25 de outubro de 2013

Sumdrio do Presidente*

De 22 a 25 de outubro de 2013, em Bali, na Indonésia, especia-
listas em governanca da Internet, sociedade civil, funcionarios de
organizacOes governamentais e intergovernamentais, profissionais
das areas de desenvolvimento social e econ6mico, membros daaca-
demia e comunidades técnicas, representantes do setor privado,
além de diversos cidaddos globais interessados no tema, reuniram-
se para o 8° Encontro do Férum de Governanga da Internet.

O temaprincipal desse encontro foi “Construindo Pontes: Re-
forcando a Cooperacio Multissetorial em prol do Crescimento e
do Desenvolvimento Sustentavel”.

Os diversos subtemas tratados incluiram: Acesso e Diversidade
- Internet como Propulsora do Crescimento e Desenvolvimento
Sustentavel; Abertura - Direitos Humanos, Liberdade de Expres-
sdo e Livre Fluxo de Informacao na Internet; Seguranca - Marco
Legal e outros Marcos: Spam, Hacking e Cibercrimes; Cooperacao
Aprimorada; Principios de Cooperagio Multissetorial e de Gover-
nanca da Internet. Durante o evento de quatro dias, ocorreram
ainda 135 sessdes focais, workshops, foruns abertos e sessdes re-
lampago e outras reunides.

No contexto dasrecentesrevelacdes sobre atividades de vigilan-
cianaInternet conduzidas por entidades governamentais, o IGF
2013 foi marcado por discussoes sobre anecessidade de assegurar
uma melhor protecéo a todos os cidadaos no ambiente on-line; e
também pelo desejo de alcancar um equilibrio apropriado entre
as acdes movidas por preocupagdes relativas a seguranca nacional
eorespeito aos direitos humanos internacionalmente reconheci-
dos, tais como o direito a privacidade e a liberdade de expressao.

Diversas sessodes focais e workshops trataram dessas ques-
toes, gerando um dialogo verdadeiramente multissetorial no
espirito do IGF e focado na necessidade de reconstruir a con-

1 Todos os setores estdo convidados a visitar a pagina do IGF (<http://www.intgovforum.
org/cms/>) onde poder&o encontrar a transcrigdo integral de todas as sessées principais
e dos workshops que aconteceram durante a semana no 8° IGF. O canal do YouTube do
IGF também contém videos de todas as sessdes (<http://www.youtube.com/user/igf>).
Acessados em 05 de setembro de 2017.
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fianca dos usudarios da Internet, seriamente abalada por essas
acOes. Foiressaltado durante a semana que quaisquer praticas
de vigilancia na Internet, motivadas por preocupacdes de se-
guranca, deveriam ocorrer somente em um marco realmente
democratico, assegurando sua adequacio, proporcionalidade,
devido processo e supervisao judicial. O valor de se encontrar
um terreno comum entre todos os setores sobre certa ética ci-
bernética que valorize o respeito a culturas locais on-line tam-
bém foi enfatizado durante o encontro.

Os quatrodias de intensas discussdes sobre as questdes atuais
eprementes de governancada Internet demonstraram maisuma
vez que o IGF oferece uma plataforma tinica para que todos os
setores possam sentar juntos e discutir essas questoes, levando
em consideracdo as muitas e diferentes visdes, tentando iden-
tificar solucdes possiveis. E esse tipo de didlogo que fortalece o
IGF e consolida a sua relacdo com diversas outras institui¢des
e processos de governanca da Internet; que no somente levam
seusrepresentantes A mesma mesa de discussio, mas, de forma
ainda maisimportante, colhem subsidios dessas discussdes e os
levam para os processos de tomada de decisdes que estao mol-
dando o futuro da Internet.

Ao mesmo tempo em que manteve as discussdes tematicas
tradicionais, o 8° IGF introduziu novos formatos e reorientou
algumas das questdes tradicionais do Férum, em uma tentativa
de se manter sincronizado com a evolucédo das discussdes sobre
agovernancadaInternet. Pela primeiravez, um encontro do IGF
contou com uma sessio plenaria focada em direitos humanos na
Internet e também incluiu discussdes transversais sobre o mo-
delo multissetorial e os principios da governanca da Internet,
defendidos pelo IGF e inspirados na Agenda de Ttnis.

O 8°IGF também se esfor¢ou para produzir alguns resulta-
dos mais tangiveis para os participantes, incluindo aqueles que
acompanhavam o evento remotamente. Cada uma das sessoes
plenarias abordou questoes especificas de politicas publicas e
buscou analisar tanto pontos convergentes quanto divergentes
sobre os diversos tdpicos?.

2 Uma lista das questdes de politicas publicas relacionadas com cada um dos temas
principais, coletadas por meio de uma chamada publica & ampla comunidade de setores
do IGF, encontra-se anexa a este relatdrio (Anexo |).
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Um eixo abrangente de capacitacio foi incluido no programa
paraosparticipantes que desejassem participar de sessdes volta-
das para esse tema, especificamente ajudando o IGF a se tornar
um “balcio inico” para questdes de governancga da Internet.

As bem-sucedidas iniciativas de IGFs nacionais e regionais
foram cuidadosamente integradas ao programa do IGF de Bali.
Ospontos devistae temas emergentes a partir destas iniciativas
foram assimilados nos workshops e sessoes focais ao longo da
semana, bem como nas reunides de dialogo interregionais de-
dicadas a construir pontes e promover o intercambio de visdes
entre as varias iniciativas.

Mais de 2.000 participantes, representando 111 paises diferen-
tes, reuniram-se presencialmente ouvia Internet em Bali®. Como
aconteceu em Baku durante o 7° IGF, a sociedade civil foi o setor
mais representado no Férum. Todo o encontro foi transmitido
pela Web e a participacio remota novamente intensificou a par-
ticipacdo ativa. A transcricdo em tempo real também foi disponi-
bilizada para aumentar a experiéncia participativa geral dos que
estavam em Bali e dos que seguiam as sessdes em todo o mundo.

Milhdes de individuos interessados seguiram os acontecimen-
tos pelo Twitter (# igf2013, #igf, etc.), o que permitiu que as dis-
cussOes comecassem antes mesmo do inicio do encontro, tivessem
continuidade entre as salas de reunides e durante os intervalos
ao longo da semana, e prosseguissem apos os delegados terem
deixado Bali pararetornar a seus lares.

Construir Pontes - O Papel dos Governos
na Cooperacao Multissetorial
Realizada namanha do primeiro dia do Férum, a sessdo con-
tou com um painel destacado sobre o papel dos governos na coo-
peracdo multissetorial em questdes de governanca da Internet.
O presidente explicou que o tema da sessdo foi inspirado por
uma opinido formal da Unido Internacional de Telecomunica-
codes (UIT) sobre o papel dos governos, proposta pelo Governo

3 Aproximadamente 1.704 conexdes foram estabelecidas com as reunides por
participantes remotos de 83 paises diferentes. Todos os videos veiculados na Web foram
imediatamente carregados no YouTube apds o término das sessdes, permitindo sua
plena visibilidade para o publico. Houve aproximadamente 25 hubs remotos e mais de
100 palestrantes remotos que participaram de sessées principais e workshops.
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do Brasil no Féorum Mundial de Politicas de Telecomunicagdes
(WTPF) em Genebra, no més de maio de 2013. Foi sublinhado
que, embora o conceito de cooperacdo multissetorial fosse am-
plamente reconhecido como uma caracteristica vital dos pro-
cessos de politicas de Internet, a intervenc¢éo do Brasilno WTPF
tinha aintencio de relembrar a todos que os papéis e responsa-
bilidades dos diferentes setores, particularmente dos governos,
estavam longe de serem bem compreendidos ou acordados.
Um palestrante observou em seus comentarios introdutodrios
que a opinifo expressa pelo Brasil no WTPF suscitou sérias con-
sideracdes por muitos setores. Ele observou que, apds o WTPF, as
deliberagdes de seu proprio governo identificaram quatro areas
nas quais este desempenhavaum papel importante. Amedidaem
que a discussio matinal avancou, estas quatro areas de atuacéio
governamental foram reforcadas por outras intervencdes, tanto
do painel quanto da plateia, e foram recebidas com amplo apoio:
1. Os governos possibilitam e facilitam a construcéo da
infraestrutura de Tecnologias da Informacgdo e Comuni-
cacdo (TIC) e o desenvolvimento de politicas e marcos de
concorréncia que apoiam os investimentos do setor privado.
2. Os governos criam marcos normativos domésticos que
se destinam a reforcar juridicamente a ideia de que acdes
consideradas ilegais off-line também sdo ilegais on-line. Uma
vez que os marcos normativos precisam ser atualizados para
que permanecam consistentes com a evolucio da Internet,
parcerias com o setor privado e a sociedade civil sdo ne-
cessarias para tornar possiveis tais atualizacdes e superar
os desafios de uma legislacdo feita de cima para baixo, que
pode ser muito lenta, dificil e burocratica. Ao trabalhar em
conjunto, todos os setores sio capazes de desenvolver politi-
cas publicas mais completas no que diz respeito a Internet.
3. Membros da plateia observaram que as tradicdes e cos-
tumes culturais, niveis de desenvolvimento e de capacidade
dosvarios setores, incluindo o governo, afetam a capacidade
de um pais implementar processos multissetoriais. Os des-
dobramentos da observacio “o que é ilegal off-line é também
ilegal on-line” diferem de Estado para Estado e de acordo
com atradicdo cultural.
4. A capacitacfo paranovos processos multissetoriais é es-
sencial: navegar por processos complexos de politicas pu-
blicas de Internet pode ser dificil paranovos setores e mais
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esforcos sdo necessarios para fortalecer a habilidade dos
diversos grupos setoriais de participarem nesses processos
eevitaroretorno aos tradicionais processos multilaterais.

Os governos, entre outros setores, desempenham um papel
importante na preservacao da liberdade de expressao, da di-
versidade cultural e da igualdade de género na Internet, e em
apoiar a possibilidade das pessoas de acessar e se envolver com
a Internet através do apoio a educacéo e o desenvolvimento de
competéncias. Um palestrante observou que uma estrutura de
direitos humanos sustenta tanto o nosso uso quanto o nosso
acesso a Internet, e os governos deveriam ser guardides desses
compromissos globais — declaracio com a qual muitos na dis-
cussdo concordaram.

Os governos podem ajudar aapoiar o processo e parcerias mul-
tissetoriais, mas néo sio seus lideres. Palestrantes e membros do
publico citaram o Comité Gestor da Internet no Brasil (CGI.br)
como um exemplo de sucesso de uma parceria desse tipo.

Foireconhecido que os governos muitas vezes tém um papel
delicado adesempenhar para equilibrar interesses concorrentes
em processos politicos. O objetivo é alcangar processos de to-
madade decisdo relacionados com agovernancada Internet que
sejam realizados de forma bottom-up, transparentes e inclusivos,
nos quais os governos trabalhem verdadeiramente em parceria
com todos os setores.

Uma area na qual os governos tém um papel especialmente
importante a desempenhar é no ambito dos direitos humanos.
De fato, os governos tém aresponsabilidade e o dever de proteger
os direitos humanos, incluindo a liberdade de expressao. Essa
proposicio nio s6 nio foi contestada na reunifo, como clara-
mente encontrou amplo apoio dos presentes. Notou-se que as
questoes de direitos humanos ndo estavam na agenda do IGF
ha sete anos, mas haviam surgido como tema fundamental nas
discussdes atuais sobre governanca da Internet.

Capacitar os governos para participar em processos muitas
vezes complexos foi uma questdo mencionada por muitos par-
ticipantes, junto com o reconhecimento de que, uma vez que os
governos percebam a existéncia de um processo operando de
forma transparente e previsivel, eles podem ndo demandar qual-
quer papel para além de saber que a funcéo designada esta sendo
realizada corretamente e de forma consistente com normas de
politicas publicas, acordos ou padrdes.
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Um representante do governo do Brasil enfatizou que a pro-
posta brasileira ndo era uma tentativa de expandir o papel dos
governos: eles aceitavam plenamente o modelo multissetorial,
como havia sido demonstrado por sua oferta para sediar o IGF
2015. Ao invés disso, 0 que desejavam era operacionalizar o papel
dos governos e nio considevam isso uma potencial perturbacio
ao modelo multissetorial. Ademais, sua preocupac¢do néo era
somente com a participacio do governo, eles gostariam de ver
mais representantes da sociedade civil e do setor privado dos
paises em desenvolvimento. Observou-se também que o apoio a
processos multissetoriais inclusivos deveria ser aplicavel a todas
as organizacdes internacionais.

Outro representante governamental reconheceu plenamente
anecessidade de melhor integrar governos e demais setores de
paises em desenvolvimento aos processos e organizacdes onde as
politicas de Internet sdo desenvolvidas. E igualmente importante
que esses processos e instituicdes reconhecam isso e revisem seus
procedimentos nesse sentido.

A questio davigilancia governamental foilevantada por varios
membros da plateia e houve amplo reconhecimento do painel de
que os governos deveriam “praticar o que pregam” quando tratam
de aberturae transparéncia na Internet. Muitos sentiram que se
havia visto a confianca na Internet ser significativamente cor-
roida pelos acontecimentos recentes. Tal erosdo da confianca se
relacionou com o papel dos governos como protetores dos direitos
humanosinternacionalmente reconhecidos e como guardides dos
processos politicos da Internet.

Reconhecendo a importancia dos governos como parceiros
nos processos multissetoriais, o moderador observou que esses
processos eram “um livro vivo” e que até aquele momento so se
havia escrito os capitulos iniciais dessa histdria.

Aproveitando a metafora, um dos palestrantes afirmou que
um principio fundamental deveria ser de que havia autores mul-
tiplos com vozes iguais nesse processo de redacdo. Essa ideia
recebeu amplo apoio dos presentes na sessdo. No entanto, nao
houve acordo sobre os papéis reais dos diferentes setores, ape-
sar de a maioria dos participantes ter aceitado que cada setor
possuia papéis e responsabilidades diferentes. Essa discussio
continuou, aponto de sugerir que asfuncdes definidas pela Agen-
da de Tunis deveriam ser questionadas e que suas disposicdes
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pudessem ser adaptadas, como parte do livro vivo. Houve con-
cordancia de que a evolucao das diferentes partes do sistema
global de governanca da Internet deveria continuar e uma série
de participantes mencionaram arecente Declaracido de Monte-
vidéu sobre o Futuro da Cooperacio na Internet, elaborada por
organizacdes técnicas de Internet conceituadas.

Um dos palestrantes sugeriu que o IGF poderia se tornar um
equivalente para a Forca-Tarefa de Engenharia da Internet
(IETF), que produz padroes técnicos de Internet, em termos de
politicas bottom-up. A ideia foi recebida com algum acordo; no en-
tanto, observou-se que se isso se tornasse uma meta, seria preciso
estar preparado para adicionar uma camada que permita ao IGF
redigir documentos politicos. Atualmente, 0 IGF ndo elaboranada
que se assemelhe as minutas de Internet ou RFCs*.

Embora houvesse concordancia e apoio a um papel estendido
emais claro dos governos, foi enfatizado que este papel acrescido
ndo deveria se concretizar a custa das contribuicdes de outros
setores. Os governos ndo devem empurrar os outros para forada
barraca. Foi observado que o Comité Consultivo para Assuntos
Governamentais (GAC) da Corporacio da Internet para Atribui-
cio de Nomes e Numeros (ICANN) era composto por 129 mem-
bros e que esse nimero vinha aumentando, o que demonstrava
que os governos estavam cadavez mais interessados em participar
dos processos globais de governanca da Internet.

Foimencionado que os acordos multissetoriais existentes paraa
governancada Internet, introduzidos pela primeira vez na Ctipula
Mundial sobre a Sociedade da Informacao (CMSI), funcionavam
bem. No entanto, dentro desse marco, o papel dos governos nao
estava claramente definido e os papéis de outros setores esteve em
disputa desde o encontro da CMSI em Genebra. De fato, grande
parte das discussoes sobre esse tema estavam circunscritas nas
secdes relacionadas a “cooperacéio aprimorada”. Essa discusséo
continuaem aberto e é tratada por um grupo de trabalho dedicado
a cooperacdo aprimorada convocado pela Comisséo de Ciénciae
Tecnologia para o Desenvolvimento (CCTD).

4 Nota dos editores: Requests for Comments ou RFCs — em portugués, “solicitagbes de
comentarios” — é o nome dado aos documentos técnicos que descrevem os protocolos
desenvolvidos no IETF e que s3o utilizados na Internet.
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Cerimoénia de Abertura

O Sr. Thomas Gass, Secretario-Geral Adjunto de Coordenacio
Politica e Assuntos entre Agéncias do Departamento da Organi-
zacdo das Nacdes Unidas (ONU) de Assuntos Econémicos e So-
ciais (UNDESA), abriu formalmente o 8° Férum de Governanca
daInternet. O Sr. Gass salientou que o Secretario-Geral da ONU
estava comprometido com o modelo multissetorial para a gover-
nanca da Internet defendido pelo IGF e com a sustentabilidade
de longo prazo do Férum, com a esperanca de que este tivesse o
mandato prorrogado para além de 2015, quando o processo de
revisdo mais amplo da CMSI estaria em curso.

O Secretario-Geral Adjunto enfatizou aimportéanciade se asse-
gurar que anossa Internet global promovesse apaze aseguranca,
permitisse o avanco do desenvolvimento e garantisse os direitos
humanos. Segundo ele, seria crucial ampliar os beneficios das TIC
por meio de uma Internet global, interoperavel e robusta, uma
vez que a comunidade internacional estava se esforcando para
acelerar o alcance dos Objetivos de Desenvolvimento do Milénio
até 2015 e moldava uma Agenda de Desenvolvimento pds-2015
que se focasse no desenvolvimento sustentavel.

S.Ex.? o Sr. Tifatul Sembiring, Ministro das Comunicacgdes e
Tecnologia da Informacédo (MCIT) da Republica da Indonésia,
assumiu a presidéncia do encontro e deu as boas-vindas aos par-
ticipantes 4 Indonésia e a ilha de Bali e explicou que, mesmo ja
existindo mais de 63 milhdes de usuarios da Internet na Indoné-
sia, torna-la disponivel para as pessoas nfo era o unico objetivo
que seu governo esperava alcancar. Eles estavam comprometidos
em assegurar que a Internet fosse tdo acessivel quanto financei-
ramente viavel em todanacfo, particularmente nas areas rurais.
Os participantes ainda foram lembrados que o aumento da co-
nectividade também trazia desafios tinicos de seguranca. Tanto
os paises individualmente quanto a comunidade internacional
como um todo deveriam criar uma confianca publica global no
que serefere ao uso da Internet para que a tecnologia cibernética
pudesse nos trazer progresso, paz e prosperidade.

Sessao de Abertura
Em um pronunciamento por video o Sr. Hamadoun Touré,
Secretario Geral da UIT, ressaltou que desde o inicio a UIT havia
estado firmemente comprometida com o IGF, que, segundo ele,
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eraum grande exemplo do modelo multissetorial. O Secretario
Geral também encorajou os setores do IGF a participarem das
varias atividades de revisdo da CMSI que a UIT estaria encabe-
cando no ano seguinte.

Durante asessao de abertura diversos participantes observa-
ram que muito havia evoluido no cenario amplo da governancada
Internet desde o 7° IGF em Baku. As revela¢des sobre atividades
devigilanciahaviam colocado questdes de governanca da Internet
quase que no topo da agenda diplomatica mundial. As inovacdes
haviam criado um mundo verdadeiramente hiperconectado, que
apresentatanto oportunidades significativas quanto ameacas. A
Internet é um espago econdmico e social multifacetario que havia
setornado o sistema nervoso central dasociedade dainformacio.
Debates politicos intensos estavam acontecendo ao redor do mun-
do sobre questdes como aneutralidade de rede, protecio de dados,
big data e aprotecdo das criancas on-line. O 8° IGF, portanto, nao
poderia acontecer em um momento mais oportuno.

O representante do Brasil convidou a todos os setores a par-
ticiparem de uma “cupula” focada nos temas da governanca da
Internet no primeiro semestre de 2014. A conferéncia seria cons-
truida com base nos trabalhos que ja estavam em andamento no
IGF eemoutros processos de governancadaInternetemdirecioa
construcio de um modelo mais refinado de governanca multisse-
torial. Um modelo que assegurariaumagovernancae distribuicao
dos beneficios da Internet mais democraticos. O representante
brasileiro e muitos outros palestrantes disseram que esse mo-
delo promoveria a liberdade de expressio, se fundamentaria na
governanca democratica, asseguraria a privacidade e os direitos
humanos e seria compartilhado igualitariamente por todos os
setores, com transparéncia e de forma inclusiva.

Muitos palestrantes mencionaram a recente “Declaracio de
Montevidéu sobre o Futuro da Cooperacéo na Internet”, na qual
diversas organizacdes responsaveis pela coordenacéo da infraes-
truturatécnicadaInternet expressaram sérias preocupacdes com
oenfraquecimento daconfiancados usudrios diante das recentes
revelacdes sobre monitoramento e vigilancia generalizada das co-
municacdes eletronicas. A declaracdo também fezum chamado a
umamaior globalizacdo das organizagdes que lidam com politicas
de Internet, com o objetivo de criar um ambiente onde todos os
setores pudessem participar em pé de igualdade.
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Foidito que, buscando tornar a Internet um lugar melhor, mui-
tos governos estavam abracando modelos multissetoriais. Mes-
mo que isso fosse certamente considerado um desenvolvimento
positivo, também foi ressaltado que precisava ser alcancado um
equilibrio delicado. Os governos nido podem governar a Internet
sozinhos, ao contrario, devem estabelecer, em pé de igualdade,
parcerias sérias com todos os setores e dentro do espirito do IGF
e da Agenda Ttnis. A Internet ndo pertence a um tnico pais ou
entidade, deve ser um trampolim global e inclusivo para o desen-
volvimento humano ao redor do mundo, propulsionando inova-
coes e oportunidades.

Foi anunciado que, pela primeira vez, Dominios de Primeiro
Nivel Genéricos (¢TLDs) em arabe, russo e chinés haviam sido adi-
cionados araiz da Internet. Os participantes saudaram a noticia
com grande entusiasmo, dentro do espirito de criar um ciberespa-
co cultural e linguisticamente diverso. A recém lancada Alianca
pelaInternet Financeiramente Acessivel também foi mencionada
pormuitos participantes como um significativo passo adiante nos
esforcos para aumentar o acesso e a viabilidade econdmica, com
foco particular nas populag¢des mais vulneraveis do globo, que
vivem no mundo em desenvolvimento.

Salvaguardar os direitos humanos, especialmente no que
tange a garantia daliberdade de expresséo, e enfatizar o papel da
Internet em acelerar os esforcos para o desenvolvimento huma-
no e social deveriam permanecer como as maiores prioridades
do IGF. Nesse sentido, a sociedade civil precisa participar, com
igualdade de representatividade, na comunidade multissetorial,
representando as vozes de muitos ao redor do mundo que néo
tém condicdes de participar dos varios e acelerados processos de
governanca da Internet.

No que serefere ao futuro do IGF em si, os palestrantes em geral
concordaram que o Forum € hoje mais relevante e essencial do
que nunca. Muitos fizeram fortes apelos para que fosse assegurada
suasustentabilidade de longo prazo e que seu mandato extendido
para além de 2015. Também foi mencionado que o IGF deveria
continuar a evoluir e a se construir a partir dos desenvolvimentos
que haviam sido introduzidos no encontro de Bali, incluindo o es-
tabelecimento de umaintegracio maior comasiniciativas de IGFs
nacionais e regionais, e o oferecimento de mais oportunidades de
capacitacdo e a geracdo de produtos mais tangiveis.

288



Sessao Focal: Principios de Governancga da Internet

Essa sessfo foi organizada com especialistas convidados
e membros da plateia em um formato de mesa redonda, com
uma discussio mediada por um moderador. A sessio possuia
trés objetivos:

1. Fornecer um panorama geral dos principios de gover-
nanca da Internet desenvolvidos e adotados por diversos
grupos governamentais e nio governamentais ao longo dos
altimos anos;

2. Discutir as semelhancas, sobreposicdes, areas de con-
senso, diferencas e desacordos no que diz respeito a esses
varios principios;

3. Desenvolver ideias no sentido de avancar em direcéo a
um marco comum de principios multissetoriais baseados
em iniciativas e projetos existentes.

Introduzindo a sessdo, os moderadores comentaram que du-
rante a preparacio para a sessio eles haviam identificado pelo
menos 25 documentos, declaragdes, resolucdes e manifestos
que definiam principios para a governanca da Internet. Uma
revisdo havia encontrado um alto grau de semelhanca, talvez
80% dos diversos principios eram compartilhados por todos os
diferentes projetos. A sessdo iniciou-se convidando os represen-
tantes de alguns desses projetos a descreverem seus objetivos
e principios fundamentais.

Comecando a discussdo, a Organizacéo para a Cooperacio e
Desenvolvimento Econémico (OCDE) ressaltou trés principios
fundamentais de um pacote geral de 14 que haviam sido acordados
pelo Conselho da OCDE. Eles eram: abertura, flexibilidade e abor-
dagem multissetorial. O Conselho também notou que as politicas
de Internet devem estar fundamentadas no respeito aos direitos
humanos e ao Estado de direito. No entanto,dado o papel especial
dos governos em algumas areas de politicas publicas, como segu-
ranca, estabilidade e infraestrutura critica, essas dreas nio pode-
riam ser relegadas ao setor privado e asociedade civil isoladamente
- comentario que confirmou a conclusio da sessio anterior sobre
o papel equilibrado dos governos nos processos multissetoriais.

O Conselho da Europatambém enfatizou a necessidade de res-
peito aos direitos humanos e ao Estado de direito para os acordos
de governancamultissetoriais e daparticipagdoigualitaria e plena
de todos os setores. De modo geral, o Conselho da Europa havia
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acordado com um pacote de dez principios que foram considerados
semelhantes a muitas das outras propostas, gerando, portanto,
esperancas de que um marco comum nio seria dificil de acordar,
pelo menos em relacdo aos temas centrais.

A Conferéncia de Seul sobre o Ciberespaco, que havia ocorri-
do na semana anterior ao IGF na Coreia do Sul, considerou que
houve progresso em direcéio a concordancia quanto anecessidade
de se estabelecer principios e normas amplamente aceitas para o
comportamento no ciberespaco, mas que nds aindando haviamos
alcancado um acordo quanto as “regras de transito” internacio-
nais ou a uma série de padrées de comportamento. O presidente
da Conferéncia de Seul observou que ainda havia diferencas de
énfases sobre como reconciliar e acomodar as diferentes praticas
legais, politicas publicas e processos nacionais. Entretanto, muitos
setores presentes haviam encontrado alguns consensos em torno
do Marco de Seul e isso, por si s, ja era um passo importante.

A Coalizdo Dindmica sobre os Principios e Direitos na Internet
do IGF apresentou um documento produzido como uma Cartade
Direitos Humanos. A coalizdo é uma das mais antigas no IGF e
umadas que havia produzido resultados concretos. A Carta pos-
suia 21 clausulas baseadas em dez principios gerais que resumem
aintencdodaCarta: universalidade, acessibilidade, neutralidade,
liberdade de expressio, vida, liberdade e seguranca, privacidade,
diversidade, padrdes de regulacio e governanca. A Carta é um
documento vivo, ainda aberto a modificagoes.

Um palestrante observou que ao longo dos ultimos anos os di-
reitos humanos haviam se tornado uma questéo central no desen-
volvimento da Internet e uma pedra fundamental em muitos dos
documentos e propostas de principios paraa Internet. No entanto,
tal situacdo pode ser complexa. Por exemplo, foi mencionado que
a Convencéo de Cibercrimes da Unifo Africana fazia referéncia
aos direitos humanos, mas, a0 mesmo tempo, propunha também
acriminalizacio de qualquer discurso desrespeitoso. Ter umasérie
de principios multissetoriais acordados de modo geral ndo é ofinal
da estrada, mas o inicio de uma jornada para trabalhos futuros.

A sessdo ouviu entdo uma apresentacio sobre o Open Stand,
uma série de principios desenvolvidos para guiar atividades
globais de padronizacio da Internet. Eles foram desenvolvidos
apartir deumadiscussio entre o Instituto de Engenheiros Ele-
tricistas e Eletronicos (IEEE), a Forca-Tarefa de Engenhariada
Internet IETF), o Conselho de Arquiteturada Internet (IAB) e
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a Internet Society (ISOC) — como um novo conceito, em contraste
com alguns modelos mais intergovernamentais que ja existiam.
Os principios sdo baseados na cooperacéo respeitosa, especifi-
camente entre organizacdes que estabelecem padrdes que res-
peitam a autonomia, aintegridade, os processos e os direitos de
propriedade intelectual umas das outras. Tais principios apoiam
ainteroperabilidade em todos os niveis.

Um representante governamental respondeu a estes varios
exemplos de projetos de principios para a Internet observando
que a governanca da Internet deveria promover a paz interna-
cional, o desenvolvimento sustentavel, uma compreensio e coo-
peracio compartilhadas. Ele recordou a sessdo que existem dois
tipos de direitos humanos: os direitos civis e politicos e os direitos
econdmicos, sociais e culturais. O direito ao desenvolvimento é
essencial a governanca da Internet.

Um palestrante do Brasil observou que os principios desen-
volvidos pelo CGLbr - o érgido multissetorial responsavel pelas
politicas de Internet e pelas atividades de governanca no pais —
estavam proximos de serem adotados como parte de uma proposta
delegislacdo denominada “Marco Civil da Internet”, que garante
os direitos civis on-line e no uso da Internet.

Houve um amplo apoio aos principios mencionados pelos di-
versos palestrantes, mas também notas de cautela. Por exemplo,
uma pessoa mencionou que esses principios devem refletir prin-
cipios, normas e culturas nacionais e nio devem ser impostos
de fora para dentro.

Como uma questdo final, perguntou-se aos palestrantes se eles
e suas organizacoes, envolvidas na producéo de suas respectivas
propostas de principios, estariam dispostos a se reunir sob o
guarda-chuva do IGF para criar um grupo de principios globais
coerente. A resposta foi um retumbante “sim”.

Sessao Focal: Principios da Cooperagao Multissetorial

Essaterceirasessio focal deu continuidade ao didlogo sobre o
modelo multissetorial paraa governanca da Internet. Esta ses-
sdo foi organizada em formato de discusséo aberta e facilitada
por dois moderadores, sem nenhum palestrante designado, so-
mente em interacdo com a plateia.

O objetivo da sessio foi explorar e trabalhar em direcdo a prin-
cipios fundamentais que deveriam estar nabase de féruns ou pro-
cessos de elaboracdo de politicas publicas multissetoriais.
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Os moderadores apresentaram o trabalho do “Grupo de Tra-
balho do IGF sobre Principios Multissetoriais”, que havia ana-
lisado diversos documentos de principios, etc., desenvolvidos
por varios processos internacionais. A partir disso, a coalizao
compilou uma série de principios comuns que foram apresen-
tados como base para a discusséo:

Primeiro - processos abertos e inclusivos.

Segundo - engajamento, que foi descrito como processos que
permitam que todos os setores se engajem e participem.

Terceiro - participacdo e contribuicéo, descrito como a habili-
dade de participar e contribuir no processo de tomadade decisdes.

Quarto - transparéncia nos processos, tomadas de decisdes
e como as decisdes sdo tomadas e como os subsidios sdo incor-
porados.

Quinto - prestacao de contas, descrito como mecanismos de
conferéncia e balanco na tomada de decisdes, e

Sexto - abordagens baseadas no consenso para a tomada de
decisbes, que deveriam refletir como os subsidios dos processos
multissetoriais sdo incorporados.

Esses principios nio foram sugeridos como tinicos ou como
principios que ndo poderiam ser contestados, mas haviam sido
identificados como comuns dentre os diversos documentos de
principios revisados.

Aolongo dasessdo, os participantes de diferentes setores endos-
saram esses principios fundamentais como centrais nas declara-
¢oes que eles haviam desenvolvido ou como sendo parte integral
dasdiscussoes que eles haviam realizado sobre cooperacio mul-
tissetorial. Uma das participantes, representando a comunidade
de empresas, endossou os cinco principios e também observou que
hdumadiferenca entre governanca e governancadaInternet. Ela
também identificou alguns dos desafios da cooperacéo multisse-
torial como sendo a necessidade de tomar muito cuidado com o
equilibrio darepresentacio geografica, a grande importancia de
apoiar a capacitacfo para promover a participacio efetiva, orisco
dacaptura, o gerenciamento dos conflitos de interesse e os meios
paraassegurar a legitimidade geral do processo.

Outros ainda descreveram como haviam examinado os res-
pectivos papéis dos setores em um processo multissetorial, de
que maneira tais arranjos afetam a discussio e como pode ser
dificil alcancar resultados concretos.
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Um participante da sociedade civil observou que junto aos
direitos de participacdo e a transparéncia dos processos também
vinham certas responsabilidades: particularmente a de aplicar
os mesmos padrdes aos processos dos proprios setores e estar
informado sobre os temas, o que pode significar a necessidade
de apoiar a capacitacio e assegurar a inclusio.

Umanotaimportante de cautela foi levantada por um dos parti-
cipantes que relembrou a sessio que esses novos métodos ndo eram
um substituto aos processos democraticos ja estabelecidos e de
representacéo do interesse publico. Os instrumentos apropriados
dademocracia devem ser mantidos. Outro participante observou
que apesar dos principios serem um importante guia, eles preci-
savam permanecer flexiveis e abertos a adaptacdes: ndo deveriam
se tornarregras que pudessem colocar emrisco atransparéncia, a
inclusdo e aresponsividade em situa¢des de constantes mudancas.

Um representante governamental comentou que muitos
governos possuiam processos consultivos bem estabelecidos,
geralmente procedimentos obrigatdrios que fazem parte do
processo legislativo e que foram projetados exatamente para
garantir a participacdo pablica. Por exemplo, o Reino Unido re-
centemente havia estabelecido um grupo chamado “Conselho
Multissetorial da Governanca da Internet”, apelidado MAGIG,
composto de aproximadamente 40 representantes de toda a
administracio que trabalham com as questdes da Internet e
representantes dos setores apropriados. Foi mencionado ainda
que asiniciativas de IGFs regionais e nacionais também podem
ser significativas influenciadoras de politicas.

No que se refere ao caminho a seguir, a sessdo ouviu um co-
mentario de que eranecessario observar as praticas atuais, como
elas poderiam ser mapeadas segundo os principios e como esses
principios vém sendo seguidos nos processos multissetoriais. A
discussio sugeriu que haviaum consenso quanto auma série am-
plade principios, com talvez algumas notas de cautelaem relacio
aoimperativo da diversidade e da representatividade geografica,
anecessidade de umalinguagem comum e um entendimento tini-
co sobre como esses principios podem ser implantados e traba-
lhados na pratica. O Grupo de Trabalho do IGF sobre Principios
Multissetoriais vai continuar a trabalhar na identificacio dos
principios chave de sua area e das melhores praticas de implan-
tacdo, aguardando mais subsidios de todos os setores.
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Sessao Focal (Seguranca): Marco Legal
e Outros Marcos: Spam, Hacking e Cibercrimes

Essa sessao focal sobre (Seguranca): Marco Legal e Outros
Marcos: Spam, Hacking e Cibercrimes buscou produzir produ-
tos claros sobre marcos legais, dentre outros, para lidar com os
controversos problemas de spam, hacking e cibercrimes, nos ni-
veislocal, regional e global. Essa sessio levou adiante adiscusséo
sobre algumas das preocupacgdes mais criticas no que se refere a
spam, que haviam sido levantadas durante a Conferéncia Mundial
sobre Telecomunicacdes Internacionais (WCIT) em Dubaino ano
anterior, assim como sobre os problemas que os paises enfrenta-
vam no entendimento da complexidade do hacking cibernético,
da seguranca cibernética e do cibercrime.

A primeira parte do didlogo focal examinou a questio do spam,
seus desafios emergentes e as oportunidades de capacitacio para
atroca de conhecimentos sobre a mitigacio e a prevencao entre
paises e comunidades que estejam interessadas em estabelecer
iniciativas de mitigac@o de spam. Os participantes presentes na
reunifio e os remotos examinaram os papéis que a comunidade
multissetorial possuia naidentificacio de possiveis solucdes técni-
cas e exemplos de abordagens regulatorias apropriadas. Também
foram abordadas anecessidade de marcoslegais e de respostasdas
agéncias policiais para o enfrentamento do crescente problema
do spam, particularmente em paises em desenvolvimento.

Houve uma discussdo vibrante sobre as diversas definicoes de
spam em si. Isso era importante uma vez que, enquanto alguns
paises e 6rgdos regulatdrios limitam o termo spam a e-mails co-
merciais ndo solicitados, muitos dos participantes mencionaram
que, na realidade, o spam geralmente é malicioso, prejudicial e
ilegal. Phishing, malware e roubo de identidade sdo infelizmente
aindamuito comuns, especialmente em paises em desenvolvimen-
to. Esses problemas foram discutidos durante o WCIT em Dubai,
em dezembro do ano anterior, quando os setores debateram se o
spam deveria ser incluido em algum tipo de tratado internacional
sob os auspicios de um dérgéo regulatdrio intergovernamental.

A cooperagfo entre todos os setores responsaveis pela prevencéo
de tais atos, assim como aimportancia das parcerias publico-pri-
vadas e da sinergia transfronteirica entre governos, comunidade
técnica, setor privado e agéncias policiais foram consideradas no
trabalhorealizado por grupos daindustria. O trabalho do Projeto
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Combatendo o .Spam da ISOC foi mencionado durante as discus-
sbes como uma iniciativa que buscava reunir especialistas técni-
cos e organizacdes como o Grupo de Trabalho Contra Abusos em
Mensagens (MAAWG, nasiglaem inglés), o Plano de A¢do de Lon-
dres (LAP,idem) e a Associacdo GSM (GSMA) para trabalhar com
paises em desenvolvimento e, a partir de uma perspectiva global,
lidar com anatureza em constante mutacio dos ataques de spam.

A segunda parte da sessio focal tratou do medo inerente e da
auséncia de confiancana Internet existente em muitas partes do
mundo. Enquanto a midia muitas vezes pinta um quadro exces-
sivamente otimista do potencial para o crescimento econémico
e social que a Internet possui, em muitos paises em desenvolvi-
mento esse simplesmente néo é o caso. Muitos usuarios hesitam
em se comunicar e inovar on-line devido a prevaléncia do spame
aameaca de hacking e de cibercrimes.

Foiressaltado que com muitos individuos agora conectados pela
primeiravez, por meio dainovacio dabandalargae daconectivi-
dades mdvel, cresce aimportéancia de se construir urgentemente
confianca em um mundo on-line seguro € vital, particularmen-
te nas areas rurais, onde as pessoas ndo estavam previamente
conectadas. Como exemplo do risco que estiao enfrentando, um
participante deumapequenailha em umanacio aindaem desen-
volvimento explicou como seu pais agora € um alvo prioritario
para atividades maliciosas on-line.

Os cibercriminosos sabem que os usuarios de Internet em
partes do mundo que estio se conectando pela primeiravez sdo
particularmente vulneraveis, umavez que medidas de seguranca
darede e marcos legais apropriados podem néo estar vigentes
paraforneceras protecdes e aconfiancanecessarias, ja atingidas
em paises desenvolvidos. Nesse sentido, o compartilhamento de
melhores praticas e atividades de capacitacéo foi visto como ex-
tremamente importante no auxilio a prevencéo de spam, hacking
e cibercrimes nessas areas do mundo recentemente conectadas.
Foi percebido e acordado por todos os participantes que a pro-
ducio de dados e estatisticas para medir o escopo do problema
nessas situacoes erade grande importancia para aidentificacéo
das areas de maior demanda.

A seguranca da rede, por meio de colaboracio ampla e par-
cerias publico privadas, foi mencionada como o melhor pri-
meiro passo para o enfrentamento do crescente problema da
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seguranca. Marcos legais apropriados precisam ser implemen-
tados e acomunicacéo transfronteirica precisa ser continua para
monitorar o fluxo de informacgdes através das redes.

O Grupo de Trabalho Contra Abusos em Mensagens e o Plano
de Acdo de Londres foram apresentados como fortes iniciativas
multissetoriais globais que trabalham ativamente em medidas
preventivas contraas atividades danosas na Web. A Convencéo de
Budapeste sobre Cibercrimes também foi citada como um forte
ponto de partida e como base fundamental para esforcos de coo-
peracdo internacional®.

Foiressaltado que ja esta disponiveluma série de ferramentas
de capacitacfo de alta qualidade, além de existirem outras em
desenvolvimento, uma vez que novas ameacas continuam a sur-
gir. Os palestrantes e participantes enfatizaram a necessidade
de conscientizacdo sobre estas oportunidades, tornando-as dis-
poniveis aos grupos que estio se conectando pela primeira vez e
fazendo-as avancar. AIETF também esta fortemente envolvida
no trabalhorelacionado a segurancadasredes e aimplementacio
dainfraestrutura apropriada.

Também foi mencionado que, a medida em que novas vul-
nerabilidades fossem encontradas e exploradas, aqueles dedi-
cados a mitigar estes ataques e proteger a Internet estariam
sempre enfrentando novos problemas; no entanto, a existéncia
de marcos colaborativos apropriados para a protecéo é abso-
lutamente essencial. Os Grupos de Tratamento de Incidentes
Computacionais (CERTSs) de nivel nacional tém sido muito
uteis, tanto em esforcos preventivos quanto na mitigacio dos
efeitos prejudiciais de ataques maliciosos apds sua ocorréncia.
A colaboracgéo regional e internacional entre os CERTs também
tem se mostrado efetiva.

Muitos enfatizaram a necessidade de se encontrar um equi-
librio para se manter a Internet ao mesmo tempo aberta e se-
gura. Os esforcos para proteger asredes ndo deveriam sufocar
as inovacdes com a fragmentacao dos fluxos de informacéo da
rede. O IGF foi mencionado por muitos como o féorum ideal
para maiores debates e discussdes em temas relacionados a
spam, hacking e cibercrimes, dada a sua natureza inerentemen-
te multissetorial.

5 Uma lista das iniciativas e ferramentas de prevencao de spam, hacking e cibercrimes
encontra-se anexada a este sumario (Anexo |l).
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Uma proposta foi apresentada — e obteve acordo - de que futu-
ros encontros do IGF deveriam incluir workshops especificos e
treinamentos em capacitacio relacionados a essas varias ques-
toes de seguranca, adicionando mais um elemento orientado a
resultados ao processo do IGF e particularmente para aqueles
participantes novos no mundo on-line.

Sess3o Focal (Acesso/Diversidade): A Internet como
catalisadora do crescimento e desenvolvimento sustentavel

O presidente e o moderador relembraram aos participantes
que 24 de outubro era o dia da ONU e, portanto, um dia apro-
priado paradiscutir os Objetivos de Desenvolvimento do Milénio
(ODMs), os objetivos da CMSI e a correlacio e interacédo entre
eles. O ano de 2015 é importante, pois € quando a comunidade
internacional ira revisar seu progresso em dire¢éo ao cumpri-
mento dos objetivos adotados na Ctpula do Milénio em 2000.
Ele também marca a CMSI+10, o que implicara em uma avalia-
cdo das linhas de acdo adotadas em Tunis em 2005. A sessdo
focal discutiu como as decisdes da CMSI poderiam alimentar
arevisio dos Objetivos de Desenvolvimento do Milénio e como
atecnologia poderia se tornar uma parte integrante da agenda
p0s-2015 de Desenvolvimento Sustentavel.

A sessdo comegou com uma apresentacdo sobre a resposta e
implementacéo dos ODMs naIndonésia. A discussdo revisou os
sucessos da Indonésia, assim como as dreas nas quais maiores
esforcos eram necessdrios, tais como na reducio da mortali-
dade infantil e maternal. Os ODMs haviam sido integrados aos
planos de desenvolvimento de médio e longo prazos do pais. O
palestrante apresentou a agenda de Desenvolvimento Sustenta-
vel pds-2015 e os trés pilares que ela propunha: desenvolvimen-
to econoémico, inclusio social e sustentabilidade ambiental. A
abordagem da Indonésia era tratar desses trés pilares de forma
balanceada e integrada e por meio de abordagens que focassem
em parcerias entre os principais setores.

O palestrante seguinte, que participou remotamente da sessao,
apresentou a historia dos ODMs, descrevendo a implementacio
de algumas das questdes, e o desenvolvimento dos Objetivos de
Desenvolvimento Sustentavel, que foram ordenados para se tor-
nar o principal marco para o desenvolvimento do século XXI. Ele
afirmou que a colaboracéo entre todos os setores envolvidos de
forma ampla no processo de desenvolvimento poderia ajudar a
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cumprir a agenda, enquanto o trabalho isolado nfo ajudaria; essa
afirmacio foi recebida com grande apoio.

Uma série de palestrantes e membros da plateia observou que
asreferéncias as tecnologias nos ODMs eram limitadas e que isso
deveria ser atualizado em objetivos internacionais futuros para
refletir a crescente importancia das TIC no desenvolvimento. Foi
entdo veiculado um video relembrando a audiéncia de que os ODMs
tratavam de pessoas e foram compartilhados exemplos reais de
atividades de desenvolvimento que haviam sido viabilizadas pela
Internet ou se tornado muito mais eficientes por conta da dela.

Partindo dos comentdrios sobre os problemas de uma agenda de
desenvolvimento baseada em pilares, que corriam o risco de rapi-
damente se tornarem silos isolados de atuaco, areunido chegouao
acordo de que osbeneficios das TIC eram transversais. As TIC sdo
tecnologias de propdsito geral, o que as torna tecnologias facilita-
doras em grande medida, como o motor de combustio ou a geracio
de energia, que facilitaram o desenvolvimento de setores inteiros.

Um dos palestrantes observou o quanto as TIC e, particular-
mente, aimplantacdo dabandalarga haviam se beneficiado mais
daconsideracio por esforcos de planos nacionais desenvolvidos
por meio de parcerias publico-privadas do que de projetos ex-
clusivos do setor publico. O trabalho produzido pela Comissao
de Banda Larga da ONU sugeriu que quando os governos agem
isoladamente a implementacio tende a ser mais lenta e com
menos inovacio do que quando estdo envolvidos o setor privado
e outros. Similarmente, quando o lan¢camento da banda larga
¢ deixado estritamente ao setor privado existem lacunas que
nao sdo preenchidas.

Também foireconhecido que diferentes modelos de promocéo
daimplantacdo de infraestrutura tém sido bem sucedidos em di-
ferentes paises. Em termos gerais, manter o trafego da Internet
local através de investimentos em trocas de trafego foi percebido
com um objetivo geral. No entanto, outros modelos existem e
podem funcionar bem. Por exemplo, o Uruguai, que conta com
uma penetracio de banda larga muito alta, ilustra que um mo-
delotinico nfo seria sempre o ideal. Ao invés de ser resultado de
um acordo de parceria publico-privada, o sucesso do Uruguai
emerge de um modelo conduzido pelo Estado. O implacavel foco
do Uruguai em construir e tornar disponivel a infraestrutura
de cabo levou a uma penetracio muito bem sucedida. Os pales-
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trantes fizeram questio de apontar que em paises diferentes a
resposta talvez estivesse no foco em uma infraestrutura sem
fio e no encorajamento da atividade empreendedora. Existem
modelos diferentes para situacdes diferentes.

Um participante comentou ter ouvido que o documento que
viria a suceder os ODMs incluia somente duas referéncias a In-
ternet. Também foi mencionado que existia uma tendéncia en-
tre os governos para que os departamentos responsaveis pelas
politicas de TIC ndo fossem os mesmos responsaveis pela CMSI
e pelos acordos com a ONU e que esses 6rgios ndo necessaria-
mente se comunicavam.

Aterceiraparte da sessdo tinha como objetivo identificar pos-
siveis recomendacdes parao alcance dos objetivos da CMSI e fa-
zer conexdes com os Objetivos do Desenvolvimento Sustentavel
de forma mais ampla, uma vez que ambos os processos seriam
revisados em 2015.

O Grupo de Trabalho sobre os Objetivos do Desenvolvimento
Sustentavel ird produzir objetivos para os temas de agua, ener-
gia, trabalho, educacio e satde. A questio de género também
poderia se tornar um objetivo ou um tema transversal e podem
haver outros tdpicos, como oceanos, florestas, paz e seguranca.
A sessdo observou aimportancia de como as TIC serdo incluidas
no desenvolvimento de tais objetivos globais.

Um participante observou o valor da coleta de dados e como
informacdes sobre o real impacto da Internet - por exemplo na
economia do compartilhamento, na economia do cuidado e na
economiade aplicaces que haviam se desenvolvido - nio estavam
sendo adequadamente capturadas, documentadas e quantificadas
naproporcio dos beneficios que produzem. Caso esses beneficios
fossem documentados, os politicos e o publico poderiam aumentar
apressio em prol de politicas paraacelerar o desenvolvimento da
economia da Internet. O painel concordou sobre o valor signifi-
cativo das melhorias na coleta e disseminacdo de dados. Outro
palestrante observou a importéncia de outras infraestruturas,
particularmente a energia, que sdo plataformas essenciais para
o fornecimento das TIC.

Outro participante comentou sobre a necessidade de se com-
partilhar melhores praticas, a necessidade de se comunicar o que
funciona e éxitos passados. Os participantes discutiram opcoes
sobre o melhor lugar para o compartilhamento de informacdes e
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de melhores praticas e experiéncias. Eles ponderaram se o IGF seria
o melhor repositdrio para tais informacdes. Um certo nimero de
pessoas observou que ainda que as iniciativas nacionais e regionais
do IGF fossem fontes de informacdes importantes, um desafio uni-
versal era garantir que tais experiéncias fossem compartilhadas.

Asessio foi informada de um potencial repositorio de materiais
dos IGFs, eventos regionais e outros foruns, uma nova iniciativa
denominada “Amigos do IGF”. Lan¢ado esse ano em Bali, o pro-
jeto da pagina Amigos do IGF tinha coletado conversas, videos,
transcricoes, apresentacdes e outros materiais do que havia ocor-
rido nos IGFs ao longo dos tiltimos anos e disponibilizado em um
unico local. Foi comentado que esse site poderia ser um recurso
compartilhado muito util®.

Um palestrante mencionou o artigo “Préximos Passos” do go-
verno do Reino Unido, apresentado na Conferéncia de Seul sobre
o Ciberespaco no inicio do més de outubro. O texto buscava gerar
um maior consenso ao redor dos principios de governanca da In-
ternet e como eles deveriam conduzir a um modelo de politicas
como parte de uma agenda de capacitacdo global.

Um mapa mental dos diferentes topicos, desafios e possiveis
solucdes foi criado durante a sessdo, objetivando fornecer um
panorama visual do dialogo e encontra-se disponivel como um
anexo a este sumario (Anexo III).

Uma das concluses fundamentais foi quanto a necessidade
dereforcar apresencadas TIC nos processos p6s-2015, particu-
larmente nos Objetivos de Desenvolvimento Sustentavel. Dois
produtos adicionais claros da sessdo foram a necessidade de
promover a coleta e a disseminacéo de novos dados e de com-
partilhar histérias de sucesso e de melhores praticas. Uma im-
portante licdo dos processos dos ODMs foi a necessidade de ser
mais concretos na formulacio dos objetivos, assim como de ser
capazes de mensurar progressos. Deve estar claro que o dinheiro
vai onde os objetivos estio, e que quando as metas nio sio al-
cancadas deve haver transparéncia comrelaco aos resultados.
Questdes importantes foram levantadas sobre a coleta de dados
e como melhor coletar, analisar e compartilhar dados no futuro.
Essa area, entre outras, é onde a Internet possui claros pontos
fortes e onde pode contribuir para a realizacio de objetivos de
desenvolvimento mais amplos.

6 Disponivel em <http://friendsoftheigf.org/>. Acessado em 5 de setembro de 2017.
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Sessao Focal: Direitos Humanos, liberdade
de expressao e livre fluxo de informagdes na Internet

Para a grande satisfacdo de muitos dos participantes, pela
primeira vez em um IGF houve uma sessio plenaria dedicada
aos direitos humanos, liberdade de expressao e ao livre fluxo de
informacdesnaInternet. A discussdo em mesaredonda altamen-
te interativa tocou diversas das questdes chaves tratadas nos
workshops relacionados que ocorreram antes da sessdo e deu a
todos os setores uma plataformaigualitaria paraadiscussio de
temas relacionados a direitos humanos e Internet.

O acesso e uso da Internet, a partir de uma perspectiva de
direitos humanos, estiveram no centro das discussdes. Algumas
questdesimportantes foram levantadas sobre umaamplagama
de violacdes de direitos no ambiente on-line seu impacto sobre
grupos especificos, incluindo jornalistas, defensores dos direitos
humanos e ativistas dos direitos sexuais. As formas com as quais
os governos tém respondido com legislacéo aos desafios postos
pelaInternet, assim como a novajurisprudéncia, também foram
discutidas ao longo de toda a sessdo. Um elemento em comum
nas discussdes foi o desejo de conectar a abertura nos padrées
da Internet com “limitacdes razoaveis on-line”.

Algumas perspectivas regionais interessantes trouxeram pro-
fundidade e escopo as discussdes mais amplas sobre os muitos
desafios que, particularmente, os grupos de representantes da
sociedade civil enfrentam nesse campo. Alguns dos principais
pontos apresentados pelos participantes estiveram relacionados
aprivacidade, vigilancia em massa, liberdade de expresséo, blo-
queios, filtros e desligamentos da rede. Muitos delegados ressal-
taram a enorme variedade de maneiras pelas quais os governos
tém respondido as questdes de direitos humanos com diversas
medidaslegislativas. Hduma grande variacdo naqualidade de tal
legislacdo. Alguns paises, por exemplo, incluiram a Convencéo de
Budapeste sobre Cibercrimes em suaslegislacio, enquanto outros
ainda nem possuem leis de protecdo de dados. Um palestrante
explicou que mesmo em uma declaracéo de direitos humanos
recentemente elaborada pela Associacdo de Nacdes do Sudeste
Asiatico (ASEAN, pela siglaem inglés) o texto “através das frontei-
ras”, no ambito daliberdade de expresséo, foi excluido daredacéo.

Vozes daregido africana ofereceram um grave lembrete sobre
os desafios que a regido enfrenta ao priorizar as necessidades
de politicas publicas quando se trata da Internet. Com a carén-
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cia de muitas necessidades basicas como energia, saneamento
basico e agua encanada, certamente néo estd claro se o acesso
ou a seguranca e privacidade na Internet atenderdo de fato as
necessidades das pessoas da melhor maneira.

Deumaperspectiva europeia, foi mencionado que existe uma
crescente auséncia de confianca no espaco on-line no contexto
dos direitos humanos, devido as recentes revelacdes de ativida-
des devigilancialegais e ilegais, nacional e internacionalmente.
Um dos palestrantes ressaltou o ponto de “quem esta vigiando
osvigilantes”?

Muitos palestrantes descreveram a Internet aberta comouma
“faca de dois gumes”, pois se por um lado sua interoperabilidade
impulsionou uma inovacdo assombrosa, por outro expos os usua-
rios aumaamplagamade taticas de vigilancia, tanto por parte de
governos e agéncias policiais, quanto por entidades corporativas.
Avigilanciafoi tida como uma questio local, nacional e interna-
cional. Foiressaltado que enquanto a vigilancia governamental
eraotema quente do momento e isso era plenamente justificavel,
as discussdes sobre a questdo da vigilancia e outras violages
dodireito a privacidade nao deveriam ser vistas somente sob as
lentes do recente escandalo americano NSA/PRISM.

Orastreamento dos usuarios realizado por empresas também
tem um efeito inibidor naliberdade de expressio dos usuarios de
Internet. Essas empresas incluem operadoras de telecomunica-
cOes e provedores de servicos on-line. A coleta e o rastreamento
dos usuarios de Internet sio utilizados para elaborar perfis dos
cidadaos e,como visto com o escandalo da Agéncia de Seguranca
Nacional (NSA), existe uma ébvia convergéncia entre os objetivos
dos governos em termos de vigilancia, seja parafins de inteligéncia
ou policiais, e o rastreamento das empresas parafins comerciais.

Os participantes foram relembrados de que a posicdo dos Es-
tados Unidos diz que todos os direitos existentes off-line tam-
bém deveriam na verdade existir no ambiente on-line e dentre
eles estd o direito a liberdade de expressio. O que acontece em
uma esfera pode ter impactos em outra, tanto na esfera seguinte
quanto na anterior. Os palestrantes também se dedicaram &
questio de que na Declaracdo Universal dos Direitos Humanos
ndo existe somente a liberdade de opiniao e de expressio, mas
também esta garantido o direito de buscar e receber informa-
coes livremente. Essa dimensao bilateral foi explorada: se vocé
somente tem o primeiro desses direitos, pode vir a se expressar,
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mas as pessoas podem néo ser capazes de ouvir o que tem a di-
zer. Por outro lado se as pessoas podem ser capazes de receber
a informacdo, mas existe um limite na expressao, entdo, mais
uma vez, ndo € possivel se falar das liberdades de forma plena,
como a Declaracdo visa assegurar.

Os participantes mencionaram temas e preocupacdes emer-
gentes que incluem processos civis contra individuos pela ex-
pressdo de opinides no Twitter. Outra fonte de preocupacio,
especialmente para os palestrantes de paises em desenvolvi-
mento, se referia a processos por violacdo de direitos autorais
movidos por provedores de tecnologia e que sdo percebidos como
“protecdes que se sobrepdem as previstas em lei”, sendo que um
palestrante considerou que a aplicacio do direito autoral limi-
tava o acesso ao conhecimento essencial.

“Marcos desproporcionais de direitos autorais” também fo-
ram mencionados a partir da perspectiva dos servicos de biblio-
tecas publicas, com um palestrante dizendo que os sistemas de
licenciamento da era digital estavam trazendo restri¢cdes que
“acabam arruinando o propdsito da Internet”, ja que muitas
vezes o publico sé pode acessar informagdes que as bibliotecas
publicas “conseguem pagar”. Outros alertaram sobre o perigo
de se estabelecer uma falsa dicotomia entre direito autoral e
liberdade de expressao.

Um palestrante relatou os acontecimentos de um workshop
vibrante sobre a popular questdo da neutralidade de rede. O
workshop ressaltou o fato de que a abertura e a neutralidade
séo caracteristicas essenciais da Internet, que precisam ser
protegidas para assegurar o livre fluxo de informacao. Os par-
ticipantes notaram que tanto abertura quanto neutralidade
sdo as caracteristicas que tornam a Internet uma catalisadora
chave paraainovacio, assim como uma grande facilitadora de
direitos humanos. Ao final, foi destacado que no presente exis-
tem algumas técnicas de gerenciamento de trafego que podem
colocar em risco essa arquitetura aberta e neutra e produzir
efeitos negativos sobre os direitos humanos e que, portanto,
aneutralidade de rede ndo deveria ser considerada somente a
partir da perspectiva da competicdo, mas também a partir da
perspectiva dos direitos humanos.

Finalmente, todos os presentes na sessdo concordaram que
os direitos humanos e a liberdade de expressao on-line deveriam
permanecer no topo da crescente lista de questdes centrais em
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andamento nas discussées do IGF. Uma nota do relator da ses-
sdo descrevendo os principais produtos dadiscussio e alguns dos
possiveis proximos passos paraa comunidade do IGF foi anexada
aeste sumario (Anexo IV).

Sessao Principal: Questdes Emergentes - Vigilancia na Internet
Em resposta ao alto nivel de interesse gerado pelas recentes
revelacdes sobre a extensiva atividade de programas de vigilan-
ciana Internet em diferentes paises, aja tradicional sessdo sobre
Questoes Emergentes do IGF tratou do premente tépico da vigi-
lancia na Internet de forma aprofundada.

O presidente abriu a sessio revisando as questdes de politica que
haviam sido submetidas pelacomunidade durante o processo pre-
paratorio (essas informacdes podem ser encontradas no AnexoI).
Dois moderadores apresentaram o painel composto por cinco pa-
lestrantes e quatro comentaristas e propuseram tratar das questdes
de politicas advindas da comunidade em cinco blocos principais:

1. Infraestrutura e funcionalidade basica da Internet;

2. Protecdo da privacidade e outras questdes de direitos
humanos relacionadas avigilancia na Internet;

3. Foco na seguranca e situacdes nas quais a vigilancia é
justificada e sob quais condicdes;

4. Protecdo de dados e preocupagdes economicas;
5.Eticaeo potencial impacto davigilancianaconfiabilidade
daInternet.

O moderador sugeriu que as questdes relacionadas aos proce-
dimentos das agéncias policiais e a lei internacional seriam sub-
jacentes amuitas das discussoes.

Em seus comentarios de abertura, todos os palestrantes ressalta-
ramagravidade do problema e suaimportancia paraacomunidade
internacional. Em resposta aos muitos relatos sobre as praticas de
coleta dainteligéncia dos Estados Unidos, a sessio ouviu que a ad-
ministracdo deste pais,comandada pelo Presidente, haviainiciado
um processo de extensas revisoes e reformas. Alguns dos partici-
pantes observaram adiferenca entre acoleta de informacdes para
fins de inteligéncia e propdsitos de seguranca e a coleta de inteli-
géncia parafins de represséo e perseguicio de cidadaos.

Trazendo a perspectiva do setor privado dos Estados Unidos,
um palestrante, declarou que sua companhia, conjuntamente
com outras empresas de TIC afetadas pelas solicitacdes gover-
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namentais de acesso e monitoramento de dados dos usuarios, ndo
aceitavarequisicdes genéricas de acesso. No entanto, estavam su-
jeitas ao Estado de direito e tratavam cada solicitacio individual
do governo em seu mérito.

Ele também comentou que as revelacdes de vigilanciaeram um
problema da maior relevancia para a industria da Internet; caso
os usuarios nio confiassem nos produtos de uma determinada
companhia, elesbuscariam servicos de outros fornecedores. Um
comentario, proveniente de um participante remoto fez referéncia
aosrelatos de que, por conta dessa perda da confianca, as empre-
sas de servicos em nuvem dos Estados Unidos poderiam esperar
perder negdcios de clientes nio americanos na casa de muitos bi-
IhGes de ddlares, com um impacto geral ainda mais significativo
negativo para ainduastria de T1.

Um participante dacomunidade técnicada Internet ecoou essas
preocupacdes sobre a perda de confianc¢a nos produtos e servicos
da Internet. Ele comentou que havia um entendimento de que
as atividades de inteligéncia visavam individuos e grupos, mas a
magnitude desta suposta vigilancia chocou e surpreendeu a mui-
tos. Essa observacdo sobre aescala massiva do monitoramento foi
compartilhada por muitos e trouxe questdes sobre o papel central
de um tinico pais em muitos dos aspectos da Internet; desde o con-
trole dainfraestruturae o sucesso e abrangéncia global de servicos
comerciais, até as posicoes de supervisio sobre funcdes criticas da
Internet. A preocupaciio com esses temafoi umadas motivacoes por
detras da proposicio da realizacio de uma cupula de governanca
daInternet aserrealizada no Brasil, em maio de 2014.

Os responsaveis por alguns dos aspectos técnicos da Internet
estio estudando como melhor reforcar os protocolos centrais e
outros aspectos da Internet sob sua guarda. Um participante ob-
servou que o problema nio pode ser resolvido unicamente pela
tecnologia, aconfianca também deve ser estendida as partes com
as quais se comunica.

Também receberam apoio comentarios sobre a construcio de
mais pontos de troca de trafego e a favor de mais conectividade.
Manter o trafego local evitaria redes de transmissio que pode-
riam ser monitoradas, além de aumentar a velocidade, diminuir
os custos e viabilizar o crescimento de negdcios locais vinculados
aInternet. Solucdes de codigo aberto foram mencionadas como
Uteis paraassegurar aos usudrios a confiabilidade das ferramentas

305



que utilizam e seria importante considerar esforcos adicionais
em codigo aberto. Qualquer resposta que tentasse criar Internets
nacionais ou regionais correria o risco de fragmentar a Internete
muito provavelmente prejudicaria as oportunidades de inovacio.
Uma Internet aberta e global ainda é necessaria.

Também surgiu o comentario de que, como defensores da In-
ternet aberta e de muitos projetos de apoio aliberdade da Inter-
netem todo o mundo, os Estados Unidos poderiam agora parecer
hipécritas para alguns por ser acusado de conduzir vigilancia
em ampla escala. Para estes, isso traz preocupagdes quanto a
um impacto negativo para o apoio aos modelos multissetoriais
de governanca da Internet.

Um numero de palestrantes observou que, como refletido nas
discussdes e resolucdes do Conselho de Direitos Humanos, os
direitos que se aplicam off-line também se aplicam on-line. A
nocéo de equilibrio entre seguranca e direitos também foi abor-
dada. No entanto, em resposta, um dos participantes do setor
governamental declarou que nfo existe umatrocade comprome-
timentos entre direitos humanos ou seguranca. Nao se tratava
de uma questio de equilibrio, mas sim de assegurar o respeito
aos direitos humanos em um formato seguro. Esse comentario
encontrou grande apoio na sala. Outro participante disse que
ndo ha um ato de equilibrio: o respeito aos direitos humanos
aumenta a seguranca, diminuir os direitos humanos diminui
a seguranca, e a vigilancia em massa ndo somente zomba dos
direitos humanos, como também ameaca as proprias fundacdes
de nossas sociedades e do Estado de direito. Outros comentaram
que avigilancia naverdade trabalha contra a seguranca.

Avigilanciaestaafetando as atividades dos governos, dos nego-
cios e de todos os usuarios da Internet e muitas das intervencoes
destacaram que a confianca na Internet estava sendo enfraque-
cida. Nos anos 70 ficou claro, no nivel europeu, que um sistema
devigilanciaem massa, sob o manto de protegé-la, poderia minar
ou destruir a democracia. Um palestrante propos que essa era
uma declaracdo importante, observando que ela remete a casos
muito anteriores a Snowden e até mesmo a propria Internet. Esse
sentimento foi compartilhado por muitos dos presentes nasessao.

A sessdo ouviu que o objetivo do governo sueco era garantir
que a promessa de assegurar os direitos humanos, tanto on-line
quanto off-line, seja efetivada. Durante a recente Conferénciade
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Seul sobre o Ciberespaco, umrepresentante sueco apresentou sete
principios fundamentais que deveriam ser aplicados para manter
orespeito aos direitos humanos ao realizar atividades de vigilan-
cia em comunicagdes eletronicas. Esses principios referem-se a
legalidade, objetivo legitimo, necessidade e adequacéo, proporcio-
nalidade, autoridade judicial, transparéncia e supervisao publica.
Apartir dessaintervencio, o conceito de necessario e proporcio-
nal foi introduzido e bem recebido: atividades que restrinjam o
direito a privacidade, incluindo a vigilancia das comunicagdes, s6
podem ser justificadas quando previstas em lei e quando sejam
necessarias para alcancar um fim legitimo e sejam proporcionais
ao objetivo visado. Em conjunto, essas ideias foram propostas
como o “Modelo Sueco” e foram apoiadas por um amplo nimero
de palestrantes e participantes da plateia.

Os palestrantes apresentaram a proposta de legislacio brasi-
leira chamada “Marco Civil da Internet”, um marco de direitos
civis para a Internet. O Marco Civil visa proteger a privacidade,
aliberdade de expresséo, além de outros direitos digitais, e havia
se tornado um modelo tanto em termos de contetdo quanto de
processo, uma vez que havia sido desenvolvido por meio de um
processo amplo e inclusivo de consultas multissetoriais on-linee
off-line. Durante aabertura da Assembleia Geral das Nac6es Uni-
dasdesse ano, a presidenta do Brasil, Dilma Rousseff, apresentou
diversos principios e normas que podem ajudar a guiar a operacgéo
internacional da Internet:

1. Liberdade de expressio, privacidade do individuo e res-
peito aos direitos humanos;

2. Governanca aberta, multilateral e democratica, condu-
zida com transparéncia por meio do estimulo a criativida-
de coletiva e a participacéo da sociedade, dos governos e
do setor privado;

3. Universalidade que assegure o desenvolvimento huma-
no e social e a construcido de sociedades inclusivas e néo
discriminatdrias;

4. Diversidade cultural sem a imposicao de crencgas, cos-
tumes e valores;

5. Neutralidade de rede, guiada somente por critérios
técnicos e éticos, tornando inadmissivel a restricéo, seja
para fins politicos, comerciais, religiosos ou de qualquer
outra natureza.
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Um comentarista observou que o Brasil pretende que a Ctipula
proposta para maio de 2014 venha a considerar esses principios.
Ele continuou dizendo que a presidente Rousseff acredita que a
governanca da Internet deveria incluir o envolvimento pleno da
sociedade civil, do setor privado e da comunidade técnica e que a
Cupula em si deveria ser multissetorial. Ele também disse que a
Cupula proposta sera uma “Ctipula” no sentido de ser um encon-
tro de alto nivel e ter autoridade suficiente para tomar decisoes.

Um segundo comentarista explicou como a vigilancia gene-
ralizada levantava questdes sobre soberania digital e como essa
situacdo desafiava principios ha muito consagrados do sistema
internacional. Ele também discutiu sobre a importéancia do de-
vido processo e de pesos e contrapesos, que tendem a nao estar
presentes quando esse tipo de atividade extraterritorial ocorre.
O problema da escala potencialmente enorme da vigilancia on-
-line foi novamente mencionado: no mundo analdgico espionar
estrangeiros era relativamente limitado e dificil, mas o mesmo
nfo acontecia no mundo digital. O palestrante sugeriu que os go-
vernos tém a obrigacdo de assegurar que seus cidadios possam
usufruir seus direitos internacionalmente garantidos e isso exige
que eles mudem seu comportamento com relacio a estrangeiros.

Emumaintervencio do publico,um dos participantes declarou
que o objetivo agora deveria ser assegurar que a vigilancia em tal
escalanio acontecanovamente. Isso pode ser evitado pela concor-
dancia em torno de uma série de principios, normas e um marco
institucional que, por umlado, reconheca os processos multisse-
toriais legitimos, e por outro lado, crie uma fundacéo éticana qual
cadaator possa comportar-se no futuro de maneira a nio ferir os
direitos humanos. Outro participante simplesmente declarou,
“amigos nao espionam amigos”.

Um numero de palestrantes sugeriu que a lei internacional
existe paratratar daarbitrariedade ou dainterferénciailegal na
privacidade. Outros observaram que, algumas vezes, alei inter-
nacional no é facilmente aplicavel, entretanto, freios e contra-
pesos podem ser introduzidos, a transparéncia e a utilizacdo do
devido processo e a observancia do Estado de direito em geral
oferecem algumas solucdes.

Como parte daconclusio final, um dos moderadores mencionou
que todos concordavam sobre a gravidade dos problemas, mas que
néo devemos “desperdicar uma crise”, essa ¢ uma oportunidade
paratornar a Internet mais forte.
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Sessao de Microfone Aberto

Para concluir o IGF, uma sessio de microfone aberto foi rea-
lizada com o objetivo de oferecer a todos os participantes uma
oportunidade de tratar de quaisquer questdes de sua preocupa-
¢do, permitindo que o Grupo de Aconselhamento Multissetorial
(MAG) recebesse um retorno dos participantes quanto aos proce-
dimentos que tinham acontecido durante a semana. Esta sessdo
ajudou a comunidade do IGF a fazer um balanco, ao discutir o
que se considerava que havia transcorrido bem durante asemana,
assim como o que néo havia sido tdo bem sucedido. Essa é sempre
uma sessdo importante para o IGF, do mesmo modo que é impor-
tante que o Férum avalie cada uma de suas reunides anuais para
garantir que estejam evoluindo e levando em conta as necessida-
des e as questdes dos diversos setores.

Houve uma interessante discussio sobre o valor do IGF parao
setor governamental em particular. Os representantes dos gover-
nos discorreram sobre o quanto o IGF os ensina acercade como o
modelo multissetorial pode ser fortalecido e desenvolvido, como
alInternet pode ser utilizada para o beneficio dos paises em desen-
volvimento e lices sobre aimportéancia do respeito aos direitos
humanos e a liberdade de expressio, tanto no ambiente on-line
quanto off-line. E uma plataforma til onde os governos podem
interagir com todos os outros setores.

Foiressaltada aimportanciade sensibilizar continuamente no-
vos setores sobre o processo do IGF. Conexdes com importantes
meios de comunicacdo deveriam ser fortalecidas para melhorar
avisibilidade e o alcance do Forum global. Oportunidades de ca-
pacitacdo e participacdo remota durante os eventos do IGF pre-
cisavam continuar areceber melhorias paraatrair novos setores.

Comode praxe,0 MAG e o Secretariado do IGF tomarao notasde
todos os comentarios que foram feitos durante essa sessio, assim
como recebidos na chamada aberta a comentarios para o 8° IGF e
oslevardo em consideracdo no planejamento dos futuros encontros.

Cerimonia de Encerramento
Atradicional ceriménia de encerramento marcou o final do 8°
IGF e também deu inicio aos preparativos para o Férum do ano
seguinte. Muitos palestrantes elogiaram o IGF por seu signifi-
cativo progresso em “evoluir” junto com os outros processos de
governancada Internet. Para garantir isso, uma série de passos
foi dada para o processo preparatdrio, de forma alinhada com
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as recomendacdes do grupo de trabalho da CCTD. As sessdes
focais foram preparadas de maneira a fornecer produtos e re-
sultados mais tangiveis aos participantes presenciais e aqueles
que acompanharam remotamente o encontro. O IGF solicitoua
todos os setores que fornecessem subsidios de questdes politicas
chave que gostariam de ver tratadas pelo Férum. A integracio
dasiniciativas nacionais e regionais do IGF também foi signifi-
cativamente fortalecida e uma série abrangente de capacitagoes
foi integrada ao programa.

Também foi mencionado que o IGF desse ano havia trazido
inovacgdes a sua agenda tradicional. Muitos dos temas estavam
em sintonia com a atual agenda politica internacional, variando
desde o papel dos governos, a governanca da Internet e os prin-
cipios multissetoriais, direitos humanos, cibercrime e spam até
acontribuicfo da Internet para o desenvolvimento sustentavel
e a agenda pds-2015. Como nos anos anteriores, o IGF nova-
mente apresentou uma plataforma tnica, onde questdes difi-
ceis puderam ser abordadas em um didalogo construtivo entre
todos os setores. Isso foi particularmente expresso em muitas
das discussoes sobre vigilancia governamental e uma conclusio
importante emergiu: ha uma demanda por discussées multis-
setoriais abertas sobre como encontrar principios de alto nivel
que possam guiar os governos nessa area de politica sensivel de
forma a restabelecer a confianca na Internet. Em outras pala-
vras “o IGF mais uma vez havia provado o seu valor”. O 8° IGF
demonstrou ser uma “loja de conveniéncia” onde a comunidade
se retne para trocar informacdes.

Foi enfatizado que o amplo apoio recebido pelo 8° IGF preci-
sava ser catalisado para acrescer os financiamentos estaveis e
sustentaveis e o apoio geral para o Secretariado do Forum. Isso
foi considerado absolutamente vital para assegurar que a pla-
taforma do IGF continue a se expandir e evoluir para atender
as necessidades de todos os setores.

Palestrantes representando os diversos setores reunidos rea-
firmaram sua crencaem manter e fortalecer a abordagem mul-
tissetorial ao discutir a governanca da Internet, em oposicdo a
abordagem multilateral conduzida por governos. Foi destacado
que as novas ameacas de ciberseguranca e as revelacdes sobre
a ampla vigilancia da Internet eram dois dos temas emergen-
tes com os quais a comunidade multissetorial deveria lidar. As



deliberacdes do IGF também alimentario processos mais am-
plos de configuracio da agenda global para o desenvolvimento
sustentavel pds-2015 e da revisdo CMSI+10.

Umrepresentante dacomunidade técnica da Internet expres-
sou sua esperanca de que “o espirito aberto e colaborativo da
cooperacio daInternet” do 8° IGF fosse mantido nos encontros
e negociacdes futuras sobre politicas publicas relacionadas a In-
ternet em todos os niveis, observando que “isso é necessario em
todas as discussdes daqui em diante para garantir a evolucéo
futura da governanca da Internet”.

“Agora, mais do que nunca, é hora de energizar o conceito e a
pratica da governanca multissetorial consultiva”, disse um re-
presentante da comunidade empresarial. Ele também afirmou
o forte apoio do setor aos processos do IGF e fez um apelo por
seu continuo crescimento e sustentabilidade. Um participante
representando a sociedade civil observou que era preciso con-
tinuar discutindo questoes referentes as economias menos de-
senvolvidas e as areas rurais para que o progresso seja possivel
e o proximo bilhio de usudarios de Internet em todo o mundo
também possa se conectar sem ser deixado para tras.

Parafechar o encontro, trés antincios importantes foram fei-
tos pelos governos da Turquia, do Brasil e do México. Represen-
tantes de cada pais anunciaram suas intencdes de sediar futuras
reunides do IGF: Turquia em 2014, Brasil em 2015 e México em
2016. O antincio do México era, obviamente, dependente do man-
dato do IGF ser estendido para além do seu segundo periodo de
cinco anos, que terminaria em 2015.
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Anexo |
Subsidios do piiblico- Definindo as discussoes para o 8° IGF
O Secretariado do IGF fez uma chamada publica para a comu-
nidade de setores do IGF global, solicitando que apresentassem
questdes politicas relevantes que gostariam de ver abordadas
no 82 IGF em Bali.
As seguintes perguntas foram recebidas pelo Secretariado
(classificadas pelo foco tematico das respectivas sessoes).

Construir Pontes: O papel dos governos

na cooperacdo multissetorial
1. Os governos que defendem o “multissetorialismo” na arena
internacional estdo adotando o mesmo processo naelaboracio
de politicas publicas relacionadas com a Internet em seus res-
pectivos paises?
2. No cenario existente apds o vazamento da NSA, o crescente
foco no multilateralismo afetara o multissetorialismo?
3. Osgovernos estdo fazendo esforcos paraincentivar e garantir
aparticipacfo de todos os setores nas delega¢des nacionais a fo-
runs ou conferéncias internacionais sobre politicas de Internet?
4. Hamuito a fazer com relacdio a governos que tentam regular
a Internet pela UIT. No entanto, muito trabalho atualmente
ocorre em organismos autorregulados dos quais os governos
podem nio estar totalmente cientes. Uma questio importante
seria: Como os governos poderiam ser integrados em organismos
de autorregulacdo da Internet, de modo que suas preocupacdes
sejam ouvidas e, se possivel, mitigadas, sem impedir a evolucio
(econdmica) e o livre fluxo de informacdes? Quais entidades ou
individuos precisam ser contatados para que isso seja factivel e
onde estas pessoas/entidades podem ser encontradas?
5. 0 que os governos precisam considerar ao promoverem o mo-
delo multissetorial?
6. Como podem os governos facilitar e apoiar as estruturas mul-
tissetoriais?
7. Que tipo de apoio os governos necessitam para construir mo-
delos multissetoriais ?

Sessdo Focal: Principios da Governanca da Internet
1. Que medidas devem ser tomadas para assegurar a participa-

cdo multissetorial efetiva no nivel da elaboragéo de politicas nas
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organizacdes internacionais designadas como facilitadoras na
Agenda de Ttinis?

2. Como o gerenciamento dos recursos criticos da Internet pode
se tornar mais transparente e inclusivo?

3. O exercicio dos direitos soberanos das nacdes pode ser res-
tringido quando invade os direitos dos usuarios de outras ju-
risdicoes?

4. Quais sdo as caracteristicas fundamentais que precisam ser
consideradas no desenvolvimento desses principios?

5. Os processos de desenvolvimento de padrdes deveriam ser
utilizados como guia para o estabelecimento desses principios?
6. Que ferramentas de legitimidade sdo necessarias para con-
figurar esses principios?

Sessdo Focal: Principios de Cooperacdo Multissetorial
1. Que passos podem ser tomados para trazer mais organizacoes
e paises para a arena de elaboracio das politicas de Internet de
modo ahaverumarepresentacao efetiva dos interesses das todas
asregides geograficas e setores?
2. Quais deveriam ser os principios da cooperac¢do multissetorial
para garantir uma representacdo adequada dos interesses de
todos os grupos constituintes?
3. Como a representacéo efetiva de todos os setores pode ser
assegurada em um nivel de tomada de decisdo e ndo somente de
consultaem todas as organizacdes internacionais?
4. Como podemos proporcionar meios eficazes para comunicar
ideias e opinides, levando em conta a lingua, cultura, educacéo,
capacidades, localizagdo e outras circunstancias dos partici-
pantes?
5. Como podemos facilitar as contribuicdes de voluntarios e
grupos com poucos recursos para que as decisdes ndo sejam
inclinadas em favor dos grupos que detém a maior parte dos
recursos (tempo, dinheiro, influéncia politica, etc.)?
6. Como podemos mais efetivamente compartilhar aresponsa-
bilidade e construir a prestacio de contas?

Sessdio Focal: Marco Legal e outros Marcos:

Spam, Hacking e cibercrimes
1. Considerando que amaioria dos paises desenvolvidos ndo as-
sinou o recém-emitido Regulamento Internacional de Teleco-
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municagdes (ITR), podera essa iniciativa ter qualquer impacto
sobre os esforcos para impedir comunicacdes nao solicitadas?
2. Considerando alimitada adocio da Convencao de Budapes-
te sobre o Cibercrime pelos paises, quais sdo os desafios para a
existéncia de um marco legal internacional sobre cibercrimes?
3. Como pode o IGF apoiar paises que atualmente estdo menos
equipados para lidar com esses temas? Ele podera auxiliar no
futuro a reunir as organizacgdes e especialistas corretos? No
IGF surgem desafios e assuntos que poderiam ser identificados,
classificados e distribuidos para as organizagdes certas. Poderia
0 IGF desempenhar um papel de coordenacio nesse sentido?
4. Uma das questdes mais dificeis é a territorialidade no que
compete aluta contra spam, hacks, infeccdes de botnets e ciber-
crimes. O IGF pode ajudar na discussdo desse tema para encon-
trar maneiras de se tratar da cooperacio transfronteirica sem
impedir a territorialidade, mas adotando as melhores praticas
e harmonizando os marcos juridicos que tornam a cooperacio
possivel, comecando com aquelas nagdes e institui¢des que estio
dispostas a enfrentar esse desafio?

5. Quantos agentes policiais estdo participando do IGF em Bali?
Hauma necessidade de envolver muitos agentes quando se trata
dessas questdes. Nos somos as pessoas nalinha de frente e dei-
xar-nos de fora dessas discussdes € perigoso.

6. O cibercrime e as agéncias policiais sdo inseparaveis. Que po-
litica e estratégia emergiram dos IGFs anteriores para garantir
que os agentes policiais estejam em sintonia com a luta contra
os cibercrimes?

7. Leis uniformes sobre cibercrimes. Como o IGF garantira que as
leis de cibercrimes sejam uniformes em todo o mundo? Um crime
naIndonésia deve serigualmente considerado crime na Zambia.
8. Quais mecanismos legais podem ser utilizados para apoiar a
governanca da Internet e as estruturas multissetoriais?

9. Quais elementos precisam ser instalados para garantir que
todos os usuarios da Internet (inclusive cidaddos, empresas, go-
verno, etc.) continuem a ter confianca na Internet?

10. Como poderiamos encontrar um equilibrio razoavel entre
os interesses de umanacdo em proteger a seguranca de seus ci-
dad&os no “ciberespaco” e os direitos dos seus cidaddos a priva-
cidade, liberdade de expressdo, acesso a informacéo, liberdade
de associagdo, etc.?
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Sessdo Focal: A Internet como Catalisadora

do Crescimento e Desenvolvimento Sustentdvel
1. Como o desenvolvimento dos padrdes abertos da Internet con-
tribui para ainovacéo e o crescimento econémico?
2. De que forma a Internet empodera as pessoas?
3. Como podemos incentivar o investimento na infraestrutura
fisicadaInternet sem comprometer a naturezaglobal da Internet?
4. Como podem diversos setores cooperar para criar conteido
multilingue na Internet?
5. Como podem as organizac¢des internacionais contribuir para
aconstrucio dainfraestrutura de Internet nos paises em desen-
volvimento/menos desenvolvidos?
6. Os principios daneutralidade de rede sdo violados naimplanta-
cdodainfraestruturadaInternet em paises em desenvolvimento?

Sessdo Focal: Direitos Humanos, Liberdade de Expressdo,

Livre Fluxo de Informagdes na Internet
1. O direito a Internet é um Direito Humano?
2. Existe anecessidade de lidar com o tema da expressdonaIn-
ternet de forma diferente de como o contetido em outras midias
é tratado?
3.Podem as responsabilidades impostas aos intermediarios em
varias jurisdicdes afetar aliberdade de expressdo dos usuarios?
4. Que facilitadores precisam ser reconhecidos a nivel global,
regional e local pelos formuladores de politicas pablicas para
apoiar o livre fluxo de informacdes na Internet?
5. Qual é arelacdo entre os direitos fundamentais e os padrdes
de desenvolvimento da Internet?
6. Como pode a Internet melhorar a compreenséao geral sobre
principios fundamentais e vice-versa?

Questoes Emergentes: Vigilancia na Internet
1. A necessidade de evitar que a vigilancia em massa seja reali-
zada disfarcada de vigilancia orientada.
2. Equilibrar ciberseguranca e privacidade.
3. Principios de Internet aberta/neutralidade de rede.
4. Umadas questdes emergentes se refere aregulamentacio da
Internet. Regulamentacao versus autorregulacdo no que se refe-
re a Internet. Como € possivel se auxiliar os paises que tém ques-
toes sobre regulamentacéo versusautorregulacdoatrabalharem
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um nivel que promova a adoc¢éo das atuais melhores praticas (da
induastria), melhores praticas que tornam a Internet e, portanto,
os respectivos paises e institui¢des, mais protegidos de danos?
5. Melhores canais de cooperacio entre os setores, especialmen-
te em areas como a ciberseguranca.

6. Acordo sobre os principios minimos e fundamentais para a
governanca da Internet e a cooperacio multissetorial.

7. Prioridades para o IGF, a comunidade da Internet e a gover-
nanca multissetorial no periodo ap6s 2015.

Balanco
1. Como o IGF poderia apoiar o acompanhamento dos desafios,
assuntos, etc. apds o seu 8°encontro, para evitar que todos sim-
plesmente voltem para suas casas? Como poderia o IGF facilitar
a continuidade do debate e o desenvolvimento do tema para o
préximo ano?

Anexo
Grupo de Trabalho Contra Abusos em Mensagens (M3AAWG)
Trabalhaem iniciativas que tratam das questdes atuais e emer-
gentes de abuso em mensagens, incluindo amitigacdo daaciode
robds, acampanhapelacooperaggo naindustria, o abuso em men-
sagens na Web, o abuso no Sistema de Nomes de Dominio (DNS),
mensagens sem fio, questdes dos remetentes e outros esforcos de
segurancarelevantes.
http://www.maawg.or

Plano de Agdo de Londres (LAP)

O LAP é constituido de autoridades do governo e de 6rgéos pu-
blicos de 27 paises responsaveis pelo cumprimento das leis rela-
tivas ao spam e a cooperacio internacional no combate ao spam.

http://londonactionplan.org

Projeto de Combate ao Spam da Internet Society
O Projeto de Combate ao Spam da Internet Society foi desen-
volvido parareunir governos e formuladores de politicas publicas
comaindustriada Internet, especialistas técnicos e outros parcei-
ros que possuam experiéncias operacionais e de implementacéo.
Eisso paraconstruir conscientizacio, participar de capacitacoes
e estabelecer umabase pararelacionamentos sustentaveis e par-
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cerias de longo prazo, que facilitem oportunidades para tratar
das preocupacdes dos formuladores de politicas publicas sobre
o trafego indesejado na Internet (spam, malware, botnets, etc,).
Detalhes sobre o Projeto ISOC .Spam, informacdes sobre os va-
rios workshops e um conjunto de materiais estao localizados em:
http://www.internetsociety.org/what-we-do/policy/comba-
ting-spam-project

GSMA
Trabalho daAssociacdo GSM sobre o spam mével, especialmen-
te em SMS e mensagens de texto.
http://www.gsma.com/publicpolicy/mobile-spam
Anexol lll

Mapamental gerado a partir da Sessdo Focal (Acesso/Diversi-
dade): a Internet como catalisadora para o crescimento e desen-
volvimento sustentavel’.

Anexo IV

Como podem todos os setores, considerando suas diferentes
funcoes e responsabilidades, respeitar, proteger e promover
os direitos humanos na Internet em nivel nacional, regional e
global? O que vocé acha que deveriamos fazer a seguir e qual é
o papel do IGF?

¢ Os participantes destacaram o papel potencial do IGF.
Por exemplo, as apreensdes de nomes de dominio por ra-
z0es de direitos autorais mostram que ha um desvio fun-
damental no uso do Sistema de Nomes de Dominio e que
atualmente néo ha lugar para lidar com tais questdes. O
Férum de Governanca da Internet deveria ser esse lugar.
No entanto, nesse ano nio houve sessdes que de fato abor-
dassemisso. As questdes de acesso ao conhecimento foram
mantidas em um nivel minimo no IGF, mesmo que muitas
leis em todo o mundo tenham tornado facil remover con-
teudos legitimos por violagéo de direitos autorais.

7 Nota dos editores: o relatério inclui um mapa mental gerado a partir da Sessdo
Focal (Acesso/Diversidade): a Internet como catalisadora para o crescimento
e desenvolvimento sustentdvel que foi omitido desta edig3o.
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« Houve um apelo para que hajaum acompanhamento so-
bre aliberdade na Internet nos paises sede do IGF.

* Isso é muito importante, considerando que a Internet
nfo tem fronteiras. A proliferacio da legislacéo por si s6
ndo é necessariamente negativa, desde que a harmoniza-
cdotambém ocorra. Ademais, alegislacdo também deveria
assegurar a existéncia de mecanismos que garantam que
aqueles que vendem tecnologias que facilitam a violacéo
de direitos humanos sejam banidos e bloqueados.

* Emrelacdo aos bloqueios na rede, um participante ob-
servou que em seu workshop - apés um didlogo entre
industria, sociedade civil e governo - foi acordado que
bloqueios da Internet nunca sio justificaveis e que seria
bom ver o desenvolvimento de normas desse tipo acon-
tecerem no IGF.

« Todos os setores, especialmente os governos, devem
praticar o que pregam. Nesses ambientes multissetoriais,
parece que todos sdo a favor do principio do multisseto-
rialismo, mas o que foi dito durante as discussées é que a
maioria dos governos, quando voltam para casa e quando
criam essas novas leis e praticas, na verdade nio consul-
tam os varios setores e isso é algo que realmente precisa
estar na agenda. Essa é uma questdo que precisa ser for-
temente expressa com a continuidade do IGF.

* Um dos maiores problemas foi a proliferacdo de novas
leis e politicas ptiblicas, muitas das quais sfo extremamen-
te restritivas quando se trata da liberdade de expressao,
on-line e a conclusio foi que esse era realmente um mo-
mento critico na historia, em que a maioria dos paises
estdo procurando aprovar novas legislacdes sobre como
regular contetdo. Por isso é extremamente importante
estabelecer exemplos de melhores praticas para que esses
governos realmente compreendam quais sio as diretrizes
basicas dasleisinternacionais quando se trata de liberdade
de expressio e de direitos humanos on-line. Esse é outro
dos papéis do IGF.

« E necessario mais didlogo e subsidios relacionados ao
IGF podem auxiliar nisso, no que diz respeito ao que se-
riam limitacdes legitimas aliberdade de expresséo e o que
seriam limitacdes legitimas em relacdo a moralidade pu-
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blica. Enquanto os Estados tém legitimidade pararegular
contetudos on-line, porque é seu dever regular a “morali-
dade publica”, essa nogio é extremamente vaga e pouco
clara. A experiéncia do IGF precisa ser compartilhada
nesse sentido, para que sejam empoderadas e ndo oprimi-
das as pessoas mais impactadas por leis e medidas que
regulam a expressio e informaco on-line com base na
moralidade ptblica.

e As discussdes multissetoriais para o empoderamento
de pessoas forcosamente deslocadas e dos migrantes por
meio de servicos on-line também foi destacada com um
debate construtivo nos workshops sobre como tomar acdes
concretas sobre estas questdes, inclusive para pessoas com
deficiénciae pararefugiados. Essas a¢des deveriam incluir
servicos nos idiomas relevantes, servicos dasociedade da
informacao introduzidos para a protecdo das pessoas des-
locadas e servicos de desenvolvimento e implementacéo
com base na utilizacio de dados e plataformas abertos.
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IGF 2014
Sumério do Presidente

Conectando Continentes em prol da Governanca
Multissetorial da Internet Aprimorada
2-5 de setembro de 2014 - Istambul - Turquia

http://www.intgovforum.org
http://www.youtube.com/user/igf
https://twitter.com/intgovforum
https://www.facebook.com/IntGovForum

Sumario Executivo
O Caminho até o IGF 2014
Com o surgimento de uma ampla gama de encontros de alto
nivel e desenvolvimentos significativos ao longo de 2014, ele se
torna um ano importante parao futuro das politicas internacio-
nais de Internet e de Tecnologias de Informacdo e Comunicacio
(TIC). Umavez que aAgenda de Ttnis da CMSI concedeu ao IGF
o mandato para discutir as questdes emergentes com relacéo a
governancada Internet, o IGF 2014 foi capaz de desempenhar o
papel de facilitador de debates sobre politicas relevantes ao mo-
mento atual, que se caracterizam como cruciais para o cenario
da governancada Internet.

Principais fatos:

e O trabalho preparatério do IGF 2014 foi orientado pelas
recomendacdes do Grupo de Trabalho da Comissao de
Ciéncia e Tecnologia para o Desenvolvimento (CCTD) so-
bre melhorias ao Féorum de Governanca da Internet, tais
como reconhecidas pela Assembleia Geral das Nacgdes
Unidas em dezembro de 2013.

¢ O Grupo de Aconselhamento Multissetorial (MAG) pro-
moveu dois encontros presenciais (precedidos de consul-
tas publicas) e sete reunides on-line para auxiliar na pre-
paracdo do nono IGF. Atas de todas as reunides do MAG
encontram-se disponiveis on-line.

¢ A comunidade apresentou 208 propostas de workshops
que foram examinadas e classificadas de acordo com os
critérios desenvolvidos pelo MAG.
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Asinovacées no programa do IGF

para este ano incluem:
* Umachamada do Presidente do MAG por contribuictes
de todaa comunidade, com o objetivo de coletar informa-
cOes sobre acdes que foram desenvolvidas pelos represen-
tantes multissetoriais como resultado de suas participa-
¢oes no IGF;
¢ Cinco foruns de melhores praticas;
¢ Um relatdrio do Presidente sugerindo modalidades de
trabalho intersessional.

Os destaques do Programa incluem:

* A sessdo principal sobre Neutralidade de Rede — organi-
zada em resposta ao convite feito pelo Encontro Multisse-
torial Global Sobre o Futuro da Governanca da Internet
(NETmundial);

* Umdebate sobre a transicdo naadministracdo daIANA -
aAutoridade para Atribuicdo de Niimeros da Internet -
organizado paracoletar contribuicdes de umaamplagama
de membros da comunidade de governanca da Internet
sobre o processo de substituicdo do presente acordo de
administracéo;

* Os foruns de melhores praticas, construidos a partir das
contribuicées da comunidade.

Todos os setores interessados sdo encorajados a visitar a pagina
do IGF paraobter as transcri¢des completas das principais sessoes
e dos workshops que ocorreram durante a semana do nono IGF.
O canal do IGF no YouTube (http:/www.youtube.com/user/igf)
também contém videos das sessdes.

Relatorios dos organizadores dos workshops e de outros eventos
também podem ser encontrados napaginado IGF em http:/www.
intgovforum.org/cms/igf-2014/session-reports. Todos aqueles
que participaram das atividades em Istambul, seja presencial
ou remotamente, sdo encorajados a preencher os formularios de
avaliacdo e fornecer subsidios ap6s a realizacio do IGF, além de
sugerir melhorias para as futuras reunioes:

http://www.intgovforum.org/cms/igf-2014-workshop-evalua-
tion-form

http://www.intgovforum.org/cms/igf-2014-evaluation-survey

322


http://www.youtube.com/user/igf
http://www.intgovforum.org/cms/igf-2014/session-reports
http://www.intgovforum.org/cms/igf-2014/session-reports
http://www.intgovforum.org/cms/igf-2014-workshop-evaluation-form
http://www.intgovforum.org/cms/igf-2014-workshop-evaluation-form
http://www.intgovforum.org/cms/igf-2014-evaluation-survey

Do Dialogo a Agao
Os participantes discutiram e propuseram os possiveis cami-
nhos a seguir em uma série de tépicos discutidos ao longo dos
quatro dias do IGF 2014:

O Forum de Governanca da Internet para além de 2014

Um grupo multissetorial de participantes elaborou uma decla-
racdo aserenviadaparaas Nacdes Unidas (ONU) solicitando tanto
arenovacdo domandato do IGF quanto a extensio do ciclo de cada
mandato concedido ao Férum. As discussdes sobre a elaboracio
deste documento permanecerio on-line no seguinte endereco:
http://igfcontinuation.org.

IGF's Nacionais e Regionais

Alguns participantes, inclusive um nimero de representantes
dasiniciativas nacionais e regionais do IGF, sugeriram que deveria
haver uma fertilizacfo transversal reforcada entre a crescente
rede de IGFs nacionais e regionais e o IGF global.

Foruns de Melhores Praticas do IGF 2014
Ao congregar o conhecimento, a sabedoria e a experiéncia dos
setores, os foruns de melhores praticas produziram rascunhos
de documentos sobre os seguintes temas:
* Desenvolvendo Mecanismos Multissetoriais Significativos;
* Regulacio e Mitigacdo de Comunicac¢des Nao Solicitadas
(Spam);
* Estabelecendo e Apoiando os CERTSs para a Seguranca
da Internet;
e Criando um Ambiente Favoravel para o Desenvolvimento
de Conteudos Locais;
* Seguranca e Protecdo das Criancas no ambiente on-line.

Neutralidade de Rede

Foram feitas recomendacdes sobre como o debate sobre aneu-
tralidade darede pode evoluir. Umavez que as deliberacdes deste
ano foram direcionadas a fomentar um entendimento comum so-
bre estes tdpicos, foiindicado que se espera que 0 IGF do préximo
ano apresente uma discussao mais desenvolvida.

O conceito de zero-rating foi profundamente discutido, com
alguns oradores em favor da pratica e outros criticando seu
uso; as opinides divergiram bastante entre as perspectivas dos
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paises em desenvolvimento e dos desenvolvidos. Enquanto as
opinides sobre o marco de neutralidade de rede parareforcar as
implicacdes econdmicas da Internet estiveram na maior parte
divididas, houve de fato valores compartilhados sobre reforcar
a experiéncia dos usuarios.

Direitos Humanos

Osorganizadores dos mais de 50 workshops selecionados para
o IGF 2014 que focaram, direta ou indiretamente, no tema dos
direitos humanos, encontraram-se para uma mesa redonda e
endossaram um documento com uma mensagem a ser levada ao
painel do Conselho de Direitos Humanos sobre a Privacidade na
EraDigital a ser realizado em 12 de setembro de 2014.

Os participantes da mesa redonda também reconheceram a
maturidade das discussoes sobre direitos humanos no IGF e re-
comendaram que o férum de melhores praticas sobre a protecio
da privacidade na era digital iniciasse seus trabalhos de prepa-
racdo para o IGF 2015 no Brasil, utilizando os IGFs regionais e
nacionais, no sentido de garantir aincluséo dos participantes dos
paises em desenvolvimento.

Politicas Facilitadoras de Acesso, Crescimento
e Desenvolvimento da Internet

Parafacilitar a conexdo dos préximos cinco bilhdes atualmente
ainda néo conectados, um forte apelo foi feito em prol de uma
énfase acrescida de atencéo a este tema, além da importéancia da
inclusdo das TIC e do acesso a Internet na agenda de desenvolvi-
mento das Nag¢des Unidas pds-2015 como elementos catalisadores
parao crescimento econémico.

Melhorando a Confiabilidade Digital

Muitos participantes enfatizaram que existe a necessidade de
umainteracio reforcadaentre as entidades governamentais e to-
dos os outros representantes multissetoriais nas deliberacdes,
tanto futuras como as em andamento, quanto ao melhoramento
da confiabilidade no ciberespaco.

Umasintese das discussoes serd submetida ao evento especial
do Conselho Econémico e Social das Nacdes Unidas (ECOSOC)
“Implementando a Agenda de Desenvolvimento Pds-2015: Me-
lhorando a seguranca e o acesso as TIC”, a ser realizado em 18
de novembro de 2014.
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Uma mensagem da Juventude
Osrepresentantes da juventude enfatizaram a necessidade de
reforcar os mecanismos existentes que venham a empoderar a
juventude aparticipar e se engajar no ecossistemade governanca
daInternet.

Antncios, Langamentos e outros Destaques do IGF 2014
Uma série de representantes dos diferentes setores do IGF fez
anuncios importantes paraacomunidade e lancouiniciativas que
serdo levadas adiante paraaum ecossistema de governanca da
Internet mais amplo. Abaixo segue uma sele¢do de antncios e
lancamentos, além de outros destaques da semana.

Pré-conferéncia
Reunido dos Lideres de Alto Nivel
O pais anfitrido realizou uma reunio de alto nivel sobre o

topico “Capacitacdo para o Desenvolvimento Econémico”.
Trinta e trés lideres de alto nivel, incluindo um primeiro-mi-
nistro, ministros, deputados, representantes de organizacoes
internacionais, presidentes de 6rgios regulatdrios, lideres de
entidades da sociedade civil, do setor privado e da comunidade
técnica falaram sobre esse importante topico.

Associacao de Apoio ao Forum
de Governanca da Internet
A Internet Society (ISOC) lancou formalmente a Associacio de

Apoio ao Férum de Governancada Internet IGFSA). O principal
objetivo da associacfo € construir um mecanismo de financia-
mento estavel e sustentavel para contribuir com o Fundo do IGF
das Nacdes Unidas e para apoiar as atividades correlatas. Mais
informacoes estdo disponiveis em: http://www.igfsa.org.

NETmundial: Olhando para tras, aprendendo
licoes e mapeando a estrada a seguir
Durante este evento de acompanhamento do NETmundial

em Sao Paulo, que tomou um dia inteiro de discussdes, uma
sessdo interativa trabalhou para criar um mapa sugerindo me-
lhorias institucionais ao ecossistema da governanca da Inter-
net global. O evento também lancou um livro intitulado Para
Além do NETmundial: O mapa para as Melhorias Institucionais
do Ecossistema da Governanca da Internet Global.
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DIAUm
Reunido na Prefeitura - Melhorando a Prestagao
de Contas e a Governanca da ICANN
Esta reunifo forneceu uma oportunidade de didlogo aberto
objetivando esclarecer quaisquer preocupacdes vinculadas ao
melhoramento da prestacio de contas e ao processo de gover-
nancadaICANN.

Sessdo de Informacdo do Evento de Alto Nivel CMSI+10
Esta sessdo, organizada pela Unido Internacional de Teleco-
municacdes (UIT) em um Evento de Alto Nivel durante a Cuipula
Mundial sobre a Sociedade da Informacao, forneceu a oportuni-
dade 4 comunidade do IGF de ser informada sobre os resultados
do evento e suas implicacdes para o ecossistema ampliado.

DIA Dois
Revis3o de Dez Anos do CCTD sobre a CMSI
A Conferénciadas Nac¢oes Unidas sobre Comércio e Desenvol-

vimento (UNCTAD), que executa a funcdo de Secretariado da
Comissdo sobre Ciéncia e Tecnologia para o Desenvolvimento
(CCTD), esta oferecendo suporte arevisio de dezanos do CCTD
sobre o progresso alcancado na implantacio dos resultados da
CMSI, conforme determina o mandato do Conselho Econémico
e Social. AUNCTAD encorajou os participantes a contribuirem
com este processo através do questionario on-line que pode ser
encontrado na pagina a seguir: http://unctad.org/en/Pages
CCTD/WSIS-10yearReview.aspx.

DIA Trés
Estudo Abrangente da UNESCO sobre a Internet
A Organizacdo das Na¢des Unidas paraa Educacéo, a Ciéncia
e a Cultura (UNESCO) solicitou que os setores presentes em Is-
tambul contribuissem com o estudo em progresso desta entidade
sobre temas relacionados ao acesso a informacéo e ao conheci-
mento, a liberdade de expressio, a privacidade e as dimensdes
éticas dasociedade dainformacgdo. AUNESCO encorajou todos
os participantes do IGF a contribuirem com o estudo, aberto a
comentarios até o dia 30 de novembro de 2014. O estudo esta
disponivel na pagina:
http://www.unesco.org/new/en/communication-and-informa-
tion/crosscutting-priorities/unesco-internet-study.
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Declaragao Africana sobre os Direitos
e Liberdades na Internet
Lancadano IGF de 2014, a Declaragfo é umainiciativa pan-a-
fricana para a promocio dos padrdes de direitos humanos, em
prol dos principios de abertura na elaboracéo de politicas refe-
rentes a Internet no continente. O documento esta disponivel
em: http://africaninternetrights.org.

DIA Quatro

Diretrizes da UIT e da UNICEF para a Industria

de Protecdo das Criangas no ambiente On-Line

A Unido Internacional de Telecomunicacdes e o Fundo das

Nac¢des Unidas paraaInfancialancaram uma versio atualizada
das Diretrizes para a Industria sobre a Protecio das Criancas
no ambiente On-Line. As diretrizes fornecem uma série de re-
comendacdes sobre como a industria das TIC pode auxiliar a
garantir asegurancadas criancas ao utilizarem seja a Internet,
seja qualquer outra tecnologia associada ou qualquer outro tipo
de aparelho que possa se conectar arede mundial. As diretrizes
podem ser encontradas na seguinte pagina: http:/www.itu.int
en/cop/Pages/guidelines.aspx.

Diretrizes de Acessibilidade da Coalizdo Dinamica
sobre Acessibilidade e Deficiéncia (DCAD)
A Coalizdo Dinamica sobre Acessibilidade e Deficiéncia

(DCAD) aprovou as “Diretrizes de Acessibilidade DCAD 2014:
Acessibilidade e Deficiéncia nas reunites do IGF”. As diretrizes
visam ser um documento vivo e se configuram como uma atu-
alizacdo das diretrizes anteriores da DCAD. O documento foi
formalmente apresentado durante a sessio principal de balanco
como um texto que descreve os resultados do nono encontro do
IGF. Asdiretrizes podem ser acessadas através da pagina: http://
www.intgovforum.org/cms/documents/dynamic-coalitions
dynamic-coalition-on-%20accessibility-and-disability/258-i-
gf-2014-dcad-accessibility-guidelines-final-v5/file.

Estatisticas-Chave do IGF 2014
¢ 2.403 participantes presenciais
* 1.291 participantes remotos
* 144 paises representados
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Participacao Presencial Participacdo Presencial

por Regido por Setor

Africa 190 Sociedade Civil 779
Asia-Pacifico 405 Governo 571
Europa Oriental 133 o covemamentis 96
Pais Sede 745 Setor Privado 581
América Latina e Caribe 150 Comunidade Técnica 266
Europa Ocidental e Outros 780 Midia 110

1. Introducao

O nono Férum de Governanca da Internet (IGF) aconteceu
entre os dias 2 e 5 de setembro de 2014 em Istambul, Turquia.
Mais de 2.000 pessoas de todos os continentes e representando
diferentes setores (governos, organizacdes intergovernamen-
tais, setor privado, sociedade civil e comunidade técnica) par-
ticiparam presencialmente deste encontro anual internacional
dedicado exclusivamente a governanca da Internet. Varias cen-
tenas de representantes dos distintos setores participaram re-
motamente por meio de uma rede global de hubs remotos. Tanto
pelos participantes presenciais, quanto remotos, plataformas de
redes sociais como Flickr, Facebook, Twitter e Tumblr foram
amplamente utilizadas.

1.1 Por que o IGF 2014 é diferente dos IGFs anteriores
0O nono IGF buscou ativamente se relacionar com outros pro-
cessos de governanca da Internet e responder a Declaracdo Mul-
tissetorial do NETmundial de diversas formas, tanto dando pros-
seguimento as questdes sugeridas para aprofundamento, como
aprimorando seus resultados.
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As inovacdes do IGF deste ano foram:
* Uma chamada de contribuicdes da comunidade foi feita
pelo presidente do MAG para coletar subsidios sobre a¢es
tomadas pelos setores como resultado de sua participacdes
no IGF. Um sumario dos subsidios recebidos foi publicado
antes darealizacdo do encontro.
* A criacdo de cinco Foruns de Melhores Praticas (BPFs)
para documentar tais praticas em cinco questdes desafia-
doras que a governanca da Internet enfrenta atualmente.
Para maiores informacdes, acesse a Sessdo 3.3 e 0 Anexo
5.2 do presente Sumario do Presidente. Representantes dos
diferentes setores foram convidados a contribuir com estes
documentos em evolugéo por meio da pagina do IGF.
e Umarevitalizacdo do formato e contetido do Sumario do
Presidente para sugerir modalidades de trabalho interses-
sional para o IGF e para tornar as conclusoes e resultados do
IGF ainda mais transportaveis e visiveis para que possam
ser encaminhados - como apropriado e de forma volunta-
ria - pelos orgios, instituicdes e organizacdes relevantes
de governanca da Internet.

1.2 O Caminho até o IGF 2014
O ano de 2014 é importante para o futuro das politicas inter-
nacionais de Internet e de Tecnologias de Informacio e Comu-
nicacéo (TIC), com um grande nimero de reunides de alto nivel
e desenvolvimentos significativos surgindo ao longo do ano. A
partir do mandato dado pela Agenda de Tnis para a Sociedade
da Informacéo da Clipula Mundial sobre a Sociedade da Infor-
macdo (CMSI) de discutir questdes emergentes de governanca
da Internet, o IGF 2014 foi capaz de desempenhar um papel de
facilitador de debates de politicas oportuno e em um momento
central para o cendrio da governanca da Internet.
Principais fatos:
e O trabalho preparatorio para o IGF 2014 foi orientado pe-
las recomendacdes do Grupo de Trabalho da Comissdo de
Ciéncia e Tecnologia para o Desenvolvimento (CCTD) sobre
Melhorias ao IGF, reconhecido pela Assembleia Geral das
Nacdes em Unidas em dezembro de 2013.
* O MAGIGF realizou duasreunibes presenciais precedidas
de consultas abertas e sete reunides on-line. As atas de todas
as reunides do MAG estéo disponiveis on-line.
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* A comunidade submeteu 208 propostas de workshops que
foram examinadas e avaliadas de acordo com os critérios
desenvolvidos pelo MAG.

* O nono IGF foi associado aoutros processos de governanca
da Internet, como os resultados do encontro NETmundial
e as discussoes em andamento sobre a revisiao da CMSI, a
UIT, o Grupo de Trabalho sobre Cooperacdo Aprimorada
da CCTD, entre muitos outros.

Associando Desafios e Problemas a Solugdes
e Opcoes de Politicas
Paraidentificar as questdes e desafios enfrentados pela comu-

nidade global e multissetorial do IGF, o planejamento paraonono
IGF comec¢ou imediatamente apds o encerramento do oitavo IGF
em Bali. O IGF realizou uma chamada por reflexdes gerais sobre
o encontro de Bali e por sugestdes e ideias de questdes a serem
discutidas em Istambul. O tema principal e subtemas do IGF 2014
foram desenvolvidos de maneira bottom-up considerando os sub-
sidios, ideias e sugestdes recebidos.

Temas do IGF 2014
O tema principal do IGF 2014, derivado do consenso do MAG
e em conjunto com todos os representantes setoriais do IGF foi:
* Conectando Continentes para uma Governanca Multis-
setorial da Internet Aprimorada
Os subtemas do IGF 2014 foram:
* Politicas Facilitadoras do Acesso
* Criacéio, Disseminacéo e Uso de Conteudos
¢ A Internet como um Motor para o Crescimento e Desen-
volvimento
* O IGF e o Futuro do Ecossistema da Internet
* Melhorando a Confianca Digital
¢ Internet e Direitos Humanos
* Recursos Criticos da Internet
* Questdes Emergentes
Programa
Buscando trazer ao nono IGF workshops apropriados paradis-
cutir possiveis solucdes e opcdes de politicas para os presentes
desafios da governanca da Internet, os subtemas foram usados
parainformar achamadainicial de propostas de workshops e foi
solicitado aos potenciais organizadores desses workshops que
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enquadrassem, na medida do possivel, suas sessdes em um dos
subtemas. Esse processo auxiliou o MAG a garantir que entre os
mais de 80 workshops selecionados para o IGF 2014 estivessem
aqueles mais focados na busca de solucdes e opcdes de politicas
para os desafios e questdes identificados pela comunidade.
Deformaa preparar asubstancia das principais sessoes, foi feita
uma chamada a comunidade do IGF para buscar seus subsidios
em questdes de politicas a serem tratadas durante as sessdes.

LNy 4 )Y ~
2.Do Dialogo a Agcao
Os participantes discutiram e propuseram possiveis caminhos
adiante em uma série de topicos discutidos durante os quatro
dias do IGF 2014:

2.1 O Férum de Governanga da Internet
paraalémde 2014
O segundo mandato de cinco anos do IGF terminara em 2015.

A possivel extensdo do mandato do IGF pode ser discutida pela
Assembleia Geral da Organizacdo das Nacdes Unidas (ONU) ain-
daeste ano. Em resposta a esse fato, um grupo multissetorial de
participantes redigiu uma declaracdo a ser enviada 8 ONU so-
licitando a renovacido do mandato do IGF e um ciclo mais
longo para cada futuro mandato dado ao Forum. Uma cépia
desta solicitacdo foi incluida como o Anexo 5.3 deste Sumario do
Presidente. As discussdes sobre o texto final da declaragdo con-
tinuaréo online em http://igfcontinuation.org.

2.2 IGFs Nacionais e Regionais

Alguns participantes, incluindo um niimero de representantes
de iniciativas nacionais e regionais do IGF, sugeriram que deve-
ria haver um aumento na fertilizacio transversal entre a
crescente rede de IGFs nacionais e regionais e o IGF global.
Muitos sugeriram que diversas iniciativas nacionais e regionais
a serem realizadas no ano seguinte poderiam assumir algumas
das questdes e contribuir paracom o trabalho intersessional que
conduzira ao décimo IGF no Brasil.

2.3 Foruns do IGF 2014 sobre Melhores Praticas
Uma inovacéo no formato do IGF em 2014, os cinco féruns
de melhores praticas inaugurais trabalharam de forma inter-
sessional, iniciando em maio de 2014, para desenvolver cin-
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co documentos prévios sobre as melhores praticas que se
construiram a partir do conhecimento, sabedoria e experiéncia
dos setores para fornecer ideias tteis a toda a comunidade da
Internet sobre:
* Desenvolvendo Mecanismos Multissetoriais Significativos;
* Regulacdo e Mitigacdo de Comunicacdes ndo Solicitadas
(Spam);
* Estabelecendo e Apoiando os CERTSs para a Seguranca
da Internet;
¢ Criando um Ambiente Favoravel para o Desenvolvimento
de Contetudos Locais;
* Seguranca e Protecdo das Criancas On-line.

Todos os setores foram convidados a contribuir e comentar
os documentos sobre melhores praticas em http://review.int-
govforum.org/igf2014. Prevé-se que o trabalho em alguns destes
tépicos continue, intersessionalmente, em 2015.

Foi dito por muitos dos participantes que a pratica de realizar
Foruns de Melhores Praticas deveria continuar durante o
ciclo preparatdrio de 2015.

No Anexo 5.2 deste Sumario do Presidente se encontram os
cinco sumarios executivos dos documentos resultantes dos foruns
de melhores praticas.

2.4 Coalizées Dinamicas do IGF

Muitos participantes sugeriram que um elemento central para
o fortalecimento do IGF é tratar dos papeis e responsabilidades
das coalizoes dindmicas. Houve uma visio de que era necessario
um processo que permita atodaacomunidade do IGF participar
e validar os resultados das coalizdes dinamicas.

Também foi recomendado que as coalizées dinimicas poderiam
liderar parte do trabalho intersessional do IGF e serem melhor
incluidas no desenvolvimento do programa das reunides do IGF.

2.5 Neutralidade de Rede
Asdiscussdes sobre neutralidade de rede analisaram a questao
apartir de uma diversidade de perspectivas:
¢ Técnica;
¢ EconOmica;
e Direitos Humanos e Sociais;
* Duas perspectivas transversais:
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¢ De desenvolvimento;
* Regulatéria.

As discussO0es demonstraram que todas essas questoes estao
entrelacadas e sio multifacetadas. Dadas as diferencas entre as
perspectivas dos paises em desenvolvimento e desenvolvidos,
houve uma percepcéo de que a busca por uma tinica solugéo de
politicas néo seria a melhor forma de proceder no &mbito global.

Apesar dadivergéncia de visdes em muitas questdes, tais como
o conceito de gerenciamento de rede apropriado e oimpacto sobre
ainovacdo ou zero-rating, houve uma convergénciade visdes sobre
aimportancia de melhorar a experiéncia dos usuarios ou sobre a
necessidade de evitar bloqueios de conteudos legais.

O nono IGF concluiu analisando seu papel em levar adiante a
discussio sobre neutralidade de rede. As discussdes haviam de-
monstrado que o IGF, como uma plataforma genuina do multisse-
torialismo, eraumlocal apropriado paraaanalise desse tema téo
complexo a partir de diferentes perspectivas. A Coalizéo Dina-
mica sobre Neutralidade de Rede continuara as discussoes
que conduzirio ao encontro de 2015, mas foi exposta uma
visio de que havia anecessidade de desenvolver um processo
que permitisse a toda comunidade do IGF pesar e validar os
resultados da Coalizdao Dinamica.

2.6 Direitos Humanos

Os organizadores de uma selecdo de mais de cinquenta
workshops no IGF que trataram — direta ouindiretamente - de
temas de direitos humanos se reuniram para uma mesa redon-
da e endossaram um documento em forma de mensagem a ser
encaminhado ao painel do Conselho de Direitos Humanos sobre
Privacidade na Era Digital, a ser realizado em 12 de setembro de
2014. Uma cépia da mensagem encontra-se no Anexo 5.4 deste
Sumario do Presidente.

Os participantes da mesa redonda também reconheceram a
maturidade das discussdes sobre direitos humanos no ambito
do IGF e recomendaram que um novo féorum de melhores pra-
ticas sobre a protecdo da privacidade na era digital inicie suas
atividades durante as preparacdes para o IGF 2015 no Brasil,
utilizando os IGFs nacionais e regionais para garantir ainclusio
dos participantes de paises em desenvolvimento.
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2.7 Politicas Facilitadoras do Acesso, Crescimento
e Desenvolvimento na Internet

Parafacilitar o acesso dos préximos cinco bilhdes de pessoas
atualmente desconectadas, foi feita uma chamada veemente
para o aumento da énfase e a inclusio das TIC e do acesso
aInternet na agenda de desenvolvimento pés-2015 da ONU
como elementos catalisadores do desenvolvimento econémico.

Muitos participantes ressaltaram que a viabilizacdo do aces-
so deveria ser uma preocupacio de todos os que formam parte
dacomunidade da Internet. Foi dito que, ainda que certamente
existam desafios em ambos os hemisférios, por meio de perseve-
ranca, do aprendizado a partir dos erros cometidos e da adogio
de melhores praticas, podemos alcancar o objetivo de levar o
acesso a Internet por bandalarga atodas as pessoas do planeta.

Também aconteceram discussdes sobre as metodologias exis-
tentes parao calculo da penetragdo da Internet e anecessidade
de melhora-las e, possivelmente, padroniza-las, agregando as
experiéncias de todos os setores.

Outra questéo salientada foi que o acesso A bandalarga de-
veria ser reconhecido como um direito universal e como
central para a inclusio social digital. Isso foi considerado
especialmente importante parausuarios com deficiéncia, grupos
marginalizados e para a promocio do multilinguismo.

2.8 Melhorando a Confiabilidade Digital

Muitos participantes enfatizaram que havia necessidade de
intensificar a interacio entre entidades governamentais
e todos os outros atores interessados nas deliberacoes
em andamento ou futuras para melhorar a confianca no
ciberespaco.

Muitas das sessoes ao longo da semana, que trataram de ques-
toes referentes a seguranca das criancas on-line, destacaram
que é possivel proteger tanto a seguranca das criancas quanto
seus direitos, mesmo que por vezes estes dois aspectos possam
estar em conflito entre si. Ainda assim, ao oferecer educacao
e aderir a Convencio sobre os Direitos das Criancas, os
atores envolvidos podem intensificar tanto a seguranca das
criancas e da juventude quanto seus direitos a liberdade
de expressio, privacidade e participacio.

O consenso dos atores envolvidos no forum de melhores pra-
ticas sobre a protecio de criangas on-line foi que o trabalho
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do IGF de melhorar a confianca digital deveria integrar o
trabalho correlato feito pela UIT, a Comissao Europeia e
organizacées similares. Esse esforco consolidado poderia
ser estendido e o forum poderia voltar a se reunir no IGF
de 2015 no Brasil.

Outros workshops enfatizaram a necessidade de intensificar
as discussbes multissetoriais e a tomada de decisbes sobre te-
mas como o Sistema de Nomes de Dominio (DNS), segurancae
soberanianacional, protecio da privacidade e dos dados pesso-
ais e acesso por parte das agéncias policiais e de investigacdo,
protecdo de direitos de propriedade intelectual e mitigacio de
atividades maliciosas e ataques.

Uma sintese das diversas discussdes sobre o melhora-
mento da confianca digital que aconteceram durante o
nono IGF sera submetida como um documento de suporte
para o evento “Implantando a Agenda de Desenvolvimento
P6s-2015: Melhorando o acesso e a seguranca das TIC”, um
evento especial que acontecerd durante areunido da Coordenacéo
e Gerenciamento do Conselho Economico e Social (ECOSOC) da
ONU entre 17 e 18 de novembro de 2014.

2.9 Uma mensagem da Juventude

Representantes da juventude enfatizaram a necessidade de
reforcar os mecanismos existentes que empoderam a ju-
ventude para participar e se engajar no ecossistema da go-
vernanca da Internet.

Um resultado importante no que se refere a juventude, advindo
dos workshops relacionados e outras sessdes, foi que acompreen-
sdo intercultural esta se tornando uma caracteristica central da
cidadania (tanto on-line quanto off-line) na sociedade em rede e
que o acesso a Internet deve ser uma possibilidade central - sendo
um direito — de todos os cidaddos de todas as idades em todo o
mundo, pois sem ele tanto a participacdo quanto o acesso a in-
formacéo sdo limitados.

Os participantes da juventude e outros atores que apoiam o
tema declararam que os esforcos da juventude para obter par-
ticipagéo plena em nivel multissetorial dentro do &mbito do IGF
precisam ser mais reconhecidos. Como beneficiarios-alvo da ela-
boracéo de politicas e como usudrios especialistas em tecnologia
conectada, os jovens sdo necessarios em todos os processos que
visem seu proprio beneficio.

335



3. Sumario Estendido do Encontro
A seguinte secéo oferece um sumario mais detalhado dos pro-

cessos do nono IGF. Todos os atores interessados também séo
encorajados a visitar a pagina do IGF para obter as transcri¢oes

completas e os videos das sessdes.
Osrelatdrios dos organizadores de workshops e outros eventos

também se encontram disponiveis na pagina do IGF em http://
www.intgovforum.org/cms/igf-2014/session-reports.

Uma lista completa dos workshops, féoruns abertos e outras
sessOes também se encontra no Anexo 5.1 deste Sumario do

Presidente.

3.1 Estatisticas sobre a Participacao
* 2.403 participantes presenciais
« 1.291 participantes remotos
* 144 paises representados

¢ 135 sessoes
* 14 pré-eventos

Participacao Presencial
por Regido

Africa 190
Asia-Pacifico 405
Europa Oriental 133
Pais Sede 745
América Latina e Caribe 150

Europa Ocidental e Outros 780
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Participacdo Presencial
por Setor

Sociedade Civil

Governo

Organizagdes
Intergovernamentais

Setor Privado

Comunidade Técnica

Midia

As mensagens pelo Twitter utilizando a hashtag #1GF2014
alcancaram mais de quatro milhdes de pessoas por dia.

779

571

96

581
266

110
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3.2 Sessoes Principais

DIA1

Preparando o Cenario: Ideias e Debates por Tépico
Relacionados aos Subtemas do IGF 2014

Na manha do primeiro dia, logo ap6s a sessdo de orientacéo,
os participantes se reuniram para um dialogo interativo “Pre-
parando o Cenario”, que ofereceu ideias por topico e um debate
relacionados aos temas do IGF. A sessido permitiu que os par-
ticipantes revisassem o programa geral e decidissem de quais
sessoes gostariam de participar para obter o maximo de sua ex-
periéncia no IGF. Especialistas de todos os setores forneceram
uma aproximacio unica sobre os temas mais importantes do
encontro e uma prévia das sessdes principais e de outras sessoes
centrais que iriam acontecer.

Cerimonia de Abertura

O Sr. Thomas Gass, Secretario-Geral Adjunto paraa Coorde-
nacdo de Politica e Assuntos Interagéncias do Departamento
de Assuntos Econdémicos e Sociais (UNDESA) da ONU abriu
formalmente o nono IGF. O Sr. Gass enfatizou que o Secreta-
rio-Geral da ONU estava comprometido com o modelo multis-
setorial de governanca da Internet defendido pelo IGF e com a
sustentabilidade do Férum a longo prazo.

O Secretario-Geral Adjunto enfatizou aimportéancia de asse-
gurar que a Internet global sejapromotoradapaze daseguranca,
possibilite o desenvolvimento e garanta os direitos humanos.
Num momento em que a comunidade internacional se esforca
paraacelerar o alcance dos Objetivos de Desenvolvimento do Mi-
1énio até 2015 e modela a Agenda de Desenvolvimento Pds-2015
com foco especial no desenvolvimento sustentavel, sera crucial a
expansio dos beneficios das TIC, através de uma Internet global,
robusta e interoperavel.

O Sr. Tayfun Acarer, Presidente do Conselho e Presidente
da Autoridade de Tecnologias de Informacao e Comunicacio
(ICTA) da Republica da Turquia expressou seu contentamento
pelaoportunidade de sediar o nono IGF em Istambul e ressaltou
aimportancia de facilitar o acesso aos recursos informativos
paraajudar na superacao da exclusio digital.

Sua Exceléncia, o Sr. Liitfi Elvan, Ministro dos Transportes,
Assuntos Maritimos e Comunicagdes da Republica da Turquia,
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assumiu o papel de Presidente do encontro, deu as boas-vindas
atodos os participantes e explicou que com mais de 61 milhdes
de usuarios da Internet e mais de 71 milhdes de assinaturas
de celulares na Turquia, o governo turco se orgulha do que ja
foi alcancado no sentido de facilitar o acesso a tantos cidaddos
em um curto periodo de tempo. Sua Exceléncia, o Sr. Elvan,
também sugeriu que uma “Declaracdo Universal da Internet”
sejapreparada, seguindo o modelo multissetorial, e apresentada
como um resultado adicional concreto do IGF. Depois de seu
discurso, Sua Exceléncia, o Sr. Elvan transmitiu seu papel de
Presidente ao Sr. Acarer.

Sess@o de Abertura

O IGF possuium papel vital no enderecamento das questdes-
-chave da governanca da Internet. Muitos palestrantes da Ses-
sdo de Abertura notaram que houve uma grande evolucio no
cenario mais amplo da governanca da Internet desde o oitavo
encontro do IGF em Bali. A confluéncia dos eventos atuais e o
grande numero de reunides de alto nivel no calendario fazem,
potencialmente, de 2014 um momento seminal para o futuro
das politicasinternacionais de Internet e TIC, com o IGF se en-
contra no epicentro destes importantes debates de politicas.

Sua Exceléncia o Sr. Liitfi Elvan, Ministro dos Transportes,
Assuntos Maritimos e Comunicacdes da Turquia, destacou que
desde o primeiro IGF muitas coisas haviam mudado no setor de
telecomunicacdes e muitos avancos haviam sido alcancados. O
IGF continua a servir como uma plataformatinica e de valor ines-
timavel para a discussio, tanto de questdes persistentes quanto
emergentes referentes a governanca da Internet.

Muitos palestrantes fizeram um apelo urgente pelo fortaleci-
mento do IGF e pelo provimento de maior sustentabilidade finan-
ceira e politica ao Forum, de forma a salvaguardar o progresso
quejafoialcancadonacriacdo de um ecossistemaonde a Internet
possa continuar a florescer no futuro.

Existem oportunidades significativas de avancar na globali-
zacdo e fortalecer a cooperacdo internacional multissetorial. A
Internet é um espaco economico e social multifacetado que se
tornou o sistema nervoso central da sociedade da informacéo.
Debates da maior importancia sobre politicas estdo acontecendo
aoredor de temas como neutralidade de rede, protecdo de dados,
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DIA2

big data e a protecdo das criancas no ambiente on-line. A econo-
mia da Internet esta contribuindo com 5% a 9% do crescimento
econdmico total em mercados em desenvolvimento e com 15% a
25% ao ano em mercados mais desenvolvidos.

O enorme impacto da Internet no crescimento econémico tor-
na critico que politicas e praticas sejam adotadas e implantadas
para garantir sua viabilidade futura. Foi dito por muitos que o
nono IGF, portanto, ndo poderia ocorrer em um momento mais
propicio, umavez que aabordagem multissetorial - que congrega
sobre o mesmo patamar formuladores de politicas publicas gover-
namentais, empresas, organizacdes nao-governamentais (ONGs)
e especialistas em Internet — pode efetivamente contribuir com
asuperacao dos atuais desafios e preservar o futuro da Internet.

O Sr. Virgilio Fernandes Almeida, Secretario Nacional de Politi-
cas de Informaticano Ministério da Ciéncia, Tecnologia e Inova-
¢éo, convidou todos os participantes para o décimo IGF em 2015,
que serasediado pelo Brasil, e destacou que 0 IGF operacomo uma
plataforma tinica e valiosa para a discussio de uma ampla gama
de questdes de governanca da Internet. Ele enfatizou que o IGF
havia provado sua relevancia ao levantar questoes de politicas
sobre governancada Internet e reiterou a necessidade de fortale-
cer o Forum e lhe oferecer sustentabilidade financeira e politica.

Politicas Facilitadoras de Acesso, Crescimento
e Desenvolvimento na Internet

Contexto:

Haviaum bilho de usuarios quando a Agenda Ttinis foi adotada
em 2005. Nove anos depois existem cerca de sete bilhdes de assi-
naturas de celulares e aproximadamente trés bilhes de usuarios
da Internet. O acesso domiciliar a Internet se encontra perto da
universalizacdo em paises desenvolvidos, mas em somente 31% nos
paises em desenvolvimento. O acesso publico & Internet, o compar-
tilhamento dainfraestruturae o acesso como um direito humano
paraas pessoas emsituacio devulnerabilidade social e pessoas com
deficiéncia sdo questdes criticas que necessitam da atencéo global.
Sumario:

Asessdo discutiu o crescimento econdémico da Internet a partir
da perspectiva dos paises em desenvolvimento e politicas para
maximizar os beneficios advindos do uso global da Internet. A
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sessdo ressaltou o imenso impacto que a penetracdo da Internet
pode ter no crescimento e no desenvolvimento e a urgéncia de
trabalhar colaborativamente no sentido de superar a exclusiao
digital, uma vez que cerca de 60% da populacdo mundial ainda
nfo possui acesso a Internet e somente 44% das residéncias em
todo o mundo estdo conectadas.

Um dos principais objetivos da sessao foi fortalecer o conhe-
cimento da agenda do IGF trazendo experiéncias diversas, es-
pecialmente de paises em desenvolvimento, de politicas bem-
sucedidas para o acesso e aprendizados sobre como a conexéo
a Internet impulsiona o crescimento e o desenvolvimento em
paises em desenvolvimento, especialmente para mulheres, jo-
vens e grupos marginalizados.

A sessdo teve um formato de mesaredonda e convidou 22 pa-
lestrantes, dos quais 13 eram provenientes de paises em desen-
volvimento e dois de organizacdes internacionais. Foi observado
que quase ametade dos participantes era compostade mulheres.

Os destaques da discussio interativa incluiram:

* Muitosressaltaram que as preocupacdes quanto ao aces-
so a Internet e ainclusio vdo além de questdes de conecti-
vidade e infraestrutura, mas abrangem o papel dainclusao
social no debate, inclusive dos usuarios com e deficiéncia
e grupos marginalizados.

* Um palestrante observou que existe umarelacio impor-
tante e complexa entre acesso as redes, desenvolvimento
de contetdos locais e fluxos de conhecimento das infor-
mac0es. Essa afirmacéo foi ecoada em comentarios da pla-
teia, que reconheceu existir uma forte correlacéo entre
o crescimento do conteudo local e o desenvolvimento da
infraestrutura da rede e que politicas de governo aberto
e dados abertos ao redor do mundo fornecem exemplos
contundentes sobre como os desenvolvedores da arena pa-
blica sdo capazes de alavancar o publico para gerar novos
servicos nasociedade dainformacéo. Também foi comen-
tado que adisponibilidade de contetido local é um impul-
sionador chave para a adocdo da Internet. A necessidade
de dar maior énfase ao multilinguismo on-line também foi
reconhecida pelo painel.

* Os participantes reconheceram o valor de sistemas educa-
cionais coesos como portadores das habilidades apropriadas
desde o nivel primario como, por exemplo, a programacao.
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e Foi acordado por muitos dos participantes do painel
que ampliar as discussdes sobre governanca da Internet
qualificaria outros setores e empoderaria o modelo mul-
tissetorial. Isso incluiria encontrar maneiras de envol-
ver empresas pequenas e locais na discussio de politicas.
Afirmou-se queisso auxiliarianainclusao ao ecossistema
e ao mesmo tempo empoderaria essas entidades. Um pa-
lestrante também mencionou que o empoderamento da
juventude no debate de elaboracéo de politicas é impera-
tivo paraestimular o desenvolvimento econémico e social.
 Foi mecionada a importéancia da padronizacdo dos mo-
dos como sdo medidos os niveis de acesso. Argumentou-se
que ha muitas formas diferentes de fazé-lo e foram apre-
sentadas visdes favoraveis a maior padronizacio e maior
sensibilidade aos contextos locais. Foi sugerido que uma
das tarefas a ser levada da sessdo seria trabalhar mais na
analise das diferentes metodologias para o calculo dos
niveis de acesso e dar maior transparéncia a tais debates.
» As competéncias digitais e a alfabetizac¢io midiatica e
informacional foram entendidas por muitos participan-
tes como essenciais para o crescimento da Internet. Foi
mencionado que politicas de integracdo das competéncias
digitais e de alfabetizacdo midiatica nos sistemas formais,
informais e de aprendizagem ao longo davida eram partes
integrantes do crescimento.

¢ Houve um acordo de que o envolvimento dos governos
na promocao e no suporte a expansio da infraestrutura
por meio do planejamento eraimperativo; no entanto, sur-
giram opinides divergentes sobre como a implementacéio
desses planos deveria ser monitorada.

Neutralidade de Rede: Rumo a uma Compreensao

Comum de uma Quest3o Complexa
Contexto:

Aneutralidade de rede foi um dos temas mais polémicos, como

também havia ocorrido durante o NETmundial em abril de 2014.
Naquele encontro, houve “visdes divergentes sobre ainclusao ou
néo deste termo especifico como um principio nos resultados™.
No entanto, os participantes do NETmundial concordaram so-
bre anecessidade de continuar o debate sobre aneutralidade de
rede e recomendaram que tal discussio fosse “tratada em f6-
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runs como o IGF”. ADeclaracio Multissetorial do NETmundial
desenvolveu um marco util para as futuras discussoes sobre o
tema: “Neutralidade da Rede: [..] E importante que continue-
mos a discussio da Internet Aberta, incluindo como habilitar
aliberdade de expressdo, a competicdo, a liberdade de escolha
do consumidor, a transparéncia significativa e aadministracéo
apropriada darede, e recomendar que isso seja considerado em
foruns tais como o préoximo IGF.”

Sumario:

A sessdo analisou a questdo a partir de diversas perspectivas
- técnica, econdmica, social e de direitos humanos, assim como
duas perspectivas transversais, a de desenvolvimento e a regu-
latdria. As discussdes mostraram que todas essas questdes estio
interligadas e sdo multifacetadas. Dadas as diferencas entre as
perspectivas dos paises em desenvolvimento e desenvolvidos,
houve uma percepcéo de que a busca por uma politica tinica ndo
seria amelhor maneira de proceder globalmente. Mesmo que te-
nhahavido uma divergéncia de visdes em muitos assuntos — tais
como o conceito de gerenciamento apropriado darede, oimpacto
sobre ainovacdo ou o zero-rating —, também houve convergéncia
sobre aimportancia de melhorar a experiéncia dos usuarios ou a
necessidade evitar o bloqueio de contetdos legais.

O primeiro segmento da sessdo explorou os aspectos técnicos
da neutralidade de rede. Os debatedores falaram sobre a cres-
cente complexidade técnica da neutralidade de rede como in-
troducio da questdo. Os palestrantes exploraram conceitos de
gerenciamento de rede, Internet aberta e de legislacio de carre-
gadores comuns?. No entanto, dada a diversidade geograficae as
diferentes perspectivas dos debatedores, prevalesceu o desacordo
sobre definicdes e prioridades. Ao longo do segmento, tornou-se
evidente que o aspecto técnico da neutralidade da rede esta en-
trelacado com a natureza econémica e social do tema, trazendo
desafios para a separacéo dos temas. Ao final, houve uma énfase

1 Nota dos editores: tradugao de acordo com o texto oficial da Declaragao Multissetorial
do NETmundial, publicada no Cadernos CGl.br Referéncias n. 2. Disponivel em <http://
cdi.br/publicacao/cadernos-cgi-br-declaracao-multissetorial-do-netmundial/>. Acessado em
30 de agosto de 2017.

2 Nota dos editores: segundo Joseph Straubhaar e Robert Larose, no livro Comunicagéo,
Midia e Tecnologia, a telegrafia e telefonia sdo comumente entendidas como
“carregadores comuns” ou common carriers, pois carregam quaisquer mensagens que
outros quisessem enviar.

342



sobre a necessidade de se atingir um entendimento comum de
certos conceitos, enquanto sugestoes foram feitas de que os re-
guladores deveriam mirar “regras ageis”, que sejam flexiveis para
acdes futuras e circunstancias imprevistas.

O segundo segmento focou-se nos aspectos econémicos, o que
conduziu a um debate acalorado e diverso. Muito da conversa
centrou-se no equilibrio entre anecessidade de apoiar ainovacéo
na Internet e a0 mesmo tempo ser capaz de estimular, de forma
economicamente viavel, o acesso e investimentos. O conceito de
zero-rating foi intensamente discutido, com alguns palestrantes a
favor da pratica, enquanto outros criticaram seu uso, e as opinides
foram altamente divergentes entre as perspectivas de paises em
desenvolvimento e desenvolvidos. Ainda que as opinides sobre
um marco ideal para a neutralidade de rede que visasse intensi-
ficar asimplicacdes economicas da Internet tenham, em grande
parte, permanecido divididas, os participantes compartilharam
a percepc¢do de que melhorar a experiéncia do usuario era um
aspecto importante no debate.

As implicacdes de direitos humanos da neutralidade de rede
compuseram o ultimo segmento da sessdo. Os palestrantes abri-
ram o segmento discutindo o impacto do gerenciamento de rede
sobre principios de direitos humanos, afirmando que poderia ser
pouco razoavel definir o que seria um gerenciamento apropriado
darede. O bloqueio e 0 estrangulamento de contetidos legais por
provedores de rede foram mencionados como praticas que devem
ser evitadas. Houve uma convergéncia na sala no sentido de que
nao deveria haver bloqueio ou estrangulamento de contetdo legal
e de que atransparéncia pode ser necessaria paraassegurar a pro-
tecdo do usuario. Novamente, muitas abordagens distintas foram
levantadas, desde questdes sobre legislacdo até perspectivas de
paises em desenvolvimento.

A sessdo terminou com umaanalise do papel do IGF em levar a
discussio adiante. O debate mostrou que o IGF erauma platafor-
mamultissetorial genuina e umlocal apropriado para areflexio
sobre esse assunto complexo a partir de diferentes perspectivas.
A Coalizdo Dindmica sobre a Neutralidade da Rede continuara
as discussoes até o encontro do IGF em 2015, mas houve visoes
em favor do desenvolvimento de um processo que permitisse
atoda a comunidade do IGF sopesar e validar os resultados da
Coalizédo Dinamica.
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DIA3

A Evolugao do Ecossistema da Governanga
da Internet e o Papel do IGF

Contexto:

Conforme a Internet continua a crescer e seus beneficios alcan-
cam cada vez mais pessoas, mais atores vém se envolvendo nos
debates sobre sua governanca, visando tratar de suas preocupacoes
sobre o uso e o potencial mau uso da Internet. Organizagdes exis-
tentes, tais como as agéncias da ONU, sob solicitacio dos governos,
examinam seus papéis no que se refere a questdes relativas a Inter-
net, enquanto organiza¢des mais recentes que seguem um modelo
de governanca botfom-up, tais como aCorporacdo daInternet para
Atribuicio de Nomes e Numeros (ICANN), agora coexistem junto
as organizacOes intergovernamentais. Além disso, desde 2006, o
IGF tem sido a plataforma onde diferentes atores podem se reu-
nir em pé de igualdade, discutir, trocar ideias e compartilhar as
melhores praticas entre si. Essa sesso principal foi planejada em
um momento importante das discussdes sobre a governanca da
Internet, com diversas reunides relacionadas a governanca da
Internet sendo realizadas ao longo de 2013 e 2014 e o mandato do
IGF previsto para expirar em 2015.

Sumario:

Os participantes reconheceram que ha crescimento no inte-
resse pela governanca da Internet desde a Ctiipula Mundial sobre
a Sociedade da Informac&o, em Ttnis, 2005. Em particular, eles
chamaram atencfo para o recente crescimento do nimero de
IGFs nacionais e regionais e de iniciativas como o NETmundial
como exemplos do crescente interesse por questoes trazidas pela
Internet. Um dos participantes observou que o NETmundial havia
codificado muitos principios parao ecossistema de governancada
Internet e que este tinha a possibilidade de documentar as rela-
cdes e compromissos entre as partes que estdo interagindo. Outro
participante declarou que acomunidade nio podiadar-se ao luxo
de gastar tempo com a discussdo de processos de governanca da
Internet, mas, ao contrario, deveria entregar resultados de im-
plementacio - o multissetorialismo néo poderia ser apenas um
principio a ser seguido, mas também deveria apresentar resulta-
dos. Em contraste, outro participante sugeriu que seria ingénuo
acreditar que a abordagem multissetorial era 0o modo mais eficaz
e que os governos tinham um importante papel no que se refere
as politicas publicas relativas a Internet.
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Um dos participantes observou que nenhuma questéo técnica
estavaisentade implicacdes de politicas publicas e, de modo simi-
lar,nenhuma politicareferente a Internet poderia ser cunhada sem
uma compreensio mais profunda sobre as questdes técnicas que
fundamentam asuainfraestrutura. O NETmundial e a transicéo
da administracdo da Autoridade para a Atribuicdo de Numeros
da Internet (TANA) foram percebidos como sinais de que a gover-
nanca da Internet havia alcancado um momento crucial em seu
desenvolvimento. Um palestrante relatou que, mesmo que imper-
feito, o NETmundial haviasidoum dos formatos de governancada
Internet mais abertos que ele ja havia testemunhado e o desafio
era encaminhar os resultados de tais discussdes para dentro dos
processos politicos mais amplos em pé de igualdade.

O fato de que o ecossistema da Internet é descentralizado foi
explicado como uma consequéncia da natureza da Internet em si.
Além disso, as questdes que a Internet gera sio, em si, descentra-
lizadas. Foi observado que esse ecossistema descentralizado era
necessario para assegurar que qualquer governanca, ideias ou es-
truturas garantiriam que a Internet e sua governancapudessem ser
expandidas paraincluir areas e pessoas que nio estavam presentes
até entdo. Em resposta, outro participante observou que o desafio
enfrentado atualmente pela governancadaInterneterasimilarao
enfrentado durante o processo da CMSI (2003-2005): como assegu-
rar que aconstelacéo de atores e foruns possatrabalharem conjunto
e se beneficiar ainda mais deste contato mutuo? Foi mencionado
que enquanto haviacercade 2.400 pessoas em Istambul, bilhoes de
pessoas ainda nfio estavam namesa, particularmente de paises em
desenvolvimento e que esses atores precisavam ser capazes de con-
tribuir. Houve também ampla concordancia de que todos os grupos
setoriais possuiam umimportante papel nagovernancadaInternet.

Também foi mencionado que era importante assegurar que a
Internet permanecesse evoluindo e crescendo e que o proximo
inovador aindanio nascido deveria ter aoportunidade de utilizar
esse grande invento da humanidade. A globalizacdo da Internet
foi um dos temas levantados, com um dos participantes sugerindo
que anatureza transfronteiricada Internet estava provocando sé-
rias ramificacGes geopoliticas, tanto que alguns estados buscavam
se “proteger” da Internet por razdes politicas e econOmicas. Para
tratar de tais receios, prosseguiu o participante, era importante
garantir que os mecanismos de governanca da Internet fossem
verdadeiramente globais.
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Um palestrante mencionou que muitas das discussoes refe-
rentes a governanca da Internet que estavam em curso, como a
CMSI+O0, o Forum Mundial de Politicas de Telecomunicagdes
(WTPF) e 0 IGF estavam também contribuindo, cada qual a seu
modo, parao avanco das discussdes sobre governancada Internet
e para aprimorar o entendimento de todos os atores envolvidos.

Aoresumir estaparte do debate, um dos moderadores concluiu
que asdiscussdes deixavam claro que agovernancada Internetera
de uma zona mais cinza do que preta ou branca e que a evolucéo
era de fato necessaria, mas néo a revolucéo.

Um representante de umaagénciada ONU declarou que consi-
dera o IGF um dos resultados mais importantes da CMSI. Outro
representante de um pais em desenvolvimento, que participava
pela primeira vez, relatou estar impressionado com a natureza
abertado IGF,com nenhumabarreiraparaaentradae a expressiao
abertade opinides por todos. Um palestrante declarou que os IGFs
nacionais e regionais eram vistos como importantes movimentos
debase que permitiam as comunidades locais discutir questdes de
governanca da Internet mais proximas a elas. Também foi obser-
vado que, mesmo sendo importante que questdes de governanca
da Internet fossem discutidas localmente, era essencial que os
temasretornassem ao IGF global paraarealizacio das discussoes
entreregioes. Um exemplo de onde esse formato de discussaolocal
e global estava funcionando bem era o debate sobre neutralidade
derede, que estava sendo realizado no IGF 2014 e seriaretomado
no ano seguinte. O mesmo palestrante observou que os pontos nos
quais o IGF ainda no havia sido capaz de produzir um impacto
significativo até entfo eram relacionados a temas sensiveis, como
vigilancia, censura, bloqueio e filtragem.

Um representante governamental declarou que o IGF era
uma importante “loja de conveniéncias” para os atores que nio
tinham a oportunidade de participar de muitas das discussoes
sobre governancada Internet que ocorriam todos os anos. Outro
representante governamental sugeriu que, depois de nove anos
de discussdes no IGF, ja era hora de pensar em implementacéo.

Comrelagéo as formas de evoluir no IGF, mais de um partici-
pante reivindicou uma previsio orcamentariaregularda ONU
parafinanciar o IGF, afim de que o Féorum pudesse alcancar ain-
damais. Outro participante encorajou o IGF a comecar a fazer
recomendacdes sobre questdes de governanca da Internet. No
entanto, outro participante sugeriu que os resultados negociados
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seriam a “morte do IGF” e que em lugar de “digladiar-se sobre
acolocacfio de uma virgula” era mais importante que o IGF fa-
cilitasse a tomada de decisdes bem informada.

Umrepresentante dasociedade civil encorajou os participantes
doIGF ajuntarem-se aumainiciativa paraenviarumadeclaracio
a ONU encorajando a Assembleia Geral a renovar o mandato do
IGF (para mais informacdes, ver Sessdo 2, “Do Didlogo a A¢éo”,
deste Sumario do Presidente).

Um dos moderadores da sessio fez o encerramento, observan-
do que os termos-chave que haviam sido utilizados na discusséo
sobre o IGF haviam sido: abertura, prestacio de contas, compar-
tilhamento de ideias, compreenséo, inclusio, pé de igualdade,
concessio, capacitacio, melhores praticas, educagéo e docu-
mento de resultados. Ele encorajou todos a contribuirem com
as preparacoes para o IGF 2015.

Caminho Adiante:
* Houve uma sugestio de estender o conhecimento, a ex-
periéncia e a paixdo sobre a Internet e como ela é governa-
da até outras comunidades e desta forma encoraja-las a se
engajarem na governanca da Internet.
e Surgiu uma sugestao de levar a aprendizagem capturada
pelos IGFs de volta a outros féoruns que discutem questdes
de governanca da Internet.
e Um numero de participantes salientou a importancia
dos IGFs regionais e nacionais tanto por fortalecer o IGF
quanto por encorajar mais atores a participar da gover-
nanca da Internet.
* Houve um forte consenso de que o mandato do IGF deveria
ser renovado para além de 2015.
* Foi sugerido que deve haver um financiamento estavel e
sustentavel para o IGF.
¢ Um palestrante sugeriu um caminho adiante parao traba-
lho intersessional do IGF: que uma ou duas questdes chaves
para a governanca da Internet que estejam em um estado
razoavel de maturidade sejam selecionadas para serem tra-
balhadasem paralelo com a consultaabertado IGF em 2015
e posteriormente levadas ao encontro do Férum no Brasil.
e Um participante sugeriu que, além do MAG do IGF - cen-
tradonapreparacdo paraoencontro -, seriatitilainstalacéo
de um “conselho multissetorial” ou comité gestor, que se
focasse nos resultados do IGF.
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Diag

Fungtes IANA: A Transi¢do da Supervisdo da NTIA e o Processo
de Tomada e Prestacédo de Contas da ICANN

Contexto:

Essa sessdo tematica foi uma resposta a dois avancos ocorri-
dos na primeira metade de 2014: 1) o antncio da Administracdo
Nacional de Telecomunicacées e Informacao dos Estados Unidos
(NTIA),em marco de 2014, sobre atransicio daadministracdodas
funcdes da IANA para a comunidade multissetorial global; e 2)
motivada por esse antincio, uma chamada de muitos participantes
dacomunidade daICANN por examinar asuaprestacio de contas
naausénciade sua histdricarelacdo contratual com o governo dos
Estados Unidos. Ambos os assuntos também surgiram na Declara-
cfo Multissetorial do NETmundial como questdes relevantes para
oecossistemamaisamplo dagovernancada Internet. O objetivoda
sessdo foi ajudar os participantes a obter um melhor entendimento
desses dois processos inter-relacionados, da transicdo da admi-
nistracdo daIANA e datomada e prestacdo de contas da ICANN.
Sumario:

A sessdo teve inicio com um panorama das trés principais fun-
coes daIANA, aadministracéo de:

e Parametros do protocolo IP;
* Enderecos da Internet;
¢ Nomes de Dominio.

Foi observado que as politicas para esses recursos nio eram
desenvolvidas pela IANA e que a administracdo daIANA envol-
via a verificacdo de que os procedimentos administrativos das
funcdes IANA em vigor estavam sendo corretamente seguidos.
No entanto, nem todos os participantes concordaram que a tran-
sicdo da administracio deveria limitar-se a um foco estreito na
substituicdo do papel de administracdo da NTIA; alguns acredi-
tavam que o processo de transico também poderia examinar as
questoes ao redor do papel da NTIA, que seria afetado pela sua
retirada da administragdo; como, por exemplo, a capacidade da
NTIA de conceder o contrato da IANA.

Membros do Grupo de Coordenacio da Transicdo IANA (ICG)
—um grupo de representantes de uma grande variedade de comu-
nidades interessada na IANA - explicaram que estariam traba-
lhando paraagrupar as propostas desenvolvidas pelacomunidade
comalgum interesse naIANA em um tinico documento a ser entéo
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enviado aNTIA, delineando como asuaadministraco poderiaser
substituida por um modelo multissetorial global. O ICG planejare-
ceber propostas dos diferentes setores da comunidade até dezembro
de 2014, com o intuito de ter o novo mecanismo de administracao,
acordado por toda a comunidade e aceito pela NTIA, vigente an-
tes de setembro de 2015, data darenovacao do contrato da IANA.
Também foi observado que haviaumatenséo em conciliararelativa
lentiddo de um processo multissetorial de desenvolvimento de uma
propostaeodesejo de ter omodelo de substituicido daadministracio
vigente antes de que terminasse o termo atual de administracéo
com os Estados Unidos. Foi relatado que algumas comunidades ja
haviam comecado a trabalhar no desenvolvimento de propostas
paraum modelo de administracdo da IANA p6s-NTIA.

Foi explicado que alguns estavam preocupados com a possi-
bilidade de que no momento em que a NTIA nio tivesse mais
autoridade pararedesignar o contrato da IANA, futuros mem-
bros do Conselho Diretor da ICANN poderiam ultrapassar seus
limites. A Afirmacdo de Compromissos e o Estatuto daICANN
haviam sido propostos como soluc¢des possiveis para evitar tais
riscos, mas a Afirmacao poderia ser cancelada sob notificacio
por qualquer uma das partes - ICANN ou NTIA - e o Conselho
Diretor poderia alterar o Estatuto. Houve, portanto, discussoes
—aindaem andamento - sobre as formas de encontrar caminhos
paramelhorar a prestacdo de contas da ICANN.

Foipercebido que um dos objetivos finais do processo de presta-
cdode contas deveriaser amelhoriadapercepc¢do dalegitimidade
da ICANN, particularmente por aqueles que nao tomam parte
das discussdes da ICANN. Houve também uma sugestio de que,
ainda que seja crucial tratar da questdo da prestacéo de contas
da ICANN em termos da efetividade que isso poderia ter em um
modelo de administracio p6s-NTIA, era importante também
analisar tendo ao mesmo tempo em conta o panorama mais am-
plode prestacdo de contas por parte daICANN. A possibilidade de
um 6rgdo de supervisio que monitoraria a prestacio de contas da
ICANN foilevantada, acompanhada de perguntas sobre como tal
orgdo, por sua vez, prestaria contas de suas proprias acdes. Outro
participante observou que dada a continua evolucio da ICANN,
seumarco de prestacdo de contas também estaria em constante
evolucdo, e que buscar um marco de prestacio de contas perfeito
- e estatico - era pouco realista.
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Caminho Adiante/ Recomendac?des:
» O processo para o desenvolvimento de uma proposta de
transicdo da administracdo da IANA precisa estar cons-
ciente daimportancia de manter a seguranca, estabilidade
eresiliéncia da Internet.
e Os participantes do IGF foram encorajados a participar
diretamente das diversas comunidades da ICANN o mais
brevemente possivel, de formaa auxiliar no desenvolvimen-
tode propostas paraatransicio daadministracdo daIANA.
* Foi mencionado que um processo verdadeiramente mul-
tissetorial para o desenvolvimento de um novo modelo para
alANA poderiaedificar a confianca no modelo multisseto-
rial de governanca da Internet.
e Houve uma sugestio de esclarecer onde exatamente con-
vergem ou divergem a prestacdo de contas com respeito a
transi¢do daadministracio daIANAeaprestaciode contas
mais amplada ICANN.

Balango e Sessdes de Microfone Aberto

Atradicional sessdo de Balanco do IGF refletiu sobre os princi-
paisresultados das sessdes principais do encontro. Os participan-
tesidentificaram questdes que poderiam, por si so, serem levadas
parao trabalho intersessional em andamento e discutiram quais
as melhores formas de encaminhar esse trabalho. Foram conside-
radas aindaalgumas outras sugestdes gerais sobre o papel do IGF
na evolucdo do ecossistema da governanca da Internet.

Ressaltou-se durante essa sessdo e no decorrer da semana que,
enquanto aestruturae o processo do IGF sdo certamente efetivos
eunicos, existe umaoportunidade parafazer mais pararevitalizar
e fortalecer o futuro do IGF. Foi dito que a capacitacio e trans-
feréncia de conhecimentos possibilitados pelo IGF e iniciativas
nacionais e regionais deveriam ser cada vez mais operacionais,
praticas, portateis e aplicaveis. A comunidade precisa captar me-
lhor os ensinamentos do IGF e torna-los acessiveis e aplicaveis
para um grupo maior de pessoas. Deveriam ser priorizados nos
futuros IGFs estudos de caso, melhores praticas e capacitacdo so-
bre como beneficiar-se da oportunidade digital, especialmente
voltados aos paises em desenvolvimento.

A sessdo de Balanco, junto com a sessdo de Microfone Aber-
to, também permitiu aos participantes relatar outros grandes
resultados dos workshops ou outras sessoes e sugerir atividades
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intersessionais a serem realizadas pela comunidade durante as
preparacdes para o IGF 2015. Algumas dessas sugestdes sio de-
talhadas na Sessao 3.3 desse documento.

Também foi reportado que um grupo de membros do MAG des-
pendeu algum tempo durante o encontro entrevistando os par-
ticipantes com o objetivo de compreender melhor as diferentes
experiéncias vivenciadas e como o MAG e o Secretariado do IGF
poderiam melhorar essas experiéncias no futuro.

Sessao de Encerramento

Mantendo a tradi¢do do IGF, diversos participantes, represen-
tando todos os setores, manifestaram-se durante a Sessio de En-
cerramento. Todos expressaram sua gratidio ao pais anfitrido e
atodos os que participaram por haverem tornado o nono IGF um
sucesso. Os palestrantes reafirmaram arelevanciado processoeda
cooperacdo multissetorial e enfatizaram aimportéanciado didlogo.

O Sr. Vyacheslav Cherkasov, Diretor Sénior de Governanca e
Administracédo Publica do Setor de Desenvolvimento de Gestéo
daDivisio de Gestdo da UNDESA, falou em nome de seu departa-
mento e em suas conclusdes finais ressaltou aimportancia de que
os participantes e apoiadores do IGF se aproximem de seus res-
pectivos setores e comunidades para conscientiza-los sobre a re-
novac¢do do mandato do IGF e dacontinuidade dos seus trabalhos.

Em suafalafinal, o Presidente do nono IGF, o Sr. Tayfun Aca-
rer, Presidente do Conselho e Presidente da Autoridade de Tec-
nologias de Informacéo e Comunicacio da Turquia, reiterou a
chamada de Sua Exceléncia Liitfi Elvan, Ministro dos Transpor-
tes, Assuntos Maritimos e Comunicac¢es da Turquia sobre uma
“Declaracdo Universal da Internet”, expressando que os detalhes
relacionados a esse importante tema precisam ser estudados
assim que possivel. Ele ressaltou os altos niveis de interesse e
participacdo no nono IGF.

Dois antincios importantes foram feitos: o representante dos
Estados Unidos do México estendeu um convite a todos os partici-
pantes paraque compare¢am ao décimo primeiro encontro do IGF
nos Estados Unidos do México em 2016, a depender da extensio
do mandato do IGF. De forma verdadeiramente multissetorial, o
representante do Brasil chamou ao palco o Secretario Executivo
do Comité Gestor da Internet no Brasil, Sr. Hartmut Glaser, para
convidar os participantes ao décimo IGF, a ser realizado entre 10
e 14 de novembro de 2015, em Jodo Pessoa, no Brasil.
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3.3 Anuncios, Langcamentos e Outros Destaques do IGF 2014

Féruns de Melhores Praticas (BPFs)

Foram realizados Féruns de Melhores Praticas sobre os seguin-
tes topicos:

* Desenvolvendo Mecanismos Multissetoriais Significativos;

* Regulacio e Mitigacdo de Comunicacdes Nao Solicitadas

(Spam);

* Estabelecendo e Apoiando os CERTSs para a Seguranca

da Internet;

¢ Criando um Ambiente Favoravel para o Desenvolvimento

de Contetudos Locais;

* Seguranca e Protecdo das Criancas no ambiente on-line.
LigGes aprendidas e caminho adiante:

Os participantes discutiram durante a sessdo de encerramento
alguns dos problemas com o uso do termo “melhores praticas”
e chegaram a um acordo de que em vez disso, dai em diante, o
processo do IGF poderia usar “melhores praticas até o momen-
to” ou “licdes aprendidas até o momento™. Isso se refletird na ne-
cessidade de o IGF em estar sempre olhando para o futuro e ser
muito flexivel na recomendacédo de melhores praticas, pois elas
continuario evoluindo em conjunto com a Internet. Também
houve concordancia de que para tornar o exercicio mais efetivo,
é necessario mais tempo e recursos para apoiar os esforcos. O
processo definitivamente precisa ser interativo e colaborativo,
trabalhando pelo consenso, e ndo negociando um documento final
deresultados. Finalmente, também houve acordo de que no futuro
serfio necessarios mais esforcos para compreender a situacéo dos
paises em desenvolvimento e quais tipos de praticas seriam tteis
as pessoas desses paises e para incluir a juventude.

Os cinco sumarios executivos dos BPFs distribuidos no ulti-
mo dia do encontro encontram-se no Anexo 5.2 deste Sumario
do Presidente.

Mesa Redonda sobre Direitos Humanos
Contexto:

Aolongo dos tiltimos anos, direitos humanos tém sido um tépi-
co proeminente nas discussoes do IGF. A primeiramesaredonda
do Férum sobre direitos humanos foi realizada durante o IGF de
2012, em Baku, e foi organizada pelo Quénia em parceria com a
APC, aFinlandia e a Suécia. Esta segunda mesa redonda sobre o
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tema, realizadano IGF 2014, congregou 47 workshops seleciona-
dos pelos organizadores que se concentraram, direta ou indire-
tamente, em questdes de direitos humanos.

Sumario e caminho adiante:

Os participantes reuniram-se para uma mesa redonda e en-
dossaram um documento com uma mensagem a ser levada para
opainel sobre Privacidade na Era Digital do Conselho de Direitos
Humanos, que ocorreriaem 12 de setembro de 2014. Uma copiada
mensagem encontra-se no Anexo 5.3 deste Sumario do Presidente.
Os participantes recomendaram que a sessdo sobre direitos hu-
manos fosse institucionalizada no IGF. Os participantes da mesa
redonda reconheceram um impulso no debate sobre o direito a
privacidade e aquestao davigilancia e encorajarama continuidade
da discussio no nivel das comunidades.

Foi sugerido que o IGF envie regularmente mensagens a ou-
tros 6rgios que lidam com direitos humanos na Internet para
que se fortaleca suainteracéo, nio somente com o Conselho de
Direitos Humanos, mas também com outros 6rgios da ONU e
instituicoes regionais.

Osparticipantes damesaredondareconheceram a maturidade
das discussoes sobre direitos humanos no IGF. Em particular,
foram mencionados o trabalho da Coalizdo Dinamicados Direitos
e Principios da Internet e o crescente niimero de workshops sobre
otemano IGF. Foiressaltado que amaturidade das discussdes no
IGF havia contribuido paracolocar os direitos humanos como um
principio central na Declaracdo Multissetorial do NETmundjial.
Os participantes também recomendaram a criacio de um novo
Forum de Melhores Praticas no IGF, sobre o tema da protecio
daprivacidade na eradigital. Foi proposto que, anteriormente ao
IGF 2015 no Brasil, um processo intersessional poderia alcancar
alguma clarezade definicéo, assim como capturar asboas praticas
sobre a protecdo daprivacidade naeradigital. Tal processo precisa
incluir aparticipacéo dos paises em desenvolvimento e fazer uso
dos IGFs nacionais e regionais para garantir que ela ocorra.

Mesa Redonda dos IGFs Nacionais e Regionais
Contexto:

A sessdo de 2014 sobre iniciativas nacionais e regionais do IGF
foi interativa, concentrada e envolveu coordenadores e partici-
pantes das iniciativas nacionais e regionais do IGF e outros inte-
ressados ou pessoas envolvidas em tais iniciativas.
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Aemergénciainicial destasiniciativas realmente comecou apds
olancamento do primeiro IGF e elas foram amplamente utiliza-
das, em nivel nacional, para chamar a participacdo no IGF em si.

Algumas dasiniciativas acontecerio apos o nono IGF. Asinicia-
tivas nacionais e regionais do IGF saorealizadas ao longo do ano.
Sumario e caminho adiante:

Ficouclaro durante a sessdo que ha grande diversidade entre
amaneira pela a qual os IGFs nacionais e regionais conduzem
seus respectivos engajamentos. Uma tinica férmula ndo poderia
abarcar tal diversidade. A necessidade de trabalhar em conjunto
foi reconhecida.

Também surgiram intimeras referéncias ao trabalho interses-
sional, que poderiaser feito utilizando asiniciativas nacionais e re-
gionais. Ficou claro que deveriahaver umamaiorretroalimentacéo
entre acrescente rede de IGFs nacionais e regionais e o IGF global.

Umasérie de potenciais mecanismos paraaumentar os vinculos
entre os IGFs nacionais e regionais e o IGF global foram discuti-
dos, dentre os quais os seguintes:

* Encorajar e patrocinar a participacdo de membros do
MAG nas reunides nacionais e regionais e a atuacdo de
membros do MAG como elos de ligacdo com comunidades
regionais e nacionais;

* Encorajar arepresentacio de IGFs nacionais e regionais
nas Consultas Abertas do IGF e nas reunides do MAG;

* Desenvolver e colaborar com documentos de diferentes
participantes nacionais e regionais;

* Trazer Foruns de Melhores Praticas sobre temas criticos
aos IGFs nacionais e regionais;

* Facilitar a capacitacio do IGF global em iniciativas na-
cionais e regionais;

e Patrocinar aparticipacio de palestrantes experientes dos
IGFs regionais nos IGFs nacionais;

e Criarumrepositorio central de palestrantes experientes
em temas criticos do governanca da Internet.

Potenciais projetos intersessionais que poderiam ser desen-
volvidos incluem:

e Criar um grupo de trabalho sobre o impacto dos tiltimos 10
anos dereunides do IGF para os IGFs nacionais e regionais.
* Desenvolver um padrio paraa documentagdo dos suma-
rios de cada uma das reunides de iniciativas de IGFs na-
cionais e regionais e inclui-lo em um repositdrio central.
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Reuni3o de Lideres de Alto Nivel

O pais anfitrido realizou uma reunifo de alto nivel sobre o
topico “Capacitacio para o Desenvolvimento Econémico”. Trin-
ta e trés lideres de alto nivel, incluindo um primeiro ministro
adjunto, ministros e ministros adjuntos, representantes de or-
ganizacdes internacionais, presidentes de 6rgios regulatorios,
lideres de entidades da sociedade civil, setor privado e comuni-
dade técnica falaram sobre esse importante tema.

NETmundial: Olhando para tras, Aprendendo Li¢Ges
e Mapeando o Caminho Adiante
Durante esse evento de um dia inteiro de duracdo do NET-

mundial em Sao Paulo, uma sessio interativa buscou criar um
mapa dos avancos institucionais do ecossistema global de gover-
nanca da Internet. O evento também lancou o livro intitulado:
Paraalém do NETmundial: O mapa para os Avancos Institucionais
do Ecossistema Global de Governanga da Internet.

Associagao de Apoio ao Férum de Governanga da Internet
ATISOClancgou formalmente a Associacio de Apoio ao Forum
de Governanca da Internet (IGFSA). O principal objetivo da
entidade é alcancar um mecanismo de financiamento estavel
e sustentavel para contribuir com o Fundo do IGF da ONU e
apoiar atividades relacionadas. Mais informacdes podem ser
encontradas em http:/www.igfsa.org.

Principios Feministas da Internet

A Associacdo para o Progresso das Comunicacdes (APC)
lancou o documento “Principios Feministas da Internet” du-
rante o pré-evento Sexo, Direitos e Governanca da Internet.
O documento lista 15 principios que afirmam pontos de vista
feministas acerca da Internet e dos direitos de comunicacio,
incluindo privacidade e vigilancia, participacéo diversa e inclu-
siva no processo de tomada de decisdes, tecnologias de cddigo
aberto, regulacfo de contetdos sexuais e pornografia on-line. O
rascunho dos Principios teve inicio durante uma reunio global
em abril de 2014 e continuou on-line via Twitter com a hashtag
#ImagineaFeministInternet, nos preparativos para o IGF 2014.
Subsidios e comentarios de todos os setores sobre o documento
sdo encorajados pelas autoras em http://www.genderit.org/ar-

ticles/feminist-principles-internet.
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Reunido na Prefeitura - Aprimorando a Prestacgao
de Contas e a Governanca da ICANN
Essa reunifo ofereceu uma oportunidade para um didlogo
aberto para tratar e esclarecer quaisquer preocupacoes relati-
vas ao aprimoramento do processo de prestacio de contas e a
governancada ICANN.

Sessdo de InformacgGes sobre o Evento de Alto Nivel CMSI+10
Essa sessio sobre o Evento de Alto Nivel da Cipula Mundial
sobre a Sociedade da Informacao, organizado pela UIT, permi-
tiu 8 comunidade do IGF aprender mais sobre os resultados do
evento e suas implicacdes para o processo em andamento de
revisdo da CMSI+10 na Assembleia Geral da ONU.

Revisdo de Dez Anos da CMSI do CCTD

AUNCTAD, quedesempenhaafunciode Secretariadodo CCTD,
esta atualmente facilitando arevisdo de dez anos do progresso atin-
gidopelaimplementacdo dosresultados da CMSI, conforme orien-
tacdo do Conselho Econémico e Social. AUNCTAD encorajou os
participantes do IGF a contribuirem por meio de um questionario
on-line disponivel em http://unctad.org/en/Pages/CSTD/WSIS-
-10yvearReview.aspx no prazo de 15 de setembro de 2014.

Estudo Abrangente da UNESCO sobre a Internet

A Organizacdo das Na¢des Unidas paraa Educacéo, a Ciéncia
e a Cultura pediu aos participantes em Istambul que contribu-
issem com seu estudo sobre a Internet que cobre assuntos refe-
rentes ao acesso a informacéo e ao conhecimento, privacidade
e dimensoes éticas da sociedade da informacio. A UNESCO
encorajou todos os participantes do IGF a contribuirem com o
estudo, que estara aberto para comentarios até 30 de novembro
de 2014. O estudo encontra-se disponivel em http:/www.unes-
co.org/new/en/communication-and-information/crosscutting-
priorities/unesco-internet-study.

Declaracgao Africana sobre Direitos e Liberdades na Internet
A Declaracdo, que é uma iniciativa pan-africana de promocio
de padroes de direitos humanos e principios de abertura nos pro-
cessos de elaboracdo de politicas sobre a Internet no continente,
foilangcadano IGF 2014. O texto encontra-se disponivel em http://

africaninternetrights.org.
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Diretrizes de Acessibilidade da Coalizdo Dinédmica
sobre Acessibilidade e Deficiéncia (DCAD)

A Coalizdo Dinamicasobre Acessibilidade e Deficiéncia (DCAD)
do Férum de Governancada Internet aprovou e submeteu formal-
mente as “Diretrizes de Acessibilidade DCAD 2014: Acessibilidade
e Deficiéncia nas reunides do IGF”. Sdo orientacdes sobre como
melhorar a acessibilidade nasreunides do IGF e eliminar barrei-
ras sobre os participantes com deficiéncia. A intencéo é auxiliar o
Secretariado do IGF amelhorara acessibilidade para pessoas com
deficiéncia, além de encorajar e facilitar sua participacio nas reu-
nides do IGF. O documento foi formalmente apresentado durante
asessdo principal de Balanco Geral como um resultado do nono
encontro do IGF. As diretrizes estio disponiveis em: http:/www.
intgovforum.org/cms/documents/dynamic-coalitions/dynamic-
coalition-on-accessibility-and-disability/258-igf-2014-dcad-ac-
cessibility-guidelines-final-v5/file

Diretrizes da UIT e da UNICEF para a Industria
sobre a Protegao das Criancas On-line
A Unido Internacional de Telecomunicacdes e o Fundo das

Nac¢des Unidas paraaInfancialancaram uma versio atualizada
das Diretrizes para a Industria sobre a Protecio das Criancas
On-line. As diretrizes fornecem aconselhamentos sobre como a
industria de TIC pode trabalhar para ajudar a garantir a segu-
ranca das criancas durante o uso da Internet ou de quaisquer
tecnologias associadas ou dispositivos que possam se conectar
arede. As diretrizes estdo disponiveis em: http:/www.itu.int
en/cop/Pages/guidelines.aspx.

4.Caminho parao IGF 2015

Baseado em uma ampla gama de discussdes, com visdes ao
futuro que ocorreram durante a semana, o Presidente convidou
0 MAG do IGF para, em consulta atoda acomunidade, considerar
e discutir o quanto antes algumas das questdes que poderiam
ser encaminhadas por meio dos trabalhos intersessionais até o
IGF 2015 no Brasil. O Presidente acredita que os participantes
tiveram diversas ideias para tais trabalhos, como demonstrado
nas partes “do didlogo a acdo” e “possiveis caminhos adiante”
deste sumario. O Presidente solicitou a comunidade que con-
siderasse concentrar as atividades intersessionais ao redor de
temas da natureza de desenvolvimento.
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Utilizando foruns de melhores praticas ou outras modalidades,
tal trabalho intersessional poderia ser levado adiante por meio
dasiniciativas nacionais e regionais do IGF, coalizoes dinamicas
e outros grupos similares ja existentes da estrutura do IGF.

5. Anexos

5.1 Lista de Workshops, Coalizoes

Dinamicas, Féruns Abertos e Outras Sessoes

Workshops

Os workshops sdo projetados para explorar questdes deta-

lhadas relacionadas aos temas principais a partir de diferentes
perspectivas. Como nos anos anteriores, um pré-requisito para
ainclusio dos workshops no programa foi o equilibrio de setores
e pontos de vista. Detalhes sobre todos os workshops, incluindo
uma listagem de documentos base e relatérios, podem ser en-
contrados em http://www.intgovforum.org/cms/wks2014/index.
php/proposal/list_public_accepted?.

Coalizoes Dinamicas
O conceito de coalizdes dinimicas e um numero de coali-

zoes foram estabelecidos como resultado do primeiro IGF, em
Atenas, 2006. Estas coalizdes sdo grupos informais compostos
de membros de varios setores que trabalham em temas especi-
ficos. A maioria das coalizdes dinamicas aceita a colaboracéo
de qualquer pessoa interessada em contribuir para as discus-
sbes. Informacdes detalhadas sobre as reunides de coalizdes
dinamicas que foram realizadas durante o IGF 2014 podem ser
encontradas em http:/www.intgovforum.org/cms/igf-2014/dy-
namic-coalition-meetings.

* Coalizdo Dinamicasobre Género e GovernancadaInternet

* Coalizdo Dinamica sobre Acesso Publico a Bibliotecas

* Coalizdo Dindmica sobre Neutralidade de Rede

¢ Coalizdo Dinamica sobre Seguranca das Criancas On-

-Line: “Interrompendo e Reduzindo a Disponibilidade de

3 Nota dos Editores: a versao original inclui uma lista de todos os workshops realizados que
foi suprimida desta edig3o. A lista pode ser encontrada em <http://www.intgovforum.org/
cms/wks2014/index.php/proposal/list_public accepted>. Acessada em 4 de setembro de
2017.
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Materiais de Abuso Sexual Infantil na Internet - Como a
tecnologia pode ajudar?”

* Coalizdo Dindmica sobre Internet e Mudancas Climaticas
¢ Coalizdo Dinamica sobre Acessibilidade e Deficiéncia

e Coalizdo Dinamica sobre Internet das Coisas
 Coalizdo Dinamica sobre Responsabilidade das Plata-
formas

¢ Coalizdo Dindmica Direitos e Principios na Internet: “A
CartadaIRPC sobre Direitos Humanos e Principios para
aInternet: Cinco anos da Coalizéo da Juventude sobre Go-
vernanca da Internet “

e Coalizdo Dinamica sobre Valores Essenciais da Internet
¢ Coalizdo Dinamica sobre Liberdade de Expressio e Li-
berdade de Imprensana Internet: “Batalha por Contetidos
Livres Gerados por Usuarios”

Foruns Abertos
Os féruns abertos podem ser realizados por todas as organi-
zagOes relevantes que lidem com governanca da Internet. Os fo-
runs abertos se focam nas atividades da organizacdo durante o
altimo ano e devem assegurar tempo suficiente para perguntas e
discussdo. Governos também podem organizar Foruns Abertos
para apresentar suas atividades vinculadas a governanca da In-
ternet. Detalhes e informacdes sobre os Foruns Abertos realiza-
dos durante o IGF 2014 podem ser encontrados em http:/www.
intgovforum.org/cms/igf-2014/open-forum-requests.
e Férum Aberto do Comité Consultivo para Assuntos Go-
vernamentais da ICANN (GAC)
e Férum Aberto daInternet Society: “ISOC @IGF: Dedicada
auma Internet Aberta e Acessivel”
e Forum Aberto do Conselho da Europa: “Sua Internet,
Nosso Objetivo: Orientando os Usuarios da Internet sobre
seus Direitos Humanos!”
e Forum Aberto da Coalizio Freedom On-line: “Proteger os
Direitos Humanos On-line”
» Férum Aberto UNCTAD: “Consultasobre arevisio de dez
anos da CMSIdo CSTD”
e Forum Aberto UNESCO: “Consulta Multissetorial sobre
o Estudo Abrangente da UNESCO sobre a Internet”
e Férum Aberto daICANN
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e Forum Aberto do Ministério de Ciéncia, TIC e Planeja-
mento Futuro (MSIP) / Agéncia de Internet e Seguranca
da Coreia (KISA): “O Esforco da Coreia para Desenvolver
o Ambiente da Internet, incluindo aimplantacdo do IPv6”
e Férum Aberto da Organizacéo para a Cooperacéo e De-
senvolvimento Econémico (OCDE): “A Economia de uma
Internet Aberta”

 Férum Aberto da UIT-UNICEF: “Lancamento das Dire-
trizes Revisadas paraaIndustriasobre Protecio das Crian-
cas On-Line pela UIT e UNICEF”

 Férum Aberto da Fundacio World Wide Web: “Medindo O
Qué e Como: Colhendo os Efeitos da Internet que Queremos”

Sessoes do Pais Sede
* Protecdo das Criancas On-Line: Papéis e Responsabilida-
des, Melhores Praticas e Desafios
 Perspectivas sobre a Academia e a Pesquisa em Gover-
nancada Internet
» Politicas Facilitadoras da Banda Larga: Foco Especial nas
OTTs e Condicdes Equitativas
e Modelo Nacional e Internacional de Compartilhamento
de Informacdes em Ciberseguranca e CERTSs

Reunides Paralelas
Informacoes detalhadas sobre as reunides paralelas podem

ser encontradas em: http:/www.intgovforum.org/cms/igf-2014,

side-meetings
* Melhorando a Prestacio de Contas e a Governanca da
ICANN - Reuniao da Prefeitura
* Evento de Alto Nivel da CMSI+10 - Sessdo de Informacdes
* Cerimoénia de Premiacio da Seed Alliance
* Conferéncia de Internet de Genebra: “Um Promissor 2014
- em posicio de vantagem para o decisivo 2015”
 Plataforma de Internet de Genebra: Onde a Internet se
encontra com a Diplomacia
¢ Conselho da Europa: “Uma Perspectiva de Direitos Hu-
manos sobre as Politicas e Procedimentos da ICANN”
* Dez Anos do Livro de Governanca da Internet - 10 Mil
Copias - 10 Idiomas
e Privacidade e o Direito ao Esquecimento
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* Internet e Mudancas Climaticas

* Lancamento do Relatério GISWatch 2014

* Reunido Abertado Comité Gestor Multissetorial da APrIGF
¢ Amigos do IGF (FoIGF)

Sessoes-Relampago
Informacdes sobre as sessdes-reldmpago podem ser encontra-
dasem: http:/www.intgovforum.org/cms/igf-2014/flash-sessions
e Projeto Internet & Jurisdiction
* Solucdes Coletivas para Superar a Exclusdo Digital de
Género

Pré-Eventos
Informacdes sobre os Pré-Eventos podem ser encontradas em:
http:/www.intgovforum.org/cms/igf-2014/pre-events

* Seminario da Pré-Conferéncia paraas Delegacdes Apoia-
das pelo CLDP
e Intercambio da Lideranca Colaborativa na Participacéo
Multissetorial
* Sexo, Direitos e a Governanca da Internet
» Rede Académica Global de Governanca da Internet (Gi-
gaNet) - 9° Simposio Anual
* NETmundjial: Olhando para Tras, Aprendendo Licdes e
Mapeando o caminho Adiante (incluindo o langamento do
livro Para além do NETmundial: O mapa dos Avangos Insti-
tucionais ao Ecossistema Global de Governanga da Internet)
* Integracdo das Didsporas e das Pessoas Refugiadas por
meio das TIC
* Consulta sobre a revisdo do CCTD sobre os Dez anos da
CMSI: Perspectiva Latinoamericana e Caribenha
* Associacdo de Apoio do IGF
* Empoderando Organizac¢des de Base por meio dos Domi-
nio de Primeiro Nive. NGO
e Uma Internet Segura e Sustentavel e o Papel dos Setores
* Apoiando aInovacdo no Desenvolvimento da Internet no
Sul Global por meio da Avaliacéo, Pesquisa, Comunicacéo
e Mobilizacdo de Recursos
¢ O Multilinguismo Aplicado a Africa
» Governanca na Web Social Mével - Encontrando os
Marcadores
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5. 2 Sumarios Executivos dos Féruns de Melhores Praticas
Os seguintes sumarios executivos das atas dos eventos de Me-
lhores Praticas na Atualidade foram incluidos:

* Regulacio e Mitigacdo de Comunicacdes Nio Solicitadas
(Spam)
* Estabelecendo e Apoiando os CERTSs para a Seguranca
daInternet
* Segurancae Protecio das Criancas no Ambiente On-Line
¢ Criando um Ambiente Favoravel para o Desenvolvimento
de Conteudos Locais
 Desenvolvendo mecanismos multissetoriais significativos

Forum de Melhores Prdticas: Regulagdo e Mitigagdo
de Comunicagbes Ndo-Solicitadas
Sumario Executivo

Os Foruns de Melhores Praticas do IGF buscam congregar o
conhecimento, asabedoria e a experiéncia dos setores paraforne-
cerideias Gteis atodaa comunidade da Internet. Esse forum foca
suas atividades na desafiadora questdo daregulacio e mitigacao
de comunicagdes ndo solicitadas (spam). Inicialmente, durante as
discussoes on-line que precederam o IGF, os participantes identi-
ficaram que o spam afeta diferentes atores de diferentes formas.
De um mero incomodo, o spam se tornou causa de perdas finan-
ceiras significativas — por exemplo, no que se refere 4 congestio do
trafegonarede e atomada de contramedidas -, levando aperdase
prejuizos substanciais e ameacando a seguranca on-line e off-line
das pessoas e empresas. Isso levou a uma perda de confianca no
usodaInternete, assim, produziu perdas econémicas. Ao mesmo
tempo, diferentes setores que tém um papel a cumprir na mitiga-
cdo do spamnio necessariamente se encontram e discutem como
podem remediar esse problema conjuntamente.

Um repositdrio dos recursos relacionados a esse tépico (docu-
mentacao, especialistas, iniciativas, etc.) foi disponibilizado na
pagina do IGF*.

Este forum néo alcancou tanto consenso sobre os tpicos pro-
postos. O que é importante observar é que seus participantes

4 Disponivel em <http://www.intgovforum.org/cms/170-igf-2014/best-practice-forums-
2014/1892-regulation-and-mitigation-of-unwanted-communications>. Acessado em 6 de
setembro de 2017.

362


http://www.intgovforum.org/cms/170-igf-2014/best-practice-forums-2014/1892-regulation-and-mitigation-of-unwanted-communications
http://www.intgovforum.org/cms/170-igf-2014/best-practice-forums-2014/1892-regulation-and-mitigation-of-unwanted-communications
http://www.intgovforum.org/cms/170-igf-2014/best-practice-forums-2014/1892-regulation-and-mitigation-of-unwanted-communications

e outros especialistas, que estiveram engajados nos trabalhos
iniciais, contribuiram com o documento inicial. Eles fizeram o
esforco de apresentar o status quo atual e dar um passo adian-
te em como prosseguir com a discussio do tépico do spam. As
sessdes do IGF trouxeram novas ideias que ainda precisam de
maior atencdo e trabalho no processo descrito abaixo, incluin-
do o nome deste grupo. As contribui¢des foram extremamente
valiosas paraacontinuidade do processo do grupo de spam. Em
geral, os topicos a seguir precisam de maiores discussdes:
e Compreensao Comum do Problema Quanto mais ali-
nhados estiverem os setores no que se refere aos problemas,
suaseriedade e a priorizacdo de suas resolucdes, mais foca-
do sera o didlogo e mais coerentes serdo os varios esforcos
objetivando a mitigacdo de comunicagdes nio solicitadas.
* Compreensio Comum das Solucées O desafioaquiéa
existéncia de uma ampla gama de possiveis solucdes (téc-
nicas, politicas, econOmicas e sociais) e que cada uma delas
resolve somente uma parte do problema ou um conjunto de
problemas em um determinado ponto do tempo. E impor-
tante reconhecer que nao existe uma “bala de prata”, mas
sim uma evolucdo em blocos que podem ser utilizados para
construir diversas solugdes.
» Compreensio dos Custos/Beneficios Comuns e In-
dividuais Osblocos de construcéo, tecnoldgicos, politicos,
econdmicos e sociais, variam em termos dos custos e be-
neficios que trazem individualmente e para o bem comum
da Internet global. Compreender esses fatores e como eles
estdo alinhados com as necessidades dos governos, usuarios
da Internet, objetivos comerciais dos operadores de rede
e outros setores, € crucial para a melhoria sustentavel no
tratamento das comunicacdes néo solicitadas.
* Habilidade de Avaliar Riscos Uma selec¢do adequada
das ferramentas e tratamentos depende da habilidade de
avaliar riscos adequadamente, incluindo riscos a todo o
ecossistema da Internet. Isso requer uma concordancia
quanto as métricas e dados factuais e tendéncias as quais
estdo associadas. Esses dados também sdo importantes
para a mensuracio do efeito de tais ferramentas, uma vez
que tenham sido implantadas, e parao monitoramento das
dindmicas em constante evolucéo do ambiente em si.
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« Identificando Boas Praticas Um panorama geral das
praticas boas ou comuns dentro das comunidades envol-
vidas no combate ao spam parece estar ausente ou, pelo
menos, nio ser algo familiar entre tais comunidades. Iden-
tificar e/ou fazer um inventario dessas praticas e compar-
tilha-las com outros setores que delas necessitam é 1til
no desenvolvimento de abordagens multissetoriais. Esses
futuros panoramas ou listas também poderiam trazer um
valor agregado aos que estéo iniciando seus trabalhos de
combate ao spam nos paises em desenvolvimento.
* A Diferenca Entre o Mundo em Desenvolvimento e o
Mundo Desenvolvido E importante perceber que hauma
diferencaentre os desafios que cadaumenfrenta. O mundo
em desenvolvimento ainda precisa encontrar o seu cami-
nho de mitigacio do spam no nivel mais basico. O mundo
desenvolvido enfrenta o desafio de lidar com spammers
profissionais e no geral maliciosos, que estéo ativos e/ou
usam recursos de multiplas jurisdicdes.
Préximos Passos

Esse Férum de Melhores Praticas seguira os seguintes passos:
* Orascunho do documento sobre “spam” esta disponivel em
http://review.intgovforum.org/igf2014/.
« A especialista Karen Mulberry (Conselheira de Politicas
daISOC) continuard a gerenciar alista de e-mails existente
e aencorajar o envio de comentarios adicionais e a discus-
sdo. Encorajamos todos os setores interessados em parti-
cipar nesse nivel a somar-se a conversa.
¢ O Secretariado do IGF (Wout de Natris) continuara a
monitorar a lista de e-mails. Apds o término do periodo
de comentarios no documento de rascunho, ele o revisara
edisponibilizara paraalistade e-mails para comentarios
adicionais. Esse documento sera disponibilizado para o
publico em outubro.
* O consenso dos setores € que estalinha de acdo vincu-
lada as melhores praticas deve ser ampliada parainserir
as questdes em aberto que ja foram identificadas e que o
férum deve voltar a se reunir no IGF de 2015 no Brasil.
Durante esse intervalo, a lista de e-mails continuara a
trabalhar ativamente no rascunho do documento e ver-
sOes sucessivas serdo disponibilizadas publicamente para
comentarios.
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Forum de Melhoves Prdticas: Estabelecendo
e Apoiando Centros de Estudos, Resposta e Tratamento
de Incidentes (CERTs) para a Seguranca da Internet

Os Féruns de Melhores Praticas do IGF buscam congregar o co-
nhecimento, a sabedoria e a experiéncia dos setores parafornecer
ideias tteis a toda comunidade da Internet. Este Férum concen-
tra suas atividades sobre a desafiadora questao de estabelecer e
apoiar Centros de Estudo, Resposta e Tratamento de Incidentes
(CERTSs) em prol da Seguranca da Internet. Um repositério de
recursos relacionados a este topico (documentacéo, especialistas,
iniciativas, etc.) foi disponibilizado na pagina do IGF®.

Logonoinicio do processo, ficou claro que as pessoas que estavam
contribuindo estio acostumadas a trabalhar e cooperar de forma
conjunta. O consenso foi alcancado sobre diversos tdpicos com
facilidade. Ao mesmo tempo, foi identificado ser necessario agre-
gar outras comunidades de forma a fazé-las compreender melhor
afuncionalidade e o trabalho cotidiano dos Grupos de Resposta
a Incidentes de Seguranca (CSIRTS). E isso comeca pelo préprio
nome: CSIRT. Isso acontece justamente pelo baixo grau de partici-
pacdo de outros grupos setoriais. O principal conselho dos setores
do IGF, em todos os niveis, é: trabalhar a participacfio nesse debate.

O rascunho do documento delineia os tépicos principais que
foram identificados pelo grupo e explicamuitos dos termos e boas
praticas existentes. Por conta disso, fazemos referéncia a esse do-
cumento. Os seguintes topicos necessitam de maior atencéo:

CSIRT em lugar de CERT
Para fins explicativos, este é o texto de consenso sobre o que

¢ CSIRT:
“Um Grupo de RespostaaIncidentes de Seguranca (CSIRT)
é umaorganizacio de servicos responsavel por receber, re-
visar e responder a notificacdes e atividades relacionadas
aincidentes de seguranca de computadores. Seus servicos
sdo normalmente executados por uma circunscricio defi-
nidaque pode ser suaentidade-mée, como umaorganizacéo
corporativa, governamental ou educacional, umaregiao ou
pais, umarede de pesquisa ou um cliente pago”.

5 Disponivel em <http://www.intgovforum.org/cms/170-igf-201 4/best-practice-forums-
2014/1893-establishing-and-supporting-computer-emergency-response-teams-certs-for-

internet-security>. Acessado em 11 de setembro de 2017.
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Um incidente também foi acordado como:
“Umincidente é qualquer evento adverso, real ou suspeito,
em relacfo a seguranca dos sistemas de computadores ou
asredes de computadores.” (Fonte: CERT/CC CSIRT FAQ)
A distingdo é importante, pois o grupo defende que o termo
CSIRT deve serutilizado em lugar do termo CERT. O nome CSIRT,
resposta aincidentes, é considerado pelo grupo como um reflexo
mais apropriado do trabalho realizado.

CSIRT Nacional ou CSIRT como Ultimo Recurso (“lastresort”)

Maior discusséio é necessaria sobre a defini¢do nacional de
CSIRT, assim como a defini¢do de um “CSIRT como ultimo re-
curso”. Ha necessidade de um “CSIRT como ultimo recurso” para
um pais, uma equipe que possa ao menos tomar algum tipo de
lideranca sobre um incidente, caso ndo haja outras partes. Isso
pode ser — mas néo € necessariamente - um CSIRT nacional. E
importante que, especialmente os governos, compreendam que
existem varios tipos distintos de CSIRTSs nacionais, ndo ha um
modelo e tampouco é necessario que haja.

O Papel dos CSIRTs

Ha algum papel para as equipes de CSIRT em tratar araiz das
causas de incidentes, tais como a prevencéio dos cibercrimes? Essa
éuma area adequada para a discussio multissetorial, por exemplo,
com agéncias policiais.

O Custo da Participacio em Comunidades CSIRT

Os custos de participacio dos paises em desenvolvimento na
comunidade CSIRT e seus processos internacionais ¢ um debate
interessante para o futuro. Quais prioridades podem ser estabe-
lecidas e como este tipo de trabalho pode ser financiado?

Perspectivas Multissetoriais

Existe uma necessidade clara de abrir o documento a outras
comunidades para encontrar melhores formas de colaboracio
entre diferentes grupos setoriais.

Eextremamente importante que todos os setores compreendam
que o trabalho dos CSIRTs ¢ delicado. A cooperacio se baseia na
confianca. Alegislacdo ndo garante a confianca, ela é construida
ao longo do tempo pela entrega do que é necessario. Nio existe
outra forma de ganhar confianga a ndo ser por meio de agdes.
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Préoximos Passos:

Este Forum de Melhores Praticas tomara as seguintes medidas:
* Orascunho do documento sobre CSIRTSs esta disponivel em:
http://review.intgovforum.org/igf2014/.

* Os especialistas Maarten van Hoorenbeeck (Presidente
do FIRST), Adli Wahid (membro do FIRST SC) e Christine
Hoepers (Gerente Geral do CERT.br) continuaréo a geren-
ciaralistade e-mails existente e a encorajar comentarios
ediscussdes adicionais. Encorajamos os setores interessa-
dos em participar nesse nivel a somar-se a conversa.

* O Secretariado do IGF (Wout de Natris) continuara amo-
nitorar alista de e-mails. Apds o encerramento do periodo
de comentarios ao documento, ele revisara o rascunho
e o disponibilizard na lista de e-mails para comentarios
adicionais. Este documento sera disponibilizado para o
publico em outubro.

* O consenso dos setores é que essalinha de acdo de melho-
res praticas deve ser ampliada e que o forum deve voltar ase
reunir no IGF de 2015, no Brasil. Durante esse intervalo a
lista de e-mails continuara a trabalhar ativamente no ras-
cunho do documento e versoes sucessivas serao disponibi-
lizadas publicamente para comentarios.

Forum de Melhores Prdticas: Protecdo das Criancas On-Line
Sumario Executivo
Os Foruns de Melhores Praticas do IGF buscam congregar o
conhecimento, a sabedoria e a experiéncia dos setores para for-
necer ideias tteis a toda comunidade da Internet®. Este forum
concentrasuas atividades nadesafiadora questao da protecdo das
criancas no ambiente on-line.

Alta Resiliéncia

Existeumagrande variedade de medidas e programas que cons-
troem e melhoram a protecio das criancas on-line, o que inclui
iniciativas como alfabetizacio para os meios, aconselhamento
por pares e pais, tecnologias de bloqueio e iniciativaslegais. Essas
medidas deveriam ser selecionadas e implantadas em conjunto,

6 Disponivel em <http://www.intgovforum.org/cms/170-igf-201 4/best-practice-forums-
2014/1895-best-practices-for- online-child-protection>. Acessado em 25 de setembro de
2017.
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de forma culturalmente apropriada e respeitosa. Essa estratégia
também requer um alto grau de coordenacio entre os parceiros
em todos os niveis, o que demanda o desenvolvimento de canais de
comunicacdo robustos e de confiancaentre os envolvidos. Pontos
de intervencdo importantes incluem:

* Escolas e outros programas de educacgao formal;

e Amigos, familia e pares;

» Tecnologia projetada por meio dos provedores de tec-

nologia;

* Pontos de acesso a Internet;

* Legislacdo e regulacio do conteudo.

Desafio Global, Medidas Locais

Cada crianca cresce em um ambiente inico. Mesmo que a
construcdo daresiliéncia paraas criancas on-line esteja presen-
te globalmente, a profunda resiliéncia necessaria depende de
adaptacdo e variacOes para atender as condicdes locais. Fatores
econdmicos, culturais, religiosos e sociais combinam-se para
criar desafios especificos.

Ilegal vs. Inapropriado

Conteudos questionaveis podem ser diferenciados entre ilegais
ou inadequados. Contetdos ilegais sdo definidos por lei e sdo um
tema policial e regulatorio. O contetido inadequado € definido pela
sociedadelocal e pelos cuidadores. Estes dois conceitos sio frequen-
temente confundidos nas discussdes sobre a protecio das criancas
no ambiente on-line e precisam ser compreendidos separadamente.

Pesquisa
Enquanto existe uma quantidade consideravel e profunda de
pesquisas para orientar os legisladores no Norte global, ha uma
auséncia de pesquisas dirigidas as necessidades de protecéo das
criancas on-line no Sul global. O Férum reconhece esta necessi-
dade e clama por novas pesquisas nesta area para ajudar a guiar
as decisoes dos legisladores.
Préoximos Passos
Este Forum de Melhores Praticas tomara as seguintes medidas:
¢ O rascunho do documento sobre mecanismos multis-
setoriais esta disponivel em: http://review.intgovforum.

org/igf2014/.
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» Asespecialistas Jacqueline Beauchere (Diretora de Se-
guranca OnLine, Microsoft), Carla Licciardello (Ponto
Focal de Protecdo das Criancas On-Line, UIT) e Hannah
Broadbent (Diretora de Politicas e Estratégia, Childnet)
continuario a gerenciar a lista de e-mails existente e a
encorajar comentarios e discussdes adicionais. Encora-
jamos todos os interessados em participar nesse nivel a
somar-se a conversa.

¢ O Secretariado do IGF (John Laprise) continuara a mo-
nitorar alistade e-mails. Apds o encerramento do periodo
de comentarios ao documento, ele revisara o rascunho e
o disponibilizara na lista de e-mails para comentarios
adicionais. Este documento sera disponibilizado para o
publico em outubro.

* O consenso dos setores é que essa linha de acdo de me-
lhores praticas deveria integrar trabalhos relacionados
daUIT, Comissdo Europeiae organizacdes similares. Esse
esforco consolidado deve ser ampliado e o féorum deve, en-
tao, voltar a se reunir no IGF de 2015, no Brasil. Durante
esseintervalo, alistade e-mails continuara a trabalhar ati-
vamente no rascunho do documento e versdes sucessivas
serdo disponibilizadas publicamente para comentarios.

Forum de Melhoves Prdticas:
Criando um Ambiente Favordvel para o
Desenvolvimento de Contetidos Locais
Sumario Executivo
Os Féruns de Melhores Praticas do IGF buscam congregar o
conhecimento, a sabedoria e a experiéncia dos setores para for-
necer ideias tteis a toda a comunidade da Internet. Este forum
tem como foco aquestio desafiadora da criagdo de um ambiente
favoravel para o desenvolvimento de contetidos locais. Um repo-
sitdrio de recursos relacionados a esse topico (documentacéo, es-
pecialistas, iniciativas, etc,) foi disponibilizado na pagina do IGF”.
No inicio da discussio on-line, os participantes buscaram
definir o significado de “contetido local” e formularam a questio

7 Disponivel em <http://www.intgovforum.org/cms/170-igf-201 4 /best-practice-forums-
2014/1894-creating-an-enabling-environment-for-the-development-of-local-content>.
Acessado em 25 de setembro de 2017.
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como tendo trés principais areas de preocupacdo: infraestrutura,
legislacdo e usuarios. Os especialistas levaram esses temas para
o férum, com os setores contribuindo com muitas ideias uteis:

Infraestrutura

Os participantes expressaram preocupacdes quanto ao desafio
dainfraestruturalocal daInternet, mencionando especificamente
resiliéncia, o tempo fora do ar devido a falta de energia elétricae
capacidade. Os usuarios valorizam o acesso confiavel ao contet-
do e, em muitos casos, dependem de hospedagem fora do pais e
aceitam alaténcia devido ao afunilamento do trafego em trocade
op¢des de hospedagem mais baratas no exterior. Eles também no-
taram os desafios econdémicos enfrentados pelos Pontos de Troca
de Trafego (IXPs) locais, que precisam fazer o investimento inicial
necessario paraamelhoriadainfraestrutura, mesmo estandoin-
certos sobre ademanda paraacapacidade recém criada. Os setores
comerciais observaram que eles sdo frequentemente solicitados
por paises aestabelecer instalacdes de armazenamento em cache
locais. Elas por vezes funcionam como centrais (hubs). No entan-
to, nem sempre é economicamente viavel para as empresas criar
taisinstalacdes em todos os lugares.

Legislacio

Osparticipantes observaram que alguns governos incentivam
ativamente a producéo de conteudos locais, definindo exigéncias
locais parahospedagem. Os governos também agem como dncoras
paranovos IXPs, parafacilitar ainfraestruturalocal e aprimorar
a capacidade de governo eletronico local.

Usuarios

Os participantes comentaram com mais veeméncia a respeito
do desafio que o contetdo local representa para os usuarios. Eles
reconheceram que a maior parte do contetido néo é comercial.
Também apontaram o desafio dos contetidos multilingues e seus
metadados associados. Os participantes sugeriram que promover
um padrio de metadados poderia ser uma maneira ttil de viabi-
lizar a criacdo e o controle dos contetdos produzidos e disponi-
bilizados on-line pelos usudrios.

Os participantes também lembraram o papel especial que a
cultura desempenha no contetido e que muitos paises possuem
variosidiomas. Os grupos linguisticos podem identificar simulta-
neamente grupos culturais, que podem se estender paraalém das
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fronteiras nacionais e tornar desafiadoraacriacdo de mecanismos
legais para apoia-los. Mesmo dentro de um tinico Estado, os dife-
rentes grupos linguisticos podem representar circulos de pessoas
com niveis diferentes de poder e influéncia politica. Oferecer tec-
nologia e acesso e confiar na criatividade dos usudrios pode ser a
melhor maneira de permitir que todos eles se tornem criadores.
Préximos passos

Este Forum de Melhores praticas tomara as seguintes medidas:

¢ O rascunho do documento sobre os mecanismos sugeridos
para uso dos diversos setores esta disponivel em http://review.
intgovforum.org/igf2014/.

* A especialista Susan Chalmers (Consultora em Politicas de
Internet), continuara a gerenciar a lista atual de e-mails exis-
tente e a encorajar comentarios e discussoes adicionais. En-
corajamos a todos os interessados em participar nesse nivel a
somar-se a conversa.

* O Secretariado do IGF (napessoade John Laprise) continuara
a monitorar a lista de e-mails. Apds o encerramento do periodo
de comentarios ao documento, ele revisara o rascunho e o dispo-
nibilizara na lista de e-mails para comentarios adicionais. Este
documento sera disponibilizado ao publico em outubro.

* O consenso dos setores € que essa linha de melhores praticas
deve ser ampliada e que o forum deve voltar a se reunir no IGF de
2015, no Brasil. Durante esse intervalo, alista de e-mails continu-
ara a trabalhar ativamente no rascunho do documento e versoes
sucessivas serdo disponibilizadas publicamente para comentarios.

Forum de Melhoves Prdticas: Desenvolvendo Mecanismos

de Participacdo Multissetoriais Significativos.
Sumario Executivo

Os Féruns de Melhores Praticas do IGF buscam congregar o co-

nhecimento, a sabedoria e a experiéncia dos setores para fornecer
ideias tteis atoda a comunidade da Internet. Este forum tem como
foco adesafiadora questdo de desenvolver mecanismos de partici-
pacfo multissetoriais significativos. Umrepositério de recursos re-
lacionados a esse topico (documentacio, especialistas, iniciativas,
etc.) foi disponibilizado na pagina do IGF®. Os setores contribuiram
com muitas ideias titeis em uma série de areas correlatas:

8 Disponivel em <http://www.intgovforum.org/cms/170-igf-201 4/best-practice-forums-
2014/1891-developing- meaningful-multistakeholder-participation-mechnisms>.
Acessado em 26 de setembro de 2017.
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Definicdes

Discussdes significativas sobre praticas comecam com a defi-
nicdo dos termos. Muitas partes definiram - recente e notavel-
mente - o multissetorialismo de diversas formas — no NETmun-
dial. Os participantes também trouxeram suas proprias defini-
cbes para discussdo. A definicdo que sera utilizada na préxima
versdo do documento refletira uma sintese dessas ideias.

Outraquestio chave levantada pelos participantes foi relativa a
linguagem. “Multissetorialismo” é um jargdo opaco para muitos.
Um apelo em prol da utilizacio de menos jargdes sera atendido e
aplicado na proximaversao do documento. Uma segunda questio
de linguagem ¢€ o desafio permanente de acomodar as nuances e
significados, explicitos e implicitos em um documento que deveria
se comunicar com umacomunidade multilingue global. Areducio
dojargdo ira reduzir a escala deste problema também.

Setores

Os setores sdo os condutores ativos do multissetorialismo. As
suas preocupacdes moldam inerentemente a naturezae o carater
de suaparticipacdo. Os participantes observaram que as relacdes
desiguais de poder sdo um dos desafios mais dificeis que os setores
enfrentam. Eles enfatizaram que durante umareunifo os setores
podem apresentarigualdade nominal, mas essaigualdade se des-
faz ao sair damesa. A ameaca potencial do poder coercitivo entre
setores desiguais ameaca a participacéo aberta e total. Métodos
parareconhecer este problema devem ser abordados.

Os participantes também reconheceram o desafio dalegitimi-
dade,umavez que alguns setores afetados podem nao estar repre-
sentados nos mecanismos multissetoriais por uma variedade de
razdes. O seu envolvimento levara aresultados mais bem-sucedi-
dos e superar esse abismo € um desafio permanente. Um desafio
relacionado é a coordenacéo dos setores que compartilham pontos
de vistaem comum. Habilit4-los a descobrir um ao outro aumenta
asua capacidade mutua de participagfo construtiva.

Finalmente, os participantes notaram o perigo e desafio dos
setores que participam com a intencdo de frustrar o processo
multissetorial. Identificar atores de boa fé e facilitar-lhes a par-
ticipagdo construtiva é tdo crucial para o sucesso de um processo
quanto identificar e lidar com atores de ma-fé.
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Confianca

Confiancaentre os setores e no processo ¢ fundamental parao
sucesso dos mecanismos multissetoriais. Os participantes identi-
ficaram diversos fatores que contribuem para o desenvolvimento
daconfiancaentre os setores, tais como: partilha de objetivos co-
muns; atencio ao processo e expectativas dareunido; garantiada
consisténciado processo; apoio alegitimidade do mecanismo com
transparénciae prestacdo de contas; e regularizacio dos proces-
sos para torna-los previsiveis e confiaveis.

Prestacio de contas e transparéncia
Os participantes confirmaram que prestacio de contas e trans-

paréncia sdo importantes para o sucesso dos mecanismos mul-

tissetoriais. Eles também apontaram que néo s6 um mecanismo

multissetorial é responsavel perante as partes envolvidas, mas que

as partes envolvidas também sdo responsaveis perante o mecanis-

mo. Essa dualidade naresponsabilidade é um aspectoimportante,

porém é frequentemente negligenciada na prestacéo de contas.

Préximos Passos

Este Forum de Melhores Praticas tomara as seguintes medidas:

¢ O rascunho do documento sobre os mecanismos multis-
setoriais sugeridos esta disponivel em http://review.intgo-
vforum.org/igf2014.
* Os especialistas Avri Doria (Technicalities, dotgay LLC,
APC), Bill Graham (Membro Sénior da CIGI) e George Sa-
dowsky (Membro do Conselho Diretor, ICANN) continua-
rdoagerenciaralistaatual de e-mails existente e aencorajar
comentarios e discussdes adicionais. Encorajamos a todos os
interessados em participar nesse nivel asomar-se a conversa.
* O Secretariadodo IGF (napessoade John Laprise) continuara
amonitoraralistade e-mails. Apds o encerramento do periodo
de comentdrios ao documento, ele revisaraorascunho e odis-
ponibilizara na lista de e-mails para comentarios adicionais.
Este documento sera disponibilizado ao pablico em outubro.
* O consenso dos setores é que essalinha de melhores prati-
cas deve ser ampliada e que o forum deve voltar a se reunir
no IGF de 2015, no Brasil. Durante esse intervalo, a lista
de e-mails continuaraatrabalhar ativamente no rascunho
do documento e versoes sucessivas serdo disponibilizadas
publicamente para comentarios.
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5. 3 Recomendacgao a Assembleia Geral da ONU
em prol de um Mandato de Tempo Indefinido
para o Férum de Governancga da Internet (IGF)

A Internet esta aqui paraficar. O Férum de Governanca da In-
ternet 2014, com mais de 3.300 pessoas reunidas em Istambul e
muitas mais participando remotamente, demonstrou a vontade
que existe em se conectar através dos continentes e discutir os
muitos desafios da governanca da Internet e as oportunidades
que a Internet oferece para o crescimento econdémico e os bene-
ficios sociais. Em resposta ao amplo apoio multissetorial para
a continuacio e o fortalecimento do IGF, muitos participantes
concordaram com a necessidade de um mandato mais estavel.
Acreditamos que um mandato de tempo indefinido facilitaria o
fortalecimento dos procedimentos do IGF, permitiria aos partici-
pantes assegurarem financiamentos de longo prazo para projetos
e apoiaria o Fundo do IGF.

Em 2005, a Ctipula Mundial sobre a Sociedade da Informacéo
solicitou ao Secretario-Geral das Nagdes Unidas, através da Agenda
de T1nis, que convocasse umareunifo paraum didlogo multisseto-
rial de politicas chamada Forum de Governancada Internet (IGF).

O mandato do Férum era de discutir questdes de politicas
publicas relativas a elementos essenciais da governanca da In-
ternet, tais como os enumerados na Agenda de Ttunis, a fim de
promover asustentabilidade, asolidez, a seguranca, aestabilidade
e odesenvolvimento da Internet para todos. O Férum nio deveria
substituir arranjos, mecanismos, instituicdes ou organizacdes
existentes. A intencéo foi constituir um processo neutro, nio
duplicativo e ndo vinculante e ndo ter qualquer envolvimento
com o cotidiano ou as operacdes técnicas da Internet.

A Agenda de Tunis também solicitou ao Secretario-Geral da
ONU que examinasse “aconveniéncia da continuacdo do Férum,
em consultaformal aos participantes do mesmo, dentro do prazo
decinco anos dasuacriacdo” efizesse “recomendacdes aos mem-
bros das Na¢des Unidas a esse respeito”. Na sua sexagésima quinta
sessdo, a Assembleia Geral decidiu prorrogar o mandato do IGF,
ressaltando anecessidade de aprimora-lo “comvistas avincula-lo
aumdialogo mais amplo sobre a governanca global da Internet”.

Em sua nota sobre a continuacéo do Férum em 2010, o Secre-
tario-Geral da ONU confirmou que muitos participantes o con-
sideraram “Unico e valioso” e que deveria ser preservado. Eum
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lugar onde governos, sociedade civil, o setor privado,a ONU e or-
ganizac¢des internacionais constroem um entendimento comum
quanto ao grande potencial da Internet.

O Secretario-Geral recomendou:

(a) Que o mandato do Férum de Governanca da Internet
fosse prorrogado por mais cinco anos;

(b) Que aconveniéncia da continuacéo do Férum fosse no-
vamente considerada pelos Estados membro no contexto de
umarevisio de dez anos dos resultados da Ciipula Mundial
sobre a Sociedade da Informacao em 2015;

O Forum é realmente uma parte valiosa no didlogo interna-
cional sobre questdes da Internet e vale a pena preserva-lo. No
entanto, o mandato rotativo de cinco anos € uma barreira para
o planejamento e o investimento de longo prazo. Muitas vozes
tém clamado pelo fortalecimento do IGF, mas um horizonte de
planejamento mais longo € necessario para satisfazer as neces-
sidades da comunidade multissetorial. Mesmo que maiores tra-
balhos ainda precisem ser realizados, algumas iniciativas para
fortalecer o IGF ja estdo ocorrendo:

¢ Paraatender a necessidade de financiamento sustentavel,
aAssociacdo de Apoio ao Férum de Governanca da Internet
(http:/www.igfsa.org/) foi formada durante o IGF 2014. 0
objetivo desta organizacdo sem fins lucrativos é promover
o financiamento sustentavel do IGF;

» Um relatdrio detalhado sobre os sucessos deste Férum
sera publicado apds a conferéncia de 2014 em Istambul;

* Maisde 30 iniciativas de IGFs regionais e nacionais desen-
volveram-se em todos os continentes, possibilitando novas
formas de participacéo aberta e inclusiva na governanca
da Internet;

¢ Coalizdes dinamicas surgiram e produziram trabalhos
substanciais sobre questoes complexas. Estas iniciativas
intersessionais precisam ser levadas para o proximo nivel
de maturidade.

Muitas dessas iniciativas colaborativas projetadas pela
comunidade estdo correndo o risco de se tornarem inviaveis
devido dincerteza do financiamento. E poristo que estamos pe-
dindo que o mandato seja prorrogado imediatamente, de modo
que nio percamos as oportunidades que estio disponiveis no
presente momento.
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A fim de permitir que o IGF alcance seu pleno potencial como
um férum paratodos os setores na governanca da Internet, nos,
participantes aqui representados no IGF 2014, recomendamos
uma extensio de prazo indefinido ao mandato do IGF o mais
rapidamente possivel.

Estacartapermanecera abertaaassinaturas até 1° de novem-
bro de 2014.

5. 4 Mensagem ao Conselho de Direitos Humanos da ONU
da Mesa Redonda dos Organizadores dos Workshops sobre a
Melhoria da Confiabilidade Digital e Internet e Direitos Humanos

Os participantes do Férum de Governanca da Internet das
Nacdes Unidas (IGF) 2014 reuniram-se na sexta-feira, 5 de se-
tembro, para refletir sobre os workshops do IGF relacionados
as questdes de melhoria da confiabilidade digital e da Internet
e Direitos Humanos. Estamos cientes darealizacdo da 272 Ses-
sdo do Conselho de Direitos Humanos da ONU e do painel que
ira analisar o relatdrio do Alto Comissariado para os Direitos
Humanos sobre o Direito a Privacidade na Era Digital.

No IGF 2014, cercade 47 dos 87 workshops trataram direta ou
indiretamente do tema dos direitos humanos, sendo que priva-
cidade, vigilancia, liberdade de expresséio, liberdade de associa-
cdo e os direitos econoémicos, culturais e sociais surgiram como
principais temas. Nesse contexto, os participantes do IGF 2014
(incluindo pessoas de governos, sociedade civil, setor privado,
comunidades académicas e técnicas) redigiram um subsidio a
ser encaminhado para o Conselho de Direitos Humanos sobre
o direito a privacidade na era digital.

Concordamos com as seguintes mensagens-chave:

e Odireito a privacidade foi uma questio tematica significa-
tivano IGF 2014, incluindo preocupacdes sobre violacoes a
privacidade generalizadas, a necessidade de transparéncia,
padroes de privacidade e procedimentos para a protecéo
claros e questdes emergentes, como acesso a Internet movel.
* Acreditamos que para a Internetrealizar seu potencial,
os direitos humanos devem ser respeitados na Internet.
Notamos a contribuicfo que o Férum de Governanca da
Internet fez para a discussao dos Direitos Humanos e o
impacto daresolu¢iio 20/8 de 2012 do Conselho de Direitos
Humanos, que afirmou que os mesmos direitos humanos
que temos off-line também se aplicam on-line.
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* Estamos de acordo com o Alto Comissariado de que o
direito a privacidade estd ligado a outros direitos, como o
direito aliberdade de expressio, liberdade de associacdo,
entre outros. Estamos de acordo com o Alto Comissariado
de que: “Lidar efetivamente com os desafios relacionados
com o direito a privacidade no contexto tecnologias de co-
munica¢do modernas exigird um envolvimento multisse-
torial continuo e concertado”.

* NOs ndo somente concordamos, como também incorpo-
ramos tal engajamento multissetorial por meio da nossa
participacdo no IGF, um férum multissetorial com man-
dato determinado pela ONU. No6s, portanto, concordamos
que aresposta do Conselho de Direitos Humanos aos de-
safios atuais “deve incluir um dialogo envolvendo todos
os setores, incluindo Estados membro, sociedade civil,
comunidades cientifica e tecnoldgica, setor empresarial,
academia e especialistas em direitos humanos”.
 Solicitamos, respeitosa e veementemente, que o Alto
Comissariado para os Direitos Humanos, os Membros
do Conselho de Direitos Humanos, os Estados membro,
os organismos regionais de direitos humanos e as insti-
tui¢des nacionais de direitos humanos abracem o Férum
de Governanca da Internet enquanto um espaco de dia-
logo envolvendo todos os setores e um meio de auxiliar e
informar o Escritério do Alto Comissariado.

* Convidamos o Alto Comissariado para os Direitos Hu-
manos, os Membros do Conselho para Direitos Humanos,
os Estados membro, os mecanismos regionais de direitos
humanos e asinstituicdes nacionais de direitos humanos
a participar do IGF 2015, que acontecera no Brasil.
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Sumario do Presidente do 10° Forum
de Governanca da Internet (IGF)
10-13 de novembro de 2015, Jodo Pessoa, Brasil

Sumdrio do Presidente*

Sumario Executivo

A décima reunido anual do IGF aconteceu durante um mo-
mento importante, ndo s6 para o futuro da governanca da In-
ternet e do IGF no processo em curso de revisio dos progressos
das conclusdes da Capula Mundial sobre a Sociedade da Infor-
macio (CMSI), mas também para garantir que as tecnologias
dainformacdo e comunicacio (TICs) e a Internet irdo apoiare
ajudar aviabilizar arecém-adotada Agenda 2030 para o Desen-
volvimento Sustentavel?.

Adécimareunidoanual do IGF foirealizada de 10 a13 de novem-
bro de 2015, em Jodo Pessoa, Brasil. Mais de 2.400° participantes
inscritos provenientes de mais de 116 paises participaram dareu-
nido e outros milhares participaram de forma mais ativa on-line.
O tema principal do IGF 2015 foi: “Evolucdo da Governanca da
Internet: Empoderando o Desenvolvimento Sustentavel”.

Esse tema foi oportuno, uma vez que a Assembleia Geral
das Na¢oes Unidas (AGNU) aprovou recentemente a Agenda
de 2030 para o Desenvolvimento Sustentavel e estara revendo
a implementacdo das conclusées da CMSI em sua 70* Sessdo
em dezembro. Durante o encontro de quatro dias, os debates e
discussodes orientados a resultados abordaram tanto oportu-
nidades quanto desafios com relacio aos seguintes subtemas:
Ciberseguranca e Confianca; Economia da Internet; Inclusio
e Diversidade; Abertura; Fortalecimento da Cooperacido Mul-
tissetorial; Internet e Direitos Humanos; Recursos Criticos da
Internet e Questdes Emergentes.

1 Todos as partes interessadas s&o incentivadas a visitar o site do IGF para obter as
transcrigGes na integra de todas as sessdes principais e workshops que aconteceram
durante a semana no 10° IGF. O canal do YouTube do IGF também contém videos de
todas as sessdes. <http://www.intgovforum.org>, <http://www.youtube.com/user/igf>,
<https://twitter.com/intgovforum> #IGF2015.

2 Disponivel em <http://www.un.org/ga/search/view doc.asp?symbol=ARES/70/18& ang=E>.
Acessado em 5 de setembro de 2017.

3 Disponivel em <http://www.intgovforum.org/cms/igf-201 5-attendance-statistics>.
Acessado em 5 de setembro de 2017.
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Durante todo o processo preparatdrio e em suareuniio anual,
o IGF, que exerce seu mandato dentro do escopo da Agenda de
Tunis da CMSI, desempenhou um papel fundamental na faci-
litacdo de debates sobre politicas publicas relacionadas a esses
temas neste momento crucial para o futuro da governanca da
Internet. Na qualidade de plataforma multissetorial e paravia-
bilizar discussdes construtivas sobre os desafios emergentes da
governanca da Internet, o IGF acolheu ao longo da semana do
seu10° encontro mais de 150 sessoes e possibilitou as atividades
intersessionais dirigidas pelas suas comunidades promover o
trabalho colaborativo que elas vém realizando ao longo do ano
e oferecer a comunidade mais ampla do IGF aoportunidade dar
subsidios sobre diversos resultados significativos.

Destaques

¢ O IGF 2015 foi planejado em consulta com o pais sede e
de acordo com a orientacdo do Grupo de Aconselhamento
Multissetorial (MAG) do IGF. Tanto o trabalho preparato-
rio, quanto o intersessional foram guiados por recomen-
dacoes do Grupo de Trabalho da Comisséo de Ciéncia
e Tecnologia para o Desenvolvimento (CCTD) sobre
Melhorias ao IGF*.

* Alinhado a essas recomendacdes, o IGF demonstrou sua
capacidade de produzir resultados tangiveis em marcos
de colaboracio multissetorial. A mobilizacfo dos beneficios
inerentes aresolucéo de problemas por meio de umaampla
gamade perspectivas e com base em umaagenda movimen-
tada e atraente, a comunidade do IGF se uniu esse ano em
suadisposicdo paraabordar questdes complexas e trabalhar
nadirecdo de solucbes concretas.

* O IGF 2015 teve mais uma vez o objetivo de possibilitar
uma maior participacio dos setores de paises em desen-
volvimento e de reforcar a articulacéo entre o crescente
numero de suas iniciativas Nacionais e Regionais, o IGF
global e oresto do ecossistema de governancada Internet.
Asideias e resultados das mais de 40 reunides de iniciati-

4 Disponivel em <http://unctad.org/meetings/en/SessionalDocuments/a67d65 en.pdf>.
Consultado em 5 de setembro de 2017.
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vas Nacionais e Regionais do IGF® realizadas no ano pas-
sado deram contribuicdes valiosas ao IGF 2015.

¢ Os cofacilitadores da Revisao de Alto Nivel CMSI+10, Sua
Eminéncia Sr. Janis Mazeiks, Representante Permanente
daRepublica da Letonia, e Sua Eminéncia Sra. Lana Zaki
Nusseibeh, Representante Permanente dos Emirados Ara-
bes Unidos, participaram do 10° IGF e relataram que as
opinides da comunidade multissetorial durante as consul-
tasrealizadas no IGF informariam a Reunido de Alto Nivel
da Assembleia Geral da Organizacio das Nacdes Unidas
(ONU) sobre arevisao geral daexecucédo dos resultados da
Cupula Mundial sobre a Sociedade da Informacio, a ser
realizadanos dias 15 e 16 de dezembro de 2015 na Sede da
ONU em Nova York.

* A presenca e a participaco ativa do Relator Especial da
ONU para a promocio e protecéo do direito aliberdade de
opinido e expressio e do Relator Especial da ONU para o
direito a privacidade na era digital enriqueceu os debates
relacionados aos direitos humanos durante asemana. As
questoes sobre privacidade foram amplamente debatidas
em muitos dos workshops, nos quais foi enfatizada a ne-
cessidade de reforcar a criptografia e o anonimato ao redor
do mundo todo, respeitando outros direitos humanos. Di-
versos workshops enfatizaram a necessidade da privacida-
de, transparéncia e seguranca se complementarem e néo
se prejudicarem entre si. Os workshops relacionados aos
direitos humanos ressaltaram a importancia da universa-
lidade, indivisibilidade, interdependéncia e interrelacdo de
todos osdireitos humanos eliberdades fundamentais, tanto
on-line quanto off-line.

* Desde sua criacdo, o IGF demonstrou seu valor na area
transversal de Recursos Criticos de Internet (CIRs, na
siglaem inglés), uma vez que acomunidade do IGF conduziu
discussoes e debates sobre a administracio dos CIRs. Com
o amadurecimento do IGF, questdes relacionadas aos CIRs
passaram a ser abordadas sob uma perspectiva mais pratica
em sessoOes principais e em workshops técnicos e néo técni-

5 Disponivel em <http://www.intgovforum.org/cms/igf-initiatives>. Consultado em
5 de setembro de 2017.
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cos. Asdiscussbes passaram apriorizar o compartilhamento
de informacdes e o aperfeicoamento da capacitacio mutua,
abrangendo diversos interesses dentro do escopo de CIR:
dominios de primeiro nivel, nomes de dominio internacio-
nalizados, o esgotamento do IPv4 e asrealidades da transicéo
paraoIPv6eopapel dos Pontos de Trocade Trafego (IXP,na
siglaem inglés). O IGF 2015 também teve discussdes sobre a
transicfio da Autoridade para Atribuicio de Numeros daIn-
ternet IANA) abordada nos niveis informativo e construtivo.
¢ O IGF mais uma vez serviu como um nexo para as
agéncias da Organizacio das Nacoes Unidas (ONU),
organizacdes intergovernamentais e as principais
instituicoes que enfrentam os desafios relacionados
as politicas publicas de Internet. Durante a semana, a
Comissédo de Ciénciae Tecnologia parao Desenvolvimento
(CCTD) daONUrealizouumasessio abertasobre arevisio
dos dez anos do progresso feito naimplementacao dos re-
sultados da CMSI; a Organizacio das Na¢des Unidasparaa
Educacio, aCiénciae a Cultura (UNESCO) organizouuma
série de eventos e workshops, inclusive o lancamento da
Colecao sobre Liberdade na Internet e a apresentacio de
um Estudo Abrangente sobre esta. A Unido Internacional
de Telecomunicagdes (UIT) apresentou umanova parce-
ria “e>merge” e discutiu a implementacdo da sua Agenda
Conectar 2020. Féruns Abertos foram organizados pela
Conferénciada ONU sobre Comércio e Desenvolvimento
(UNCTAD), pelo Escritorio do Alto Comissario da ONU
para os Direitos Humanos (OHCHR), pelo Conselho da
Europae pelaOrganizacdo paraa Cooperacio e Desenvol-
vimento Econémico (OCDE), entre muitos outros.

e Grupos e iniciativas emergentes, como a Comissio
Global sobre Governanca da Internet, a Iniciativa NET-
mundial e 0o Forum Global sobre Conhecimento Cibernéti-
corealizaram sessbes. A Camara dos Deputados daItalia
apresentou uma “Declaracio de Direitos na Internet”; a
iniciativa da “Declaracdo Africana de Direitos e Liberda-
des na Internet” foi discutida; a Universidade de Stanford
realizou uma enquete deliberativa sobre o assunto mul-
tidimensional do acesso; e observatorios consolidados
relacionados a governanca da Internet compartilharam
experiéncias visando colaboracgdes futuras.
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* A participacao dos jovens foi particularmente ex-
pressiva no 10° IGF. A Coalizdo Jovem em Governanca
daInternet desenvolveu o recurso “IGF paraIniciantes”
para ajudar a familiarizar os jovens com as questdes de
IGF e de governancada Internet. Um programa chamado
Youth @ IGF capacitou a proxima geracio de lideres e au-
mentou a participacdo presencial de aproximadamente 70
jovens lideres da América Latina e do Caribe em debates
durante todo o IGF.

¢ Género, diversidade e intersetorialidade foram te-
mas importantes no IGF 2015, com debates relacionados
apresentando de forma madura e aprofundada os t6pi-
cos de direitos humanos em diversos contextos, inclu-
sive com crescente conhecimento sobre as disparidades
e desigualdades existentes. O papel dos intermediarios
da Internet na protecido, promocio e defesa dos direitos
humanos também foi discutido. No contexto do trabalho
intersessional do IGF Conectando o Préximo Bilhéo de
Usuarios, também ficou claro que ndo ha mais a duvida
sobre se a Internet é um facilitador fundamental para o
desenvolvimento sustentavel ou ndo. O debate agora en-
fatiza aimportancia da qualidade e tipo de acesso e como
tais fatores influenciam e promovem os direitos humanos
e o desenvolvimento sustentavel.

e Outras questdes importantes abordadas no IGF 2015
incluiram a Internet das Coisas, questdes jurisdicio-
nais e comerciais, a protecio das criancas on-line,
os direitos das pessoas que vivem com algum tipo de
deficiéncia on-line e big data.

¢ O IGF 2015 foi integralmente transmitido pela In-
ternet e a participacio interativa on-line enriqueceu
as sessoes ao longo da semana, permitindo que muitos
participantes de paises em desenvolvimento interagissem
com aqueles presentes em Jodo Pessoa. A transcricao em
tempo real também foi disponibilizada para aumentar a
participacio global dos delegados nas salas de reunides e ao
redor do mundo. Cinquenta centros remotos conectaram
participantes de paises como México, Argentina, Zimbabue,
Nigéria, Egito, Ira, Cuba e Nova Zelandia, paracitar apenas
alguns. Milhares de pessoas interessadas seguiram os pro-
cedimentos pelo Twitter (#IGF2015), fazendo com que as
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discussdes virtuais comecassem antes do inicio dareuniéo,
continuassem entre as salas de reunides e nos intervalos
ao longo da semana e durassem por muito tempo ap0s os
delegados deixarem o Brasil para retornar a seus paises.

Resultados e Recomendacodes do 10° IGF

* Este ano o processo das “Opg¢des de Politicas para o Pro-
grama Conectando o Proximo Bilhio de Usuarios” che-
gou a um resultado tangivel, voltado para a comunidade
e bottom-up. O documento de compilacdo doresultadoeo
conjunto abrangente de subsidios e contribui¢des para o
processo®, disponiveis na pagina do IGF, serdo encaminha-
dos para outros processos correlatos, como o 2° Comité da
Assembleia Geral da ONU por meio do Departamento de
Assuntos Economicos e Sociais (UNDESA), ao Conselho
da UIT e a UNESCO por meio de reunides de conselho,
e essas agéncias serdo incentivadas a divulgar tais infor-
macdes da forma mais ampla possivel para que os agentes
publicos tomem conhecimento do trabalho.

* Osresultados” dos Foruns de Melhores Praticas (BPFs)
de 2015, disponiveis na pagina do IGF, foram apresenta-
dos 4 comunidade em sessdes especificas e em uma ses-
sdo principal. Os BPFs trabalharam ao longo do ano para
produzir diversos resultados que ja se tornaram recur-
sos solidos, com potencial para servir de contribuicéo a
outros foruns pertinentes, evoluir e se expandir ao longo
do tempo nos temas: Regulacio e Mitigacdo de Comuni-
cacOes Indesejadas; Criacdo e Apoio a Grupo de Resposta
aIncidentes de Seguranca (CSIRT); Desenvolvimento de
Mecanismos para uma Participacdo Multissetorial Sig-
nificativa; Praticas para Combater o Abuso e Violéncia de
Género On-line Contra Mulheres e Meninas ; Criacéo de
um Ambiente Favoravel para a Adocéo do IPv6 e Viabili-
zacdo de Ambientes para a Criacdo de IXPs Exitosos.

6 Disponivel em <http://www.intgovforum.org/cms/policy-options-for-connection-the-
next-billion/cnb-outdocs>. Nota dos editores: link indisponivel em consulta no dia 5 de
setembro de 2017.

7 Disponivel em <http://www.intgovforum.org/cms/best-practice-forums/draft-201 5-bpf-
outs>. Consultado em 5 de setembro de 2017. Nota dos editores: link indisponivel em
consulta no dia 5 de setembro de 2017.
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« Os participantes da sesso de coalizdes dinAmicas foram
convidados afazer comentarios preliminares sobre os docu-
mentos de resultados das coalizdes, tanto oralmente, quanto
em planilhas de classificacio de ideias. Ficou acordado que
os documentos estavam “em evolucio” e que adiscussdo so-
bre eles continuaria, inclusive por meio de planilhas-piloto
de classificacao on-line. Houve acordo entre as coalizdes di-
namicas de que haveria mérito em aumentar a colaboracéo
entre as coalizoes para desenvolver procedimentos comuns.
* O relatdrio das consultas realizadas no IGF sobre a re-
visdo CMSI+10 foi encaminhado pelos cofacilitadores do
processo parainformar a Reunifo de Alto Nivel da Assem-
bleia Geral da ONU sobre arevisdo geral daimplementacio
dos resultados da Ctipula Mundial sobre a Sociedade de
Informacéo, que acontecerd nos dias 15 e 16 de dezembro
de 2015, na Sede da ONU em Nova York.

* A sessdo principal sobre a Declaracio NETmundial e a
Evolucdo do Ecossistema de Governanca da Internet re-
sultou em um documento descrevendo, com exemplos, a
evolucdo da governanca da Internet nos &mbitos nacional,
regional e internacional, em sequéncia a reunido de Sio
Paulo, tanto com relacéo aos (a) principios de governanca
daInternet que foram definidos pela Declaracio NETmun-
dial, quanto ao (b) roteiro da NETmundial, assim como os
pontos de melhorias a serem considerados.

e Recomendou-se durante a sessdo principal sobre Eco-
nomia da Internet e Desenvolvimento Sustentavel que os
departamentos e agéncias da ONU, como o UNDESA, a
UIT,aUNESCO eaUNCTAD, possam alimentar os resul-
tados do IGF, no sentido de sincronizar aslinhas de acdoda
CMSI com os Objetivos de Desenvolvimento Sustentavel
(ODS) individuais.

¢ Os mais de 150 workshops tematicos e outras sessoes
realizadas ao longo da semana® também irfo gerar rela-
térios, que vio ser disponibilizados a todos na pagina do
IGF, podendo ser usados como recursos e subsidios para
outros processos relevantes.

8 Disponivel em <http://igf2015.intgovforum.org/>. Nota dos editores: link indisponivel
em consulta no dia 5 de setembro de 2017.
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e Asiniciativas de IGFs Regionais e Nacionais foram con-
vidadas a considerar a possibilidade de desenvolver um
tema para o trabalho intersessional, a fim de vincular as
atividades substanciais dessas iniciativas ao IGF Global,
mediante a renovacio do mandato do IGF.

Sumario Estendido
Cerimonia de Abertura e Sessdo de Abertura

O Secretario-Geral Adjunto da ONU para o Desenvolvimento
Economico, Lenni Montiel, abriu 0 10° IGF com as observacoes
do Secretario-Geral da ONU, Ban Ki-Moon, que preparou o ter-
reno paraareuniao, ao afirmar que:

“Ha menos de dois meses, os lideres mundiais adotaram a
visionaria Agenda 2030 para o Desenvolvimento Sustenta-
vel. Nosso desafio agora é implementar este plano visando
um futuro melhor. As tecnologias de informacéo e comu-
nicacdo e aInternet podem empoderar esse projeto global.”

Em uma mensagem de video, a presidente brasileira, Dilma
Rousseff, declarou seu apoio a extensio do mandato do IGF de
modo apossibilitar o desenvolvimento sustentavel e inclusivo da
Internet. Na sequéncia, o Ministro das Comunicacdes brasileiro,
André Figueiredo, assumiu a presidéncia da reunido. Em sua
declaracdo, o Sr. Figueiredo lembrou aos participantes que nos
paises em desenvolvimento o acesso a Internet continua sendo a
questio mais urgente para aqueles que ainda ndo estio conecta-
dos asociedade dainformac&o. A declaracio também ressaltou
que no Brasil nfo existe plena consciéncia da importancia do
acesso a Internet na vida das pessoas. Virgilio Almeida, coor-
denador do Comité Gestor da Internet no Brasil, enfatizou em
suadeclaracdo que a Internet do futuro deveria contribuir para
melhorar asaude, a preservacdo do meio ambiente e outros ODS.

As autoridades de alto escaldo agradeceram ao Governo do
Brasil e ao CGIL.br durante a sessio de abertura por ser o inico
paisasediar duas vezes um IGF e elogiaram a organizacéo geral
dareunifo e a calorosa hospitalidade da equipe local.

Durante a sessao de abertura, os palestrantes falaram sobre
como a governanca da Internet deveria evoluir e como a comu-
nidade internacional poderia abordar as preocupacdes relacio-
nadas ao aumento do uso da Internet. Outros ressaltaram que
“a inovacdo sem permissdes” e a abertura eram vitais para a
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utilidade futura da Internet. Muitos concordaram que parcerias
publico-privadas ambiciosas eram necessarias para fazer uma
real diferencapara as populacdes desfavorecidas. O IGF, com sua
ampla diversidade de visOes e natureza multissetorial, oferece
o espaco ideal para a elaboracio de uma resposta aos desafios
apresentados pela evolucdo da Internet.

De fato, declaracgdes incisivas de apoio & renovagdo do man-
dato do IGF, que sera decidida durante areuniio da Assembleia
Geral da ONU sobre a revisao geral da CMSI em dezembro de
2015, foram feitas por varios palestrantes. Representantes de
governos, entre os quais a Turquia, a Comissao Europeia, os
Estados Unidos, o Japdo e a China, pediram a prorrogacio do
mandato do IGF, reconhecendo a inestimével sinergia multisse-
torial que ele traz para a discussdo sobre governancadaInternet.

Sessoes Principais®
Primeiro DIA
Consultas CMSI+10 do IGF
A sessdo de consulta aberta e multissetorial CMSI+10 reuniu
um grupo diversificado e inclusivo de setores em iguais condi-
cdes, para tratar e comentar o Pré-Documento de Resultados
da Revisdo Geral da Assembleia Geral da ONU referente a Im-
plementacdo dos Resultados da CMSI, recentemente publicado
em 4 de novembro de 2015,
Apresencados dois cofacilitadores do processo de revisao de
Alto Nivel enriqueceu as deliberacdes, sendo que Sua Eminéncia
o Sr. Janis Mazeiks, Representante Permanente da Republicada
Letonia, e Sua Eminéncia a Sra. Lana Zaki Nusseibeh, Represen-
tante Permanente dos Emirados Arabes Unidos, confirmaram
que um relatério’ sobre as consultas realizadas no IGF serviria
de subsidio para a revisdo de Alto Nivel da Assembleia Geral da
ONU, marcada para os dias 17 e 18 de dezembro.

9 As transcri¢Ges na integra das sessGes principais podem ser acessadas aqui
<http://www.intgovforum.org/cms/component/tags/tag/62-igf201 5-main-sessions>.
Consultado em 5 de setembro de 2017.

10 Disponivel em <http://workspace.unpan.org/sites/Internet/Documents/UNPAN95572.
pdf>. Consultado em 5 de setembro de 2017.

11 O relatério resumido encaminhado aos cofacilitadores esté incluido neste Sumério
do Presidente.
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Segundo DIA
Economia da Internet e Desenvolvimento Sustentavel

Osparticipantes dessa abrangente sessao principal recomenda-
ram que as deliberacdes sobre questdes relacionadas a Economia
da Internet e ao Desenvolvimento Sustentavel provenientes do
IGF poderiam servir como subsidios valiosos para o rascunho
de documento sobre os resultados da CMSI.

Agéncias da ONU como UNDESA, UIT, UNESCO e UNCTAD
podem alimentar os debates do IGF no sentido de sincronizar as
linhas de acdo da CMSI com os ODS individuais. Foi ressaltado
que a Internet e as TICs podem apoiar todos os 17 ODS e que o
IGF pode contribuir para permitir que os cidadaos em economias
locais possam entender melhor o potencial das TICs e do acesso a
Internet. Outras recomendacgdes provenientes da sessio incluem:

* Aumentar a conscientizacdo sobre os ODS, o IGF, os me-
canismos multissetoriais e como a Internet pode ajudar a
alcancar os ODS nos niveis regional e nacional, por meio de
diversos setores e governos;

* Fomentar mais investimentos em inovacéo na Internet
para atender aos ODS, tanto por meio de recursos publicos,
quanto porincentivos de capital derisco, entre outros canais;
e Envolver mais pequenas e médias empresas locais em
resultados localizados que atendem aos ODS, de contetido
local a solucdes que atendem diferentes ODS;

» Melhorar as politicas que abrangem o acesso, privacidade
e segurancana Internet;

e Envolver mais mulheres e jovens;

¢ Promover o empreendedorismo na Internet;

e Estender aeconomiada Interneta grupos marginalizados
e paises menos desenvolvidos;

¢ Aumentar o conteudo local;

¢ Expandir o compartilhamento de conhecimento, capaci-
tacdo e preparacdo do jovem para seu futuro emprego;

» Transformar a exclusio digital em inclusio social.
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Opcdes de Politicas e Melhores Praticas do IGF para
a estratégia Conectando o Préximo Bilhdo de Usuarios

O trabalho intersessional sobre “Op¢des de Politicas Publicas
para a estratégia Conectando o Préximo Bilhio de Usuarios'?”
foi apresentado e discutido durante essa sessio principal sobre o
trabalho intersessional de 2015. Mais de 80 contribui¢des de apoio
foram recebidas da comunidade para esse documento, inclusive
contribuicdes de cinco IGFs Regionais, representando a maio-
ria das regides do mundo (IGF da Asia—Paciﬁco, IGF Arabe, IGF
Africano, Didlogo Europeu sobre Governangada Internet, IGF da
América Latina e Caribe), nove IGFs Nacionais e contribuicdes
de governos, organizacdes intergovernamentais, sociedade civil,
setor privado e comunidade empresarial, comunidade técnica,
comunidade académica, Foruns de Melhores Praticas (BPFs) do
IGF, Coalizbes Dinamicas e atores individuais do IGF. Os partici-
pantes concordaram que esse documento de compilacio e alista
completa das contribuicdes de apoio poderao agora servir como
um recurso solido sobre esse importante tema e também como
subsidio para outros foruns e processos relevantes de politicas
publicas de Internet em curso.

Também foram apresentados os resultados do trabalho dos Fo-
runs de Melhores Praticas do IGF e foi sugerido que o avanco dos
trabalhos dos BPFs poderiatalvez ser integrado as consultas das
iniciativas Nacionais e Regionais do IGF. Os trabalhos interses-
sionais do IGF, inclusive os BPFs, proporcionam a comunidade de
governanca da Internet maneiras tangiveis paraabordar os desa-
fios e questdes urgentes das politicas de Internet. As discussoes
decorrentes dos BPFsirao apartir de agora esclarecer os debates
sobre politicas em outros foruns. Os delegados ressaltaram que
os resultados dos Foruns de Melhores Praticas, desenvolvidos a
partir de sucessivos processos e que retinem um amplo leque de
conhecimento dadiversificada comunidade do IGF, demonstram
os esforcos desta para fortalecer o Férum e construir consenso
em torno de questdes fundamentais.

12 Disponivel em <http://www.intgovforum.org/cms/policy-options-for-connection-the-
next-billion/cnb-outdocs>. Nota dos editores: link indisponivel em consulta no dia 5 de
setembro de 2017.
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Terceiro DIA
Aperfeicoando a Ciberseguranga
e Construindo a Confianga Digital

Afaltade confiancanaInternet, um motor essencial daecono-
miaglobal, pode impactar negativamente arealizacdo dos objeti-
vos de desenvolvimento sustentavel. Reconhecendo anecessidade
vital de melhorar a seguranca cibernética e construir confianca,
essasessio principal realizou debates valiosos com atores prove-
nientes do governo, setor privado e sociedade civil para oferecer-
Ihes a oportunidade de compartilhar seus pontos de vistasobre os
desafios e apresentarrecomendacdes paraabordar essas questdes.

O consenso geral da sessdo foi que a seguranca cibernética é um
problema de todos, que devem estar cientes e compreender que o
mundo cibernético é potencialmente inseguro. Uma culturade ci-
berseguranca é necessariaem diferentes niveis. Acdes individuais
foramincentivadas paratornaraInternet mais segura. Além disso,
enfatizou-se a necessidade de uma abordagem ampla de combate
aos cibercrimes e de construcdo de confianca, tais como aintrodu-
¢do de elementos de seguranca no desenvolvimento de produtos
e servicos cibernéticos. Os participantes também enfatizaram o
papel fundamental que a educacio desempenha na abordagem de
questoes ligadas aos cibercrimes e observaram que aela deveria ser
expandida paraenvolver todos os niveis dasociedade. A capacitacio
foi citada como um incentivo indispensavel paraaciberseguranca.

Houve apelos para uma maior participacdo multissetorial no
combate aos cibercrimes. Os palestrantes da sessio concorda-
ram que o IGF, inclusive os IGFs nacionais e regionais, se mostrou
um bom processo multissetorial e colaborativo paraa cibersegu-
ranca, mas ainda precisa atingir as partes ausentes do processo.
O envolvimento do governo, setor privado, sociedade civil e de
outros setores no tratamento da ciberseguranca foi ressaltado
como fundamental quanto ao compartilhamento de melhores
praticas, de resultados de avaliaces criticas e & identificacdo de
normas de ciberseguranca globalmente aceitas. Todos os seto-
res devem compreender, respeitar e confiar nos conhecimentos
e competéncias dos demais.

Dialogo sobre Zero-Rating e Neutralidade de Rede
Durante essa sessdo foram manifestados muitos pontos de
vista diferentes sobre a pratica comercial do zero-rating (ZR).
Servicos de zero-rating oferecem aos assinantes de banda larga
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movel acesso a contetidos selecionados, sem que tal acesso gere
descontos em sua franquia de dados. Na abertura da sesséo, duas
questoes foram colocadas aos palestrantes: 1) se 0 ZR ajudanaco-
nexio dos desconectados ao fornecer acesso a Internet as pessoas
que nido podem pagar por ela, e 2) se 0 ZR viola a neutralidade de
rede quando néo oferece acesso a “Internet completa”.

Asposicoes ouvidas dos palestrantes especialistas e dos partici-
pantes da sessio sobre o ZR foram extremamente diversificadas.
Alguns pensam que o ZR é uma violacéo direta a neutralidade de
rede, outros nem sequer pensam que € um problema de neutrali-
dade derede. Os reguladores nacionais que participaram da sessio
descreveram abordagens completamente diferentes parao ZR. Um
terceiro tema que surgiu foi relativo a necessidade de mais pesquisa
naarea. A discussiao também tratou de outros meios paraaumentar
oacesso, tais como o uso de WiFi municipal e redes comunitarias. O
ZR é apenas um meio de conectar pessoas a Internet. Recomendou-
se serem necessarias mais pesquisas sobre esse assunto complexo.

A sessdo transmitiu visdes diferentes sobre o ZR e apresentou
uma discussdo vibrante a respeito do tema. As contribuicdes
dindmicas do publico participante, presente e on-line, demons-
traram a importancia de se realizar futuras sessdes dedicadas a
esse topico e outros relacionados, com mais tempo para contri-
buicdes e debates sobre todos os aspectos e posi¢cdes. A sessao foi
definitivamente muito curta para ouvir todas as contribuicdes da
audiéncia que precisavam ser ouvidas. Houve consenso quanto a
necessidade de mais pesquisas sobre ZR, a serem realizadas sob
diferentes pontos de vista. Fechando o circulo e retornando aos
pontos apresentados naintroducéo: o acesso, aacessibilidade e a
conscientizacio sdo dimensdes importantes a se considerar em
discussoes politicas sobre o ZR.

Coaliz6es Dinamicas do IGF (Dia 3 e Dia 4)

As coalizoes dindmicas do IGF*® se apresentaram em uma
sessdo principal no IGF pela primeira vez este ano. O Grupo de
Aconselhamento Multissetorial (MAG) decidiu dedicar a ses-
sdo principal as coalizdes, tanto para destacar os relatdrios dos
grupos, quanto abri-los para consideracéo por parte de todos os
participantes como resultados possiveis tangiveis do IGF.

13 Disponivel em <http://www.intgovforum.org/cms/dynamiccoalitions>.
Consultado em 5 de setembro de 2017.
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Qito coalizdes - sobre Acessibilidade e Deficiéncia (DCAD),
Valores Centrais da Internet (DCCIV), Género e Governanca
da Internet (DCGIG), Direitos e Principios da Internet (IRPC),
Neutralidade de Rede (DCNN), Responsabilidade das Platafor-
mas (DCPR), Acesso Publico em Bibliotecas (DCPAL) e Inter-
net das Coisas (Dicots) — ofereceram-se para apresentar seus
trabalhos no primeiro segmento da sessdo. Essas oito coalizoes
fizeram parte de um processo experimental para solicitar subsi-
dios dos participantes por meio de “planilhas de classificacdo de
ideias” contendo temas centrais de seus respectivos relatdrios.
Asplanilhas foram usadas para estimular o debate e a discusséo
durante o segundo segmento da sessdo no dia seguinte. Os temas
ou questdes essenciais apresentados para subsidios incluiram
o direito de acesso, inclusio de género nos processos de gover-
nanca da Internet, apoio a bibliotecas como pontos publicos de
acesso e definicdes comuns de neutralidade de rede. As plani-
lhas de classificacdo foram umainovacio da sessdo, usadas pela
primeira vez em um ambiente do IGF.

Ademais, no segundo segmento da sessio, trés novas coalizdes
dindmicas - sobre Seguranca das Criancas On-line (DCCOS),
Prestacdo de Contas e Liberdade de Expressiao On-line - tiveram
a oportunidade de se apresentar e incentivar a participacdo em
seus grupos nascentes.

A sugestio que emergiu das discussoes foi a proposta paracriar
de um Grupo de Coordenacéo das Coalizdes Dinamicas. Essa pro-
postafoi amplamente apoiada pelos participantes. A principal ta-
refa do grupo proposto seria elaborar um estatuto para todas as
DCs, com principios e regras comuns de procedimento aos quais
elas concordariam em aderir, como manter listas e arquivos aber-
tos. O Grupo também analisaria areas de sobreposicéo e duplica-
clo e buscaria criar sinergias entre as DCs.

Quarto DIA
Direitos Humanos na Internet
As discussdes sobre a importancia dos direitos humanos na
Internet tém se tornado cada vez mais importantes no IGF. A
sessdo principal sobre esse tema também refletiu o crescente
reconhecimento de que os direitos humanos vio além, possibi-
litando o acesso a varias outras dimensdes que afetam a manei-
ra como a Internet viabiliza o desenvolvimento sustentavel. A
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sessdo mostrou que existem diversas maneiras de se aplicar os
direitos humanos e que o IGF esta se tornando uma plataforma
cadavez mais importante para discutir essas questdes amplas,
quais a¢des de politicas sdo necessarias e como a comunidade
IGF pode ajudar a garantir que a Internet seja utilizada para
viabilizar o desenvolvimento sustentavel e promover os direitos
humanos globalmente.

Foram abordados temas como o discurso do ddio, a protecéo
de jornalistas e jornalistas cidaddos para garantir a liberdade
de expressao on-line, a prevencio daradicalizacdo dajuventude,
aprotecdo e apromocdo daprivacidade e aimportancia de pro-
teger os direitos das mulheres e das comunidades LGBT on-line
e off-line, tratando da questio do abuso on-line e da violéncia
de género; bem como as responsabilidades do setor privado na
promocio e protecio dos direitos humanos on-line. A sessao tam-
bém refletiu sobre uma forma mais aprofundada de aplicar os
direitos humanos, como os direitos se aplicam no contexto do
“mundo real”, onde ha disparidades e desigualdades, a impor-
tancia dos diversos contextos ao redor do mundo e como o IGF
pode ajudar a garantir que a Internet reduza as desigualdades
e adiscriminacéo globais.

A sessdo priorizou trés principais areas de discussio, a saber,
liberdade de expressio, privacidade e reuniao; acesso, direitos
humanos e desenvolvimento; e questdes emergentes. Debatedo-
res de diferentes grupos apresentaram contribuicées substan-
ciais aalgumas das perguntas pré-definidas, que também foram
abertas aos participantes da audiéncia para ampliar a discusséo.
Os moderadores apresentaram o quadro geral da sessao e envol-
veram os debatedores e participantes ativamente na conversa.

Em geral, o potencial da Internet para a viabilizacdo dos di-
reitos humanos foi ressaltado no contexto do crescente acesso a
Internet. Comreferéncia a outras sessoes, durante a semana do
IGF 2015, alguns palestrantes observaram que areunifo se ca-
racterizou pela énfase particular em determinados temas, como
discursos perigosos e de 6dio (inclusive discursos enderecados
amigrantes e diferentes comunidades étnicas; comunidades de
1ésbicas, gays, bissexuais e transgéneras; mulheres; e relaciona-
dos avioléncia e abuso de género); a prevencio daradicalizacio
da juventude e a relacfo entre vigilancia e privacidade.
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RecomendacGes e proximos passos
A sessdo se beneficioude umarica discussio sobre diversos to-

picos e chegou a muitos potenciais resultados e recomendacdes

parao trabalho futuro. Entre eles se incluem:
 Asdiscussoes sobre direitos humanos on-line claramente
reconhecem aimportéancia particular de proteger e promo-
ver aprivacidade, as criancas, as minorias, as pessoas com
deficiéncia e as mulheres.
* No futuro, havera necessidade de se investigar tambémde
que forma adiversidade cultural pode ser equilibrada com
0 acesso no contexto da promocéo dos direitos humanos
e uma demanda relacionada, de apoio as necessidades dos
povos indigenas em termos de custo, acesso e caréncias no
que diz respeito a preservacdo cultural e linguistica.
e Enfatizou-se a necessidade de incentivar e promover a
confianca do usuario na tecnologia e a foi enfatizada a ne-
cessidade de educacdo sobre como usar plataformas on-line
de maneiraando infringir os direitos humanos de terceiros.
* No futuro, sera importante que o IGF e outras platafor-
mas priorizem mecanismos paraaaplicacio local, regional
einternacional de principios e direitos humanos; e também
que consultem e investiguem os precedentes juridicos exis-
tentes. O ritmo damudanca tecnoldgicanéo pode ser usado
como desculpa para omissdo, porém as respostas regula-
torias devem ser adotadas e implementadas com cautela.
» Ha necessidade de investigar e definir com mais clareza
aresponsabilidade empresarial (inclusive de plataformas
e intermediarios) na protecdo dos direitos humanos; mas
as responsabilidades do Estado ndo devem simplesmente
ser transferidas para o setor privado.
* As discussdes sobre direitos humanos no ambito do IGF
também precisam ser refletidas e integradas a outros foruns
regionais e internacionais voltados para esse tema.

Declaragao NETmundial e a Evolugdo do Ecossistema
da Governancga da Internet
A Declaracdo Multissetorial do NETmundial abrange uma
ampla gama de questdes sobre governancada Internet de gran-
de relevancia para o IGF. Mais especificamente, a Declaracio
ressaltou a necessidade de fortalecer o mandato do IGF para
servir como ponto focal para a discussio de varias questoes de
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acordo com a Agenda de Tnis, inclusive algumas que ainda ndo
podem ser totalmente abordadas em organizacdes, processos
e foruns existentes.

A sessdo teve como objetivo fazer um balanco da evolucdo
do ecossistema de governanca da Internet com relacdo aos
principios e roteiros contidos na Declaracdo Multissetorial do
NETmundial e avaliar o impacto atual e futuro da Declaracio
NETmundial em processos sobre agovernancadaInternet. Com
base em exemplos concretos fornecidos pelos diversos setores do
ecossistema que lidam com diferentes questdes de governanca
nos niveis nacional, regional e internacional e 18 meses apds a
reunido de Sio Paulo, a sessdo fez um balanco de como essas
questdes tém sido apresentadas pela comunidade mais ampla
de governanca da Internet.

Participantes da sessdo de microfone aberto levantaram (pre-
sencial e remotamente) as seguintes questdes:

¢ Enecessdrio considerar a opinido das pessoas com defi-
ciéncia,afim deimplementar as disposicdes da Declaracio
NETmundial sobre acessibilidade.
* No contexto dessa manifestacdo, alguns lideres de
organizacOes relevantes expressaram seucompromis-
so de informar a OCDE sobre as discussoes do IGF.
¢ Ametodologia NETmundial é definitivamente uma das
principais razdes de seu sucesso. Ela deve de ser estudada
e usada para melhorar as metodologias aplicadas no IGF.
¢ Alguns oradores reagiram a essa questio enfatizan-
do que indicios fortes, bons argumentos e debates de
alto nivel fazem muita diferenca para a autodetermi-
nacio da sociedade.
e Umadas questdes que levaram arealizacio do Encontro
NETmundial foi a da vigilancia em massa. Atualmente,
o assunto nao vem sendo tratado de forma satisfatoria.
e Um especialistaressaltou que a sociedade civil tem
um papel fundamental paraocupar em debates e pro-
cessos de tomada de decisdo sobre ciberseguranca.
* A protecdo a crianca ainda é motivo de preocupacio.
°E decepcionante haver poucaounenhumamencéioao En-
contro NETmundial no contexto do processo da CMSI+10.
¢ Alguns dos palestrantes disseram, contudo, que
diferentes processos de governanca costumam se
ignorar uns aos outros e afirmaram que durante a

395



102 edicéo do IGF em 2015 houve varias etapas para
estabelecer uma ponte entre as discussdes no IGF e
o processo da CMSI+10. Eles lembraram os partici-
pantes dos esforcos do Brasil paralevar ao IGF os dois
cofacilitadores da CMSI+10, que resultou no compro-
misso de levarem um resumo das consultas sobre a
revisdo da CMSI para a Assembleia Geral da ONU.

¢ Um especialista explicou que os procedimentos
adotados parao Encontro NETmundial sdo avanca-
dos demais para serem aceitos por muitos governos.
No entanto, ele estava otimista sobre achamada “es-
piral de aprendizagem”, que assegura que as coisas
sejam periodicamente revisadas, aumentando o nivel
de compreensio a cada interacio.

Principais Conclustes e Caminhos a Seguir
De acordo com as discussdes ocorridas na sessido principal e

os indicios apresentados pelos palestrantes, é possivel afirmar

que, um ano e meio apos a adocdo da Declaracio NETmundial,

agovernancada Internet evoluiu a fim de abranger as seguintes

caracteristicas:
¢ Os direitos humanos e os valores compartilhados se
tornaram um tema permanente na agenda de trabalho
de féruns técnicos e organizacdes relacionadas a Internet.
 Algo que foi apenas tangencialmente mencionado du-
rante as discussdes da sessio principal € a crescente lista
de atividades e trilhas que agora formam o ecossistema
da governanca da Internet. Além do fortalecimento dos
féruns de melhores praticas e das coalizbes dindmicas, a
proliferacdo de eventos pré-IGFs nacionais e regionais,
conforme documentado pela Secretaria do IGF (http://
bit.ly/1YuuN5h), revela o crescente reconhecimento da
natureza distribuida, descentralizada e multissetorial do
ecossistema.
e Mais importante, diferentes metodologias (tais como
aquelas apresentadas nas respostas da questio politica nu-
mero 2) foram desenvolvidas e podem, futuramente, apoiar
a avaliacdo sobre o grau de avanco da implementacéo dos
Principios e Roteiro do NETmundial.

Os seguintesitens tratam das conclusdes que emergiram das
discussoes e potenciais itens que podem ser considerados na
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promocéo do dialogo sobre a implementacio dos Principios e
Roteiro do NETmundial. Tais conclusdes e itens contribuem,
em suma, para a compreensio da governanca da Internet apos
areunido de Sao Paulo:
» A Declaracdo NETmundial ainda € atual e valiosa em
todas as suas recomendacdes. Além de considerar o do-
cumento como uma fonte de orientacio normativa para a
governanca da Internet, alguns palestrantes argumenta-
ram que o processo NETmundial vem sendo cada vez mais
citado como modelo para deliberacdes de governanca da
Internet focadas em resultados (exceto, como observado,
em contextos intergovernamentais). Diferentes palestran-
tes ressaltaram a metodologia forte e s6lida que orientou o
processo desde sua idealizacéo até a conclusio.
e Haviaum sentimento geral entre os palestrantes da sessio
de que o IGF tem feito avancos importantes para priorizar
cada vez mais os resultados, o que é coerente com as reco-
mendacdes do Grupo de Trabalho da CCTD para o Aperfei-
coamento do IGF (acessivel em: http://www.unctad.info
en/CstdWG/) e do Encontro NETmundial.
¢ Alguns palestrantes ressaltaram a maturidade das
discussoes do IGF e elogiaram ainiciativade realizar
o programa Youth@IGF.
* O comércio internacional e a ciberseguranca (e suas res-
pectivas sobreposi¢cbes com a governanca da Internet) séo
areas criticas paraoavanco da participacio multissetorial.
¢ Recomendou-se que as discussdes sobre ciberse-
guranca considerassem o desenvolvimento comoum
direito humano fundamental.
e Havia um sentimento geral entre os palestrantes sobre
aimportancia de promover os principios da NETmundial
em todas as trilhas e esferas que formam o ecossistema de
governancada Internet. E necessario, no entanto, analisar
osignificado dessas proposi¢des normativas de acordo com
os diferentes contextos locais e regionais.

Cerimdnia de Encerramento
O Embaixador José Anténio Marcondes de Carvalho, Subse-
cretario-geral de Meio Ambiente, Energia, Ciéncia e Tecnologia,
do Ministério das Relacdes Exteriores do Brasil, presidiu a ceri-
monia de encerramento, que contou com as declaracdes finais dos
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principais representantes da comunidade multissetorial IGF. Em
seudiscurso, o Sr. Ricardo Coutinho, governador do estado da Pa-
raiba, elogiou os esforcos organizacionais do Sr. Hartmut Glaser,
Secretario Executivo do CGI.br. Varios palestrantes agradeceram
enormemente ao CGL.br, as autoridades governamentais regionais
e federais do pais sede e a equipe de apoio.

Afirmou-se que o IGF é por natureza um ambiente inclusivo,
assim como os IGFs nacionais e regionais que o imitam em suas
proéprias circunstancias. Os palestrantes incentivaram os dele-
gados a fazer bom proveito de tal inclusio e continuar a buscar
maior participacio nos processos do IGF, principalmente de
paises em desenvolvimento. Ao fazer isso, foi dito que se pode
ajudar a promover uma Internet aberta, que tem presenciado
amplo crescimento e inovacéo, servido como motor para o cres-
cimento economico e de plataforma para a expressio de ideias,
pensamentos e criatividade.

ASra. Yolanda Martinez, Chefe da Unidade de Governo Digital
da Secretaria de Administrago Publica do México, em nome do
Governo mexicano, ofereceu novamente seu pais para sediar o
11° IGF em 2016, sujeito a renovagio do mandato do IGF.

Y 4 L]
Resultados e Relatdrios
das Sess6es do 10° IGF

O objetivo de cada programacéo anual do IGF é maximizar a
oportunidade para um dialogo aberto e inclusivo e para a troca
de ideias; tentar criar circuitos de subsidios entre os diferentes
tipos de sessoes; criar oportunidades paraocompartilhamento de
boas préticas e experiéncias; construir capacidades entre todos os
setores; e possibilitar aos participantes presenciais e on-line ouvir,
dialogar e aprender, assim como identificar os principais temas
que poderiam, no futuro, se beneficiar da perspectiva multisse-
torial do IGF. A cadaano, o processo de programacao se baseiaem
licdes aprendidas nos encontros anteriores para tentar oferecer
amelhor experiéncia aos atores do IGF.

Os mais de 100 workshops ocorridos ao longo da semana
foram selecionados com base em avaliacdes e pontuacdo qua-
litativa realizadas pelo MAG juntamente com posterior anali-
se e selecdo, que se empenharam em oferecer espago para os
workshops de paises em desenvolvimento e paises com econo-
mias em transicio, bem como de pessoas que pela primeira vez
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propunham workshops, além de novos participantes do IGF*.

Os relatdérios completos, com analises e recomenda-
cdes voltadas a resultados de todas as sessdes de workshops
realizadas no IGF serfo disponibilizados na pagina do IGF em:
http://www.intgovforum.org/cms/workshops/list-of-publishe-
d-workshop-proposals.

Os Foruns Abertos do IGF sio oportunidades para que or-
ganizacOes relevantes que tratam de questdes relacionadas a
governanca da Internet apresentem e discutam de forma mul-
tissetorialsuas atividades com a comunidade mais amplado IGF.

Alista completa dos féruns abertos realizados, assim como os
relatorios dessas importantes sessdes, podem ser acessados
aqui: http:/www.intgovforum.org/cms/openforums-2015.

Todos os outros relatdrios de sessoes, tais como os relatdrios
dasreunides das Coalizdes Dindmicas do IGF, Foruns de Melho-
res Praticas e varias outras sessoes realizadas ao longo da semana
também poderdo ser acessados na pagina do IGF.

Féruns de Melhores Praticas (BPF) do IGF de 2015
Abuso e Violéncia de Género On-line Contra as Mulheres
O relatorio final pode ser acessado na pagina do IGF.
O BPF sobre Abuso e Violéncia de Género On-line Contra as
Mulheres explorou anatureza e potenciais definicées do proble-
mado abuso e davioléncia de género on-line, os diversos contex-
tos que influenciam no surgimento do problema, a diversidade
de direitos que precisam ser cuidadosamente equilibrados, afim
de enfrentar o problema e as respostas e estratégias adotadas
paralidar com o problema pelos setores publico e privado, gru-
pos multissetoriais, bem como pelas comunidades e usuérios.
O BPF publicou um documento inicial’® abrangente com o ob-
jetivo de avancar em solucdes para esse problema multidimen-
sional. Também incentivou contribuicées e comentarios sobre
esse documento, tanto por e-mail quanto em uma sessio'® de 90

14 Processo de analise e avaliagéo de workshops, ver <http://www.intgovforum.org/
cms/workshops/mag-workshop-review-and-evaluation-process-for-igf-2015>. Nota dos
editores: link indisponivel em consulta no dia 5 de setembro de 2017.

15 Disponivel em <http://www.intgovforum.org/cms/documents/best-practice-
forums/539-draft-jp-bpf-women>. Acessado em 5 de setembro de 2017.

16 Disponivel em <https://www.youtube.com/watch?v=6Ef HSKW-n4>. Acessado
em 5 de setembro de 2017.
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minutos no IGF 2015. A sessio propiciou, para maior aprofun-
damento, nao s6 uma discussio sobre as conclusdes e recomen-
dagdes, como também sobre as maneiras pelas quais o problema
pode continuar a ser tratado. Entre os palestrantes se incluiam
varios representantes de organizacdes intergovernamentais,
sociedade civil, comunidade técnica e setor privado.
O trabalho do BPF mostrou que ndo ha uma solugdo unica
e que € necessario realizar mais estudos para investigar com
maior profundidade as iniimeras acdes, causas subjacentes,
diversidade e amplitude do impacto, bem como as respostas
possiveis que podem ser elaboradas com relagéo ao problema.
Algumas das principais conclusdes do BPF, juntamente com as
recomendacdes relacionadas para futuras pesquisas, incluem:
¢ O problemado abuso e davioléncia de género on-line con-
traas mulheresnio sé recebe interpretacdes e abordagens
diferentes em diversas regides, como também apresenta
terminologias inconsistentes. E necessério mais trabalho
afim de encontrar uma definicio abrangente e a0 mesmo
tempo flexivel para a questio, que também trate das es-
pecificidades em contextos e circunstancias relevantes.
e Ao definir e enfrentar o problema, é necessario levar em
consideracio anecessidade de incluir e equilibrar diversos
direitos humanos; bem como considerar as desigualdades
e discriminacdes existentes que possam afetar os modos
como os direitos sdo protegidos e reconhecidos. Precisam
ser melhor analisadas as tensdes surgidas quando ques-
toes referentes a direitos e interesses conflitantes estao
envolvidas (inclusive liberdade de expresséo, privacidade
e anonimato).
* Os esforcos paradesenvolver, incentivar e aplicar prati-
cas de combate ao problema variam de forma significativa
em todo o mundo. O BPF descobriu ser fundamental que
todas as respostas e abordagens relacionadas a questio
sejam elaboradas de forma transparente, em consulta
oportuna nfo s6 com usuarios atuais, mas também ten-
do em conta as necessidades de futuros usuarios, umavez
que o acesso e uso da Internet se expande globalmente.
* Programas de conscientizacéo e alfabetizacéo sio cru-
ciais paraincentivar a melhor compreensio do problema,
juntamente com o investimento substancial em pesquisas
e estatisticas sobre a incidéncia do problema.
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Otrabalho do BPF tem facilitado a participacio diversificadados
setores, sendo que dessaforma ele se beneficiou de diferentes pontos
devista e perspectivas. Esse €, no entanto, apenas o primeiro passo
em dire¢fo & compreensio e resposta abrangentes. Espera-se que
algumas das conclusdes e areas a serem mais exploradas possam
informar os debates e esforcos continuos: tanto no IGF, como pla-
taformafundamental paraaparticipacdo multissetorial nas princi-
pais questdesreferentes a politicas, governancae direitos humanos
naInternet, quanto em outros espacos de discussdo sobre politicas.

Féruns de Melhores Praticas do IGF de 2015

Viabilizagdo de Ambientes para a Criacdo de IXPs Exitosos

1. Introducao

A viabilizacdo de ambientes para a criacdo de IXPs exitosos é
o tema de um dos Féruns de Melhores Praticas (BPFs) do IGF de
2015. 0 BPF sobre IXPsretine especialistas e atores em um proces-
so aberto e colaborativo para chegar a conclusdes tteis e tangiveis
sobre melhores praticas. Contribuices dos setores foram coletadas
nasdiscussdes em umalistade discussio aberta, reunioes virtuais
regulares, contribuicdes do ptiblico por meio da plataformade ana-
lise do IGF e durante a sessdo presencial do IGF em Joao Pessoa.

2. Objetivo do documento do BPF

O documento de melhores praticas do BPF explica por que os
IXPs sdo importantes e se centra em maneiras de criar ambientes
que possibilitem o desenvolvimento e o avanco dos IXPs. Indepen-
dente do pais ou continente envolvido, as informacdes e exemplos
fornecidos servem como base parauma estruturaflexivel e itil para
acriacdo de umambiente que promovao sucesso e desenvolvimento
de IXPs. Paralelamente, o BPF atende ao pedido de alguns paises
em desenvolvimento para obter mais informacdes sobre IXPs.

3.0 que sio IXPs?

AlInternet é umaamplarede de redes e cada umadelas precisa
ser capazde enviar e receber trafego de e para qualquer outrarede.
Os pontos de troca de trdfego (IXPs) sdo locais fisicos aos quais as
redes de Internet estdo conectadas em um ponto comum para a troca
de dados. A pratica de trocar dados entre redes em um IXP é co-
nhecida como peering, que é, namaioria dos IXPs, uma operacio
neutra em termos de custo.
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4. Vantagens do IXP

Quando as redes locais estdo trocando trafego, o IXP pode
reduzir os custos operacionais da rede, manter o trafego local e
diminuir alaténcia, propiciar melhor controle e mais autonomia
dos recursos das proprias redes, criar uma Internet local mais
estavel e robustaeviabilizar a concorréncia, ao facilitar aentrada
de novos provedores de servicos no mercado local.

5. Os desafios para a criacio IXPs exitosos

Acriacdodeum IXPrequer aidentificacio de pares que concor-
dem em configurar e executar o IXP e em investir em equipamen-
tos, formacdo e capacitacio. No entanto, mais de 80% do sucesso
de um IXP depende da sua capacidade de criar um ambiente de
confianca e cooperacio entre os setores pertinentes.

Governos e entidades reguladoras podem desempenhar um
papel de facilitadores ao resolver potenciais questdes juridicas e
regulatdrias que impedem o desenvolvimento dos IXPs, fornecer
apoioinicial e assumir suas responsabilidades no desenvolvimen-
to da infraestrutura e de um mercado competitivo saudavel no
pais para sua conexao nacional e internacional.

6. Préximos passos

O documento final do BPF sobre IXP ja esta disponivel na
pagina do IGF. Embora todos os paises sejam diferentes e nfo
haja solucdo perfeita, os estudos de caso, as referéncias e os links
paramateriais possibilitam a criacio de IXPs exitosos, e sio uma
oportunidade para fortalecer,ampliar e acelerar o programa Co-
nectando o Proximo Bilh#o e os Bilhdes Finais. Outros trabalhos
podem ser desenvolvidos sobre a evolu¢do dos IXPs, priorizando
algumas das questdes que foram levantadas, como, por exemplo,
o que pode ser feito em um pais sem litoral que depende sobretu-
do da conectividade via satélite ou como reativar um IXP latente
e outros problemas relacionados.

Foruns de Melhores Praticas do IGF de 2015
Criagdo de um Ambiente Favordvel para a Adogdo do IPv6
O BPF de 2015 Criacdo de um Ambiente Favordvel para a Ado-
¢do do IPv6 consistiu em uma discussio com politica de parti-
cipacio aberta. O documento final é o resultado de um proces-
so continuo realizado nalista de discussio aberta do BPF, apds
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varias convocacdes, comentdrios da comunidade em geral na
plataforma de avaliagdo ptblica do IGF e discussdes realizadas
durante a sessdo do BPF sobre IPv6 no IGF 2015. Exemplos
de boas praticas foram reunidos em um questionario publico,
por meio de e-mails e discussdes nalista de discussio publica.

O objetivo do documento de melhores praticas é ajudar os
outros em seus esfor¢os para apoiar a adocio do IPv6 em cada
localidade, regido, setor ou rede.

Osdispositivos se conectam a Internet por meio de enderecos de
Protocolo Internet (IPs), enderecos numéricos iinicos. Atualmen-
te, coexistem na Internet dois tipos de enderecos IP: o Protocolo de
Internet versio 4 (IPv4), desenvolvido na década de 70, e o Proto-
colode Internet versio 6 (IPv6), que oferece um espaco de endere-
cos muito maior paraacomodar o numero crescente de conexdes a
Internet. Em ultima analise, a Internet em sua totalidade deveria
ser executadacom base noIPv6, mas durante o periodo de transicéo
entre o cendrio atual e o futuro, os servicos oferecidos e asredes de
Internet em si precisam suportar simultaneamente tanto o IPv4
quanto o IPv6. Este duplo suporte é chamado de “dual stack”.

O BPF explicou que é necessario adotar o IPv6 agora para
apoiararapidae continua expansio da Internet, tanto em termos
do seudesenvolvimento técnico (por exemplo, acomunicacéo en-
tre maquinas), quanto para trazer mais pessoas on-line. O IPv4
estaficando rapidamente sem niimeros. Medidas paliativas exis-
tentes, tais como a “Network Address Translation” (NAT) — técnica
de compartilhamento de enderecos IPv4 por meio de dispositivos
eredes - ndo representam uma solucéo de longo prazo.

O custo associado a transi¢do é um dos obstaculos para a
adocao do IPv6. Ele precisa ser implementado em toda arede
por todos os setores e isso exige areconfiguracio dasredes, trei-
namentos, atualizacfo ou compra de novos equipamentos.

O BPF reuniu e discutiu exemplos de diferentes tipos de me-
lhores praticas para a criacido de um ambiente propicio
para a implementacio do IPv6, como as Forcas Tarefa IPv6
einiciativas para capacitacdo. Sdo oferecidos relatos sobre aim-
plementacédo do IPv6 no setor privado, bem como uma série de
iniciativas governamentais.

Nasessao do BPF em Jodo Pessoa, foram apresentados estudos
de caso sobre as experiéncias da administracio governamental
alemai e da Forca Tarefa IPv6 venezuelana.
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O trabalho intersessional sobre IPv6 e os resultados mais
tangiveis que ele produziu contribuiram enormemente para
o desenvolvimento de capacidades humanas e institucionais.
O trabalho desse ano deve continuar a focar nos processos de
decisdo econdmica que sustentam a decisdo de implementar o
IPv6. Ha uma percepcéo de que o possivel impacto financeiro
daadocio doIPv6 sejaum fator central natomada de decisio de
muitas empresas e outros setores, sendo que continuar a estudar
e documentar esses mecanismos poderia contribuir bastante
para alcancar os objetivos da aplicacdo global do IPv6 e, final-
mente, para conectar o proximo bilhio de usuarios a Internet.

Foruns de Melhores Praticas do IGF de 2015
Criacdo e Apoio a Grupos de Resposta a Incidentes
de Seguranga (CSIRTs) para a Seguranca na Internet

Orelatdrio final deste BPF jaesta disponivel na paginado IGF.

Ostrabalhos do Forum de Melhores Praticas (BPF) sobre aCria-
cioe ApoioaGrupode RespostaaIncidentes de Seguranca (CSIRT)
paraaSegurancanaInternet témcomobase orelatorio final do BPF
de 2014 sobre o mesmo assunto. Ha o consenso de que um CSIRT
consiste em uma “equipe de especialistas que respondem a inci-
dentes de informatica, coordenam sua resolugéo, notificam seus
integrantes, trocam informacoes com terceiros e auxiliam os inte-
grantes namitigacio doincidente.” Umaprioridade global surgida
apartir de 2014 centrou-se na abordagem de equivocos sobre afun-
cdo easresponsabilidades do CSIRT. Uma breve pesquisarevelou
que os equivocos raramente estio dentro da comunidade CSIRT,
mas surgem de suas interacdes com outros setores. Entre outras
coisas, eles demandam tarefas adicionais dos CSIRTS ou inserem
os CSIRTs em organizacdes de seguranca mais amplas. Isso gera
consequéncias intencionais ou ndo intencionais sobre a confianca,
que poderiam afetar o relacionamento entre CSIRTs. Contribui-
coesvaliosasforam dadas sob perspectivas diferentes, inclusive da
sociedade civil, setor privado e organizacdes internacionais.

Este BPF mostrou que a funcio e a participacdo dos CSIRTs
nasegurancanacional e/ou protecio dos interesses econémicos
tende a se expandir. A mudanca traz a necessidade do envolvi-
mento direto dos CSIRTs em discussdes sobre politicas publi-
cas e gera consideravel pressido sobre a definicéo tradicional de
CSIRT. Embora a necessidade de cooperar com outros setores
envolvidos possa gerar vantagens mutuas, poderia também,
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como desvantagem, impactar negativamente a confianca dentro
daprépriacomunidade. A confianca foi vista como um elemento
essencial que facilita a assisténcia mttua e a troca de informa-
cdesentre CSIRTs. Embora o Férum tenha sido capaz de mostrar
varios exemplos bem sucedidos de expansio de func¢des e novas
formas de cooperacio, algumas preocupacdes permaneceram.
Por fim, reconheceu-se que adivulgacio responsavel por hackers
éticos é um tema que merece um debate mais aprofundado.

Os participantes deste Férum consideraram seu trabalho muito
valioso. Umindicador do nivel de éxito é o fato de que temas contro-
versos nacomunidade CSIRT sio abordados no BPF e,em alguns ca-
sos, alterados oulevados com sucesso a outros foruns, como o FIRST
e o Férum Global Sobre Conhecimento Cibernético. Ao mesmo tem-
po, foramidentificados temas desafiadores para o futuro, tais como
incidentes de seguranca nanuvem, maturidade dos CSIRT, métri-
cas dos CSIRT e a cooperacio com as agéncias policiais.

Para o caminho adiante, considerou-se que seria necessario
continuar o trabalho desse BPF, em termos a serem ainda de-
terminados e de forma a incluir a participacio de setores que
atualmente néo estio envolvidos nas discussoes.

Foruns de Melhores Praticas do IGF de 2015
Regulagdo e Mitigacdo de Comunicagées Ndo Solicitadas

O relatdrio final deste BPF esta disponivel na pagina do IGF.

O Forum de Melhores Praticas (BPF) de 2015 sobre Regula-
cdo e Mitigacdo de Comunicacdes Nao Solicitadas partiu dos
trabalhos realizados em 2014. Em vez de apresentar um novo
conjunto de melhores praticas, o BPF de 2015 faz uso de praticas
estabelecidas e fornece exemplos de seus éxitos paraincentivar
outros a ponderar sobre o que pode funcionar em seus préoprios
ambientes. Para efeitos do presente BPF, as expressdes comuni-
cagdes ndo solicitadas e spam sdo andlogas, referindo-se a todas
as comunicacdes (escritas) ndo solicitadas (que sio enviadas pela
Internet), incluindo - apesar de ndo se limitarem a elas — mensa-
gens que espalham malware ou tém outros propdsitos nefastos.

Esse BPF acredita que os problemas que provavelmente serdo
enfrentados pelo préximo bilho sdo possivelmente muito seme-
lhantes aqueles encontrados anteriormente. Spam, infeccoes,
malware e cibercrimes serao invariavelmente predominantes,
talvez mais ainda nos paises em desenvolvimento, uma vez que
as medidas que tém sido desenvolvidas ao longo do tempo para
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abordar tais questdes talvez nio sejam executadas antes daampla
disseminacdo da conectividade de banda larga.

O presente BPF queria saber mais sobre as necessidades e von-
tades das pessoas que entraram recentemente on-line e, paraisso,
solicitou a contribuicéo dos paises em desenvolvimento, traba-
lhando junto ao IGF Africa. Capacitacdo e treinamento foram
identificados como uma necessidade particular. Com o intuito
de priorizar ainda mais essa questio, o BPF organizou uma sessio
paraaformacio de parceriasno Dia Zero do IGF. A sessdo discutiu
muitas das questdes ressaltadas no relatorio do BPF, propondo re-
comendacdes. Os primeiros sinais indicam a disposicdo de muitos
em colaborar para avancar nessas questoes.

As recomendacdes abrangem muitos topicos, entre os quais -
masnio limitados a — o escopo dos préoximos BPFs, treinamento,
educacdo, o valor dos centros de mitigacio de botnets, comuni-
cacdo de crimes cibernéticos, a conveniéncia de novas pesquisas
especificas por regido e os beneficios de acordos multissetoriais
publico-privados ou privado-privados (cujos exemplos estio ane-
xados ao relatorio do Férum, conforme mencionado acima). As
recomendacdes foram, de modo geral, bem recebidas e muitas
serdo consideradas em resposta as consequentes discussdes pro-
dutivas e abertas que foram realizadas.

Houve muitadiscussio sobre o futuro desse trabalho. No geral,
ele foi considerado valioso e se reconheceu que, para facilitar a
aplicacdo dasrecomendacdes, hd anecessidade de fazer checagens
ou avaliacdes regulares. No entanto,umadas principais recomen-
dacgdes deste BPF € que seria mais valioso expandir o tépico para
abranger questdes mais amplas sobre ciberseguranca (inclusive
sobre cibercrimes), umavez que as comunicacdes nio solicitadas
sdo apenas um dos aspectos das muitas questdes relacionadas a
protecdo de infraestrutura e cidadaos on-line.

Foéruns de Melhores Praticas do IGF de 2015
Fortalecimento de Mecanismos para uma Participacdo
Multissetorial Significativa
O documento dos resultados do Férum de Melhores Praticas
(BPF) de 2015 sobre Fortalecimento de Mecanismos para uma
Participacdo Multissetorial Significativa'’ reflete o trabalho em

17 Disponivel em <http://www.intgovforum.org/cms/best-practice-forums/draft-201 5-
bpf-outs>. Nota dos editores: link indisponivel em consulta no dia 5 de setembro de 2017.
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curso no BPF do Férum de Governancada Internet (IGF) sobre o
mesmo assunto. Este artigo é um documento de trabalho e parte
dos trabalhos do BPF de 2014, que produziu este documento
final'®. O presente artigo, desenvolvido por meio do processo
continuo com membros ativos deste BPF e da comunidade mais
ampla do IGF, apresenta tanto perspectivas reflexivas quanto
projec¢des futuras sobre o exercicio de 2014 dos atores partici-
pantes este ano. Ele também incorpora contetidos e exemplos
recebidos das chamadas de contribuicdes, feitas durante os ci-
clos de trabalho de 2014 e 2015, para aprofundar boa parte da
analise normativa de questdes importantes levantadas, relativas
aofortalecimento de mecanismos para a participacdo multisse-
torial. Grande parte do conteuido deste documento é derivada
também da lista de discussio aberta do grupo®.

O BPF-Multi trabalhou por dois anos para criar o presente
documento, que explora algumas das questdes envolvidas na
viabilizacdo da participacdo multissetorial. O trabalho de 2014
sefocounasdefini¢des e explorou algumas das teorias subjacen-
tes aos modelos multissetoriais. Este ano, o grupo documentou
uma série de praticas existentes e buscou extrair algumas que
podem ser consideradas ao se trabalhar dentro de um mode-
lo multissetorial. Certas questdes importantes encontradas e
exploradas em profundidade no documento e durante os de-
bates abertos, que ocorreram no ano que se passou, incluem
a natureza do consenso na organizacdo, a tomada de decisdes
multissetoriais, o problema do “mau ator”, arelacio entre mo-
delos multissetoriais e a democracia e as melhores praticas e
os obstaculos para a construcéo de confianca e a reducgéo de
barreiras para a participacao.

A secdo “descricdes de praticas e outras contribuicdes”, na
parte inferior do documento, compilou as contribuicdes recebi-
das da comunidade em resposta a acima mencionada chamada
de contribuic¢des feita no inicio do ciclo de trabalhos interses-
sionais do BPF 2015. Esta secdo também contém alguns artigos

18 Disponivel em <http://www.intgovforum.org/cms/documents/best-practice-forums/
developing-meaningful-multistakeholder-participation-mechnisms/410-bpf-2014-
outcome-document-developing-meaningful-multistakeholder-mechanisms>. Consultado
em 5 de setembro de 2017.

19 Lista de discusséo sobre o Fortalecimento de Mecanismos para Participagao
Multissetorial, disponivel em <http://mail.intgovforum.org/mailman/listinfo/bp_
multistakeholder intgovforum.org>. Consultado em 5 de setembro de 2017.
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académicos uteis e relevantes, apresentados e coletados pelos
membros desse BPF para discussao e uso mais aprofundados
pela comunidade do IGF.

Varios esbocos do documento foram disponibilizados on-line
paraedicfo do ptblico até se chegar a0 10° IGF, quando a comu-
nidade do IGF foi convidada a considerar se o artigo poderia
servir como um documento final, que pudesse ser usado como
material por outros grupos envolvidos no desenvolvimento ou
no avanco de seus proprios processos multissetoriais. Os setores
que participaram do encontro presencial®® de 2015 do grupo no
10° IGF em Joao Pessoa apoiaram a iniciativa de utilizar o artigo
como documento final e maximizar sua visibilidade e usabili-
dade no futuro. Recomendou-se, por exemplo, encaminhar o
artigo aos IGFs regionais e nacionais.

Outros presentes nareunido sugeriram que o artigo poderia
se tornar um guia “passo a passo” para o desenvolvimento de
grupos ou mecanismos multissetoriais ou que poderia evoluir
para um documento que ofereca um catalogo de op¢des para
grupos que buscam fazer uso de processos multissetoriais. A
capacitacao on-line ou webinars poderia facilitar a divulgacéo
do trabalho existente e também ajudar em seu avanco, sujeito
a renovacido do mandato do IGF e as decisdes tomadas pelo
MAG do IGF em conjunto com a comunidade.

Opcoes de Politicas do IGF para a Estratégia
Conectando o Préximo Bilhao - Resumo
O Documento de Compilacio de Opc¢des de Politicas do IGF
para Conectar o Préoximo Bilhdo completo e uma lista de contri-
bui¢oes e subsidios pode ser acessada na pagina do IGF.

Introducao
Mais de trés bilhdes de pessoas estario conectadas a Internet
até o final de 2015. Essa é uma grande conquista sob qualquer
perspectivae o nimero de usuarios da Internet triplicou nos til-
timos dez anos, mas ainda ha muito trabalho pela frente. Quatro

20 A transcric&o da reunido pode ser acessada em <http://www.intgovforum.org/
cms/187-igf-201 5/transcripts-igf-2015/2316-2015-11-10-bpf-developing-
meaningful-multistakeholder-participation-mechanism-workshop-room-5>. Nota dos
editores: link indisponivel para consulta no dia 5 de setembro de 2017.
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bilhGes de pessoas ainda estio desconectadas, o que significa
quatro bilhoes de pessoas excluidas das inimeras oportuni-
dades de avancos econémicos e sociais inerentes a Internet.
O caminho a seguir pode-se aprender com o passado a partir
das experiéncias e da colaboracéo entre todos os setores para
enfrentar os desafios futuros. Esta iniciativa se baseia nessas
experiéncias e tem como objetivo tratar a questio referente a
conexio dos proximos bilhdes de usuarios, o ultimo bilhéo, e
combater a exclusio digital.

Com base nas recomendac¢des do Grupo de Trabalho do
Conselho Econdémico e Social (ECOSOC) sobre Melhorias ao
IGF?, ainiciativafaz parte de um esforco mais amplo da comu-
nidade do IGF em produzir resultados mais tangiveis a fim de
“aumentar o impacto do IGF sobre a governanca e as politicas
globais de Internet”. Elatambém é um esforco oportuno, dadaa
revisdo decenal em curso da Ctipula Mundial sobre a Sociedade
da Informacdo (CMSI), bem como a recém-adotada Agenda de
Desenvolvimento Sustentavel da ONU, que reconhece as TICs
como um elemento fundamental de desenvolvimento e conclama
pelo “acesso universal e a precos acessiveis a Internet nos paises
menos desenvolvidos, até 2020”.

O potencial daInternet para melhorar resultados em um con-
junto diverso de areas como a saude, comércio, agricultura ou
educacédo faz com que ela seja um facilitador fundamental do
desenvolvimento futuro e da melhoria das condicdes de vida
para todos os povos do mundo. Um relatdrio do Conselho de
Direitos Humanos da Assembleia Geral da ONU?*?declara tam-
bém que o acesso a Internet é um direito humano basico que
possibilita que as pessoas “o exercicio de seu direito aliberdade
de opinido e expressao”.

Uma Abordagem Multissetorial para Enfrentar a Questao
Ovalor da Internet advém de todas as pessoas que ela conecta e
acooperacdo entre todos os setores é essencial para que elarealize
seupotencial pleno. Nenhum setor consegue resolver sozinho o de-
safio de conectar as partes do mundo que faltam - isso s6 pode ser

21 Disponivel em <http://unctad.org/meetings/en/SessionalDocuments/a67d65_en.pdf>.
Consultado em 5 de setembro de 2017.

22 Disponivel em <http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.
HRC.17.27 en.pdf>. Consultado em 5 de setembro de 2017.
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resolvido por meio da colaboracio e de parcerias entre os setores de
todos os segmentos dasociedade. E porisso que anatureza multis-
setorial do IGF o tornaum espaco unico com capacidade de resolver
questdes complexas e transversais envolvendo todos os setores.

O compartilhamento de experiéncias € o primeiro passo para
descobrir o caminho adiante. Ao reunir subsidios de todos os
setores na identificacdo de obstaculos, solucdes e estratégias
paraaumentar a conectividade, ainiciativa fazuso de uma abor-
dagem bottom-up e inclusiva que esta no cerne do processo do
IGF. Rodadas de consultas ptblicas on-line foram realizadas para
colocar em pratica esse exercicio e mais de 80 contribui¢des e co-
laboracdes diversas representando todos os setores??, bem como
contribuicdes de iniciativas nacionais e regionais do IGF, foram
apresentadas ao Secretariado do IGF, tornando essa iniciativa
um exercicio inico na historia do Forum.

Questdes e Opc¢oes de Politicas

O processo foi concebido a fim de permitir que acomunidade do
IGF ajude a definir a questao, sendo que as contribuicdes e comen-
tarios recebidos mapearam com éxito a natureza complexa e multi-
facetadadaconectividade crescente. Diferentes setores abordaram
aquestdo desde perspectivas diversas e inicas, possibilitando uma
abordagem holistica da conectividade, que vai daimplantacio da
infraestruturaaté fatores que impulsionam ademanda e permitem
que os usuarios utilizem a Internet. Outros setores compreendem
o acesso sob a perspectiva dos direitos envolvidos, como a capaci-
dade de recuperar, produzir e distribuir informacoes pela Inter-
net. Enquanto algumas contribuicdes priorizaram adescri¢do dos
principais obstaculos, outras sugeriram a adocéo de “op¢des de
politicas” concretas para ampliar a conectividade. Em conjunto,
elas ajudam a definir um recurso til para que a comunidade lide
com a complexidade do desafio a ser enfrentado.

A seguir se encontra o resumo das cinco dimensdes principais
e op¢des de politicas para ampliar a conectividade, conforme
identificado pela comunidade do IGF: 1. Implantacéo dainfra-
estrutura, 2. Aumento da usabilidade 3. Capacitacio dos

23 Disponivel em <http://www.intgovforum.org/cms/policy-options-for-connection-
the-next-billion/classified-list-of-contributions>. Nota dos editores: link indisponivel em
consulta no dia 5 de setembro de 2017.
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usudrios, 4. Garantia de precos acessiveis e 5. Criaciio de
ambientes propicios. Com base nessa compilagio de op¢des, al-
guns caminhos possiveis paraavancar também sio apresentados.

1. Implantacdo da infraestrutura
Asdiversas contribuicdes identificaram tanto exemplos “bons”
quanto “ruins” de ampliacio da infraestrutura para conectar o
proximo bilhdo de usudrios. As contribuicdes variaram desde
sugestdes de politicas sobre como implantar a infraestrutura,
enquanto outras se focaram nos desafios atuais para a instala-
ciodainfraestruturanecessaria no mundo em desenvolvimento.
Muito esfor¢o tem sido feito nos tltimos anos para melhorar o

acessopor meiodainstalacdodeinfraestruturasubmarinae terres-
tre. No entanto, muitas das contribuicdes apontam a necessidade
de maisinvestimentos e parcerias puablico-privadas parafortalecer
asinfraestruturas nacionais de backbones nos paises em desenvol-
vimento - e em particular nas zonas rurais. A implantacéo con-
tinuada de Pontos de Troca de Trafego (IXPs) € outra prioridade
identificada parareduzir os custos de acesso e estimular o desenvol-
vimento de um ecossistemalocal. As contribuicdes também enfati-
zam anecessidade de se fazeratransicdo paraoIPv6 paragarantir
a expansio da Internet a longo prazo e de forma sustentavel. Fica
evidente, a partir das propostasrecebidas, que o desenvolvimento
dainfraestrutura é um motor importante para o crescimento so-
cioeconOmico e que o acesso a essa infraestrutura é fundamental
para o desenvolvimento.
Principais areas:

» Infraestrutura fisica

e Bandalarga, WiFi e Espectro

¢ Dispositivos mdveis

* Fundos de Servico Universais

¢ [XPs/Camada de Interconexio

« IPv6

2. Aumento da usabilidade
A necessidade de garantir que as pessoas possam usar a In-
ternet de acordo com suas necessidades reverberou em muitas
das contribui¢des. Proporcionar o acesso a Internet é apenas o
primeiro passo — uma vez que o acesso € garantido, as pessoas
devem ser capazes de usa-la. Assegurar adisponibilidade de apli-
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cativos e a capacidade para usa-los, estimular o desenvolvimento
de contetidos locais e servicos em todas as linguas e implementar
estratégias para garantir o acesso as pessoas com deficiéncia fo-
ram algumas das questdes apontadas pela comunidade.
Principais areas:

e Aplicativos

* Servicos

¢ Conteudo Local/ Multilinguismo

* Midia

* Acessibilidade

3. Capacitagdo dos usudrios
Muitas das contribuicdes forneceram importantes observacoes

e exemplos sobre questdes relacionadas a capacitacio dos indivi-
duos que obtém acesso a Internet. As contribuicdes identificaram
tanto boas praticas para melhorar a alfabetizacéo digital nos ni-
veis nacional e regional, quanto os desafios que permanecem. Em
suaesséncia estd a habilidade de recuperar, produzir e distribuir
informacdes via Internet. Muitas das contribuicdes ressaltaram
aimportancia dos direitos humanos on-line e a necessidade de
capacitar jovens, mulheres, idosos e pessoas com deficiéncia.
Principais areas:

¢ Direitos Humanos

¢ Inclusio

* Alfabetizacdo do Usuario

e Cidadania Digital

e Empreendedorismo

4. Garantia de Precos Acessiveis

Muitas das contribuicdes trataram dos custos e da viabilidade
econOmica nos paises em desenvolvimento como uma questio
critica. O custo de acesso € visto como uma das maiores barreiras
parao ingresso on-line e muito do trabalho sendo feito atualmente
se foca em tornar viaveis os precos do acesso a Internet a fim de
garanti-lo paratodos. Estd claro que aumentar o acesso a Internet
aprecos viaveis € essencial para que os paises alcancem o desen-
volvimento e as economias inclusivas baseadas em conhecimento
que desejam. Muitos dos desafios enfrentados para que os precos
da Internet sejam mais acessiveis exigem tanto politicas quanto
métodos inovadores para tornar essas estratégias realidade.
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Principais areas:
 Exclusio Digital
* Custo do Acesso per capita

5. Criagdo de Ambientes Propicios

A criacdo de um ambiente propicio para o acesso e a conectivi-
dade foiressaltada em muitas das contribui¢des como essencial
parar trazer mais pessoas on-line. Estas contribuicdes enfati-
zaram a necessidade de criar ambientes de negdcios atraentes
por meio de politicas publicas, regulacdes e legislacdes, levando
também em consideracio as politicas governamentais e o am-
biente institucional existentes nos paises em desenvolvimento.
As contribuicdes ofereceram exemplos de boas praticas paratais
estratégias, bem como tentativas frustradas, para que terceiros
possam aprender com esses erros.

Muitas das contribuicdes ressaltaram aimportancia da cola-
boracdo multissetorial paraalcancar objetivos futuros de conec-
tividade e as propostas voltadas para esse processo enfatizaram
que os esforcos futuros precisam assegurar que as pessoas que se
conectem tenham acesso a toda a Internet global, livre e aberta.
O acesso deve ser universal, equitativo, seguro, a precos aces-
siveis e de alta qualidade, com base nos direitos humanos e no
Estado de Direito e € necessario se respeitar a privacidade e a
liberdade de expresséo.

Principais areas:
 Estruturas de Governo, Agéncias Reguladoras e Organi-
zacOes Intergovernamentais;
« Iniciativas conduzidas pelo Setor Privado;
e Iniciativas sem fins lucrativos e Outras.
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Conclustes e Recomendacgdes - O Caminho a Seguir

A presente iniciativa e seus resultados constituiram um
exercicio inico na histéria do IGF. Como processo, consiste na
tentativa de mobilizar os beneficios inerentes de se resolver pro-
blemas complexos a partir de uma diversidade de perspectivas
- cada uma com sua propria contribuicdo para a solucéo. Foi
também uma oportunidade nica para a comunidade do IGF
expor os beneficios de uma abordagem multissetorial ao lidar
com os desafios futuros e uma chance de mostrar a capacidade
do IGF de produzir resultados tangiveis de maneira eficiente.

Além das especificidades refletidas pelas contribuicGes nacionais e re-
gionais do IGF, entre outras, a comunidade do IGF identificou algumas
recomendagdes comuns para futuras agdes multissetoriais:

» Naimplantag8o dainfraestrutu-
ra, € necessario muito mais inves-
timento e cooperacao publico-pri-
vada para fortalecer os backbones
nacionais no mundo em desenvol-
vimento e, em particular, junto as
populagGes rurais, bem como para
aumentar e ampliar a escala da co-
nectividade transfronteirica. O de-
senvolvimento da infraestrutura é
um motor importante para o cresci-
mento socioecondmico e 0 acesso
aessainfraestrutura é fundamen-
tal para o desenvolvimento.

» Para aumentar a usabilidade é
importante garantir a disponibili-
dade e a capacidade dos usuarios
de utilizar aplicativos, estimu-
lar o desenvolvimento de conteu-
dos locais e servicos em todas as
linguas e implementar estratégias
para garantir o acesso as pessoas
com deficiéncia.
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» As politicas que promovem a
criagdo continuada de conteudos
localmente relevantes devem ser
incentivadas, inclusive com pro-
tecOes a liberdade de expresséo,
imprensa, privacidade e proprieda-
de intelectual, o desenvolvimento
de infraestrutura de comércio ele-
trénico, protecdo do consumidor
e sistemas de pagamento on-line
confiaveis.

» Com relagéo a capacitagao dos
usudrios, deve-se enfatizar a
promocao dos direitos humanos e
a capacitagdo de jovens, mulheres
e meninas, idosos e pessoas com
deficiéncia. O acesso a Internet
é essencial para a plena realiza-
¢do do desenvolvimento humano e
facilita o exercicio e 0 gozo de uma
série de direitos e liberdades do
ser humano, inclusive os direitos a
liberdade de expressao e ao acesso
a informag&o, a reunido e associa-
¢ao pacificas.




» Promover pontos publicos de
acesso como, por exemplo, biblio-
tecas publicas e centros comuni-
tarios, entre outros, e promover,
nesses espagos, a alfabetizagio
digital e atividades de producéo de
conteudo local também ira garantir
melhores condi¢Ges de acesso e
uso da Internet.

» Paragarantir precos acessiveis
e enfrentar o problema da exclusgo
digital é necessario realizar mais
esforgos e investimentos a fim de
aumentar a oferta e reduzir o custo
de acesso. Aumentar o acesso a
Internet a pregos viaveis é essen-
cial para que os paises alcancem o
desenvolvimentos social e econo-
mias inclusivas baseadas no conhe-
cimento que desejam.

» Muitos dos desafios em se tornar
os precos da Internet mais acessi-
veis exigem tanto politicas quanto
métodos inovadores para transfor-
mar estas estratégias emrealidade.
Existem muitos beneficios conhe-
cidos do compartilhamento de in-
fraestrutura, tais como a reducéo
dos custos do setor. Para incentivar*
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essa pratica e fazer com que os
operadores fiquem mais recepti-
vos a ideia do compartilhamento,
os governos podem adotar diretri-
zes e regulamentos para apoiar o
compartilhamento de infraestrutu-
ra e introduzir novas oportunidades
de negdcios.

« Para criarum ambiente propicio,
futuros esforgos de conectividade
precisam assegurar que as pessoas
que estdo sendo incluidas on-line
tenham acesso a toda a Internet
global e aberta. O acesso deve
ser universal, equitativo, seguro, a
pregos acessiveis e de alta qualida-
de, com base nos direitos humanos
e no Estado de Direito, e deve-se
respeitar a privacidade e a liberda-
de de expresséo.




Uma vez que a Internet continua permeando quase todos os
aspectos da sociedade moderna, aumenta a importancia de se
superar a exclusao digital. A Internet tem mostrado o seu poten-
cial parafuncionar como facilitadora essencial para o progresso
econdmico e social, mas também pode aprofundar as desigual-
dades econdmicas e sociais entre as pessoas conectadas e asndo
conectadas. E porisso que a questdo referente a conexéo do pro-
ximo bilhdo de pessoas ndo pode esperar. A presente iniciativa
éum progresso nabusca por esse objetivo e, se for exitosa, pode
associar-se aos esforcos de outros féruns e inspirar novas cola-
boracdes na comunidade em geral.

O documento final de compilacio, acessivel na pagina do IGF,
foi apresentado e discutido durante a Sessao Principal do 10°
IGF em “Opc¢des de Politicas e Melhores Praticas para a Estra-
tégia Programa Conectando o Proximo Bilhdo de Usuarios”
em 11 de novembro®*. Mais de 80 contribuicdes de base foram
recebidas da comunidade, inclusive propostas de cinco IGFs
Regionais que representam a maioria das regioes do mundo
(IGF Asia-Pacifico, IGF 4rabe, IGF africano, Didlogo Europeu
sobre a Governanca da Internet, IGF América Latina e Caribe),
nove IGFs Nacionais e contribuicdes de governos, organizacoes
intergovernamentais, sociedade civil, setor privado e comuni-
dade empresarial, comunidade técnica, comunidade académi-
ca, Féruns de Melhores Praticas, Coalizdes Dinadmicas do IGF e
atores individuais do IGF. Muitas dessas contribuicdes podem
ser encontradas na integranos links dos trabalhos no documen-
tode compilacdo das respectivas contribuicdes listadas no site
do IGF?*. Espera-se que esse documento de compilacdo e alista
completa das contribuicdes possam servir como um recurso
sélido para esse importante tema e como subsidio para outros
foruns e processos de politicas ptblicas de Internet relevantes
em ocasides futuras.

24 A transcrigdo na integra da sesséo principal pode ser acessada em <http://www.
intgovforum.org/cms/187-igf-201 5/transcripts-igf-2015/2339-2015-11-11-igf-
intersessional-work-policy-options-and-best-practices-for-connecting-the-next-billion-
main-meeting-room>. Nota dos editores: link indisponivel em consulta no dia 5 de
setembro de 2017.

25 Disponivel em <http://www.intgovforum.org/cms/policy-options-for-connection-the-
next-billion/classified-list-of-contributions>. Nota dos editores: link indisponivel durante
consulta no dia 5 de setembro de 2017.
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Décimo Forum de Governanca.
da Internet, Joao Pessoa, Brasil
10 de novembro de 2015

9h00 - 12h30

Sessido Principal: “Revisdo Decenal da Cupula
Mundial sobre a Sociedade da Informacéo:
Criacdo de Mensagens da Comunidade do IGF”

Historico

Durante a reunido do MAG do Férum de Governanga da Inter-
net, os membros propuseram uma sessd@o especial sobre a Revisdo
CMSI+10. Os membros do MAG endossaram esse conceito, sendo que
um grupo organizador formado pelos diferentes setores realizou a
sessdo principal do IGF em Jodo Pessoa. Com o apoio e a participa-
¢do do Presidente do MAG, Sr. Janis Karklins, do copresidente do
pais-sede, Sr. Benedicto Fonseca Filho e do Sr. Chengetai Masango,
do Secretariado do IGF, foram feitos convites aos cofacilitadores e
ao Gabinete do Presidente da Assembleia Geral pelos coorganiza-
dores do MAG: Sra. Lea Kasper, Sra. Marilyn Cade, Sra. Lynn St.
Amour, Sr. Jandyr Ferreira dos Santos Junior e Sra. Shita Laksmi,
que também atuou como relatora da sessdo.

Os coorganizadores sdo oriundos da sociedade civil, do setor
privado, da comunidade técnica e do governo. Apds uma extensa
consulta on-line, eles decidiram formular questées norteadoras,
com base na abordagem adotada pelos Cofacilitadores da CMSI
nas consultas de Nova York. As perguntas foram distribuidas aos
participantes antecipadamente e também foram entregues de forma
impressa na sala, servindo como guia para a sessdo de trés horas,
que foi conjuntamente moderada pelo Embaixador Fonseca Filho,
do Brasil, e pela Sra. St Amour, da comunidade técnica.

Com base nas modalidades da iniciativa NETmundial, os coorga-
nizadores distribuiram microfones separados para cada setor. Os
moderadores se alternaram entre si para garantir o equilibrio dos
comentdrios de cada grupo.

A presenca dos cofacilitadores da CMSI, a Sra. Lana Zaki Nus-
seibeh, Representante Permanente dos Emirados Arabes Unidos
Junto a ONU, e o Sr. Janis Mazeiks, Representante Permanente da
Letoénia junto a ONU, bem como dos funciondrios do Secretariado
do IGE, foram bem-vindas. Os cofacilitadores fizeram observagées
iniciais, sendo que a Sra. Zaki Nusseibeh propés também outras
questdes norteadoras:
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1. Quais medidas concretas em termos de politicas e financia-
mento podem acelerar o alcance de um acesso apregos acesstveis,
relevante e de alta qualidade a fim de eliminar a exclusdo digital?
2. Quais sdo as medidas especificas que podem tratar da di-
mensdo de género da exclusdo digital?
3. Como podemos ter certeza de que nosso sistema global de
governanca da Internet reflete a natureza global da Internet?
O resumo da sessio que se segue contempla as questoes
norteadoras e sintetiza os comentdrios recebidos de todos
os setores. A transcricio completa da sessio também esta
disponivel.

SECAO 1 - TIC para o desenvolvimento
(predmbulo, se¢des 1 a 3)
As questoes norteadoras propostas foram:

* De que forma é possivel direcionar as TIC para o desen-
volvimento sustentavel? Quais descobertas e experiéncias
dos tltimos dez anos devem ser ressaltadas pela avaliacio?
¢ Quaismedidas concretas podem ajudar aeliminar a exclu-
sdo digital, inclusive entre os paises e nos proprios paises,
bem como entre homens e mulheres?
¢ Como acomunidade do IGF pode contribuir com aimple-
mentacdo dos Objetivos de Desenvolvimento Sustentavel
(ODS), alcancando aICT4D (TIC parao Desenvolvimento)
paratodos? Qual poderiaser o papel do IGF nestes esforcos?
¢ De que forma as questoes de direitos humanos relaciona-
das as TICs deveriam ser abordadas no documento final?
* De que forma o documento final deveria abordar as preo-
cupacOes atuais e emergentes sobre ciberseguranca?

Comentarios
Houve apoio geral dos grupos setoriais com relacao:

* Aos paragrafos referentes a TIC para o desenvolvimento,
aincorporacio das TIC nos processos de desenvolvimento
e ao foco continuo no Desenvolvimento no centro das ati-
vidades permanentes da CMSI.

o Amaior atencao a processos de desenvolvimento de po-
liticas relevantes nos paises em desenvolvimento e me-
nos desenvolvidos, para ajudar a garantir a participacio
equitativa e integral em todos os processos e foruns de
governanca da Internet.
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* Ao fortalecimento e 4 expansio da linguagem dos Direi-
tos Humanos no esboco do documento final. Houve apoio
significativo ao reconhecimento de que as obrigacdes de
Direitos Humanos séo aplicaveis on-line da mesma forma
que o sdo off-line e pelo reforco dalinguagem de liberdade
de expressdo, privacidade e vigilancia em outros paragrafos.
« As relacGes estabelecidas entre as atividades da CMSI
e as metas dos ODS para 2030, afirmando que as TICs
precisam ser entendidas como um instrumento para al-
cancar todos os Objetivos de Desenvolvimento Sustenta-
vel e solicitando reviséo regular/peridédica que priorize
a efetividade da relacfo e enfatize Melhores Praticas no
cumprimento dos ODS, enquanto sdo buscadas maneiras
inovadoras para cumprir com essas metas.

oA expansio das iniciativas regionais, nacionais e intrana-
cionais ou subnacionais do IGF, tendo em vista suas contri-
bui¢bes, sua importéancia para o IGF global e seu papel em
aumentar a capacitacdo paraodesenvolvimento de politicas.
*» Aoreequilibrio dalinguagem referente ao multissetoria-
lismo e ao multilateralismo no Documento Final, tendoem
vistaaénfase excessivaao modelo multilateral e consequen-
te diminuicio do multissetorial. Um amplo conjunto de se-
tores percebeu que as referéncias ao multilateralismo nio
refletiam arealidade ou fatos historicos, observando que o
modelo multissetorial regeu grande parte do desenvolvi-
mento da Internet desde seu inicio.

« A continuidade da elaboracédo sobre como melhor facili-
tar a participacdo do setor privado, em especial na area de
capacitacio e desenvolvimento de infraestrutura.

¢ Aolhar de formamais ampla paraaquestao da cibersegu-
rancade modo a garantir oreconhecimento pleno do papel
de todos os setores e espacos, para além da ONU, na cons-
trucdo da confianca e segurancanas TICs.

Certo apoio (sem comentdrios contrarios):
¢ A uma linguagem mais forte que obrigue os governos a
aumentar os servicos publicos on-line.
¢ Ao paragrafo 38, sugerindo a inclusio de referéncias ao
anonimato e a criptografia como facilitadores de direitos;
inserindo referénciaa cartas de Direitos Humanos ou ains-
trumentos vinculantes no texto (paragrafos 5 e 47).
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o Ainclusio de linguagem que garanta que as ferramen-
tas de criptografia sejam protegidas on-line uma vez que
contribuem para a promocio daliberdade de expressio
e da privacidade, observando que as proibicdes gerais a
criptografia violam os Direitos Humanos internacionais.
¢ Aos novos mecanismos financeiros e a ideia de que deve
haver um mecanismo adicional separado da usual assistén-
cia ao desenvolvimento.

o Areferénciado paragrafo 27 ao acesso publico, enquanto
se busca uma linguagem mais forte para apoiar tal acesso
como um facilitador.

Sem consenso:

e Paragrafo 49 - o fato de que ndo houve consenso referente
anecessidade de uma convencéo sobre cibercrimes, porém
solicitando que alinguagem reflita o consenso existente so-
bre a necessidade de cooperacio e capacitacéo.

* Houve também o pedido de reconhecimento do papel dos
setores ndo-governamentais que vém contribuindo com o
tratamento da ciberseguranca e dos cibercrimes.

Sugestdes adicionais de texto, mas sem consenso:
* Incluir a no¢éo de neutralidade tecnoldgica no final do
paragrafo 15 - o final do paragrafo poderia ter a seguinte
redacdo “...agora com a compreensao de que sdo colabora-
dores fundacionais paraviabilizar o desenvolvimento e de-
veriam reconhecer o principio e aimporténcia de solu¢oes
tecnologicamente neutras”.
e Acrescentar 010° ODS ao paragrafo 14: “9c (infraestrutu-
rae acesso), 10 (reduzir as desigualdades dentro dos paises
eentreeles),e...”.
* Acrescentar uma referéncia a Internet como um bem co-
mum e a necessidade de livre acesso as informacdes basicas
no paragrafo 21.
* Arelacdo com os Objetivos de Desenvolvimento Susten-
tavel (ODS) deveria ser reforcada e fazer referéncia espe-
cificaao ODS 16.10, que visa “assegurar o acesso publico
ainformacéo e proteger as liberdades fundamentais, em
conformidade com alegislacdo nacional e os acordos in-
ternacionais”.
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SECAO 2 - Governanca da Internet e Cooperagdo Aprimorada
As questdes norteadoras propostas foram:

* Quais deveriam ser os principais objetivos da governanca
da Internet no presente e no futuro?
¢ Quanto tempo deve durar o mandato do IGF? De que for-
ma as melhorias devem ser implementadas? Qual deveria
ser o papel da ONU?
* Quais sdo os respectivos papéis dos setores governamental
enio governamental? Como vocé vé o cumprimento de seus
papéis ao longo dos ultimos dez anos e como eles devem
desempenhar esses papéis no futuro?
* De que forma a Cooperacéo Aprimorada no ambito do
ecossistema de Governanca da Internet deve ser intensi-
ficada usando a estrutura da CMSI?

Comentarios
Houve apoio geral dos grupos setoriais com relacao:

« Ainclusdo dapalavramultissetorial antes da palavramul-
tilateral no paragrafo 50 e ao ajuste dalinguagem referente
as expressoes multissetorial e multilateral, a fim de melhor
representar arealidade em termos de quem tem regido pre-
dominantemente a Internet desde o inicio.
« A manutencio da definicdo operacional de Governanca
da Internet contida no paragrafo 34 da Agenda de Tunis.
oA renovacio do mandato do IGF, com a opinido consensu-
al de duracio de dez anos (embora varios setores tivessem
preferido um mandato com duragdo indeterminada).
* Aopedido de reconhecimento da evolucdo do IGF no sen-
tido de dar maior prioridade aos resultados e colocar mais
foco na capacitacéo, identificando questdes emergentes
e facilitando o dialogo institucional e aproveitamento do
Relatério da CCTD sobre Melhorias ao IGF.
oA promocao da participacao significativa e equitativa dos
paises em desenvolvimento nos diversos foruns relacionados
aGovernancadaInternetenas politicas que exercemimpacto
diretono desenvolvimento social e econdmico. Umaredagio
deveria ser adicionada ao Documento Final, afirmando que
osmecanismos de financiamento, especialmente paraa par-
ticipacdo dos paises em desenvolvimento, deveriam ser am-
pliados (e ndo sé fortalecidos) parafazer disso umarealidade.
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Certo apoio (sem comentdrios contrarios):

e Claramente ainda ha diferencas de opinido sobre o sig-
nificado de cooperacdo aprimorada. Foi sugerido que are-
visdo da CMSI nfo concentrasse sua atencdo nas longas e
potencialmente infrutiferas discussdes sobre cooperacgio
aprimorada no sentido abstrato, mas que abordasse tais
discussoes a partir de uma perspectiva baseada em ques-
toes especificas: por exemplo, o que significa cooperacéo
apriomorada para a protecio das criancas on-line e de que
maneira todos os setores (inclusive os governos) desempe-
nham um papel nesse sentido?

* Afuncdoda CCTD foireconhecidae aceitanas discussoes
sobre Cooperacdo Aprimorada.

¢ O paragrafo 59 faz referéncia a comissdes regionais da
ONU que poderiam ser novamente mobilizadas nesse senti-
do. Outrasugestao se referiu aos IGFs regionais como espa-
cospotencialmente eficazes paraorganizar essas revisoes.

Certa divergéncia:
e Oparagrafo 51 pretende ser uma linguagem estabelecida
(paragrafo 35 da Agenda de Ttnis), porém insere a reda-
cdo: “dentro dasrespectivas funcdes e responsabilidades”
extraida do paragrafo 50, assim, recomendou-se que esse
texto adicional fosse excluido, pois nio é de fato uma lin-
guagem estabelecida.
» Com relacdo as varias referéncias ao multissetorialismo
e multilateralismo (como no paragrafo 50), ou texto rela-
cionado (como no paragrafo 51), levantou-se a questio de
que alinguagem deveria refletir onde estamos hoje e tudo
0 que aprendemos por meio desses processos.
* Foi sugerido que na parte em que ¢é citada a linguagem
da Agenda de Tunis, seja incluida uma introdugéo para
colocar tal linguagem em contexto, de modo a nfo estar-
mos vinculados ao status quo de 2005, mas que lembre-
mos onde estdvamos e de que maneira chegamos a onde
estamos hoje.
e Houve um pedido para analisar a linguagem acordada
(para o Esboco Zero) com base em contribuicdes e comen-
tarios de varios participantes, inclusive diversos governos,
organizacOes dasociedade civil, setor privado, comunidades
técnicaeacadémica. Tallinguagem néo contradiz alingua-

422



gem acordada com base na Agenda de Tunis e representa
melhor tanto asfuncdes e responsabilidades dos diferentes
setores, bem como o processo que esta na base da Gover-
nancada Internet hoje.

» Houve preocupacdes significativas com o paragrafo 56,
uma vez que ele parece implicar uma discussao entre go-
vernos no referente a cooperacéo aprimorada. Observou-se
repetidamente que a cooperacio aprimorada envolve mais
do que apenas habilitar os governos a exercerem seu poder
e que acooperacdo aprimoradaja ocorre em muitos contex-
tos. Além disso, uma sessio especial da Assembleia Geral
sobre cooperacio aprimorada serd, por sua natureza, uma
discussao entre governos e, assim, nao inclusiva. O texto
precisadeixar claro que o governo ¢ um dos setores, junta-
mente com muitos outros.

¢ O paragrafo 56, no qual ha um chamado para um novo
Grupo de Trabalho intergovernamental com a participacéo
de diferentes setores, recebeu comentarios de nio apoio e
exposi¢cdes dos motivos para tanto. Foram feitas declara-
coes de que isso é redundante, uma vez que o GT da CCTD
permanece constituido. A abertura de novos grupos de tra-
balho desviaraenergia dos esforcos jaexistentes e de outros
esforcos realizados pelos setores. Houve certo apoio a con-
tinuacdo do GT da CCTD sobre Cooperacido Aprimorada
com um novo mandato.

* Aredacdo atual sobre aneutralidade de rede foi compre-
endida por alguns como muito limitada e sugeriu-se que
uma declaracio adotada no Conselho da Europa em no-
vembro 2014 poderia ser mais apropriada. Eladiz: “tomar
as medidas necessarias para preservar a natureza aberta
e neutra da Internet e apoiar os direitos do usuario final
de acessar, divulgar e utilizar contetidos ou servicos da
Internet de sua escolha”.

Sugestdes de inclusio de texto especifico:
e Paragrafo 50 - o reconhecimento de que a Internet é um
recurso global que deve ser gerido de acordo com o interesse
publico foi bem recebido. Sugeriu-se que os principios de
abertura e inclusio fossem inseridos, pois eles sdo princi-
pios centrais para a Governanca da Internet, sendo mais
consistentes com o paragrafo 12 do preambulo.
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SECAO 3 - Implementacg&o e Acompanhamento
As questodes norteadoras propostas foram:

¢ Quais mecanismos de financiamento deveriam ser ado-
tados paraimplementar os resultados da CMSI?
* Arevisio daimplementacio dos resultados da CMSI tem
sido realizada a cada cinco anos. Com que frequéncia as re-
visbes deveriam ser feitas e qual deveria ser a sua natureza?
* Que papel 0 IGF e suas varias iniciativas nacionais e re-
gionais podem desempenhar na implementacio e acom-
panhamento da CMSI?
¢ Quais devem ser os objetivos das revisdes anuais: revisao
dalinhade acdo da CMSIno Férum da CMSI e dos relato-
rios anuais da CMSI elaborados pela CCTD?
e Como os setores deveriam continuar a ser envolvidos
até o Evento de Alto Nivel da Assembleia Geral da ONU
em dezembro?

Comentarios
Certo apoio (sem comentarios contrarios):

« Ainclusio dadeclaraciio na secio de Acompanhamento
e Revisdo do documento final de que as TICs é um instru-
mento muito importante paraarealizacdo dos ODS (tendo
emvistaasrelacdes entre as atividades da CMSI e as metas
dos ODS para 2030).
o Arevisio anual das relacdes entre as atividades da CMSI
e as metas dos ODS para 2030 e sua eficacia, ressaltando
Melhores Praticas e buscando maneiras inovadoras de
cumprir com essas metas.
o Asrevisdes regionais regulares/periodicas similares as
do processo da CMSI, envolvendo todos os setores e inse-
rindo relatdrios sobre os progressos nabusca de resultados
no contexto da Agenda de 2030 para o Desenvolvimento
Sustentavel.
e Ao uso da Matriz CMSI (criada pela UIT em conjunto
com os coordenadores da CMSI) para medir o progresso
e intensificar o impacto das TICs no Desenvolvimento
Sustentavel.
« A continuaciio da funcéio da CCTD e do Férum da CMSI,
respectivamente, na revisdo da CMSI e na Revisdo da Li-
nhade Acéo.
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Entrevista com CA

por Flavio Rech Wagner

Entrevista realizada no dia 16 de agosto no Rio de Janeiro
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Flavio Rech Wagner: Estamos aqui para conversar sobre o IGF com
vocé, Carlos Afonso. Eu posso dizer que sou um aprendiz em gover-
nanga da Internet e tive o prazer de comegar a conviver com vocé no
CGl.br e aprender muito com as reunides e viagens que fizemos jun-
tos. Comecei na governancga da Internet 20 anos depois de vocé, que
j&tinhauma enorme trajetdria desde a criagdo e as origens da Internet
no Brasil. Vocé que teve um papel importantissimo na prépria criagdo
do CGl.br e que participou e participa do ecossistema internacional de
governanca desde a Cupula Mundial sobre a Sociedade da Informac3o.
Entao vamos conversar um pouquinho sobre o IGF e a sua trajetdria
para explicar um pouco mais dessa histdria da governancga da Internet.
Carlos Afonso: Eu tenho um enorme prazer em receber vocé,
Flavio Wagner, aqui em casa. Nos temos tido um trabalho con-
junto haumbom tempo e essa interagéo tem sido muito provei-
tosaparamim. Acho que € 6timo poder conversar com vocé aqui.
FW: Vamos comecar falando |4 do inicio. Como é que tu chegaste nes-
sa tal de Internet?
CA: Pois é, essa trajetdria realmente € longa, porque na verdade
comecou nadécada de 80 e sempre foi um processo coletivo. Na-
da do que se conseguiu fazer, ou eu consegui fazer, foi sozinho e
eu acho que essa é uma caracteristica fundamental. Desde a dé-
cada de 80, as ONGs, entidades civis e os movimentos em varios
paises se deram conta de que poderiam comecar a usar essas tais
redes de comunica¢do. Enquanto um pessoal - como o Vint Cerf
e o Louis Pouzin - estavala trabalhando nos seus pacotinhos, da-
tagramas, etc., nds estavamos descobrindo as chamadas de redes
de pacotes, as RENPACs - que eram em geral operadas pelas ope-
radoras estatais de telefonia -, e come¢amos a tentar usé-las pa-
ranos comunicarmos. Um atrevimento danado! Principalmente
porque envolvia questdes de fluxo transfronteirico de dados na
comunicacio com o pessoal da Europa, Asia, etc. e isso deman-
davauma autorizacéo da entéo Secretaria Especial de Informa-
tica. Mas nds conseguimos fazer isso e essa rede foi se constituin-
do em algo que logo comecou a usar os famosos BBS, Bulletin Bo-
ard Systems, e que aos poucos foi se integrando com outras redes.
Terminamos fazendo um uso da Rede Nacional de Comuni-
cacio de Dados por Comutacio de Pacotes (RENPAC) que era
proibidissimo, porque s6 a Embratel poderia operar o que seria
um BBS ou algo parecido, sé a Embratel tinha autorizagéo para
centralizar a transmisséo e recepcdo de mensagens. Ai, quando
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a Embratel comecou anos desligar, entraem cenao Betinho, ou-
tro personagem que sempre esteve presente nessa trajetoria. Era
ele que ligava para o Secretario de Ciéncia e Tecnologia, 14 em
Brasilia, e pedia “poxa, ndo é possivel nio cortar isso?”. Esse foi
um experimento pré-Internet usando redes internacionais. Is-
so foi constituindo uma espécie de grupo de ONGs com interes-
se na comunicacdo, que convergiu na criacio da Associacio pa-
rao Progresso das Comunicagdes, em maio de 1990.
FW: E pouco depois de vocés comecarem a usar essas tecnologias pa-
ra a comunicacdo acontece a ECO 92 no Brasil...
CA: Exatamente. A ECO 92 foi um evento da ONU de uma im-
portancia extraordinaria, porque foi o primeiro evento desse
porte que permitiu a participacdo de partes interessadas que
ndo os governos. Por conta disso, muitas entidades civis saben-
do dos nossos projetos de rede — nds tinhamos até fundado um
provedorzinho de BBS que se chamava Alternex - entregaram
o problema parands: “euna Africanio possoir ao Rio de Janei-
ro, € muito caro para mim; como é que a gente faz, como é que a
gente se comunica?”. E af o Tadao Takahashi e eu come¢amos
um périplo para conversar com o Secretariado da ONU para fa-
zer com que o acordo de sede entre o Brasile a ONU exigisse que
houvesse comunicacéio de dados liberada para a conferéncia e
pedindo que fossem conexdes de Internet permanentes. Final-
mente, foi isso o que aconteceu. Mas o marco principal da ECO
92 foi essaideia de poder fazer reunides da ONU com participa-
¢do mais ampla. Tanto que depois a ONU incorporou essa ideia
do multissetorialismo e isso foi sensacional.
FW: Tu falaste da tua relagao com o Tadao Takahashi. Ele na épocaes-
tava envolvido em grandes projetos no CNPg, no Ministério de Ciéncia
e Tecnologia, na origem da Rede Nacional de Ensino e Pesquisa (RNP),
do ProTem, Softex, etc. E, além da experiéncia da ECO 92, juntos vo-
cés chegaram a ideia de criar um Comité Gestor da Internet no Brasil.
Como é que foi essa histoéria?
CA: AECO 92 teve um papel fundamental de ajudar a comuni-
dade académica da época a ganhar dois circuitos com os quais
aInternet brasileira passou a existir com conexdes permanen-
tes. Conexdes precarissimas, mas que existiam. E ai comecou a
haver uma expansio darede. Obviamente, além da comunidade
académica, entrou a Embratel, que ia ser o provedor de Internet
do Brasil. Como eufalei, nds ja abriamos o tal do BBS paravarias
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entidades entrarem, terem o seu e-mail e trocarem mensagens
com a Internet desde 1989 e 1990. Faziamos isso com uma cha-
mada interurbana para os Estados Unidos para enviar e rece-
ber pacotes de mensagens, mas a partir de 1992 a Internet pas-
sou a existir no Brasil. E, depois de mais alguns anos, passou a
existir para a populacdo de algum modo. E nesse processo co-
mecamos a conectar outros BBS, como o Mandic, o STI e outros.
Em um momento chegou a haver 150 desses BBSs se conectan-
do. Foram aparecendo também outras iniciativas de Internet,
alguns desses BBS ja estavam se tornando provedores, e ai co-
mecamos a pensar sobre o que era esse bicho chamado Internet.
Ai surgiu a ideia de que a Internet deveria ser entendida como
algo que estd sobre a rede de telecomunicacdes e o Betinho en-
tendeuisso. Apesar de nio entender muito do que estavamos fa-
zendo em termos de “casa de maquinas”, ele entendeu o espirito
dacoisa e entrou em contato com o entdo Ministro das Comuni-
cacdes, Sérgio Motta, e com o Ministro de Ciéncia e Tecnologia,
Israel Vargas. Apos algumas articulacdes com varios setores foi
publicada a famosa [Portaria] 143, que é a Norma 4, e a Portaria
147, que é a criacdo do Comité Gestor da Internet.
FW: E essa foi a génese da governanga da Internet no Brasil. E, no ce-
nario internacional, as coisas estavam avangando com a criagdo da
ICANN, em 1998, para fazer a gest&o de nomes de dominio, nimeros
de IP e etc. E, com a Internet e as TICs tendo um papel cada vez mais
preponderante na sociedade, surgiu ainiciativa da ONU de fazer a Cu-
pula Mundial sobre a Sociedade da Informag&o. Primeiro em Genebra,
em 2003, e depois em Tunis, em 2005. Como foi sua participagdo nes-
se processo que viria a dar origem ao IGF?
CA: Muitas entidades de varios paises se organizaram em grupos
e em campanhas pelo direito a comunicacio e passaram a de-
fender aimportancia de nds estarmos participando desses pro-
cessos. Euacabei sendo enviado pelo Ibase devido anossa traje-
toria até entdo. Apos varias reunides preparatorias chegamos a
2003 naprimeira edi¢cdo da Cuipula, que propunha uma discus-
sdo sobre a sociedade da informacéo e do conhecimento mui-
to mais ampla do que simplesmente a Internet. S6 que a Inter-
net cresceudemais e acabou dominando muitas das discussoes.
FW: A ponto de se criar um grupo de trabalho especifico entre as duas
edicbGes da Cupula para tratar de governanga da Internet.
CA: Sim. E eu, como um dos membros fundadores da APC,
fui um dos indicados a participar desse grupo de discussio

430



representando a sociedade civil. Era um grupo grande e discu-
timos exaustivamente, eu acho que em quatro reunides, o con-
ceitode governanca da Internet e como conduzi-la. Foiuma dis-
cussdo intensa porque havia grande presenca de governos com
diferentes tendéncias. O governo brasileiro, por exemplo, na épo-
cainteressado em eleger o novo secretario geral da Unido Inter-
nacional de Telecomunicacdes, passou a defender a posicdo de
que aUIT deveria ter presencaforte nagovernancada Internet,
do mesmo modo que paises como Arabia Saudita, Cuba, entre
outros. Claro que eu ndo defendia essa posicdo como represen-
tante da sociedade civil e nenhum dos outros membros da so-
ciedade civil o fazia. Mas foi uma batalha dura dentro do gru-
po de trabalho para terminarmos o relatério final. Como resul-
tado dessa segunda edicdo da Cupula foi publicado um extenso
documento chamado “Agenda de Tunis”, que até hoje é consi-
derado uma espécie de Biblia. E, entre todas as definicbes que
a Agenda traz como “clausulas pétreas”, esta a definicéo de go-
vernanca da Internet e os “papéis e responsabilidades” de go-
vernos, empresas, academia e sociedade civil.
FW: Enfim conseguiu-se chegar a uma redacao da Agenda de Tunis
sem grandes polémicas...
CA: Sem grandes polémicas, apesar de que a redacéo final foi a
portas fechadas e os governos ¢ que decidiram em ultima ins-
tancia... Mas é uma redacgéo razoavel e com possibilidades de
evoluir, € claro.
FW: E uma das recomendacées nos paragrafos que falam de governan-
cadalnternet € a criagcdo de um evento multissetorial para discutir o te-
ma: o IGF. Em 2006, ent3o, comeca o processo de organizagdo do pri-
meiro IGF, que aconteceria em dezembro daquele ano em Atenas, ndo €?
CA: Isso. E ai vocé tem um novo jogo de forcas e de interesses
paraadefinicdo de quais temas-chave o IGF iria discutir. Havia
uma tendéncia em se discutir onde se encaixava a Internet - se
édentrodaITU ou de organismos separados — e o papel do setor
relacionado a sua infraestruturalégica. Houve uma grande re-
sisténcia nesse primeiro IGF a introducéo deste tema na agen-
daeelaveiodapropria ICANN: uma espécie de corporacéo cria-
da pelo governo americano para gerir a distribuicio de nomes,
dominios e naimeros de IP pelo planeta. E isso ela fazia em um
contrato com o Departamento de Comércio dos Estados Unidos.
FW: Apesar dessa resisténcia no primeiro ano, o segundo IGF, que acon-
teceu em 2007 aqui no Rio de Janeiro, ja incluiu a questéo dos chamados
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“recursos criticos da Internet”. Um termo que se refere basicamente ao que a
ICANN, o IETF, etc. faziam... E o tema entrou e ndo saiu mais da pauta do IGF.
CA: Certo. Esse foi um debate muito interessante, porque o Bra-
sil queria de todas as maneiras que o tema fosse tratado no se-
gundo IGF - que foi financiado em grande medida pelo CGIL.br.
O Brasil batianisso com toda a forca, entdo os caras come¢aram
aperceber que nio conseguiriam escapar disso. E a Internet So-
ciety dizia que ndo podia e que nio tinha nada para ser discu-
tido, as empresas americanas diziam que nio podia, a ICC BA-
SIS'dizia que néo deveria... Até que um senhor respeitavel cha-
mado Vinton Cerf disse: “O que nds tememos? Se estamos fa-
zendo a coisa certa, por que tememos colocar o que estamos fa-
zendo em discussdo? Vamos parar com isso”. E ai, como por mi-
lagre, as entidades foram mudando de posicdo e engoliram es-
saideia de discutir a infraestruturalégica da Internet no IGF.
FW: E ao longo dos anos, como € que tu enxergas a evolugéo dos temas
no IGF? Como se deu a evolugdo dos temas e a evolugao da participa-
cdo dos diferentes setores da sociedade civil em particular?
CA: Olha, asociedade civil sempre fez um esforco paraestar pre-
sente nos workshops, porque no é sé um workshop em si - uma
reuniio de uma hora ou umahora e meia e acabou -, ¢ uma opor-
tunidade das pessoas se encontrarem e discutir um tema antes,
durante e depois do espaco do IGF. E, obviamente, as Coalizdes
Dinamicas eu também acho que foram muito relevantes. E os te-
mas ndo mudaram muito, né Flavio? Se vocé for fazer uma exege-
se dos temas, acaba chegando aos mesmos em todo o periodo. Ha
uma énfase nos ultimos anos em desenvolvimento sustentavel,
por causa da ado¢do das metas do milénio, primeiro, e depois dos
Objetivos de Desenvolvimento Sustentavel. E essa énfase tende
a continuar. Mas eu acho que o importante foi que o IGF ao lon-
go dos anos disparou uma iniciativa de discussio nacional e re-
gional sobre o tema da governanca da Internet e da sociedade da
informacdo. E o que era uma coisa muito primitiva, pequena no
comeco, de alguns paises organizarem um IGF nacional, algu-
masregioes organizando um IGF regional, virou umarede hoje. E
hé dezenas de IGFs nacionais, todas as regides estio organizadas

1 Nota dos editores: para mais informagées sobre ICC BASIS ver <https://iccwbo.org/
global-issues-trends/digital-growth/internet-governance/> (em inglés). Acessado em
25 de setembro de 2017.
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em IGFs regionais... E nesses espacos a ONU ndo manda. Entéo
ai pode haver recomendacdes e podem se defender posicdes ge-
radas nas discussoes desses foruns nacionais e regionais no IGF.
E entéo essa rede néo pode acabar, ela tem que continuar se de-
senvolvendo...
FW: E interessante imaginar um IGF, por exemplo, nos paises arabes,
acostumados com um viés mais autoritério e, de repente, a sociedade
civil, a academia podendo discutir livremente assuntos de governan-
gada Internet com o governo.
CA: E vocé tem representantes de entidades civis dessa regido
presentes no IGF, o que é uma conquista, é fantastico isso. Eu
acho que essa é a grande relevancia do IGF: ter mobilizado em
termos planetarios a ideia de que a governanca € algo impor-
tante e de que precisamos seguir as politicas que os governos de
nossos paises estio propondo ou realizando e comparar com as
de outros paises. Eum espaco precioso para comparar e trocar
ideias, experiéncias, etc.
FW: Olhando essa trajetdria de onze anos do IGF, tu dirias que hoje o
IGF esté consolidado e ndo corre risco nenhum?
CA: Tudo corre risco! [Risos] Mas mesmo que vocé mate o IGF
hoje, essa movimentacéo [de IGFs nacionais e regionais] néo
morre e isso ja é uma grande conquista.
FW: Que tipo de ameagas tu vés ai? Por exemplo, a governanga da In-
ternet hoje € largamente aceita como um espaco de discussdo multis-
setorial, mas vemos volta e meia ainda os governos ameacando leva-
rem as coisas de volta para a UIT. Essa ameaca vemos em um cenario
internacional e em alguns cenarios nacionais também.
CA: Haum processo que é como eu digo: a Internet é como se fos-
se um Big Bang e nds estamos ainda vendo os fragmentos pas-
sarem. Tem muita coisa que vai acontecer ainda... A tecnologia
tem avancado de uma maneira tdo impressionante que esta co-
mecando a ser dificil separar servicos narede de telecomunica-
cdes, que eram tradicionais, desses mesmos servicos feitos sobre
aInternet. A Internet estd sobre ainfraestrutura das telecomu-
nicacdes e servicos que estavam nessas infraestruturas de tele-
comunicacdes passam a serem feitos aqui em cima. Eissointro-
duz complicadores. Eu acredito que hoje grande parte da tele-
fonia tradicional, naverdade, passa por fibras 6pticas e TCP/IP,
entendeu? E ai vem o 5G que vai ser total, 0 4G... Tudo isso es-
talevando auma convergéncia que alegislacdo ndo acompanha

433



e esse € o grande desafio: ndao perdermos os direitos que nos te-
mos, a horizontalidade e atransparéncia, a abertura e todos es-
sas grandes conceitos que temos da Internet como um todo.
FW: S30 dois mundos: o mundo da Internet, acostumado a ser aberto,
multissetorial e altamente flexivel em termos de legislac&o; e o mundo
das telecomunicagdes, com uma tradigdo de 150 anos de regulagéo.
CA: E.E eutenho algumas preocupacdes que estdo na frontei-
raentre o técnico e o politico. Euma delas é que euvejo grandes
vulnerabilidades narede. N6s agora temos essa discussio da In-
ternet das Coisas. E quando essa discussdo comeca a ser levada
a sério em termos de politicas e principalmente de seguranca,
protecdo de dados e privacidade, se descobre que ja hd bilhdes
de dispositivos de IoT distribuidos e funcionando e com carac-
teristicas de seguranca que assustam a qualquer um!
FW: CA, nds acabamos passando por 25 ou 30 anos de historia da go-
vernanga da Internet. Olhando pra todo esse periodo de tempo, tu di-
rias que fizemos as coisas certas? Onde é que a gente pode ter erra-
do, onde é que a gente acertou muito?
CA: Poxa, nos brasileiros somos muito privilegiados em poder
dizer que nds fizemos as coisas certas. Podemos ter errado em
uma coisa ou outra, mas poxa! Nos chegamos ao Marco Civil [da
Internet]! E incrivel isso! Eu acho uma conquistadanadaeres-
peitada mundialmente.
FW: Pois ¢, e ndo temos como ndo lembrar também do NETmundial,
que foi um exemplo realmente extremo em relacdo ao modelo multis-
setorial. Qual é a tua experiéncia com o NETmundial?
CA: Nio vamos aqui tentar descrever o NETmundial, até porque
jahdum material abundante sobre o encontro. O importante foi
que esse evento conseguiulancaraideia de umainteracioreal-
mente horizontal entre os quatro setores: governo, académicos,
sociedade civil e empresarios. E procuramos fazer isso aconte-
cer na pratica em varios sentidos - inclusive, existiam quatro
microfones com filas iguais para cada um dos setores se mani-
festar. E o resultado foi muito bom. E importante notar que ndo
ha multissetorialismo perfeito. Vocé tem um processo pluralis-
ta, ou multissetorial, que tem varias etapas: uma etapa de dia-
logo sobre determinado tema, logo a tentativa de construgdo de
consenso... E ai ja comecam as dificuldades, porque consensu-
ar [entre os diferentes setores] ndo é muito facil. No A&mbito da
ONTU, por exemplo, o que acontece é que vocé tem um processo
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de participacdo que vai até certo ponto e depois as decisdes sdo
feitas a portas fechadas pelos governos. Mas mesmo assim é im-
portante. Agora, temos que reconhecer as imperfeicdes do mul-
tissetorialismo e sempre ter como um norte que os processos se-
jam o mais igualitarios possivel e essa é nossa grande batalha.
FW: O NETmundial nos mostrou muitas coisas positivas e até hoje é
lembrado por esses belos exemplos que ele deu, mas existe uma his-
toria prévia ao NETmundial. Como surgiu o evento e como foi o teu en-
volvimento |47
CA:Isso é interessante. Porisso é que eu gosto de dizer que néo
¢ um modelo multissetorial ou pluralista, mas um processo plu-
ralista. Toda a preparacdo para o NETmundial foi feita nesse
formato participativo. Nos fomos recebendo as contribuicées
e processando em uma participacio aberta e isso resultou em
um material preparatorio que foi precioso para viabilizar aque-
le processo de decisdo que teria que ocorrer em apenas trés dias.
Sem esse trabalho prévio seria impossivel.
FW: Se a gente olha de novo tentando fazer uma perspectiva de longo
prazo, o que todos nds aprendemos e tu, particularmente, comoumre-
presentante notavel da sociedade civil envolvida nesses processos to-
dos? Tudirias que a sociedade civil aprendeu, evoluiu nesse processo?
CA: Eu acho que aprendeu bastante. E em varios outros seto-
res, sem duvida. Agora fala-se em reinventar o NETmundial,
em fazer um NETmundial+10, um NETmundial+5. Uma revi-
sdo do NETmundial seria necessaria porque um dos documen-
tos do encontro é o mapa do caminho. E ali ha uma série de pis-
tas para um possivel futuro da sociedade da informacéo e seria
interessante verificar o que aconteceu desde entao e talvez re-
visar o caminho.
FW: Quando tu escreveres o teu livro de memdrias, tu vais olhar essa
tua trajetoria e onde é que estdo as coisas boas que vais guardar das
contribuicdes e que te gratificaram nesse processo todo?
CA: Até 1997, que cobre uma boa parte da trajetoria, inclusive a
propriacriacdo do CGLbr,da APC, o trabalho junto com o Beti-
nho foi fundamental. Eisso foi incrivelmente gratificante, por-
que apercepcdo dele dessas coisas, sem entender exatamente os
detalhes tecnoldgicos, a visdo estratégica dele, nos ajudou de-
mais e o respeito que todas as comunidades tinham por ele tam-
bém ajudava a abrir caminhos. Isso foi fundamental e, quando
alguém fala sobre os pioneiros da Internet no Brasil, o Betinho
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tem que ser citado, porque ele nos ajudou a sentar as bases des-
se multissetorialismo que nés exercitamos desde entéo na go-
vernanca da Internet e em outros setores também. Trabalhar
com ele foi a parte mais gratificante. Euma pena que ele foi an-
tes do tempo, como sempre acontece com essas pessoas. Depois
disso, trabalhar com o Tadao foi espetacular e com Demi nem
se fala. Sdo pessoas que sem elas seria muito dificil conseguir
alguma coisa, elas foram fundamentais.

FW: E como um jovem que tu és ainda, cheio de ideias e energia para

fazer tantas coisas, quais s&o as tuas lutas agora?
CA:Euacho que é continuar batalhando para que a Internet efe-
tivamente chegue a comunidades em que ela ndo é sé uma neces-
sidade, é quase um quesito de sobrevivéncia. Estamos agora tra-
balhando e montando redes comunitarias paraas comunidades
quilombolas no Maranhéo. Essas comunidades sdo ameacadas
de morte pelos latifundiarios, mineiros, etc. e estamos traba-
lThando com pessoas cujos filhos foram assassinados e que estéo
isoladas. Nio existe telefonia celular na area e eles precisam co-
municar-se em emergéncias. Entfo, essa é a grande prioridade.
Poder fazer isso com 72 anos ja é gratificante demais.
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Anexo 1
Paragrafos da Agenda de Tunis diretamente relacionados ao IGF*

7 Solicitamos ao Secretario-Geral da ONU que, em um processo aberto
einclusivo, convoque, no segundo trimestre de 2006, umareuniao do
novo féorum paraum dialogo multissetorial sobre politicas — o chamado Férum
de Governanca da Internet (IGF). O mandato do Férum é:
a) Discutir questoes de politicas publicas relacionadas aos elementos-
chave dagovernancadaInternet,afim de promoverasustentabilidade,
robustez, seguranca, estabilidade e desenvolvimento da Internet.
b) Facilitar o didlogo entre os 6rgaos que lidam com diversas politi-
cas publicas internacionais transversais e relacionadas a Internet,
bem como discutir questdes que nio se inserem no escopo de ne-
nhum drgio ja existente.
¢) Interagir com as organizacdes intergovernamentais apropriadas
e com outras instituicées nos assuntos de sua competéncia.
d) Facilitar o intercambio de informacdes e de melhores praticas, e,
nesse sentido, considerar a plena utilizacdo dos conhecimentos da
comunidade académica, técnica e cientifica.
e) Aconselhar todos os grupos de interesse a propor formas e meios
de acelerar adisponibilidade e acessibilidade da Internet no mundo
em desenvolvimento.
f) Fortalecer e aprimorar o engajamento das partes interessadas nos
mecanismos existentes e/ou futuros de governancada Internet, em
especial nos de paises em desenvolvimento.
g) Identificar as questdes emergentes, chamando paraelas aatencio
dos 6rgios competentes e do publico em geral, e, quando necessario,
fazendo recomendacdes.
h) Contribuir para a capacitacdo em governanca da Internet nos
paises em desenvolvimento, inspirando-se plenamente em fontes
locais de conhecimento e experiéncia.
i) Promover e avaliar, de forma permanente, a concretizacio dos
principios da CMSI nos processos de governanca da Internet.
j) Discutir, entre outras, as questdes relacionadas com os recursos
criticos da Internet.

1 Nota dos editores: os trechos traduzidos foram extraidos do livro Documentos da
Clpula Mundial sobre a Sociedade da Informagao, disponivel em <http://cgi.br/
publicacao/cadernos-cgi-br-documentos-cmsi/>.Consultado em 27 de julho de 2017.
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k) Ajudar aencontrar solucdes para as questdes decorrentes do uso
e do mal uso da Internet, aquelas de particular interesse para os
usuarios do dia a dia.
1) Publicar suas atas.
7 O Férum de Governanga da Internet, em seu trabalho e funcio, sera
multilateral, multissetorial, democratico e transparente. Paraesse fim,
o IGF proposto poderia:
a) Complementar-se das estruturas existentes de governancada Inter-
net, com especial énfase na complementaridade entre todas as partes
envolvidas nesse processo — governos, entidades empresariais, socie-
dade civil e organizacdes intergovernamentais.
b) Beneficiar-se de uma estruturaleve e descentralizada que esteja su-
jeita arevisio periddica.
©) Reunir-se periodicamente, conforme anecessidade. Reunies do IGF,
em principio, podem ser realizadas em paralelo as principais conferén-
cias da ONU para, entre outras coisas, utilizar seu suporte logistico.
7 Encorajamos o Secretario-Geralda ONUaanalisar umasérie de op¢oes
paraaconvocatoriado Forum, tendo em consideragio as competéncias
comprovadas de todas as partes interessadas na governanca da Internet e a
necessidade de garantir a sua plena participacdo.
7 5 O Secretario- Geral deverareportar periodicamente aos Estados-Mem-
bros da ONU sobre o funcionamento do Forum.
7 6 Solicitamos ao Secretario- Geral da ONU que examine a conveniéncia
da continuacio do Férum, em consulta formal aos participantes do
mesmo, dentro do prazo de cinco anos da sua criacio, e fazer recomendacdes
aos membros das Nacoes Unidas a esse respeito.
7 OIGF niodevera ter nenhuma fungéo de supervisio nem de substitui-
cdo de acordos, mecanismos, instituicdes ou organizacoes existentes,
mas deverd envolvé-los e aproveitar sua experiéncia. Seria constituido comoum
processo neutro, ndo duplicado e nio vinculante. Nao deveria ter implicacio
nas operacoes técnicas da Internet do dia-a-dia.
7 O Secretario- Geral deve estender convites a todas as partes interes-
sadas e pertinentes, para que participem da reunifo inaugural do IGF,
levando em conta uma representacio geografica equilibrada. O Secretario-
Geral deve também:
a) Basear-se nosrecursos apropriadosde todas as partesinteressadas,
incluindo aexperiénciacomprovadada UIT, como ficou demonstrado
durante o processo da CMSI, e
b) Estabelecer umasecretaria eficaz e eficiente em termos de custos
paraapoiar o IGF,assegurandoaparticipacdo das partesinteressadas.
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Anexo 2

IGF 2006
Atenas>

IGF 2007
Riode Janeiro3

IGF 2008
Hydevrabad*

Organizacionais:

= Cerimbnia de Abertura

= Definindo o Cenario

= Sessoes de Resumo
Caminho Adiante

= Cerimdnia de Encerramento

= Cerimdbnia de Abertura

= Sess3o de Abertura

= Balango e Caminho Adiante
= Sessoes de Relato

= Cerimbnia de Encerramento :
: = Questdes Emergentes

= Cerimbnia de Abertura

= Sess3o de Abertura

= Balango e Caminho Adiante
= Sessao de Encerramento

Lista das sessGes principais realizadas nos dez primeiros IGFs?*

Tematicas:

= Abertura

= Seguranga

= Diversidade

= Acesso

= Questdes Emergentes

: »Recursos Criticos da Internet
: =Acesso

: = Diversidade

: = Abertura

= Seguranga

= Alcangando o Proximo Bilh&o
- Promovendo uma Internet
Multilingue
- Acesso: alcancando os
proximos bilhées

= Provendo a Ciberseguranga
e a Confianca
- Dimensdes da Ciberseguranga
e dos Cibercrimes
- Promovendo a Seguranga,
- Privacidade e Abertura

= Gerenciamento de Recursos
Criticos da Internet
- Transig¢do do IPv4 para o IPv6
- Arranjos para a Governanga
da Internet: Globais, Regionais
e Nacionais

= Questbes Emergentes
- A Internet de Amanhd: inovagdo
e aevolugdo da Internet

1 Nota dos editores: lista construida a partir da sistematizag&o das informagdes constantes
dos “Sumarios do Presidente” e das programacoes, quando disponiveis, dos dez primeiros IGFs.
2 Uma lista das sessGes principais ocorridas no IGF 2006 Atenas e seus respectivos
palestrantes e moderadores pode ser encontrada em <http://igf.waig.org/list%200f%20
panellists.php>. Consultado em 12 de julho de 2017.
3 A programagcao completa do IGF 2007 Rio de Janeiro pode ser encontrada em <http://www.
intgovforum.org/cms/Rio_Meeting/Timetable.pdf>. Consultado em 12 de julho de 2017.

4 Uma lista das sessdes principais ocorridas no IGF 2008 Hyderabad pode ser encontrada em
<http://www.intgovforum.org/cms/index.php/2008-igf-hyderabad/hyderabadprogramme>.

Consultado em 12 de julho de 2017.




Organizacionais:

= Ceriménia de Abertura

= Sesso de Abertura

= Apresentagéo
Sessdo de Orientagbes
Perspectivas Regionais

= Sess&o Honoraria do Pais-
sede: Preparando as Novas
GeragGes para a Era Digital
- Uma Responsabilidade
Compartilhada

IGF 2009
Sharm El Sheiks

= Balango e Caminho Adiante:

sobre a pertinéncia da
continuagdo do Férum
= Sessdo de Encerramento

= Governanga da Internet:
Definindo o Cenario

= Perspectivas Regionais

= Cerimdnia de Abertura

= Balango da Governangada

IGF 2010
Vilnus®

= Sess3o de Encerramento

= Internet e Caminho Adiante

Tematicas:

= Gerenciamento de Recursos

= Criticos da Internet

= Segurancga, Abertura
e Privacidade

= Acesso e Diversidade

= Governanga da Internet a
LLuz dos Principios da CMSI

= Questdes Emergentes: O
Impacto das Redes Sociais

: = Gerenciando os Recursos
Criticos da Internet

¢ =Acesso e Diversidade

¢ =Seguranca, Abertura

e Privacidade
= Governanga da Internet
para o Desenvolvimento

= Questdes Emergentes:

Computagado na Nuvem

5 Uma lista das sessées principais ocorridas no IGF 2009 Sharm El Sheik e seus respectivos
palestrantes e moderadores pode ser encontrada em <http://www.intgovforum.org/

cms/2009/sharm el Sheikh/Programme.MainSessions.html>. Consultado em 12 de julho

de 2017.

6 A programagcao completa do IGF 2010 Vilnus pode ser encontrada em <http://www
intgovforum.org/cms/201 0/schedule/WorkshopSchedule Vilnius201009.htm>. Consultado

em 12 de julho de 2017.
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Organizacionais:

= Sess3o de Informagdes
aos Novos Delegados
= Cerimdnia de Abertura

Tematicas:

Governanga da Internet
para o Desenvolvimento
= Questdes Emergentes

IGF 2011 = Sess&o de Abertura = Gerenciando os Recursos
Nairdbi7 = Didlogo Interregional Criticos da Internet
= Balango e Caminho Adiante = Segurancga, Abertura e
= Sess&o de Encerramento Privacidade
= Acesso e Diversidade
= Cerimbnia de Abertura = Questdes Emergentes
. Selsséo deébertfl:raAd : = Gerenciando os Recursos
= Balanco e Caminho Adiante Criticos da Internet
IGF 2012 = Sess&o de Encerramento = Governanga da Internet
Baku? para o Desenvolvimento
: = Acesso e Diversidade
= Segurancga, Abertura
e Privacidade
= Cerimonia de Abertura = Construir Pontes: O Papel
= Sessdo de Abertura dos Governos na Cooperagéo
= Sessoes de Orientagbes Multissetorial
IGF 2013 = Sesséo de Microfone Aberto = Principios de Governanca
Bali® = Balanco da Internet

= Cerimbnia de Encerramento

= Principios da Cooperagao
Multissetorial

=Marco Legal e Outros
Marcos: Spam, Hacking
e Cibercrimes

= A Internet como Catalisadora
do Crescimento e
Desenvolvimento Sustentavel

= Direitos Humanos,
Liberdade de Expressaoe
Livre Fluxo de InformagéGes
na Internet

= Questdes Emergentes:
Vigilancia na Internet

7 A programagao completa do IGF 2011 Nairdbi pode ser encontrada em <http://www.intgovforum.
org/cms/2011- igf-nairobi/schedule-a-programme-2011>. Consultado em 12 de julho de 2017.

8 A programacgao completa do IGF 2012 Baku pode ser encontrada em <http://www.
intgovforum.org/cms/2012/IGF%20Schedule/IGF%20201 2schedule.pdf>. Consultado em
12 dejulhode 2017.

446



IGF 2014
Istambul*

IGF 2015
Jodo Pessoa*

Organizacionais:

= Orientagdes

= Preparando o Cenario:

- Ideias e debates por tépico
relacionados aos subtemas
do IGF 2014

= Cerimdnia de Abertura
= Sess3o de Abertura
= Resumo dos Féruns
de Melhores Praticas
= Balanco
= Sess3do de Microfone Aberto
= Sess3o de Encerramento

= Orientagao

= Preparando o Cenario:
Desconstruindo o tema
principal e os subtemas
do IGF 2015

= Cerimonia de Abertura

= Sessado de Abertura

= Microfone Aberto e Balango

= Cerimonia de Encerramento

Tematicas:

= Politicas Facilitadoras
de Acesso, Crescimento e
Desenvolvimento na Internet

= Neutralidade de Rede: Rumo
auma Compreenséo
Comum de uma Quest&o
Complexa

= Evolugdo do Ecossistema
da Governanga de Internet
e o Papel do IGF

= Funcdes IANA: Processo
de Transigado da Supervisdo da
NTIA e o Processo de Tomada
e Prestagdo de Contas da
ICANN

 « Consultas CMSI+10 do IGF
: =EconomiadaInternete

Desenvolvimento

: Sustentavel
: = Aperfeigcoando a

Cibersegurangae
Construindo Confianga
Digital

= Dialogo sobre Zero Rating

e Neutralidade de Rede

: = Direitos Humanos

na Internet

= Declaragdo NETmundial e

a Evolugdo do Ecossistema
de Governanga da Internet

9 A programacao completa do IGF 2013 Bali pode ser encontrada em <http://www.
intgovforum.org/cms/wks201 3/htm/L IGF2013Draft.Schedule.Headings.htm>.

Consultado em 12 de julho de 2017.
10 A lista de sessodes principais realizadas no IGF 2014 Istambul pode ser encontrada em
<https:/[/igf2014.sched.com/overview/type/Main+Session>. Consultado em 20 de julho

de 2017.

11 A programacgao completa do IGF 2015 Joao Pessoa pode ser encontrada em
<https://www.intgovforum.org/cms/201 5-igf-joac-pessoa/igf-201 5-schedule>.

Consultado em 12 de julho de 2017.




Anexo 3

Distribuicdo tematica dos workshops realizados
nos dez primeiros anos do IGF*

IGF 2007 Riode Janeiro

I 19
I 17

o i
84 — Bt
workshops H o
Nl ¢
IGF 2008 Hyderabad
I 14

Total

61

workshops

OIN0OmOR

Segurancga

Outras Questées

Governanga da Internet para o Desenvolvimento e Capacitagéo
Liberdade de Expressao e Abertura

Recursos Criticos da Internet

Acesso

Diversidade

Liberdade de Expressao e Abertura

Governanga da Internet para o Desenvolvimento e Capacitagao
Acesso

Seguranca

Recursos Criticos da Internet

Outras Questdes

Diversidade

IGF 2009 Sharm El Sheik
I 17 Liberdade de Express3o e Abertura

Total

workshops K
6
6
IGF 2010 Vilnus

I
I 1
I 1

Total
6°“‘9 -
I
workshops [ | 5
I s

B 13 Seguranca
I 12 Governanca da Internet para o Desenvolvimento
B 11 Recursos Criticos da Internet

Capacitagéo
Acesso
Diversidade

3 Abertura, Privacidade e Segurancga
0 Acesso e Diversidade
0 Recursos Criticos da Internet

Governanga da Internet para o Desenvolvimento
Criangas e Jovens

Capacitagao

Questdes Emergentes

1 Nota dos editores: os dados foram obtidos a partir da programagao de cada IGF.
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IGF 2011 Nairdbi

I 20 Abertura, Privacidade e Seguranca
I 18 Acesso e Diversidade
I 15 Questdes Emergentes
I 13 Recursos Criticos da Internet
B 38 Governancada Internet para o Desenvolvimento
B 5 razendoum Balancgo

Total

79

workshops

IGF 2012 Baku

Abertura, Privacidade e Seguranca

Acesso e Diversidade

Questdes Emergentes

Governancga da Internet para o Desenvolvimento
Recursos Criticos da Internet

Fazendo um Balango

Principios de Cooperagéo Multissetorial
Acesso e Diversidade
Direitos Humanos e Liberdade de Expresséo

Total BN 10 Principios de Governanga da Internet
91 I o  seguranga
BN 7 Outras Questdes

workshops

Direitos Humanos

Governanga da Internet para o Desenvolvimento
Acesso

Questbes Emergentes

Recursos Criticos da Internet

Outras Questées

Direitos Humanos
Principios de Cooperagéo Multissetorial
Diversidade
Seguranga
I 11 Questdes Emergentes
Bl 5 Abertura
Il 4 Recursos Criticos da Internet

workshops
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Anexo 4
Relacdo de temas e subtemas dos dez primeiros anos do IGF * 2

IGF 2006 Atenas Governanga da Internet para o Desenvolvimento

IGF 2007 Governangada Internet para o Desenvolvimento
= Recursos Criticos da Internet

= Acesso

= Diversidade

= Abertura

= Seguranca

IGF 2008 Hydembad Internet para Todos

IGF 2009 GovernangadaInternet - Criando Oportunidades
paraTodos

= Recursos Criticos da Internet

= Acesso

= Diversidade

= Abertura

= Desenvolvimento

1 Nota dos editores: lista construida a partir da sistematizagéo das informacdes
constantes dos “Sumarios do Presidente” e das programagées, quando disponiveis, dos
dez primeiros IGFs.

2 De acordo com o documento do IGF <https://www.intgovforum.org/cms/documents/igf-

meeting/igf-201 6/magmeetings/7 1 5-themes-of-previous-igfs/file>. Consultado em 12
de julho de 2017.
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IGF 2010 Vilnus Desenvolvendo Juntos o Futuro

IGF 2011 Alnternet como Catalisador de Mudancgas: Acesso,
Desenvolvimento, Liberdades e Inovagdo

= Governanga da Internet para o Desenvolvimento
= QuestBes Emergentes

= Recursos Criticos da Internet

= Segurancga, Abertura e Privacidade

= Acesso e Diversidade

= Balango e Caminho Adiante

IGF 2012 Baku Governancgada Internet para o Desenvolvimento Sustentavel
Social, Econémico e Humano

Construindo Pontes: Reforgcando a Cooperagao Multissetorial
em prol do Crescimento e do Desenvolvimento Sustentavel
= Acesso e Diversidade - a Internet como motor para o

crescimento e o desenvolvimento sustentavel

= Abertura - Direitos humanos, liberdade de expresséo
e livre fluxo de informagdes na Internet

= Seguranca - Marco legal e outros marcos: spam,
hackinge cibercrimes

= Cooperagdo Aprimorada

= Principios da Cooperacgao Multissetorial

= Principios de Governancga da Internet
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IGF 2014 Istambul Conectando Continentes em prol da Governanga
Multissetorial da Internet Aprimorada

IGF 2015 Evolugdo da GovernangadaInternet: Empoderando
o Desenvolvimento Sustentavel

= Cibersegurancga e Confianga

= Economia da Internet

= Inclusdo e Diversidade

= Abertura

= Aprimorando a Cooperagao Multissetorial

= Internet e Direitos Humanos

= Recursos Criticos da Internet

= Questdes Emergentes
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Anexo 5
Distribuicdo de participantes entre os setores
nos dez primeiros anos do IGF*

IGF 2006 Atenas>
11%

IGF 2008 Hyderabad?
10%

IGF 2009 Sharm El Sheik* IGF 2010 Vilnuss

8% 7% 3%

10%

SocoScocoo—ocooSooSooCoSooCoCoo—ooSooCo(ECoSSoCoCoo-ooSooSoScoSooSooooSoosooo

1 Nota dos editores: os dados foram retirados das estatisticas oficiais publicadas na pagina
do IGF dos anos em que estavam disponiveis. Nao foram encontrados dados referentes as
edicGes do Rio de Janeiro (2007) e Nairdbi (2011).

2 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/55-
igf/2006-meetings/1852-igf-2006-stats>. Consultado em 12 de julho de 2017.

3 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/igf.wgig.org
cms/index.php/component/content/article/42-igf-meetings/4 1 4-attendance-breakdown-
of-the-hyderabad-meeting>. Consultado em 12 de julho de 2017.

4 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/index.php
component/content/article/87-programme/484-igf-sharm-elsheikh-attendance-
statistics>. Consultado em 12 de julho de 2017.

5 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/2010/
Stats.2010.pdf>. Consultado em 12 de julho de 2017.

454



IGF 2012 Baku® IGF 2013 Bali®

5% 4% 7%°

IGF 2014 Istambul® IGF 2015 Jodio Pessoa**

5%

4% 11% 8%  10%

4%

6 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/
component/content/article/114-preparatory-process/1280-igf-2012-baku-
attendance-statistics>. Consultado em 20 de julho de 2017.

7 Em 2012 a classificagao oficial ndo inclui a Comunidade técnica e académica,
mas o que se chamou de Comunidade da Internet.

8 As estatisticas podem ser encontradas em <http://www.intgovforum.org/
cms/201 3-bali/attendance-statistics>. Consultado em 20 de julho de 2017.

9 Em 2013 a classificagao oficial ndo inclui a Comunidade técnica e académica,
mas o que se chamou de Comunidade da Internet.

10 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/
igf-2014/attendance-statistics>.Consultado em 20 de julho de 2017.

11 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/2015-

igf-joao-pessoaligf-201 5-attendance-statistics>. Consultado em 12 de julho de 2017.
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Anexo 6
Distribuicdo de participantes entre as regides
geograficas nos dez primeiros anos do IGF*

IGF 2009 Sharm
ElSheik4

IGF 2006 Atenas® IGF 2008 Hyderabad?

5%

(Exceto do pais-sede)

IGF 2014 Istambul®
8%

IGF 2012 Baku’
8%

IGF 2013 Bali®

7%

4%

7%

28% 14%

10%

!

(e outros)

'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'

4
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
'

(e outros) (e outros)

1 Nota dos editores: os dados foram retirados das estatisticas oficiais publicadas na pagina do
IGF e dos Sumarios do Presidente dos anos em que estavam disponiveis. Nao foram encon-
trados dados para 2007.

2 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/55-igf/2006-

meetings/1852-igf-2006-stats>. Consultado em 12 de julho de 2017.

3 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/igf.wgig.org/
cms/index.php/component/content/article/42-igf-meetings/4 1 4-attendance-breakdown-
of-the-hyderabad-meeting>. Consultado em 12 de julho de 2017.

4 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/index.php/
component/content/article/87-programme/484-igf-sharm-elsheikh-attendance-
statistics>. Consultado em 12 de julho de 2017.

5 As estatisticas podem ser encontradas em <http://www.intgovforum.org/cms/2010
Stats.2010.pdf>. Consultado em 12 de julho de 2017.

6 As estatisticas foram extraidas do Sumario do Presidente do IGF 2011.
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IGF 2010 Vilnuss

IGF 2011 Nairdbi®
3%

1%

4%

(e América do Norte)

IGF 2015 Jodio Pessoa*®

3% 5% Africa América do Norte

América Latina
e Caribe

America do Sul

Asia Oceania

Oriente Médio

Pais-sede

Resto da Europa | Unigo Europeia

COCOOCoODO00000O000On0oC00OnOC000000000N00000000000000000000000000000000000

(e outros)

Europa Ocidental

7 As estatisticas podem ser encontradas em <http://www.intgovforum.org/

cms/201 3-bali/attendance-statistics>.Consultado em 20 de julho de 2017.
8 As estatisticas podem ser encontradas em <http://www.intgovforum.org/

cms/2013-bali/attendance-statistics>.Consultado em 20 de julho de 2017.
9 As estatisticas podem ser encontradas em <http://www.intgovforum.org/

cms/igf-2014/attendance-statistics>.Consultado em 20 de julho de 2017.

10 As estatisticas podem ser encontradas em <http://www.intgovforum.org/
cms/201 5-igf-joao-pessoal/igf-201 5-attendance-statistics>. Consultado

em 12 de julho de 2017.
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Anexo 7
Relacao dos Féruns de Melhores Praticas desenvolvidos
ao longo dos dez primeiros anos do IGF*

IGF 2007 Rio de Janeiro>

= Topologia e Terminologia da Internet
= Participacgao Publica na Governanca da Internet: Questdes Emergentes,

Boas Praticas e Propostas de SolugGes
= Promovendo a Seguranca da Rede e Construindo uma Internet Harménica
= Boas Praticas do Reino Unido:

1. Ligbes a serem Aprendidas dos IGFs Locais
2.Desenvolvendo Beneficios Econémicos da Auto-Regulagdo da Internet
- A Experiéncia do Reino Unido

= Programa de Capacitagédo em Governanga da Internet: Um Modelo para Treinamento Regional
= Convencao de Cibercrimes
= Valor de Servigo Publico da Internet
= Padrdes Abertos de TIC para Maior Acesso da Cidadania: Boas Praticas
nas Politicas e Compras Governamentais
= Para além da Conversa: Parcerias na Pratica
= SinalizagBes, Referéncias e o Interesse Publico: Solucionando o Desafio
de Manter Aberto um Meio Aberto
= Tunisia = Sri Lanka = Quénia = Ilhas do Pacifico
= TICs e Desafios de Seguranca: Uma Seleg&o de Estudos de Caso
= Protecdo das Criangas Online
= Brasil
= Do Conhecimento ao Empreendedorismo: Capacitagdo num Ambiente em Mutagéo
= Troca de Trafego na Internet em Mercados de Internet Menos Desenvolvidos
e o Papel dos Pontos de Troca de Trafego (IXPs)
= Protec¢do do Consumidor e Notificag&o de Incidentes de Seguranga Envolvendo Dados
= Senegal = Bulgaria
= A Mesma Solucado NZo Serve para Tudo: O que pode ser aprendido
da diversidade de exemplos de gerenciamento dos ccTLDs existentes
= Politicas Publicas Participativas de Sucesso
= Tajiquistdo = Chile

1 Nota dos Editores: informagGes retiradas dos programas e outros documentos publicados na
péagina oficial do IGF referentes ao Férum de cada ano. Nos IGFs de 2010 a 2013 nao
foram encontrados registros de Féruns de Melhores Praticas nos programas. O relatério
do IGF de 2010 menciona a realizagao de Féruns de Melhores Praticas em paralelo as
sessoes principais, workshops e CoalizGes Dindmicas, no entanto nao foram encontrados
registros desses féruns no programa <http://www.intgovforum.org/cms/2010/schedule/
WorkshopSchedule Vilnius201009.htm>. Consultado em 17 de julho de 2017. O documento
chamado Programme Paper do IGF 2011 menciona “good practices foruns’, porém nao
foram encontrados registros desses féruns no programa. Ver <http://wwwv.intgovforum.org/
cms/2011-igfnairobi/schedule-a-programme-2011>. Consultado em 17 de julho de 2017.

2 ldentificados na ordem em que foram realizados a partir da programacéo disponivel em
<http://www.intgovforum.org/cms/Rio_ Meeting/Timetable.pdf>. Consultado em 17 de julho
de 2017. Uma lista das propostas de Féruns de Melhores Praticas do IGF de 2007 pode ser
encontrada em <http://www.intgovforum.org/BPP.php>. Consultado em 17 de julho de 2017.
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IGF 2008 Hyderabad?

= Protecdo das Criangas Online
= Sessdo de Boas Praticas do Reino Unido: Parcerias em Agao
= Forum de Melhores Praticas da OCDE sobre Acesso e Uso Aprimorado
das Informagdes do Setor Publico pela Internet
* A Abordagem Europeia ao Empoderamento e Proteg&o das Criangas Online
= Abordagem Autorregulatdria da Privacidade e Seguranca de Dados na India
= Mundos Virtuais para a Entrega de Servicos e Inovagées Publicas
= Acesso Igualitario & Oportunidades Igualitarias
= Capacitacdo em Governanca da Internet
= Turquia: uma Nacao Transformando-se em Sociedade da Informagéo

IGF 2009 Sharm El Sheik#

« O Uso da Internet na Regido Arabe: Perspectivas e o Futuro
= CENTRE - Os Centros de Exceléncia, Treinamento, Pesquisa & Educacao
em Cibercrimes
= Ensinando Governanca da Internet - A Experiéncia das Escolas de Veréo
de Governanga da Internet
= Boas Praticas em Politicas de ccTLD e Operagdes de Gerenciamento
de Recursos
= Incentivando Conteldos de Qualidade na Internet - Utilizando Mecanismos
de Competicdo para Demonstrar Boas Praticas na Internet
= A Internet na Suécia: Presente, Futuro, Pesquisa
= Acessibilidade na Web
= Acesso para Todos Inclui Pessoas que Vivem com Algum Tipo de Deficiéncia
= Diversidade Linguistica Transformando a Tecnologia para o Desenvolvimento
= Desenvolvendo Legislagdes Amplas sobre Cibercrimes
= Pornografia Infantil em Paises em Desenvolvimento: Estratégias para Avangar
= Educacao Online: Maximizando a Eficiéncia
= Parcerias em Agdo: Exemplos Internacionais de Boas Praticas
= Mundos Virtuais e Diplomacia Publica na Era Digital

3 Identificados na ordem em que foram realizados a partir da programagéo disponivel em
<http://www.intgovforum.org/cms/hyderabad prog/Workshop_Schedule.htm>. Consultado
em 17 de julho de 2017.

4 |dentificados na ordem em que foram realizados a partir da programagéo disponivel em
<http://www.intgovforum.org/cms/2009/sharm el Sheikh/WorkshopSchedule.html>.
Consultado em 17 de julho de 2017.
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IGF 2014 Istambuls

= Desenvolvimento de Mecanismos Multissetoriais Significativos

= Regulagdo e Mitigagdo de ComunicagGes NZo Solicitadas (spam)

= Estabelecendo e Apoiando os Centros de Estudo, Resposta e Tratamento de
Incidentes de Seguranca (CERTSs) para a Seguranca na Internet

= Criando e Viabilizando Ambientes para o Desenvolvimento de Conteldos Locais
= Protecdo e Seguranga das Criangas Online

IGF 2015 Jodio Pessoa®

= Fortalecendo Mecanismos para uma Participagdo Multissetorial Significativa

= Criando um Ambiente Favoravel para a Adog&o do IPv6

= Viabilizando Ambientes para a Criagéo de IXPs Bem Sucedidos

= Criando e Apoiando Grupos de Seguranca e Resposta a Incidentes (CSIRTS)
para a Segurancga na Internet

= Regulagdo e Mitigagdo e Comunicagdes Nao Solicitadas

= Abuso e Violéncia de Género Online contra as Mulheres

5 Identificados em <http://www.intgovforum.org/cms/best-practice-forums/igf-2014-
best-practices-forums>. Consultado em 17 de julho de 2017.

6 ldentificados em <http://www.intgovforum.org/cms/best-practice-forums/201 5-best-
practice-forum-outputs>. Consultado em 17 de julho de 2017.
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Lista de abreviaturas e siglas

AGNU
APC
AoC
BPF
ccNSO
ccTLD
CCTD
CERT
CIR
CGl.br
CMsSI
CSIRT
CsSw
DNS
DNSSEC
DUDH
ECOSOC
ETNO
FAO
GAC
GAID
GNI
gTLD
IAB
IANA
ICANN
ICC
ICG
IDN
IEEE
1G4D
IETF
IGF
IGFSA
1ISOC
ISP

ITR

IXP

JPA
LAP
MAG
MAAWG
MoU
NRO

Assembleia Geral das Nag&es Unidas

Associacao para o Progresso das Comunicagdes
Afirmag&o de Compromissos

Forum de Melhores Praticas

Organizagao de Suporte a Nomes de Cddigos de Paises
Dominio de Primeiro Nivel de Cédigo de Pais

Comissao de Ciéncia e Tecnologia para o Desenvolvimento
Grupo de Tratamento de Incidentes Computacionais
Recursos Criticos da Internet

Comité Gestor da Internet no Brasil

Cupula Mundial sobre a Sociedade da Informacao

Grupo de Resposta a Incidentes de Seguranga

Comisséo sobre a Situagdo da Mulher
Sistema de Nomes de Dominio

Domain Name System Security Extensions

Declaragéo Universal de Direitos Humanos

Conselho Econémico e Socia

Associagao das Operadoras de Redes de Telecomunicagéo Europeias
Organizagao das Nagdes Unidas para a Alimentacao e a Agricultura
Comité Consultivo para Assuntos Governamentais
Alianga Global para TICs e Desenvolvimento

Global Network Initiave

Dominio de Primeiro Nivel Genérico

Conselho de Arquitetura da Internet

Autoridade para Atribuigdo de NUmeros da Internet
Corporagao da Internet para Atribuicdo de Nomes e Nimeros
Camara de Comércio Internacional

Grupo de Coordenagéo da Transigdo IANA

Nome de Dominio Internacionalizado

Instituto de Engenheiros Eletricistas e Eletronicos
Governanga da Internet para o Desenvolvimento
Forga-Tarefa de Engenharia da Internet

Férum de Governanga da Internet

Associagdo de Apoio ao Forum de Governancga da Internet
Internet Society

Provedores de Servigos de Internet

Protocolo Internet

Regulamento Internacional de Telecomunicagdes

Ponto de Troca de Trafego

Acordo de Projeto Conjunto

Plano de Agdo de Londres

Grupo de Aconselhamento Multissetorial

Grupo de Trabalho Contra Abusos em Mensagens
Memorando de Entendimento
Organizag&o dos Recursos Numéricos
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NAT Network Address Translation

NSA Agéncia de Segurancga Nacional

NTIA Administragdo Nacional de Telecomunicages e Informagéo
OCDE Organizacao para a Cooperagéo e Desenvolvimento Econémico
ODM Objetivos de Desenvolvimento do Milénio

oDS Objetivos de Desenvolvimento Sustentavel

OHCHR Escritdrio do Alto Comissariado da ONU para os Direitos Humanos
oIT Organizacao Internacional do Trabalho

OoMC Organizagado Mundial do Comércio

OMPI Organizagédo Mundial de Propriedade Intelectual

ONG Organizacao N&o Governamental

ONU Organizagao das Nagdes Unidas

RFC Request for Comments

RIR Registro Regional da Internet

TIC Tecnologias de Informacgdo e Comunicagéo

TLD Dominio de Primeiro Nivel

UCT Unido Caribenha de Telecomunicagdes

UE Unido Europeia

uiT Unido Internacional de Telecomunicagdes

UNCTAD Conferéncia das Nag&es Unidas sobre Comércio e Desenvolvimento
UNDESA Departamento de Assuntos Econémicos e Sociais

UNESCO Organizagéo das Nagdes Unidas para a Educacao, a Ciéncia e a Cultura
URL Uniform Resource Locators

W3C World Wide Web Consortium

WBU Uni&o Mundial de Radiodifus&o

WCIT Conferéncia Mundial sobre Telecomunicag&es Internacionais
WGIG Grupo de Trabalho sobre Governanca da Internet

WTPF Forum Mundial de Politicas de Telecomunicagdes

ZR Zero Rating
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