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Sobre

CGl.br

O Comité Gestor da Internet no Brasil (CGLbr) foi criado em 1995 para
coordenar e integrar todas as iniciativas de servicos de Internet no Pais, promo-
vendo a qualidade técnica, a inovagio e a disseminacio dos servicos ofertados.
Seus membros sio do setor governamental, do setor empresarial, do terceiro
setor e da comunidade cientifica e tecnolégica. Em 2005, o CGLbr delegou a
execucao de algumas das suas atividades a uma entidade civil, de direito privado
e sem fins lucrativos, denominada Ntucleo de Informacio e Coordenacio do
Ponto BR (NIC.br).

NIC.br

O NIC.br, criado para, entre outras acdes, implementar decisdes e projetos do
CGL.br, coordena e integra diversas iniciativas e atividades da Internet no Pais.
Estao sob sua responsabilidade diversos projetos essenciais para a gestao desta
rede no Brasil. O Registro.br faz o registro dos nomes de dominios que usam o
.br e a atribuicio de ntimeros de Sistema Autéonomo (ASN) e enderecos IPv4 e
IPv6 no Brasil. O CERT.br é responsavel pelo tratamento e resposta a inciden-
tes de seguranca em computadores envolvendo redes conectadas a Internet no
Pais. Ja o Ceptro.br coordena projetos que apoiam ou aperfeicoam a infraestru-
tura de redes, como o SIMET, que, com medicdes 100% independentes, tem o
objetivo principal de subsidiar os provedores de acesso e os Sistemas Autono-
mos com informacdes que possibilitam constantes melhorias no provimento de
acesso a Internet no Brasil; além da distribuicio da hora legal brasileira com o
NTP.br e da disseminac¢do da implementacio do IPv6 e de Boas Praticas para a
Internet por meio de cursos presenciais e a distancia. O IX.br (Internet Exchan-
ge ou Pontos de Troca de Trifego Internet) promove a infraestrutura para in-
terligacdo direta entre as redes Internet, o que melhora a qualidade da rede e faz
com que ela possa ter maior robustez, resiliéncia e organizacio geografica, redu-
zindo investimentos e custos operacionais aos Sistemas Auténomos. O Cetic.br
produz e divulga indicadores, estatisticas e informacdes estratégicas sobre o uso
e apropriacdo das tecnologias de informacio e comunicacio e o desenvolvimen-
to da Internet. E, por fim, o Ceweb.br dissemina e promove o uso de tecnolo-
gias abertas na Web, fomentando e impulsionando a sua evolugzo no Brasil por
meio de estudos, pesquisas e experimentacdes de novas tecnologias. Além disso,
o NIC.br promove estudos e recomenda procedimentos para a seguranca das
redes e servicos de Internet, d4 suporte ao LACNIC, entidade responsavel pela
distribuicao de enderecos [IPv4 e IPv6 para a América Latina e Caribe, como
também hospeda o escritério brasileiro do W3C, que desenvolve padrdes para
uma Web aberta, colaborativa, acessivel e universal.
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Destaques

104

de crescimento no
registro de domi-
nios .brem 2020,
atingindo mais de
4.5 milhces

- I .
69-

de crescimento anual do [X.br,

com pico de trafego agregado

de 14 Thit/s em 2020, e 500

novos Sistemas Auténomos

(AS) participantes, consolidan-

do-se como um dos maiores

do mundo
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eventos sobre temas diver-
sos do universo da Internet e
tecnologia foram produzidos
ou patrocinados pelo CGl.br/
NIC.br, atingindo um total de
73.289 participantes

Acoes na pandemia

Manutencao da infraestrutura do IX.br; Campanhas educativas
contra golpes e incidentes; Estudos sobre Internet para subsi-
diar politica publicas; Programacao de encontros virtuais sobre
governangca e infraestrutura da Internet
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Acoes para a Internet e
Apoio a Sociedade

A pandemia COVID-19 foi um divisor de dguas para a sociedade, com
impactos sociais e econdmicos em multiplos campos. O distanciamento social
possibilitou, em diferentes momentos, tempo para que a reestruturacio hospi-
talar evitasse colapsos. Ao mesmo tempo, a diminui¢do do consumo diminuiu
o faturamento das empresas, a arrecadacio de impostos, e a taxa de desemprego
subiu e a desigualdade social se ampliou. A Internet despontou desde o inicio
como alternativa para muitos setores enfrentarem os efeitos da pandemia, seja
os diretamente ligados & atenco a saude, sejam aqueles ligados ao sistema pro-
dutivo. O CGL.br e o NIC.br assumiram posicoes e implementaram a¢des com
vistas a esse cendrio que atravessou 2020.

Os dados mostravam que o panorama que o Pais chegava a4 pandemia era o de
que 26% dos brasileiros ainda ndo era usudario de Internet e 28% dos domicilios
n3o tinham acesso a Internet, além de haver desigualdades regionais nesse aces-
so e um grande numero de pessoas com dificuldades no uso por falta de habili-

dades (dados da TIC Domicilios de 2019). Outra

Confira todas as recomendacdes do
CGlbrlogo no inicio da pandemia:

B parcela dos usudrios de Internet sé tinha conexio
via servico de telecomunicacio mével e o sistema
de franquias de uso pré-pago impactou sobretudo

aos grupos sociais de renda mais baixa.

https://cgi.br/esclarecimento/ O CGLbr elencou em maio de 2020 uma
nota-publica-em-razao-do-ce- série de recomendagdes para os setores ligados
nario-de-quarentena-e-isola- as suas representagdes para o cendrio critico que
mento-sociaI-pela-pandemia-da- se apresentava. Ao Executivo e ao Legislativo,

-covid-19/

recomendou financiar investimentos da infraes-

trutura necessiria para manter e ampliar acesso

a populacio; necessidade de garantir pagamento
dos servicos de Internet para usudrios em vulnerabilidade econémica; financiar
expansao da infraestrutura de redes, sobretudo em periferias e locais remotos;
entre outras.

Aos usudrios de forma geral, o CGLbr recomendou que redobrassem os
cuidados para prevencao de golpes on-line e a propagacao de noticias falsas,
duvidassem de mensagens nao solicitadas, ndo acessassem links sem a certeza do
destino, desconfiassem de propostas excessivamente vantajosas e n3o passassem
pra outras pessoas noticias sem verificar sua veracidade.
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As empresas de TIC, o CGLbr recomendou que os Sistemas Auténomos
(AS) redobrassem cuidados para prevencio e mitigacdo de ataques a sua rede;
que empresas de telecomunicacdes, incluindo os pequenos e médios prestadores
de SCM, envidassem esforcos para aumentar a capacidade e acelerar o ritmo de
expansao de suas redes para cobrir todas as areas habitadas nos municipios bra-
sileiros; que empresas de desenvolvimento deveriam colocar suas capacidades a
disposicao das pequenas e microempresas e das organizacdes civis para garantir
e fortalecer suas presencas na economia da Internet; entre outras.

Ao terceiro setor e 2 comunidade académica, o CGI.br recomendou a utiliza-
¢do da capacidade de mobilizagdo para identificar vulnerabilidades decorrentes
da exclusdo social e propor acoes em parceria com empresas e poderes Exe-
cutivo e Legislativo, bem como desenvolver e incentivar projetos para acesso
universal a Internet; o direcionamento das pesquisas para solu¢des urgentes que
permitam avancos da incluséo digital; e que as instituicdes de ensino apoiem e
promovam a capacitacio necessaria para reduzir as barreiras e deficiéncias para
a alfabetizacio digital da populaco.

O NIC.br, além de administrar os dominios terminados em .br, também
cuida da alocacio dos ASN (“autonomous system numbers”), dos enderecos
IP (Internet Protocol, versdes 4 e 6) no territério nacional e de uma série de
projetos que visam melhorar a qualidade, a seguranca e a acessibilidade da
Internet, bem como contribuir com informaces e dados para sua disseminacio
entre as politicas publicas. A seguir, também sio elencados marcos do trabalho
do NIC.br durante a pandemia e que podem ser lidos em mais detalhes ao longo
desta publicacgo.

IX.br

As equipes do IX.br, projeto de interconexdo direta entre redes que com-
poem a Internet no Brasil, empenharam-se em enfrentar as dificuldades
operacionais para manter as redes em opera¢do. Foram feitas as ampliacoes
necessarias para atender a forte demanda do ano. Logo no inicio da pandemia, o
IX.br atingiu um pico de tréfego de 10 Terabit por segundo (Tbit/s) e terminou
0 ano com pico de 14 Tbit/s. Esses indicadores levaram o IX.br a ser um dos
maijores do mundo. Essa infraestrutura de interconexao, que liga 1.250 Sistemas
Autonomos (AS), contribui com a qualidade da Internet no Brasil. Esse contexto

refor¢a um marco importante para o [X.br, mas também integra um crescimen-
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to uniforme e significativo na curva histdrica de aumento do trifego Internet
nos PTTs. Foi adotada ainda a isen¢do de pagamentos pelo NIC.br de solicita-
coes de ampliacoes de portas nos PTTMetro Sio Paulo e Rio de Janeiro para
aumento da capacidade de conexao entre os meses de maio e junho de 2020. O
NIC.br tomou todas as medidas necessérias para que os trabalhos fossem reali-
zados dentro das melhores condicoes sanitérias, protegendo os profissionais que
atuavam em campo. Os parceiros no projeto PTTmetro, como Rede Nacional
de Ensino e Pesquisa (RNP), universidades, operadoras, provedores de acesso e
todos os demais foram de suma importincia para manter as operagdes.

Metodologia das pesquisas

A pandemia também afetou de forma acentuada o formato de realizacdo das
pesquisas com abordagem presencial. O Cetic.br, departamento do NIC.br que
produz dados sobre acesso, uso e apropriacao das tecnologias da informacio e
comunicacio (TIC) no Brasil, estruturou um plano de contingéncia para a ma-
nutencao da coleta de dados durante a crise sanitaria. O Cetic.br foi afetado, mas
adotou uma postura de protagonista na busca por alternativas para 0 momento.
Foram adotados procedimentos para conducio dos projetos de pesquisa existen-
tes e para apoiar outros produtores de dados que se encontravam em situacdes
semelhantes diante da nova dindmica imposta pelo distanciamento social. Além
das pesquisas e estudos setoriais habitualmente ja realizados, o Cetic.br também
lancou trés edi¢oes do Painel TIC COVID-19 com dados sobre cultura, comér-
cio eletronico, servicos publicos, telessatde, privacidade, ensino remoto e tele-
trabalho. Sabe-se que, aliado as limitacoes que o acesso desigual a dispositivos
digitais impde, é fundamental considerar como as disparidades socioeconomicas
entre individuos podem representar um aproveitamento menor de funciona-
lidades oferecidas pelas TIC. Por isso, as pesquisas sio importantes elementos
para a elaboracio de politicas publicas. Em outubro de 2020, o Cetic.br realizou,
com a Comissao Economica para a América Latina e o Caribe (Cepal), um
webinar para discutir o processo de coleta de dados estatisticos com represen-
tantes dos Institutos Nacionais de Estatistica do Brasil, Colombia, Argentina,
México e Chile. O evento permitiu ampliar o conhecimento sobre as estratégias
adotadas e foi uma instancia fundamental para a divulgacdo de guias metodol6-
gicos de referéncia produzidos pela Cepal, pelo Cetic.br, e das melhores praticas

dos institutos nacionais de estatistica da regido.

II
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Qualidade da Internet

Devido a pandemia COVID-19, mais pessoas passaram a acessar a Internet
para fins como trabalho remoto, incluindo acGes de satde, estudo a distancia,
além da busca por entretenimento, como streaming de videos e jogos. A conecti-
vidade se apresentou como um tema mais premente para a sociedade brasileira,
incluindo os desafios de reducio das desigualdades de acesso. Foi possivel obser-
var um aumento do uso do Sistema de Medi¢do de Trafego Internet (SIMET),
operado pelo Ceptro.br, para medicoes da qualidade da Internet, que chegaram
a 23 milhoes em 2020. O departamento do NIC.br também fortaleceu a equipe
com foco na ciéncia de dados e pesquisa para producio de conhecimento sobre
as métricas de qualidade da rede. Em 6 de abril foi publicado um relatério (Re-
latério de Influéncia da COVID-19 na qualidade da Internet no Brasil) com o
objetivo de identificar potenciais indicadores de sobrecarga, congestionamento
ou atrasos em comunica¢des em meio digital, sobretudo quando se fala de redes
TCP/IP, protocolos nos quais se baseia boa parte das aplicacdes, aplicativos e
sistemas que utilizamos cotidianamente. Em decorréncia desse primeiro rela-
tério, passou-se a publicar semanalmente relatérios de impactos na qualidade
da Internet no Brasil e artigos cientificos sobre o periodo da crise sanitéria e sua
relacdo com o panorama do acesso.

Veja informacoes detalhadas sobre os projetos de medicdes, realizadas no
periodo, na pigina 63.

Seguranca

A pandemia levou a Internet a uma forma essencial de comunicacio e
um servigo entre os primordiais para a continuidade da prestacao de muitos
trabalhos. Ao mesmo tempo, seu maior uso e visibilidade trouxeram mais
tentativas de golpe e incidentes de seguranca. Para orientar os usudrios de
Internet foi criada uma secio especial no site InternetSegura.br para chamar
a atencio sobre os riscos e golpes que estavam ocorrendo em funcio da
grande busca por informacdes e interesses relacionados 8 COVID-19
(https://internetsegura.br/coronavirus/). Foi desenvolvido ainda o projeto
Cidadio na Rede, pela equipe de projetos do Ceptro.br, com uma biblioteca
de videos para incentivar boas praticas relacionadas ao bom uso da rede, entre
eles muitos ligados a seguranca. O NIC.br, por meio do CERT.br, também se
envolveu com a organiza¢do da campanha #FiqueEsperto em conjunto com
uma série de organizacdes, entre elas a Conexis, que liderou o projeto, para
alertar a populacio contra golpes virtuais.


https://internetsegura.br/coronavirus/
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Considerando a realidade de 2020, em que as escolas suspenderam as au-
las presenciais, levando as criangas a ficarem mais tempo em frente as telas, o
CERT .br desenvolveu ainda um material para permitir que elas brincassem
em casa enquanto aprendiam mais sobre cddigos maliciosos e mecanismos de
defesa. Foram criadas versoes para impressao e montagem em 3D dos seguin-
tes personagens: Antivirus, Autenticacio, Backup, Firewall, Spyware, Trojan,
Virus e Zumbi.

+ Esses personagens podem ser impressos em casa, montados com ajuda dos
pais e utilizados para encenar e contar diversas histérias sobre o embate
entre a “turma do bem” e a “turma do mal”.

+ O material estd sob a licenca Creative Commons BY-NC-ND 4.0 e pode ser
baixado no seguinte endereco: https://internetsegura.br/personagenspa-
ramontar/

Um processo em curso e planejado antes da pandemia gerou também efeitos
para usudrios por conta dos riscos de golpe que despontaram. A melhoria da
precisao dos dados cadastrais do NIC.br, advindos do programa de conformi-
dade, fez com que fossem tirados do ar sites de lojas eletronicas e de leiles falsos
ou golpes de oportunidade. A equipe de operacao de TI do NIC.br também
manteve o trabalho responsavel pela monitoracio, infraestrutura e [X.br, bem
como a mitigacio a ataques de negacio de servico e no suporte a tratamento de
incidentes, mantendo seu trabalho 24 horas por dia, com escalas ajustadas para

reduzir o contato entre os membros da equipe e o risco de contigio.

Dominios .br e recursos de numeracao Internet

A necessidade de migracio para o ambiente virtual de varios negécios e de
processos presenciais fez com que se impulsionasse a tendéncia de crescimento
do nimero de novos registros de dominios sob o .br. Foi de cerca de 10% esse
aumento em 2020. Essa adequacio se deu ao longo do ano, contudo o inicio da
pandemia trouxe grandes impactos em relagio aos orcamentos de individuos,
empresas e instituicdes. Por isso, o Registro.br, logo no inicio da pandemia,
ampliou o prazo de pagamento de uma semana para até 60 dias, com o objetivo
de contribuir com a continuidade de negécios afetados. Também foi dado 30
dias de caréncia para além dos trés meses que atualmente o NIC.br dd para os
processos de recuperacio de Recursos de Numeracao Internet cujos titulares
apresentem alguma pendéncia administrativa ou de descumprimento de regras.
O processo de recuperacio que se iniciou em janeiro foi concluido somente em
abril de 2020. Isso atendeu 2 demanda de provedores de acesso a Internet (ISPs)

3
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que estavam em dificuldades para honrar seus compromissos pela reducio de
receitas .O atendimento telefoénico para os usudrios que possuem registros de
dominios sofreu uma reducio de horario buscando preservar colaboradores,
mas sem impactar o funcionamento da Internet. O suporte telefénico passou

a funcionar das %h as 17h. Essa medida também foi adotada para o suporte
administrativo com e-mails e procedimentos de apoio ao servico: das 9h as 16h,
intercalando trabalho presencial e remoto.

Eventos, debates e governanca

O oferecimento de eventos presenciais foi um dos que mais foram afeta-
dos pela pandemia. Reunides de conselheiros, congressos, semindrios, féruns,
grupos de trabalho, todos os formatos precisaram se adaptar rapidamente para o
formato digital. O uso de aplicativos e plataformas, bem como alguns dos novos
modelos de transmissdo, nao eram tio comuns no Brasil e demandaram um
aprendizado rapido por parte das instituicdes. O NIC.br se reorganizou rapida-
mente — para alguns casos, até mais rapido do que o ritmo de fornecedores de
solucdes tecnoldgicas para comunicagio — de forma que passou a fazer remo-
tamente toda a organizacio de eventos, encontros e conferéncias. A gravacio e
transmissao, que ja era feita habitualmente pela Assessoria de Comunicac¢io an-
tes da pandemia, se juntou a toda a cadeia de organizacdo dos eventos, incluindo
a funcdo multitela, a acessibilidade, a legendagem, a identidade visual e a escolha
de plataformas.
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Atividades e
Posicionamentos

O Comité Gestor da Internet no Brasil (CGLbr) é exemplo internacional de
governanca multissetorial e democritica. Os conselheiros, com representantes
do governo, do terceiro setor, dos empresarios e da comunidade cientifica e
tecnoldgica, debatem e deliberam temas que envolvem o uso e o desenvolvi-
mento da Internet no Pais. No ano de 2020, extremamente desafiador para a
sociedade por conta da pandemia COVID-19, o CGL.br chegou a marca de 25
anos de existéncia com o objetivo de contribuir para a evolucio das tecnologias
de informac@o e comunicacao.

Se 0 ano de 2020 trouxe um cendrio que demandava resiliéncia e acdes inova-
doras por parte de instituicdes e individuos por conta da pandemia, também foi
o periodo em que legislacdes importantes passaram a
vigorar e aprimorar o direito a privacidade e a trans-
paréncia do uso dos dados nas redes. Entrou em vigor
a Lei Geral de Protecio de Dados Pessoais (LGPD).
Também estd em curso a formacio dos integrantes do
Conselho Consultivo da Autoridade Nacional de Prote-
¢ao de Dados. O processo de composicio se desenvol-
veu e estd previsto para ser concluido em 2021.

Em 10 reunices ordindrias, oito delas por videocon-
feréncia, os debates abrangeram desde anilise de pro-
jetos de lei em tramitacio no Congresso até questoes
sobre o planejamento estratégico do comité a partir de

o sua atuacdo e seu regimento interno. Houve, no meio
re S O | u go e S do ano, a substituicio do coordenador do CGLbr: fin-
dou o0 mandato de Maximiliano Martinhio e assumiu
sobre temas e eventos Mircio Nobre Mignon. E possivel apresentar alguns
relacionados a Internet em destaques dessas discussoes do pleno do CGLbr a partir
https: / / Cglbr/ resolucoesl anol das atas de cada reunido, das resolucdes aprovadas e das
notas de esclarecimentos emitidas pelo Comité.

Em janeiro, houve a apresentacio do relatério do GT Internet e Democra-
cia, elaborado ap6s um seminario que envolveu membros da academia e dos
setores que compdem o CGLbr. Nele, hd um aprofundamento de ideias para se
combater a desinformacio no ambiente digital e os desafios para a prote¢do de
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processos democraticos. O documento foi
apresentado e, posteriormente, publicado
com a compilacio dos debates e propostas
apresentadas pelos participantes.

Os conselheiros também sistematizaram e
enviaram contribui¢des sobre principios para
a consulta publica aberta pelo governo federal
para uma Estratégia Nacional de Inteligéncia
Artificial com o objetivo de potencializar

os beneficios da A para o Pais e mitigar

eventuais impactos negativos. Foi apontada a
necessidade de se pensar, para além da contribuicio a consulta publica, de uma
agenda de médio prazo e para acompanhamento de projetos na area de Inteli-
géncia Artificial, que estd na vanguarda de tecnologias que envolvem assistentes
virtuais, reconhecimento facial, geolocalizacdo, tratamento de dados em larga
escala, gestdo urbana, entre tantos outros.

Assim que se confirmou a pandemia e as autoridades brasileiras tomaram
decisoes de buscar alternativas ao enfrentamento da contaminacio, o distancia-
mento social se apresentou como forma de proteger grupos de risco. Foi nesse
contexto que também se confirmou um aumento no nimero de conexoes e
uso da Internet. A dependéncia dos servicos de telecomunicacées que ofertam
Internet se tornou uma preocupacio de todos. O CGLbr fez uma manifestagio
publica com recomendacdes ao poder publico, as empresas, aos usudrios e a
comunidade académica.

Dois projetos legislativos que envolviam a Internet trouxeram preocupacdes
aos conselheiros pela forma apressada que tomavam em suas tramitagdes.

Os conselheiros se manifestaram publicamente em maio sobre os Projetos de
Lei n. 2630 e n. 1429 que tratam dos processos de desinformacio, liberdade,
responsabilidade e transparéncia na Internet. Ao solicitar mais aprofundamento
e participa¢do nos debates, houve a citacdo sobre o risco que ambos projetos
podem trazer para direitos fundamentais, como a liberdade de expressdo e a
vedacio a censura.

No segundo semestre, tomaram posse os novos conselheiros eleitos no sexto
processo eleitoral e também assumiu o novo coordenador do CGI.br, Marcio
Nobre Migon. Feitas as apresentacdes ao longo das primeiras reunides, incluin-
do o funcionamento do préprio CGLbr e do NIC.br, também foi identificada a
necessidade de se discutir os formatos e o préprio planejamento estratégico para

9
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o trabalho dos conselheiros do CGLbr. Foi formado um grupo de trabalho com
esse intuito.

A partir da agenda legislativa e da urgéncia de medidas que envolvessem uni-
versalizacdo das telecomunica¢des que ofertam Internet, com especial atencdo
para o momento de enfrentamento da pandemia, os conselheiros manifestaram
apoio ao Projeto de Lei n. 172/2020, que assegurava a utilizacio de recursos
para ampliacio do acesso a Internet em banda larga, em especial a locais ainda
excluidos digitalmente. O projeto previa destinacdo de recursos do Fundo de
Universalizacio dos Servicos de Telecomunicacées (Fust). Seu contetido foi
aprovado e sancionado ainda em 2020.

Também foram reorganizadas as composicdes das Camaras Tematicas e
dos Grupos de Trabalho ligados ao CGL.br, que funcionam como um espago
de aprofundamento de debates e acompanhamento de projetos e ideias dos
diferentes setores que envolvem o desenvolvimento da Internet. Nas Camaras
Técnicas, também sio convidados integrantes fora do conselho para que contri-
buam com ideias e informacoes ligadas ao seu setor. Em 2020, foram desenvol-
vidos trabalhos nas seguintes camaras de consultoria do CGLbr:

+ Camara de Universalizacio e Inclusao Digital

+ Camara de Seguranca e Direitos na Internet

+ Camara de Conteudos e Bens Culturais

+ Camara de Inovacio e Capacitacao Tecnologica

A Diretoria de Assessoria as Atividades do CGLbr contribuiu com o trabalho
dos Grupos de Trabalho dos conselheiros do CGL.br ao fazer o planejamento e a
organizacio conjunta aos conselheiros coordenadores de cada GT em atividade
no ano de 2020, com elaboracio de termos de referéncia, producio de subsi-
dios, preparacio de reunides virtuais, elaboracio de relatérios diversos. Os GTs
formados foram:

» GT Eventos

+ GT Férum da Internet no Brasil

+ GT Internet e Democracia

+ GT Projeto de Lei n. 2.630

+ GT Planejamento Estratégico do CGLbr

+ GT Plataformas Regulacdo

+ GT Plataforma para Educacio Remota

» GT OpenCDN

» GT Acordo CGLbr e Instituto de Estudos Avancados da Universidade de

Sio Paulo (IEA-USP)
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+ GT acompanhamento do convénio de cooperacio entre Fapesp, CGLbr e
MCTI

» GT acompanhamento da Autoridade Nacional de Protecio de Dados
(ANPD)

O trabalho especifico do GT de Eventos ao longo do ano, realizado com a
assessoria do NIC.br, avaliou e encaminhou apoios a 12 encontros, bem como
processou contratos e recebeu prestacoes de contas. Entre eles, Workshop on
Quantum Computation and Quantum Information, 38° Simpésio Brasileiro de
Redes de Computadores e Sistemas Distribuidos, WRINP 2020, 19° Simpésio
Brasileiro sobre Fatores Humanos em Sistemas Computacionais, Congresso
da Sociedade Brasileira de Computagdo 2020, WebMedia 2020, Ibusiness 2020
(adiado para 2021 por conta da pandemia), 42 Convencio Abranet (também
adiado para 2021), 64° Painel Telebrasil, Mylnova Day 2020, 13° Encontro
Nacional ANID - Expotec, e 62 Semana de Inovacio.

O GT do convénio de cooperacio entre Fapesp, CGL.br e MCT]I tem por
objetivo acompanhar a utilizacio dos recursos do CGLbr retidos na Fapesp desde
a época em que a fundacio abrigava o Registro.br. Um acordo amplo entre os
6rgaos prevé a aplicacio desses recursos em pesquisas e desenvolvimento em
Internet. Editais e chamadas sio feitas pela Fapesp e acompanhadas pelo CGL.br.
Os editais para a criacdo de centros de pesquisa sobre inteligéncia artificial, por
exemplo, estavam na fase de avaliacio dos méritos das propostas, no final de 2020.

Foi aprovada para 2021 uma previsio orcamentdria de R$ 13,9 milhoes para
atividades ligadas ao desenvolvimento da Internet no Brasil e diretamente vin-
culadas a resolu¢cdes do CGI.br: reuniées do Comité, cAmaras temadticas, oficinas
ou semindrios para GT's do CGLbr, participacdes dos conselheiros em eventos,
patrocinios e apoios a outros eventos do setor, nova edicio do Prémio Desta-
ques em Governanca da Internet, outros servicos como consultorias, assessoria
parlamentar e tradugdes, além da realizacio do Férum da Internet no Brasil
(FIB) e Programa Youth.

Processo Eleitoral

O CGLbr concluiu e divulgou o resultado final do sexto processo eleitoral
para eleico de representantes da sociedade civil, que exercerdo mandato de
trés anos. Apds uma votacio em segundo turno para suplentes, a lista definitiva
dos titulares e suplentes eleitos foi confirmada. O processo eleitoral do CGlLbr
ocorre a partir dos votos de um colégio composto por entidades representativas
desses trés setores, que escolhem, por meio de voto eletronico, um candidato
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para representa-las no CGLbr. Ao total, 184 entidades de todas as regides do
Pais participaram das eleicGes.

O CGLbr é composto por 21 integrantes, sendo 11 representantes eleitos pela
sociedade civil — quatro do setor empresarial, quatro do terceiro setor e trés da
comunidade cientifica e tecnoldgica —, nove representantes de 6rgios de gover-
no e um representante de notdrio saber em assuntos de Internet. Os conselhei-
ros eleitos, entre titulares e suplentes, neste dltimo processo foram:

Comunidade cientifica e tecnoldgica

Os titulares sao Rafael de Almeida Evangelista, Tanara Lauschner e Marcos
Dantas Loureiro, ja os suplentes, Lisandro Zambenedetti Granville, Paulo
Roberto de Lima Lopes e Joao Weyl Albuquerque Costa.

Setor empresarial

Provedores de acesso e contetido da Internet

O titular é Rosauro Leandro Baretta, na supléncia esta Cristiano Reis
Lobato Flores.

Provedores de infraestrutura de telecomunicacdes
José Alexandre Novaes Bicalho € o titular, e o suplente é Vivien Mello Suruagy.

Indistria de bens de informatica, telecomunicacoes e software
O titular é Henrique Faulhaber, e a supléncia é de Vanda Regina
Teijeira Scartezini.

Setor empresarial - usuario
Nivaldo Cleto é o titular, e Helio Donin Junior é o suplente.

Terceiro setor

Os titulares sao Beatriz Costa Barbosa, Laura Conde Tresca, Percival Hen-
riques de Souza Neto e Domingos Sivio Mota. Na supléncia, estio Francisco
Carvalho Venancio, Evelyn Eisenstein e Spencer Toth Sydow

Todas informacoes sobre as etapas do processo eleitoral estio disponiveis no
endereco: https://cgibr/processo-eleitoral/
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25 ANOS DO CGl.br

Um quarto de século de historia foi 0 marco atingido pelo CGl.br em 2020.
Concebido como um espaco de debates sobre o crescimento adequado

e desejavel do acesso a Internet no Brasil em todos 0s segmentos, seja
governamental, privado, académico-cientifico ou do terceiro setor. 0 CGl
nasceu como um comité& multissetorial com o espirito da propria criacdo da
Internet. Sua concepcao, inédita e inovadora a época, hoje ¢ elogiada como
referéncia global de um modelo multissetorial para a Internet.

Essa data de um quarto de século se refere a 1995, quando o CGlbr foi criado
como um comité multissetorial responsavel por estabelecer diretrizes estra-
tégicas relacionadas ao uso e desenvolvimento da Internet no Brasil, e a ele

foi atribuida a administragao do .br. Antes, o dominio br havia sido delegado
por Jon Postel (IANA), em 1989, aos que operavam, na Fundacéo de Amparo
aPesquisa do Estado de S&o Paulo (Fapesp), as redes académicas brasileiras.
Naquele momento, 0 .br era usado para identificar as maquinas do ambiente
académico. A Internet comegaria a operar no Pais em 7 de fevereiro de 1991.
Com a evolugdo da Internet, ficou clara a necessidade de se ter um brago
operacional paraimplementar com autonomia as acges e projetos do
Comité Gestor. Cinco anos depois, iniciou-se o processo de desvinculagao
do .br da Fapesp e, em 2003, o NIC.br ganhou uma figura juridica e um CNP.J.
A tltima virada de chave aconteceu em dezembro de 2005, quando o
NIC.br assumiu formalmente tambeém a recepgao dos recursos oriundos

do registro sob o .br e da distribuicao de nimeros IP. Com isso, a entidade
passou a ter funcionarios proprios, fortalecer seus centros, e pode desen-
volver e implementar a estrutura que tem hoje.

Nesse periodo, foramintimeros retornos a sociedade brasileira a partir dos
recursos gerados com o registro de dominios .br, como, por exemplo, estrutura
de atendimento aos usuarios, infraestrutura para melhoria da rede com pontos
de troca de trafego Internet, tratamento de incidentes de seguranca e produ-
cao de estudos e pesquisas cientificas. Um marco a ser lembrado foi uma agéo
de enfrentamento dos spams chamada Geréncia da Porta 25, um conjunto de
politicas e tecnologias implantadas em redes de usuarios finais ou de carater
residencial que contribuiu para encontrar alternativas para o problema.

0 CGl.br também contribuiu ativamente para o contexto brasileiro da Inter-
net ao pactuar um documento de principios que englobam direitos como
liberdade, privacidade, universalidade, diversidade, neutralidade e inimpu-
tabilidade da rede, entre outros (Decalogo de Principios para a governanca
da Internet). Esse documento e a participacdo dos conselheiros influencia-
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ram a criacdo de outras legislacdes-chave para o Pais, como o Marco Civil da
Internet e a Lei Geral de Protecéo de Dados Pessoais (LGPD). Ambas podem
ser lembradas como resultado de grandes contribuigdes do CGl.br.

Ao longo dos 25 anos, muitos foram os conselheiros do governo, da comu-
nidade cientifica e tecnologica, do terceiro setor e do empresariado que
fizeram parte do Comité. E possivel consultar os mandatos e os curriculos
resumidos de todos os conselheiros por meio da pagina eletronica do CGlbr:
https://cgi.br/historicointegrantes/

Prémio Destaques em Governanca da Internet

no Brasil

Para marcar seus 25 anos, 0 CGl.br promoveu um evento on-line que
discutiu as conquistas do multissetorialismo para a governanca da Inter-
net, aimportancia e o futuro da rede durante o isolamento imposto pela
COVID-19, além de destacar realizacdes do Comité em todos estes anos.
Também foram anunciados os homenageados na primeira edicéo do
Prémio Destaques em Governanca da Internet no Brasil.

Apesar de estarem todos em ambiente remoto, em decorréncia da pan-
demia, foi possivel criar um evento produtivo com conselheiros do CGl.br
celebrando a data e, em seguida, o antncio dos 33 nomes condecorados
na primeira edicdo do Prémio Destaques. Foi escolhido como simbolo do
prémio 0 ipé, arvore nativa brasileira e cuja palavra & um acrénimo de IP
(eminglés, Internet Protocol, ou, em portugués, Protocolo Internet).

0 objetivo da criacdo do prémio foi reconhecer
pesso0as ou organizagdes que contribuiram de
forma criativa e perene através de suas agoes,

premiados e sobre o prémio realizacGes, ideias ou solucGes para o desenvol-
encontram-se disponiveis em: vimento da Internet no Brasil, e também para a

https://premiodestaques.cgi.br promocao dos principios para governanga e uso

da Internet, seja no ambito da pesquisa cientifi-

Assista a cerimdnia de ca e tecnologica, no &mbito do empreendedoris-

mo com oferta, investimento ou administracdo
de servicos inovadores ou disruptivos (publicos,
privados ou de organizagoes sem fins lucrati-
vos), do pioneirismo, ou mesmo no ambito de
acoes individuais com significativo alcance e impacto comunitario.
Aproveitando a realizacdo do evento de forma on-line, o CGl.br aprovou a
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doacdo de Rs 150 mil para a organizagdo ndo governamental Acdo a
Cidadania para enfrentamento dos problemas da pandemia. Confira as

33 personalidades homenageadas e condecoradas por suas contribuicoes,
incluindo seis com homenagens postumas:

Alberto Courrege Gomide Amaro Moraes e Silva Neto Artur Pereira Nunes
(in memoriam) (in memoriam) (in memoriam)

Caio Tulio Costa Cfistina Dé Luca ' Demi Getschko

Eduardo Levy Cardoso Eduardo TadaoTakahashi
Moreira

_ 4

Gustavo Viberti Hartmut Richard Glaser Herbert José de Souza -
Betinho (in memoriam)

A\ & =
José Roberto Boisson de Liane Marg}arida Luiz FernandoGomes Michael Stanton
Marca Rockenbach Tarouco Soares (in memoriam)

|

.

P P | g—
Nelson SimGes Paulo Henrique de Aguiar Sérgio Roberto Vieira da Silvio Meira
Rodrigues Motta (in memoriam)
Contribuicao em Politicas Publicas .
para o Desenvolvimento da Inter- é
net nos Ultimos dez anos:

.~

Artur Coimbra José Gontijo Miriam Wimmer
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Catedra Oscar Sala

A Catedra Oscar Sala foi inaugurada em 2020 a partir de convénio firma-
do entre a Universidade de Sao Paulo (USP), por meio Instituto de Estudos
Avangcados (IEA), o CGLbr e o NIC.br. O nome da citedra é em homenagem ao
professor Oscar Sala, que foi uma pessoa fundamental para o inicio da Internet
no Brasil. A inauguragzo se deu com o semindrio “Imprensa, Tecnologia e o Fu-
turo do Jornalismo”, com a participacdo de Rodrigo Mesquita, Walter Bender,
Demi Getschko, Bianca Santana, Caio Ttlio Costa, Ana Estela de Sousa Pinto,
Carlos Eduardo Lins da Silva e Eugénio Bucci. No ambito do acordo, estd em
discussdo o desenvolvimento de uma cadeira para um curso de pés-graduaciao
da Escola de Governanca da Internet no Brasil (EGLbr) e a realizagdo de alguns
semindrios e palestras.

Monitoramento Legislativo

Como apoio as atividades do CGL.br, a Assessoria Juridica do NIC.br fez, em
2020, o acompanhamento e o monitoramento de mais de 280 projetos de lei que
tratam da Internet e estdo em tramitacdo no Congresso Nacional. Os conselhei-
ros do CGLbr se manifestaram publicamente, por meio de resolucoes ou notas
de esclarecimento, sobre os Projetos de Lei n. 2.630/2020, n. 1.429/2020 e
n. 172/2020.

Cadernos CGl.br

Este projeto parte da selecdo e edicio de publicacoes referenciais nos temas
de governanca da Internet, inéditas em portugués, com programa de envio para
centros de pesquisa e bibliotecas no Brasil. O ano de 2020 foi dedicado ao extenso
trabalho de traducio de importantes documentos internacionais do ecossistema
de governanca da Internet. O primeiro publicado na

colecio foi o HLPDC — Relatério do Painel de Alto

Acesse as publicacdes lanca-
das: https://cgi.br/noticia/
releases/cgi-br-lanca-a-era-
-da-interdependencia-digi-
tal-em-portugues-livro-com-
-relatorio-completo-do-pai-
nel-de-alto-nivel-da-onu/

Nivel sobre Cooperacao Digital do Secretario-Geral
da ONU, lancado em um painel on-line, com a pre-
senca do Prof. Edson Prestes, que integrou o painel
na Secretaria-Geral da ONU e escreveu a apresenta-
¢do da edicdo em portugués. Essa edi¢do inaugurou

a nova série de eventos on-line para lancamento das
edicoes dos Cadernos CGIL.br, com o sugestivo nome
Marca Texto Cadernos CGLbr, com grifos sobre os
pontos de maior relevancia das publicacdes.
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Acervo de Referéncia em Governanca da Internet

Ao longo do ano, foi elaborado o planejamento, levantamento de biblio-
grafia, catalogacdo para composicio e aquisi¢do do acervo fisico e digital de
referéncia em governanca da Internet. As a¢6es incluiram o planejamento para
implementacio de software voltados para catalogacio, indexacdo, classificacio,
exposi¢io e recuperacio dos itens do acervo.

Observatorio da Internet

O projeto, que representa um esforco de observacio, andlise e documentacio
de politicas publicas, legislacoes, técnicas, praticas e eventos a respeito da Inter-
net, estd em processo de reorganizagio e teve um assessor contratado para esse
fim em 2020. O objetivo é introduzir uma nova dinimica e promover a atualiza-
cao nas atividades do Observatério.

Programa Youth

A Assessoria as Atividades do CGLbr também planejou e organizou a selecao
dos jovens que participaram dos eventos sobre governanca da Internet. Como
executado anteriormente, a atividade em 2020 foi estruturada para compreen-
der um unico programa de capacitagdo e engajamento de jovens nos espacos e
féruns em governanca global, regional e nacional. Foram selecionados 150 jo-
vens, subdivididos em cinco grupos de estudo com 30 jovens cada e moderados
por cinco facilitadores. O grupo participou, em ambientes virtuais, por conta
da pandemia COVID-19, de estudos dirigidos, webinars, debates e encontros
remotos. O programa articulou com sucesso a participacao remota dos jovens
no LACIGF 2020, 10° Férum da Internet no Brasil e IGF 2020.

Projeto Redes Comunitarias

Proposto pelo CGL.br como uma a¢io emergencial em razio da pandemia
COVID-19, o projeto foi iniciado em 2020 e busca atender a realizacdo de pes-
quisas e oficinas para desenvolver modelos de politicas e regulatérios que incen-
tivem o avanco das redes comunitarias de forma a levar Internet as localidades
pouco atrativas economicamente.
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Panorama dos
Dominios .br em 2020

O ano de 2020 foi o de maior crescimento no total de dominios .br nos
ultimos oito anos. A aceleracio da transformacao digital causada pela pande-
mia é certamente um dos fatores que influenciaram a forte expansio do .br no
periodo. O total de dominios .br cresceu em torno de 10% em 2020, atingindo
mais de 4,5 milhoes de dominios registrados ao final do ano. O ano de 2012
foi o dltimo em que houve um crescimento percentual de dois digitos. Foram
registrados mais de 1,53 milhdo de novos dominios. O tempo médio que
levou para vocé ler este pardgrafo até aqui foi o intervalo que um novo domi-
nio levou para ser registrado em 2020: a cada 20 segundos, um .br novo. Um
quarto desses novos registros foram cadastrados por um dos provedores de
servico autorizados a ofertar dominios .br a seus clientes, por meio da interfa-
ce de registro no atacado (EPP).

Em relacdo ao perfil dos titulares de dominio, aproximadamente 60% sao
pessoas fisicas e 40%, juridicas; cerca de 80% adquiriram dominios diretamen-
te do Registro.br, outros 20% via os 87 provedores que oferecem a interface
EPP. Cerca de 75% dos titulares sio donos de um unico dominio. Aproxima-
damente 90% sdo registros sob o dominio .com.br, os demais estao registrados
em 140 Dominios de Primeiro Nivel (DPNs), entre as categorias de genéricos,
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app.br, seg.br, geo.br e des.br
estdo entre as 12 opc¢oes que
passaram a estar disponiveis
pararegistro

0 protocolo EPP & um padrao
que permite que provedores
de servigo executem opera-
cOes de provisionamento no
repositorio central do .br

pessoas fisicas, profissionais liberais, pessoas juri-
dicas e cidades.

Contando com a colaboracio da sociedade, que
constantemente sugere a criacao de novas opcdes
de dominios .br, 12 novas opcdes foram criadas e
passaram a estar disponiveis desde julho de 2020:
app.br para aplicativos, dev.br para desenvolvedo-
res e plataformas de desenvolvimento, des.br para
designers e desenhistas, entre outras.

O .br diferencia-se de outros dominios, inicial-
mente por ser restrito a individuos e empresas
no Pais, e também por adotar recursos de segu-
ranca como autenticacio em duas etapas (token),
resolucdo de DNS com garantia de seguranca e
criptografia (DNSSEC). A resiliéncia é aumentada

com as numerosas copias de servidores que possui

no Brasil, além de manter servidores estrategi-
camente espalhados pelo mundo (Estados Unidos, Europa e Asia). O valor
praticado pelo registro, além de estar entre os mais baixos internacionalmen-
te, mantém-se estavel por longos periodos. Além da previsibilidade no valor
do servico, os usudrios do .br contam com equipe exclusivamente dedicada a
atender e auxiliar em suas davidas.

Atualmente, a infraestrutura fisica em centros de dados do NIC.br estd em
trés enderecos, dois em S3o Paulo (SP) e um em Fortaleza (CE). Uma rede
optica, constituida de um anel enterrado entre os prédios NIC-JD e NIC-NU,
faz essa conexdo. A operacio conta com uma infraestrutura de rede com 22.548
ASNS, 90 elementos, entre roteadores e swifchs, quatro provedores de transito
e 18 clientes de transito. A infraestrutura computacional possui 146 servidores
fisicos, 154 virtuais, um storage distribuido com 228 TB brutos e 45 servidores
parceiros. A rede anycast é feita por seis ASNs com clusters globais, 103 servido-
res DNS, sendo 41 anycasts, com aproximadamente 7 bilhdes de respostas por
dia. O sistema de publicacdo DNS processa alteracoes em um intervalo de cinco
minutos, o que torna mais ageis as acoes do usudrio. Trabalha-se com uma in-
fraestrutura de duas ordens de grandeza maiores que o trafego regular, isso traz
seguranca para a evolucio da demanda do nimero de registros.
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A titulo de transparéncia, cabe mencionar que
foi registrado um problema operacional na publi-
cacido DNS do .br em agosto de 2020 durante uma
manutencao corretiva. Uma chave DNSSEC

foi publicada incorretamente nas zonas *.br,

causando problemas de validacgago DNSSEC em

dominios assinados ou inexistentes em servidores
DNS recursivos que validam nomes assinados. A correcio foi feita pouco mais
de uma hora apés o inicio do problema, mas devido a natureza distribuida do
DNS, a situacio se normalizou por completo cerca de seis horas ap6s a corre-
¢ao. Medidas preventivas foram adicionadas ao sistema de publicacio DNS do
.br nos meses seguintes e um relatério detalhado do incidente foi elaborado
para manter a transparéncia dos procedimentos.

Atendimento

Manter a qualidade, empatia e educacio no suporte aos usudrios sao objetivos
trabalhados diariamente pela equipe do atendimento. Em 2020, foram atendidas
174,6 mil ligacdes, das quais 29% foram avaliadas pelos usudrios na pesquisa de
satisfacdo, com total de 99,7% de respostas positivas. Foram respondidos mais
de 213 mil e-mails e analisados 20,8 mil procedimentos administrativos. Diante
do cendrio da pandemia COVID-19, o NIC.br adotou medidas que mantives-
sem a integridade de seus colaboradores, sem impactar no funcionamento da
Internet, um servico essencial para os brasileiros. Com o objetivo de prevenir
a COVID-19 e diminuir a possibilidade do contégio, foram tomadas algumas
acdes nas dependéncias da sede do NIC.br no local onde a equipe de atendimen-
to do Registro.br opera: aumento da renovacio do ar do espaco, desinfec¢do
semanal das dependéncias do prédio, higieniza¢do e limpeza do ambiente de
forma constante, disponibilizacio de dlcool gel a 70, uso obrigatério de més-
caras, fornecidas pelo NIC.br, realizacio semanal de testagem rapida em todos
os colaboradores e terceirizados, permitindo afastamentos precoces em caso de
infeccdes recentes. O combate a fraudes no registro de dominios .br, de respon-
sabilidade da equipe de seguranca (RSO), tem conseguido manter o baixo tempo
de deteccio e suspensio de atividades maliciosas. O aumento de novos registros
também foi seguido de um crescimento nos cadastros suspeitos. Entretanto,
com o acompanhamento permanente da equipe, foi possivel a identificacio e
suspensdo de atividades maliciosas. Em 2020, foram 6,4 mil procedimentos de
revisdo de dados que resultaram na remocao de 9,3 mil dominios suspeitos.
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Operacao

A equipe de operac¢ao do NIC.br atua na coordenacio das iniciativas de
monitorac¢do de TI, infraestrutura e IX.br, na mitigacdo a ataques de negacio
de servico e no suporte a incidentes de primeiro nivel. Também faz parte de
suas atribuicdes a coordenacio das atividades de suporte remoto aos clientes de
projetos que envolvam os data centers do NIC.br. Esses servicos sio prestados em
regime de 24 horas por dia, sete dias por semana. Em 2020, foram executadas
7.914 atividades ligadas ao data center e 10.169 solicitacdes relacionadas ao IX.br.
Com relacdo as demandas recebidas por telefone, contamos com 12.207 ligacdes
atendidas. Em funcio da pandemia COVID-19, as escalas dos operadores foram
ajustadas para reduzir o contato entre os membros da equipe, visando mitigar o
risco de contdgio. A maioria das atividades previstas no orcamento de 2020 nao
foram impactadas pela COVID-19. As acdes preventivas previstas foram reali-
zadas em sua maioria de acordo com o plano de manutencio, exceto os desliga-
mentos gerais dos alimentadores A e B nos meses de junho e outubro, devido a
necessidade de equipes multidisciplinares trabalhando nos mesmos ambientes.

Produtos e Mercado

Uma drea do Registro.br é dedicada a alinhar os recursos e a experiéncia dos
titulares de dominio, seja por meio do relacionamento direto ou via provedores
de servicos. Em 2020, o aspecto do programa de conformidade beneficiou os
titulares de dominios .br e dos gTLDs administrados sob contrato e os usui-
rios de Internet como um todo, melhorando a precisio dos dados cadastrais e
tirando do ar sites de leildes falsos, lojas falsas de e-commerce e golpes de oportu-
nidade sobre a pandemia COVID-19. Os ajustes ligados a Lei Geral de Protecao
de Dados (LGPD) também tiveram grande aten¢do durante o ano, equilibrando
os interesses de titulares de dominios (e de dados cadastrais) e dos usudrios de
Internet. A 4rea é, ainda, responsavel pelas campanhas com foco em atracio de
novos titulares de dominio. Uma campanha realizada no periodo da pandemia
teve taxa de engajamento superior a 18% (cliques segundo fornecedor de links

patrocinados em mecanismo de busca).

Solucao de Conflitos

Em 2020, quando se completam dez anos da implementacio do Sistema
Administrativo de Conflitos de Internet relativo a Nomes de Dominios sob
0 .br (SACI-Adm), foram instaurados 66 procedimentos novos. Com isso,
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. obteve-se mais um recorde de procedimentos aber-

Processos em andamento: tos na comparagio com a série histérica do sistema.

httpS:/ / registro.br/ dominiO/ Essa forma de solucao de conflitos busca ser uma

saci-adm / alternativa ao acionamento direto da Justica. Isso
significa que o usudrio que contestar a legitimidade

da titularidade de um dominio .br envolvendo, por
exemplo, nome empresarial, marca, outro nome de dominio, ou nome artistico,
solicita a abertura de um procedimento administrativo no sistema e conta com
instituicoes credenciadas para avaliar uma solucio. No acumulado dos dez anos,
449 procedimentos foram instaurados. O NIC.br conta com trés renomadas
instituicoes credenciadas, que sio responsaveis por administrar os procedimen-
tos do SACI-Adm. S3o elas: a Associacio Brasileira da Propriedade Intelectual
(ABPI), a Camara do Comércio Brasil-Canada (CCBC) e a World Intellectual
Property Organization (WIPO), que possuem especialistas credenciados e com

experiéncia no tema.
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Numeracao e
Implementac¢io do IPv6

O NIC.br é uma das organizac¢oes na regido da América Latina e do Caribe

que opera como um Registro Internet Nacional, ou NIR, do inglés National

Internet Registry. Em conformidade com o LACNIC, com base em acordos fir-

0 Protocolo Internet, ou
IP (Internet Protocol),

e a tecnologia que
funciona como base para
as conexoes a rede. A
versdo amplamente usada
e 0 IPv4, em operacao
desde 1981, e quejando
consegue mais sustentar
o crescimento da Internet,
pois 0s enderecos
nuUMEricos responsaveis
por identificar cada
dispositivo se esgotaram.
0 IPv6 é a versdo atual

do protocolo Internet,
tendo sido padronizado
em 1998 e que vem
sendo gradativamente
implantado narede

mados, o NIC.br segue as regras estabelecidas na re-
gido para distribuicio dos Recursos Internet (ASN e
blocos IP) as organiza¢des no Brasil. Periodicamen-
te, 0 Registro.br executa processos de recuperagio
de Recursos de Numeraczo Internet cujos titulares
apresentem alguma pendéncia, seja administrativa
ou de descumprimento das regras e politicas.

O ano de 2020 encerrou uma etapa na transicao
dos protocolos responsaveis pela comunicacio
entre redes Internet. O Protocolo Internet ou IP
(do inglés, Internet Protocol), que estd na substituicdo
para a sexta versio (IPv6), chegou a0 momento
do marco estabelecido para a transicio por conta
do esgotamento dos blocos de enderecos IPv4 na
regido da América Latina e Caribe. Mais precisa-
mente no dia 19 de agosto de 2020 foram alocados
os ultimos blocos de enderecos [IPv4 que ainda se
encontravam livres. Vale lembrar que essa tecno-
logia é fundamental para possibilitar a divisio de
pacotes de dados e enderecamento de origem e des-
tino deles. O IPv4 ja nao comportava o crescimento
de conexdes da rede e impactaria o funcionamento
dos equipamentos que utilizam acesso a Internet.
Por isso, a adocdo do IPv6 comecou a ser implan-
tada em uma transicao final que segue as regras em
vigor na regido desde 2014.

Houve, em agosto de 2020, um recorde na quan-
tidade de solicitacdes e também de alocacdes: foram
320 solicitacoes recebidas e 258 alocacoes no meés,

o maior volume na histdria. Isso representou 75% a
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mais que o nimero do mesmo més de 2019 e 80% a mais que a média do ano até
aquele momento. A tendéncia de crescimento ji era observada anteriormente,
tanto que, desde o final de 2019, enderecos IPv4 provenientes de devolu¢des ou
recuperagdes ja estavam sendo alocados, indicando que o esgotamento se apro-
ximava. A partir do esgotamento amplamente anunciado, as organizacoes ainda
podem solicitar IPv4, entretanto, sem garantias de que sejam contempladas com
a alocacdo desses recursos.

Os pedidos aprovados entram em uma fila, ordenada por ordem de ingres-
so da solicitacdo, aguardando possiveis liberacoes de blocos IPv4. No entanto,
todos s3o alertados de que isso pode levar muito tempo para que aconteca ou
que nem venha a acontecer. Até o final de 2020, ja havia mais de 400 solicitacdes
na fila para IPv4, para as quais seriam necessarios mais de 430 mil enderecos [P
para atendé-las. Em 2020 foram alocados mais de 1 milhdo de enderecos IPv4
para mais de 1,3 mil novos Sistemas Auténomos e mais de 2,1 mil blocos de
enderecos [Pv6.

Ao final de 2020, 38,8% das conexdes aos servicos ligados ao NIC.br utili-
zaram [Pv6. Também ja havia 574 detentores de alocagio com recursos certi-
ficados via RPKI (Resource Public Key Infrastructure, que significa estrutura de cer-
tificado de chaves publicas para recursos Internet). O grifico mostra como tem
sido o crescimento no total de enderecos IPv4 nos tltimos dez anos. Nota-se
uma estabilidade no volume alocado a partir de 2014, que marca a entrada de
regras que limitavam aloca¢des a um total de 1.024 enderecos por organizacio.

Cumulativos alocacoes IPv4 — [24
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Quando observamos o crescimento no volume de alocacdes ASN, conforme
o préximo grafico, vale destacar que esses valores mostram o volume de novas
organizacdes que se tornam Sistemas Autonomos e passam a ter possibilidades
de redes mais robustas e resilientes. O crescimento é constante mas, verifica-se
uma pequena aceleracio também a partir de 2014 e, depois, a partir de 2016.

Cumulativos alocagdes ASN — Quantidade ASN
10000

7500 /
/

5000 —
/
2500 _—

/
0
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

O volume de alocacoes IPv6 também continua crescendo e tem refletido no

volume de conexodes utilizando esse tipo de endereco.

Cumulativos alocacoes IPv6 — /32
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No grifico a seguir, é possivel verificar o crescimento do volume de cone-
x30, que chega aos servicos do Registro.br, utilizando IPv6 em comparacio

com IPv4.
Volume de Conexdes IPv6 — %IPvB
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O IPv4 e o IPv6 nio sio diretamente compativeis, ja que o IPv6 nao foi proje-
tado para ser uma extensio, ou complemento, do IPv4, mas sim, um substituto
que resolve o problema do esgotamento de enderecos. Embora nao interope-
rem, os protocolos podem funcionar em paralelo nos mesmos equipamentos,
possibilitando realizar a transicdo de forma gradual. O Brasil é o nono Pais do
mundo em uso do IPv6 em 2020, considerando o percentual de usudrios e de
acordo com o ranking divulgado pela Akamai.
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Disseminacao do [Pv6
e Formacao

Aliado ao processo de alocacio de blocos IPv6 feito pela equipe de Recursos e
Numeracoes do Registro.br, o Centro de Estudos e Pesquisas em Tecnologia de
Redes e Operacdes (Ceptro.br) desenvolve atividades de formacio da comuni-

dade técnica por meio da disseminacao das tecnologias e
boas praticas operacionais. A atuacio formativa para as
alternativas diante do desafio da transi¢io do IPv4 para o

[
IPv6 faz parte do trabalho do Ceptro.br desde 2008. Isso
é feito de diversas formas, seja pela criacio de materiais

didéiticos em formato de livros, apostilas, websites, videos,

a | u n O S m a t rl C u | a d O S n O dudios, ou pela promogio de eventos, de treinamentos e

de workshops, ou ainda na orientacio direta aos usudrios do

Ea D | PV 6 deSd e 2 O 1 7 OpenCDN, IX.br e de outras iniciativas.

e 090 conclu!'r_am € CursoBasico de IPv6 a distancia
ganharam certificados  (Ead IPv6)

2 O 2 0 Os cursos presenciais sobre IPv6, que formaram cerca
em de 6 mil profissionais, foram oferecidos de 2009 a 2017

em duzentas turmas do curso. A partir dai, a demanda de formacZo passou a

ser atendida a distancia por meio do curso de IPv6 Bésico a distancia (EaD). Ele
foi desenvolvido em um modelo autoinstrucional em que o aluno se matricula

a qualquer tempo e faz o curso em seu préprio ritmo. A carga horaria estima-

da é de 25 horas. O curso utiliza contetidos em video do canal do NIC.br no
YouTube, o livro Laboratério de IPv6 e questionarios. A metodologia é baseada
na resolucio de problemas e ha laboratérios simulados. A equipe do Ceptro.br
atualiza o material didatico sempre que necessario e d4 apoio aos alunos em um
férum para tirar suas davidas e auxiliar no aprendizado. Mais informacoes sobre
o curso em: https://cursoseventos.nic.br/curso/curso--basico-ipv6-ead/

Site IPv6.br

Criado em 2008 e mantido pelo Ceptro.br, o website https://ipv6.br é a prin-
cipal referéncia sobre IPv6 em lingua portuguesa. Seu contetido inclui infor-
macdes técnicas, noticias, estatisticas, videos e conteudos que congregam todas
as iniciativas do NIC.br relacionadas a divulgacio do IPv6. Também é possivel
realizar o download gratuito do livro Laboratério de IPv6.


https://cursoseventos.nic.br/curso/curso--basico-ipv6-ead/




RELATORIO DE NIC.BR
ATIVIDADES 2020 CGI.BR

O NIC.br mantém uma infraestrutura, com servidores e redes, para
trabalhar pela melhoria da Internet no Brasil, com o objetivo de medir a
qualidade dos servicos prestados, facilitar o trafego de dados e identificar
ataques a rede. Conheca os locais* com equipamentos e seus respectivos
projetos vinculados (SIMET, IX.br, Honeypots, Servidores DNS e NTP):

IX.br SIMET®  Honeypots@®  NTP @  Root Server/ DNS Br

* Relacio completa de cidades em que se encontram os equipamentos dos projetos acima, ver pagina 140 e 141.
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[X.br — Pontos de Troca de
Trafego Internet

O IX.br (Brasil Internet Exchange) encerrou o ano de 2020 presente em
33 localidades no Brasil e com pico de trafego agregado de 14 Tbit/s, com um
crescimento anual de 69%, e 500 novos Sistemas Auténomos (AS) participantes.
O crescimento guarda relacdo com o contexto da pandemia COVID-19, pois
levou a maioria das pessoas a utilizarem mais a Internet, assim como motivou os
ISPs (Provedores de Acesso a Internet ) a melhorarem a qualidade e a robustez
das suas conexoes.

Fortaleza (CE) foi um destaque novamente com seu IX.br, cujo crescimento
do pico de trafego foi de 92%, superando a marca de 1 Tbit/s e com 140 novos

AS participantes. A localidade se consoli-

Aggregate traffic IX.br - Daily

da como um novo ponto de distribui¢do
de contetdo das grandes CDNs (Redes
de Fornecimento de Contetido), sendo
uma nova opcao de conexao para os

estados das regies Norte e Nordeste,

diminuindo a dependéncia de PTTs da
regido Sudeste, como Sdo Paulo (SP) e Rio de Janeiro (R]).

Ha alguns anos o IX.br de Sdo Paulo ji era o Ponto de Troca de Trifego com
maior nimero de participantes (em inglés, a abreviatura para Internet Exchange
Point é IXP). Em 2020, o IX.br Sdo Paulo cresceu o suficiente para também se
tornar o maior em pico de trafego.
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Pico de trafego dos maiores IXPs
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O grande crescimento do IX.br de Sao Paulo também pode ser comprovado
pela quantidade de portas e conexdes CIX (através de portas compartilhadas).
Entre marco e outubro de 2020, por exemplo, houve mais de 260 novas cone-
x0es nesse formato. Como ja observado no final de 2019, o nimero de portas de
100G superou em muito o numero de portas de 1G, que apresentam tendéncia
de queda continua, em detrimento da eleva¢io do uso de portas com mais ban-
da. O uso de portas de 400G ja estd incluido no crescimento da infraestrutura da
rede para os préximos anos.

#Portas IX.br Sdo Paulo
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O IX.br de Sao Paulo foi alvo de muita atencio durante 2020 por conta da
pandemia COVID-19, pois, de certa forma, sua curva de trifego serve de base
para se entender o que pode estar acontecendo com a Internet no restante do
Brasil, ja que ele guarda o maior volume de conexdes. Nos primeiros dias da qua-
rentena, foram observadas duas mudancas significativas: o aumento do pico de
trafego na ordem de 15%, e a diminuicio da diferenca entre o platd do periodo de
acesso a tarde e o pico do periodo noturno de 25% para 10% (em relacdo ao pico).
Isso foi um indicativo de que os usudrios aumentaram o uso da Internet durante
o dia. O grifico a seguir resume as mudancas verificadas em diferentes datas.



RELATORIO DE NIC.BR
ATIVIDADES 2020 CGI.BR

IX.br SP - Comparativo entre datas (Thit/s)
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O IX.br é uma iniciativa do CGLbr e NIC.br que cria e promove infraestrutu-

ra necessiria para a interconexao direta entre as redes que compdem a Internet

no Brasil. Os Pontos de Troca de Trifego (PTTs), ou Internet Exchanges, sdo

pontos neutros onde diversas organizacoes estao interligadas para trocar pacotes

de dados Internet entre si. Esse projeto, criado em 2004, é composto por pontos

neutros, abertos a todos, confidveis, sem fins de lucro e com operacao profissio-
nal. O Brasil Internet Exchange (IX.br) é administrado dentro do NIC.br pela

Diretoria de Projetos Especiais e Desenvolvimento.
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Localidades e Participantes

Duas novas localidades foram ativadas em 2020: Cascavel (PR) e Campo
Grande (MS). Isso ocorreu no comeco do ano, antes da chegada da pandemia ao
Brasil, o que paralisou temporariamente as atividades que dependiam de viagens
da equipe de infraestrutura do IX.br. O nimero de Sistemas Autonomos (AS)
no Brasil também teve um crescimento expressivo, com cerca de 1.250 novos
AS registrados. Isso, aliado ao aumento da procura por conectividade em 2020,
o [X.br contabilizou 501 novos AS participantes, totalizando 869 novas cone-
x0es nas diversas localidades. Confira o nimero de participantes por localidade
nos graficos a seguir:
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Numero de Participantes por Localidade
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Também foi desenvolvido um novo Mapa de AS (abreviacio em inglés para
Autonomous System), que traz uma interface mais moderna e novas formas de vi-
sualizacio, incluindo a visualizacdo da localizacio aproximada da sede das redes
presentes em cada PTT. O sistema pode ser acessado em:
https://mapadeas.ceptro.br/

Melhorias na Infraestrutura

No segundo semestre de 2020, apesar da pandemia COVID-19, foi possivel
retomar atividades fora do estado de Sao Paulo. Foi feita a reestruturacao do
[X.br de Fortaleza (CE), com a troca de boa parte dos equipamentos de rede por
novos com suporte a portas de 100G e instalacio de novo transporte éptico,
baseado em canais multiplos de 100G. Essa atualizacio foi importante dado o
crescimento da localidade em relacio a utilizacdo, ntimero de participantes e de-
mandas dos provedores de contetdo jd instalados. Também foi feita a melhoria
do IX.br do Rio de Janeiro (R]) com a ampliacdo do nimero de equipamen-
tos de rede com suporte a portas de 100G e do transporte 6ptico. Importante
destacar aqui o empenho das equipes do [X.br em enfrentar todas as dificuldades
operacionais para manter as redes em operacio, fazendo as ampliacdes necessa-
rias para atender 2 forte demanda do ano. O NIC.br tomou todas as medidas ne-
cessarias para que os trabalhos fossem realizados dentro das melhores condi¢des
sanitdrias, protegendo os profissionais que atuavam em campo. Os parceiros
no projeto PTTmetro, como RNP, universidades, érgaos publicos, data centers,
operadoras, provedores de acesso e todos os demais, também foram de suma
importancia ao trabalharem remotamente para manter as operagoes.

Suporte Técnico

Em 2020 foram encerrados 5.745 chamados de suporte do IX.br, um aumen-
to de 20% em relacdo ao ano anterior. Parte desse aumento se deu por conta
de mudancas nas méscaras de rede das localidades Sao Paulo (de /21 para /20),
Porto Alegre (de /24 para /23) e Fortaleza (de /24 para /22), pela necessidade de
recursos de numeracdo para a ativacio de novos participantes.
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Chamados de Suporte Técnico em 2020
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Desenvolvimento de Sistemas e Atendimento ao Usuario no

Processo de Ativacao no IX.br

A equipe do Ceptro.br é quem executa o desenvolvimento de sistemas para
dar suporte as atividades do IX.br, bem como faz o atendimento dos usuirios do
projeto em relacdo a ativacao, que consiste em atender as redes interessadas em
aderir aos diversos PTTs do IX.br e provisionar novos recursos, como novas
portas fisicas ou VLANSs bilaterais. Essa equipe presta o suporte adequado aos
usudrios, considerando desde casos em que carecem do conhecimento técnico
necessario para aderir ao IX.br até as migracoes de data centers e desativacoes
que vao muito além de configurar equipamentos seguindo um script padroni-
zado, pois tem a funcio de orientar detalhada e cuidadosamente os envolvidos.
A equipe do Ceptro.br atende 26 localidades do IX.br e as demais s3o atendidas
por equipes da RNP. Em 2020, foram abertos e concluidos 6.244 atendimentos
via sistema de tickets, uma forma organizada de atender cada consulta do usudrio
e gerenciar o trabalho da equipe técnica. Esse nimero de atendimentos foi 17%

maior do que o de 2019.
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Em 2020, destaca-se a instalacdo do sistema de “quarentenas” automatizadas
em todas as localidades do IX.br, exceto Caxias do Sul (RS). As quarentenas sdo
um ambiente de testes utilizados pelos participantes no processo de adesio ao
Ponto de Troca de Trifego Internet. A automatizacio desses ambientes agiliza o
processo de ativacio e o torna mais seguro.

|H Ambiente de Testes

Status geral do teste
Conecividade: APROVADO.

BGP em IPyd: APROVADO
BGP em IPy6: APROVADO

Pacotes trafegados: APROVADO

Testes de seguranga: APROVADO

Resultado inal: APROVADO

Resultado detalhado do teste

Testes relacionados a conectividade:

Teste de conectividade IPva;

Teste de conectividade IPVE:
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Também foi realizada a ativacdo do novo looking glass baseado no software
Alice em todas as localidades do IX.br, exceto Sdo Paulo. O looking glass é um
software de diagnéstico que mostra os prefixos IP acessiveis por meio de um
determinado Ponto de Troca de Trafego. O software Alice implementa o looking
glass por meio de uma API restful e uma interface web amigavel e moderna. Essa
melhoria facilita o processo de diagnoéstico de problemas por parte dos préprios
participantes e lhes fornece informacdes para ajustar suas politicas de roteamen-
to. O looking glass pode ser acessado em: https://lIg.ix.br/

rsl.riodejaneiro.rj.ix.br (IPv4) » Participante as4809 ATM IPv4 - China_Telecom-v4

ROUTE SERVERS Last Reconfig: Wednesday,
March 17,2021 1:15 PM

IXbr Rio de Janeiro/RJ
Daemon is up and running

Goto: Accepted Not Exported
Generated 9 minutes ago.
ROUTES ACCEPTED Showing all of 1 route Next refresh just now.

bid 163 Network As Path Gateway

131.221.83.0/24 4809 45.6.52.174 BGP COMMUNITIES

Select BGP Communities to match

ROUTES NOT EXPORTED Showing 1 - 100 of 4432 total routes
RELATED NEIGHBORS

Network AS Path Gateway rs4.riodejaneiro.rj.ix.br (IPv6)
001 174
e B — 200 2 start for 8 months
rs3.riodejaneiro.rj.ix.br (IPv6)

02.128.96.0/19 37468 37317 37317 37317 37317 45.6.53.235 2001:1208:0:2:174  startfor ayear

9.67.0/24 37468 37451 45.6.53.235 rsl.portoalegre.rs.ix.br (IPv6)
2001:128:0:6:4809 start for amonth
129.68.0/24 37468 37451 45.6.53.235
rsL.portoalegre.rs.ix.br (IPv4)
02.129.69.0/24 37468 37451 45.6.53.235 177.52.38.181 start for a month

37468 37451 Eesins rsL.curitiba.prix.br (IPv4)

Foram feitas, por fim, diversas melhorias no sistema responsével por gerir os
contratos, o faturamento e a emissao de boletos para o IX.br. Sao modificacoes
importantes para a equipe de gestdo, que agilizam a realizacio de vadrias tarefas e
a emissao de relatorios.

Também foi desenvolvido um novo “Mapa de AS”, que traz uma interface
mais moderna e novas formas de visualizacdo, permitindo por exemplo visuali-
zar a localizacdo aproximada da sede das redes presentes em cada PTT.

O sistema pode ser acessado em: https://mapadeas.ceptro.br/


https://lg.ix.br/
https://mapadeas.ceptro.br/
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OpenCDN

Visando criar condi¢des para diminuir a distancia entre o contetido e seus
usudrios, o OpenCDN é uma iniciativa que permite que as principais CDNs
(Content Delivery Networks/ Redes de distribuicio de contetdo) possam instalar
seus servidores de cache em data centersligados aos PTTs locais do IX.br €, os
provedores de acesso a Internet (ISPs) nessas localidades podem ter acesso ao
conteudo fornecido por essas CDNs. Isso permite estabelecer um acordo de tro-
ca de trafego bilateral com o OpenCDN e uma unica infraestrutura de caches é
utilizada pelos varios ISPs conectados ao IX.br local. Os custos para manter essa
infraestrutura sdo compartilhados entre todos os participantes, o que torna a
iniciativa vidvel e atrativa. Em 2020, o projeto piloto iniciado no IX.br de Salva-
dor (BA) conquistou a adesio de novas CDNs e de novos provedores de acesso.
Salvador passou a contar com as CDNs da Akamai, Azion, Google, Globo e
Netflix. Houve um aumento do volume de trifego fornecido em 500% e um
aumento de volume também de cinco vezes na banda necessaria para alimentar
os caches. Foi oferecido um periodo de gratuidade de 6 meses em decorréncia da
pandemia COVID-19, um periodo no qual o NIC.br assumiu 100% das despesas
operacionais da iniciativa. Contudo, com a entrada de novos participantes, de
novas CDNs, e renegociacio de valores, conseguiu-se chegar a um valor de
R$ 1,50 por Mbps para os participantes. Ao final de 2020, os dados indicaram
que se estava muito proximo de alcancar a recuperacio mensal dos custos
operacionais da iniciativa. Em 7 de dezembro de 2020, foi iniciado também a
operacio da iniciativa no IX.br de Manaus, com o cache da Rede Globo. O cache
do Google ja estava instalado no final do ano e préximo de iniciar sua operacio.
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Tratamento de Incidentes
de Seguranca

Um dos eixos estruturantes do trabalho de seguranca na Internet no Brasil é
o tratamento de incidentes de seguranca. O Centro de Estudos, Resposta e Tra-
tamento de Incidentes de Seguranca no Brasil (CERT.br) desenvolve atividades
com o objetivo estratégico de aumentar os niveis de seguranca e de capacidade
de tratamento de incidentes das redes conectadas a Internet no Brasil, contri-
buindo para sua crescente e adequada utilizacio pela sociedade. As atividades do
CERT .br sdo prestadas para qualquer rede que utilize recursos administrados
pelo NIC.br, mais especificamente enderecos IP ou ASNs (Ntimeros de Sistemas
Autoénomos) alocados ao Brasil e dominios sob o .br. Para atingir estes objetivos
0 grupo possui servicos nas dreas de gestdo de incidentes, de consciéncia situa-
cional e de transferéncia de conhecimento.

Como um CSIRT Nacional de Ultimo Recurso, atua como um ponto focal
para notificacdes de incidentes de seguranca no Brasil, de modo a prover a
coordenacio e o apoio no processo de resposta a incidentes. Também trabalha
proativamente para aumentar a deteccio de atividades maliciosas e o comparti-
lhamento de informagdes que possam ser usadas pela comunidade para auxiliar
seus esforcos de prevencio e recuperacao de incidentes. Os resultados dessas
atividades servem de insumo para o desenvolvimento de boas priticas e mate-
riais de treinamento e conscientizacio. Ao longo de seus 24 anos, o CERT.br
tornou-se uma referéncia nacional e internacional da drea, conduzindo projetos
e atividades que redundam em melhoria da qualidade e de procedimentos na
area de seguranca, além de gerar extensa documentacio didatica.

Gestao de Consciéncia Transferéncia de
Incidentes Situacional Conhecimento
Coordenacéo Agquisicéo de Dados Conscientizacao
Honeypots Distribuidos Desenvolvimento de

Anélise Técnica Boas Préticas

S - SpamPats Cooperacéo, Eventos
L!POT‘ E_a Threat fﬁ_’“/s e Reunides (Outreach)

Mitigacdo e Compartilhamento Treinamento

Recuperacéo das Informacdes Aconselhamento

Técnico e Politico
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As atividades de gestao de incidentes de seguranca englobam o tratamento de
incidentes voluntariamente notificados ao CERT .br, bem como as reclamacoes

de spam recebidas.

Gestdo de Incidentes

Em 2020, o total de notificacdes de incidentes de seguranca recebidas pelo
CERT br foi de 665.079. Esse numero foi 24% menor que o total do ano
anterior. As notificacoes foram reportadas ao CERT.br voluntariamente por
administradores de redes e usudrios de Internet para o endereco cert@cert.br,
que recebeu 2.017.263 e-mails no ano. Foram recebidas 68.200 notificacdes
sobre dispositivos que participaram de ataques de negacio de servico (DoS) em
2020, numero 77% menor do que o registrado em 2019. O maior nimero de
notificacdes de DDoS foi de ataques do tipo UDP flood, gerados por botnets [oT,
como Mirai e Bashlite, que infectam tanto dispositivos como DVRs, quanto

roteadores de banda larga.

Notificacdes sobre equipamentos participando em ataques DDoS

Total

68.200
301.308
158.407
220.188

60.432

25.360
223.935

1.030
309
272
198
896
327
954
277

96
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Notificagdes (Gréfico em escala logarftmica)


mailto:cert@cert.br

RELATORIO DE NIC.BR
ATIVIDADES 2020 CGI.BR

Outro destaque ao longo de 2020 foi o fato de as notificacdes de tentativas de

fraude (30.580) terem apresentado uma queda de 22% em relacio a 2019.

Durante o ano também houve reducio de 24% de notificacdes de casos de

paginas falsas de bancos e sites de comércio eletronico, e aumento de 35% de

notificacdes de phishing envolvendo outras organiza¢des. Foram recebidas

182 notificacoes de casos de phishing com temas relacionados com a pandemia

COVID-19, entre elas, sobre o auxilio emergencial e doacdes. As primeiras noti-

ficacoes foram recebidas no final de marco de 2020 e 90% delas ocorreram no

primeiro semestre do ano. Dentre as combinacoes de portas que mais sofreram

varreduras, oito estdo relacionadas com servigos que sofrem constantes ataques
de forca bruta de credenciais: SSH (22/TCP), SMTP (25/TCP), RDP (3389/
TCP), TELNET (23/TCP), SMTPS (465/TCP), Mikrotik Winbox (8291/
TCP), Mikrotik Route-rOS API (8728/TCP) e IMAP (143/TCP).

Acoes para Reducdo de Ataques DDoS

Com objetivo de reduzir o nimero de redes brasileiras passiveis de serem

abusadas para a realizacdo de ataques DDoS (Ataques de Negacdo de Servico), o
CERT .br notifica, regularmente, administradores de sistemas autdbnomos brasi-
leiros, cujas redes possuam sistemas mal configurados que possam ser abusados

para realizacio desses ataques. Essas notificacdes sio enviadas para detentores

de Sistemas Autonomos (ASNs) brasileiros, que possuam algum endereco IP

AN

Uma rede com sistema mal con-
figurado pode permitir ataques.
Por isso, 0 CERT br notifica regu-
larmente administradores de
Sistemas Auténomos brasileiros
sobre problemas em qualquer IP
sob sua responsabilidade

sob sua responsabilidade, com algum servico mal
configurado permitindo amplificacdo de trafego.
Os servicos regularmente notificados sio: DNS,
SNMP, NTP, SSDP, Ubiquiti discovery service,
Chargen, LDAP, mDNS, MemCached, Netbios,
Portmap, qotd, WS-discovery, TFTP, CoAP e
ARMS. Os dois tltimos foram incluidos na lista de
notificacdes em agosto de 2020. A tabela a seguir
mostra, para cinco protocolos mais abusados, os
numeros mensais de ASNs notificados e de ende-
recos IP alocados ao Brasil que permitiam amplifi-

cacdo de trafego.
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2020 DNS SNMP NTP SSDP Ubiquity

ASNs [Ps ASNs [Ps ASNs [Ps ASNs [Ps ASNs [Ps

Jan 3144 69680 2881 72806 1013 72862 705 9366 1251 19407

Fortalecimento da Comunidade Nacional

para que o Brasil possa atingir maiores niveis de resiliéncia contra ataques e
para que a Internet no Pais seja cada vez mais estavel e segura, é essencial que
existam Grupos de Tratamento de Incidentes de Seguranca (CSIRTs, do inglés
Computer Security Incident Response Teams) com pessoal capacitado e que esses
colaborem entre si. Em 2020 o CERT.br deu continuidade as atividades que
desenvolve para propiciar aos CSIRTs brasileiros capacita¢io e para facilitar a
cooperacao entre eles, apesar das dificuldades impostas pelas restricoes de reali-
zacio de reunides e treinamentos presenciais. (vide pg. 111)
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Consciéncia Situacional

Essa é uma drea de atuacio do CERT.br que inclui atividades de coleta e
compartilhamento de informacdes que podem ser usadas pela comunidade para
auxiliar seus esforcos de prevencio e recuperacio de incidentes. Entre as fun-
cOes que contribuem para esse objetivo estio a aquisi¢ao de dados e o comparti-

lhamento de informacdes.

Aquisicdo de Dados

Ao coletar e processar informacoes das mais diversas fontes, é possivel au-
mentar a visibilidade dos ataques que podem afetar redes conectadas  Internet
no Brasil. No Projeto Honeypots Distribuidos, uma rede de honeypots desenvolvi-
da e mantida pelo CERT.br, onde sensores distribuidos em diversas redes brasi-
leiras obtém dados sobre ataques a redes alocadas no Pais. Esse projeto propicia
um termometro sobre as atividades maliciosas no espaco Internet brasileiro,
além de permitir a deteccio de maquinas brasileiras comprometidas, sendo
abusadas por atacantes. Sdo, também, enviados dados relativos a enderecos IP e
respectivos ataques direcionados aos honeypots para diversos CERTs nacionais,
e para organizacdes que mantém projetos para alertar administradores sobre
ataques saindo de suas redes, tais como: Team Cymru e Shadowserver Founda-
tion. Ja no Projeto SpamPots, uma rede de honeypots desenvolvida e mantida pelo
CERT .br, com sensores distribuidos em diversos paises, obtém dados sobre o
abuso da infraestrutura de redes conectadas a Internet para envio de spam. Os
SpamPots e os Honeypots Distribuidos sdo atividades que integram um Capitulo
do “Honeynet Project’ (https://www.honeynet.org/), o “honeyTARG Chapter’
(https://honeytarg.cert.br/), coordenado pelo CERT.br. Também vale
destacar o Threat Feeds, que permite o acesso, por meio de parceiros globais do
CERT br, a dados de ameacas relacionadas aos ASNs alocados ao Brasil, cole-
tados por diversas organizacoes. Entre os parceiros estao Team Cymru, Shadow-
Server Foundation, SpamHaus e Shodan.io. Ja as notificacdes de incidentes também
podem gerar Indicadores de Comprometimento (IoCs) que sio compilados para
compartilhamento com os ASNs ou com comunidades especificas, a depender
do tipo de informacio e sempre que a sua classificacio ou TLP permiterem
seu compartilhamento.
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Compartilhamento de Informacoes

As informagcdes coletadas e processadas pelo CERT.br sdo compartilhadas
com a comunidade de diversas formas e sempre respeitando os niveis de confi-
dencialidade ou a classificacdo TLP, dependendo da natureza da informacao.

Notificacoes de :—_
WA S n : . . =
e W“ Incidentes — =
Honeypots e " %
g Threat Feeds P

Compartilhamento de

Notificacoes para os indicadares via MISP

Sistemas Auténomos

Estatisticas Publicas
https://cert.br/stats/

https://cert.br/misp/

As principais formas de compartilhamento de informag¢ées do CERT.br com
a comunidade s3o por meio de estatisticas publicas, notificacdes para Sistemas
Autonomos e compartilhamento via MISP.

Estatisticas publicas

O CERT.br mantém um conjunto de métricas publicas derivadas dos dados
de notificacoes voluntarias de incidentes de seguranca, dos dados capturados nos
honeypots e de dados recebidos através de parceiros. Esses dados podem ser aces-
sados nas seguintes paginas: https://cert.br/stats/ e https://honeytarg.cert.br/
honeypots/stats/flows/current/

Notificaces para Sistemas Auténomos

O CERT .br analisa os dados recebidos dos diversos parceiros e detectados
nos honeypots distribuidos, de forma a identificar sistemas mal configurados
que possam ser abusados por terceiros, bem como para identificar possiveis
sistemas vulneraveis a comprometimento. Esses dados sdo agrupados por ASN
e semanalmente sdo enviadas notificacdes para os responsaveis, contendo essas

informacoes e, também, dicas sobre como identificar e resolver os problemas.


https://cert.br/stats/
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Compartilhamento via MISP

O CERT .br tem utilizado MISP para compartilhamento automatizado de
informacoes de ameacas com as comunidades nacional e internacional, por ser
uma plataforma aberta, gratuita e amplamente utilizada. Atualmente o CERT.br
compartilha algumas categorias de dados via MISP com CSIRTs brasileiros e
com algumas comunidades setoriais de cooperacio, como setores financeiro, de

energia e de telecomunicacoes. Informacdes sobre o MISP do CERT.br podem
ser encontradas em: https://cert.br/misp/

Acoes de Conscientizagdo

O CERT.br concentrou-se na divulgacio on-line dos materiais para criancas e
pais que fazem parte da Cartilha de Seguranca para Internet, bem como dos ma-
teriais de boas praticas para administradores de redes e sistemas. No contexto da
pandemia, no qual as escolas suspenderam as aulas presenciais levando as crian-
cas a ficarem mais tempo em frente as telas, 0 CERT.br desenvolveu um material

para permitir que elas brincassem em casa enquanto aprendiam mais sobre c6di-
gos maliciosos e mecanismos de defesa. Foram criadas versoes para impressao e
montagem em 3D dos seguintes personagens: Antivirus, Autenticacio, Backup,
Firewall, Spyware, Trojan, Virus e Zumbi. Esses personagens podem ser impressos
em casa, montados com ajuda dos pais e utilizados para encenar e contar diversas
histdrias sobre o embate entre a “turma do bem” e a “turma do mal”. O material
estd sob a licenca Creative Commons BY-NC-ND 4.0 e pode ser baixado no

seguinte endereco: https://internetsegura.br/personagensparamontar/
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Redes de Cooperacao

0 fortalecimento de acdes de prevencéo e de
cooperacao para tratar incidentes de seguranca
também envolve a articulagdo com parceiros, se-
jaminstituicdes publicas ou privadas. 0 CERT br
participa regularmente de reunides com institui-
cOes brasileiras publicas e privadas para discutir
tendéncias de ataques, maneiras de auxiliar na
reducdo de abusos na Internet, disseminacao de
conteldo educativo, e a estruturacdo e opera-
cdo de suas areas de seguranca e tratamento

de incidentes. Alguns grupos que se retinem de
maneira regular sdo os CSIRTs do setor financeiro
e do setor de telecomunicacdes.

0 CERT.brintegra o forum global FIRST (Forum of
Incident Response and Security Teams) com mais
de 560 CSIRTs de 97 paises diferentes, incluindo
diversos setores, CERTs nacionais, governamen-
tais, académicos e privados. 0 CERT.br ¢ filiado
ao FIRST desde 2002 e, nesse periodo, sempre
participou ativamente de diversas iniciativas,
incluindo a participagao na diretoria do forum
nos anos de 2012 e 2013 e a reformulac&o das
regras de filiagdo. Atualmente o CERT.br man-
tém sua participacdo ativa, com destaque para
aparticipacdo da gerente do CERT br, Cristine
Hoepers, no CSIRT Framework Development SIG,
que definiu e mantém o padrdo FIRST CSIRT Ser-
vices Framework, publicado em 2019, atuando
também no Comité para Filiacdo de Novos Mem-
bros (Membership Committee); vale mencionar
também a participacdo do CERT.br com a analista
de seguranca Lucimara Desidera como chair da
Conferéncia Anual 2020; e do analista Renato
Otranto Jr. como co-chair do Security Lounge
SIG, que organiza os desafios Capture The Flag
das Conferéncias do FIRST. O CERT.br também
integra a iniciativa TF-CSIRT Trusted Introducer.
Esse e um servico, estabelecido pelo TF-CSIRT
em 2000, para dar infraestrutura e suporte a

times de tratamento de incidentes na Europa

e passou a ser oferecido em escala global em
2013. 0 CERT br se tornou um time Accredited by
Trusted Introducer desde 31 de marco de 2020.
A reunido anual de CSIRTs nacionais € outro
espago de participacdo do CERT.br desde sua
criagdo em 20086. E um forum identificado como
oportunidade singular de cooperacao entre
grupos que tém como desafio o tratamento

de incidentes dentro de um mesmo Pais, de

uma economia ou de infraestruturas criticas.

Em 2020, por conta da pandemia, a reunido

foi on-line e o Centro compartilhou suas expe-
riéncias em conscientizacdo e transferéncia do
conhecimento.

Em ambito regional, o Latin-American and
Caribbean CSIRTS Forum (LAC-CSIRTS) é um
espaco de debates do LACNIC criado com a ajuda
do CERT br e que tem a intencado de aproximar

0s grupos da regido. 0 LACNIC faz o secretariado
das atividades e o patrocinio da infraestrutura
das duas reunides anuais. Em 2020 o foco
manteve-se naimportancia da adoc&o de boas
praticas e a maior cooperacdo da regido com
foruns, como o FIRST, o M3AAWG e 0 APWG.

0 CERT br ainda integra a iniciativa Latin-Ame-
rican and Caribbean Anti-Abuse Working Group
(LAC-AAWG), que combate abusos na Internet e foi
criada por LACNIC, LACNOG e M3AAWG, tendo uma
das analistas do CERT.br como co-chair do grupo.
Em 2020, o Messaging, Malware and Mobile Anti-
-Abuse Working Group (M3AAWG), que & o maior
consorcio global voltado para o desenvolvimento
de abordagens colaborativas para combater
abusos on-line, concedeu o prémio anual Mary
Litynski para a gerente geral do CERT br, Cristine
Hoepers. 0 prémio foi concedido em reconhe-
cimento ao trabalho feito no gerenciamento de
incidentes, combate a abusos e ao spam, desen-
volvimento de melhores praticas para a Internet
e treinamento em seguranca da informacao.
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PROGRAMA “POR UMA INTERNET
MAIS SEGURA"

0 Programa Por Uma Internet Mais Segura promove a reducao de trafego
malicioso na Internet no Brasil, a melhoria da seguranca de dispositivos de
rede e o incentivo ao crescimento de uma cultura de seguranca entre 0s
operadores das redes do Brasil. Para atingir esse objetivo, interage direta-
mente com as grandes operadoras e com os Provedores de Internet (ISPs)
por meio de reunides bilaterais, em eventos das associacoes de provedores,
nos eventos IX Forum Regionais, cursos e treinamentos. Como forma de
incentivar a adocao de boas praticas, as acdes do programa precisam ser
realizadas conjuntamente por todos os operadores dos Sistemas Autonomos
para que os problemas de seguranca sejam solucionados. Para o aumento

da conscientizacdo sobre essas questdes de seguranca, o NIC br oferece
palestras, cursos e treinamentos para os operadores das redes e elabora e
divulga Boas Praticas tecnicas e operacionais.

No inicio de 2020, quando ainda era possivel participar de eventos pre-
senciais, o coordenador do programa o apresentou em dois eventos para
provedores, um da Abrint e outro da Apronet. A partir de marco, devido a
impossibilidade da participacdo em eventos presenciais, passou-se a realizar
reunioes bilaterais on-line com as grandes operadoras e com 0s responsa-
veis pelos Sistemas Auténomos (AS) com a maior quantidade de enderecos
IP notificados. Para as empresas que participaram dessas reunioes (94
operadoras e ISPs), foram encaminhados relatorios gerenciais mensais, para
0 acompanhamento da resolucao dos problemas notificados pelo CERT br.
Foram realizadas lives com as Associacdes de Provedores InternetSul, Rede-
Telesul e Abranet sobre temas envolvendo seguranga, tecnologia de redes,
registro e numeracao e ponto de troca de trafego.

Palestras on-line sobre o programa foram realizadas para a Abrahosting e em
duas edicdes do IX Forum. Foram ministrados cursos sobre a implantacdo de
RPKI para trés grandes operadoras de Telecomunicagdes: Vivo, Claro e 01, com
as quais realizaram-se ainda reunides bimestrais on-fine.

Essas reunides bimestrais on-line foram realizadas também com os res-
ponsaveis pela operacdo de 75 ISPs para apresentacao do Programa e com
recomendacdes de seguranca especificas para essas empresas.
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A partir de agosto de 2020, os responsaveis pelos enderecos IP com os ser-
vicos Apple Remote Management Service (ARMS) e Constrained Application
Protocol (CoAP) habilitados, passaram a ser notificados pelo CERT br.

Um dos resultados do Programa Por Uma Internet Mais Segura foi a redugao
de 3% dos enderecos IPs abertos para a Internet e abusaveis, considerando
os 16 principais protocolos utilizados para os ataques DDoS por amplifica-

3%

de reducao dos
enderecos IPs
abertosparaa

Internet e abusaveis

de reducdo dos
enderecos IPs
abusaveis que
estao sendo

acompanhados e
recebem relatorios

mensails

cao, utilizados nos testes do CERT br. A redugao
dos enderecos IP notificados, considerando o
segmento de ISP, foi de 8% no ano e, para aque-
les que estdo sendo acompanhados e recebem
os relatorios gerenciais mensais, foi de 24%.

Um outro resultado do programa foi 0 aumento
de operadores de rede que se tornaram parti-
cipantes do MANRS (Mutually Agreed Norms for
Routing Security), apoiado pela Internet Society,
com a qual o NIC.br possui um memorando formal
de intencdes. No final de 2020, de um total de
499 participantes no mundo, 140 eram opera-
dores do Brasil, gracas as acdes de divulgagéo
do programa em cursos, palestras e reunides,
conforme reconhecimento dos proprios gestores
do MANRS (https://www.internetsociety.org/
blog/2020/06/making-the-most-of-our-
-manrs-partnerships-nic-br-and-brazil-lead-
-the-manrs-pack/).

0 programa foilancado em 2017 com apoio
inicial da Internet Society, Conexis, Abranet e
Abrint. No decorrer do periodo, outras asso-
ciac0es passaram a apoiar a iniciativa, como
RedeTelesul, InternetSul, Telcomp, Abrahosting,
Apronet e Abramulti. A atuacdo do programa jun-
to a comunidade técnica busca reduzir ataques
de negacao de servigo, melhoria da seguranca de
roteamento na rede e reducdo das vulnerabilida-
des e falhas de configuragéo.


https://www.internetsociety.org/blog/2020/06/making-the-most-of-our-manrs-partnerships-nic-br-and-br
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Medicoes de Qualidade
da Internet

O Ceptro.br é responsavel por iniciativas que visam a melhoria da qualidade
da Internet, com a¢des que apoiam e aperfeicoam a infraestrutura da Internet no
Brasil. O crescimento da Internet demanda qualidade de conexdo para o usuirio,
o que pode ser medido por diferentes indicadores, como velocidade de upload,
velocidade de download, laténcia, jitter, perda de pacotes, etc. e, sobretudo, se os
indicadores forem medidos de maneira independente dos servidores do prove-
dor de acesso contratado pelo usudrio.

A missdo de aperfeicoar a qualidade da infraestrutura da Internet passa por
entender as realidades e tecnologias por meio de agentes de software (os medi-
dores, especificamente), extrair, analisar e correlacionar fendémenos que possam
emergir a partir dessa medicoes, desenvolver e fomentar estudos, pesquisa e
desenvolvimento de aplicacdes, e, por fim, permitir que outros atores possam
embasar politicas publicas baseadas em dados empiricos, tendo em vista o
quadro de qualidade da Internet no Pais. A tecnologia desenvolvida pelo NIC.br
para coletar dados e consolidar anélises pode servir de insumo para discutir seus
impactos sociais e na formulacio de politicas publicas em inimeras areas.

O Sistema de Medicio de Trafego Internet (SIMET) é o nome desse conjun-
to de sistemas que permite a usudrios e provedores saber a real qualidade de sua
rede. Seus testes prezam pela neutralidade e sdo realizados em infraestruturas do
NIC.br conectadas diretamente aos Pontos de Troca de Trafego Internet
(IX.br). Atualmente o SIMET esta disponivel para diversas plataformas: Web
(compativel com os navegadores Google Chrome, Firefox, Safari e Microsoft
Edge), Mobile (Android e i0S), Box (roteadores domésticos e CPE), desktops
e notebooks (SIMET-ma para Linux) e em aplicativo a partir da parceria com a
Federacio das Industrias do Estado de Sdo Paulo - Fiesp (Windows e Mac).

O distanciamento social, decorrente da pandemia COVID-19, trouxe novos
desafios e alterou profundamente as dinamicas de vida e das formas de trabalho
no mundo. Virias atividades relacionadas pela drea de medicoes do Ceptro.br
possuem relagio direta com o contexto atual em que a Internet se apresentou
como meio essencial. Houve, durante 2020, a producdo de documentos especi-
ficos sobre o assunto (quatro documentos, 15 relatorios e quatro publicacdes),
assim como a organizacio de um evento internacional, além das apresentacoes
em eventos brasileiros e estrangeiros. Essas andlises e relatdrios publicados,
assim como os artigos, nasceram do trabalho multidisciplinar iniciado em 2019.
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Entender a qualidade da Internet se mostrou fundamental para continuar,
de alguma maneira, desenvolvendo atividades essenciais do dia a dia durante o
periodo de distanciamento social. Escritdrios, empresas, escolas, domicilios e
instituicoes de satide tiveram alteracdes nas suas rotinas de trabalho e passaram
a depender de migracdes de atividades para o ambiente virtual. As discussoes
que se iniciaram durante o periodo mais critico da quarentena ultrapassam
aquele momento para se estender para rotinas que podem reconfigurar de ma-
neira estruturada as dinamicas de trabalho, ensino e entretenimento.

Pode-se observar um reflexo desse momento nas medicoes da qualidade da
Internet em comparagio com o mesmo periodo de 2019. Com escolas e muitas
empresas fechadas, esperava-se ver uma potencial queda de medices, mas, na
verdade, houve um aumento do nimero de medic6es. Foram realizadas apro-
ximadamente 23 milh6es de medicoes tinicas em 2020. Em média, por minuto,
foram feitas 44 medi¢des tinicas por meio da familia SIMET de tecnologias. Dos
5.570 municipios brasileiros registrados no IBGE, 5.323 cidades realizaram ao
menos uma medi¢do, como pode ser ilustrado no mapa.

TEM MEDIGAO

NAO
SIM
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Em termos de representatividade dos Sistemas Autoénomos (AS), 7.525 tive-
ram ao menos uma medicao em 2020. Isso permite captar desde grandes opera-
doras presentes no Pais até provedores regionais e locais. Os nimeros absolutos
de medicoes tnicas da familia SIMET a cada més tiveram variacdes maiores no
primeiro semestre de 2020 em relacio ao ano anterior e se mantiveram em um
patamar semelhante até o inicio das festas de final de ano.

Medicoes tinicas SIMET (2020)
em milhdes

Jan  Fev Mar  Abr  Mai Jun Jul Ago  Set QOut Nov  Dez

Fonte: SIMET (NIC.br)
2019 m 2020
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Analises e Publicacoes em 2020

A fim de estimular o uso dos dados produzidos a partir das medicdes realiza-
das pelos agentes de medicdo SIMET, uma equipe focada em ciéncia de dados e
pesquisa desenvolve a producio de conhecimento voltado aos impactos das mé-
tricas de qualidade de Internet nas tematicas ligadas a sociedade da informacao.
O Ceptro.br tem fortalecido seus esforcos na producio e no compartilhamento
de publicacdes, artigos, papers académicos e documentos relevantes acerca do
estado da conectividade, da qualidade e da infraestrutura da Internet no Brasil.
Os dados e as andlises servem de insumo para discutir impactos sociais e formu-
lacdo de politicas publicas. A seguir, confira alguns destaques de documentos e
artigos produzidos ao longo do ano.

Influéncia da COVID-19 na
Qualidade da Internet no Brasil

Impactos da COVID-19 na
Qualidade da Internet no Brasil

INFLUENCIA
DA COVID-19
NA QUALIDADE
DA INTERNET
NO BRASIL

nicdr

ceptiobr niehr

Este relatorio avalia o impacto das medidas de
confinamento devido & pandemia COVID-19
considerando as métricas de qualidade da In-
ternet no Brasil e tendo como base as medicGes
realizadas pelos instrumentos de coleta do
SIMET. 0 efeito da pandemia de COVID-19 na
qualidade da Internet ndo foi igual em todos 0s
estados, isto €, ndo houve um padrdo nas oscila-
cOes das métricas durante o periodo analisado,
entre final de janeiro e inicio de abril de 2020.
https://nic.br/publicacao/influencia-da-
-covid-19-na-qualidade-da-internet-no-
-brasil/

Serie de relatorios compostos pelas medigoes
entre marco a dezembro de 2020 a partir do
monitoramento dos diversos parametros de
qualidade da rede por meio do SIMET. A partir
da selecdo de periodos distintos, & possivel
entender a qualidade da Internet por regido e
também para dez estados brasileiros em trés
momentos distintos.
https://ceptro.br/publicacoes/



https://nic.br/publicacao/influencia-da-covid-19-na-qualidade-da-internet-no-brasil/
https://nic.br/publicacao/influencia-da-covid-19-na-qualidade-da-internet-no-brasil/
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Documento preliminar para contribuicdo do CGl.br ao Edital de IA
Redacio de um documento preliminar para discussdo dentro do CGLbr,
acerca da contribui¢io do CGLbr ao edital de Inteligéncia Artificial (IA).

AN

Contribuicdes a consulta publica de IA

Estruturacio e redagdo, em conjunto com outros centros do
NIC.br, para um documento de contribui¢des a consulta publica para
a elaboracio da Estratégia Nacional de Inteligéncia Artificial.

Medicao em tempo real de conectividade no Brasil

The digital transformation o . .

of education Contribui¢do, em conjunto com o Cetic.br, para o documento
https://broadbandcommission. — The digital transformation of education: Connecting schools, empowering
org/Documents/working-groups/

SchoolConnectivity_report.pdf learners (September 2020)-

Papel da conectividade nas escolas publicas

B Publicaczo de artigo do Ceptro.br na pesquisa TIC Educacao

—2019, do Cetic.br, sobre os limites da banda larga e o papel da conec-

Tcenucicio

tividade nos usos das TIC nas escolas publicas brasileiras.

Modelo Inferencial de IA para distinguir tecnologia de acesso
Desenvolvimento de modelo inferencial de IA para distinguir

ogibr

TIC Educacdio 2019 o mejo e a tecnologia de acesso. Na primeira versio, foi possivel

https://cetic.br/media/docs/ verificar se a conexao é terrestre ou via satélite.
publicacoes/2/20201123090444/
tic_edu_2019 livro_eletronico.pdf

Qualidade de Internet das escolas publicas que usam tecnologia

de acesso via satélite
Anilise realizada sobre a conex@o de escolas brasileiras a partir de dados pu-
blicados pelo Ministério da Educacio e das medicdes realizadas pelo Programa
de Inovacio Educacio Conectada (PIEC).

Analise exploratoria do impacto de projetos IX.br e SIMET
Relatério conjunto com o Cetic.br sobrer a contribuicio do IX.br e das ferra-
mentas SIMET para a evolucio da qualidade da Internet no Brasil

Relatorio sobre qualidade da Internet oferecida pelo IX Manaus (AM)
Incluindo comparativo sobre as medicdes do acesso na capital em relagio ao
restante da regido Norte.
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Foram produzidas diversas sumarizacoes e visualizacoes de dados para uso
interno do Ceptro.br e do Cetic.br, e para uso externo, como reportagem da
BBC, infografico da UIT e um texto do Ipea. Foi iniciado também um projeto
conjunto entre o Ceptro.br e o Cetic.br para a elaboracio de um visualizador de
dados sobre o hiato digital no Brasil.

O trabalho cientifico empregado na elaboracio dos artigos, relatérios e pu-
blicacdes, assim como no fortalecimento das parcerias, culminou em um efeito
de disseminac@o e de tornar o préprio trabalho conhecido. Nesta era de proli-
feracio de dados, foi percebido o crescente interesse por entender as realidades
por meio dos dados e métricas de conectividade coletados pelos mais diversos
medidores desenvolvidos pelo NIC.br, bem como no cruzamento com bases
publicas ja conceituadas como, por exemplo, o Censo Escolar, as pesquisas TIC
conduzidas pelo Cetic.br, bases de tecnologias de acesso publicadas pela Anatel,
entre outras.

O valor dos dados est4 justamente em poder analisar e transitar entre macro
realidades regionais, assim como micro realidades dentro de municipios, dada a
capilaridade hoje alcancada pelos medidores da familia SIMET.

Assim, foram empregados esforcos de aproximacio de agéncias multilate-
rais como a Unesco, o Unicef e a UIT de modo a mostrar o potencial de uso de
dados em tempo real, assim como andlises Big Data em sumarizacio estatistica,
para entender os diversos contextos da realidade brasileira.



Redes de Cooperacao

0 fomento ao uso dos dados captados pelos
medidores da familia SIMET e a ampliacdo da
divulgacdo do trabalho realizado pela equipe de
medicGes foram objetivos que estiveram nos
esforcos para fortalecer e ampliar as parcerias
com organizacoes publicas, do terceiro setor ou
privadas de interesse publico. As parcerias con-
solidadas em 2020 foram as descritas a seguir.

Ministério da Educacéo (MEC):

0 projeto Medidor Educacdo Conectada utiliza
uma tecnologia desenvolvida pelo Ceptro.bre
permite a escola medir sua conexao com a visua-
lizagao dos resultados e o historico das medigoes.
0 acordo de cooperacao entre o NIC.br e MEC,
firmado em 2018, visa atender aos objetivos de
universalizagdo da Internet em escolas publicas
de maneira mais especifica e atende ao Progra-
ma de Inovac&o Educacéo Conectada (PIEC). Em
2020, foram feitas diversas melhorias na interfa-
ce do mapa de conectividade do PIEC, permitindo
torna-la uma ferramenta analitica tanto com
dados de infraestrutura do Censo Escolar (Inep),
quanto com dados de medicdes (NIC.br).
https://medidor.educacaoconectada.mec.gov.br/

Fundo das Nagdes Unidas para a Infancia
(Unicef):

Acordo internacional com o objetivo de com-
partilhar os dados das medigdes nas escolas
publicas brasileiras utilizando o SIMET e também
para compartilhar o conhecimento do Ceptro.br
acerca das ferramentas de medicéo de qualida-
de em tempo real. Essa iniciativa visa auxiliar o
mapeamento global de escolas e seus estados
de conectividade. 0 interesse do Unicef & devido
ao consideravel detalhamento que o SIMET pode
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oferecer, tanto nas métricas captadas, quan

to na janela temporal de disponibilizagdo dos
dados, que foiindicado ser um case Unico.
Aliniciativa brasileira, uma parceria do NIC.br com
Ministério da Educacdo, foi destaque no docu-
mento do projeto Giga (UIT/Unicef) em relagéo ao
monitoramento em tempo real.
https://gigaconnect.org/

Rede Nacional de Ensino e Pesquisa (RNP):
Parceria com a instituicdo para a viabilizagdo
de um mediador de navegador para avaliar a
qualidade da Internet nas unidades basicas de
satde (UBS). Um acordo se insere dentro do
projeto do Ministério da Satide, do Ministério da
Ciéncia, Tecnologia, Inovagoes e Comunicagdes
(MCTIC) e da RNP para conectar até 16 mil UBS.
A ferramenta desenvolvida pelo SIMET auxilia na
medicdo e na ativacdo da prestacdo de servigo
pelo fornecedor pago pelo governo federal.
https://ubs.simet.nic.br/

Rede Globo:

Parceria com o objetivo de compartilhamento
de dados de medigoes realizadas com o SIMET
para complementar dados de radiodifusdo de
interesse da emissora.

Prefeitura de Sao Paulo:

Acordo para avaliar a qualidade da Internet
oferecida nos espacos puiblicos como CEUs,
bibliotecas, pragas e outros locais da cidade,
por empresas parceiras. A meta dessa parceria
¢, além do acompanhamento da conectividade
desses locais, o desenvolvimento de um portal
publico de visualizacdo dessa qualidade.


https://medidor.educacaoconectada.mec.gov.br/
https://gigaconnect.org/ 
https://ubs.simet.nic.br/
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Agéncia Nacional de Telecomunicagoes
(Anatel):

Realizacdo de reunides e conversas com a Anatel
para a construgdo dos novos parametros de
qualidade, que est&o sendo discutidos e pensa-
dos no Regulamento de Qualidade dos Servigos
de Telecomunicacdes — RQUAL. Foi apresentado
um quadro que detalha os usos da Internet e

seu vinculo com as métricas de qualidade de
Internet. 0 material foi publicado posteriormente
em artigo da pesquisa TIC Educacdo 2019.

Centro de Inovacio para a Educacio
Brasileira (CIEB):

Parceria entre o CIEB e o NIC.br para um projeto
interinstitucional de elaborac&o do Projeto Co-
nectividade para a Educacao. 0 Grupo Interinsti-
tucional de Conectividade para Educacéo (GICE)
conta com representantes da area governamen-
tal (MEC, MCom e Anatel), da area de provimento
de acesso, operadoras e representantes de
associacoes de provedores, de fundagoes que
se ocupam de pensar melhorias para a edu-
cacdo, como Fundagdo Lemann, de entidades
sem fins lucrativos, como a RNP, e empresas de
tecnologia, entre outros. 0 grupo foi montado
para construir referéncias técnicas e modelos de
conectividade visando trabalhar para univer-
salizacdo do acesso banda larga nas redes de
ensino e escolas.

Encontro Internacional - Reunido de Trabalho
Ceptro.br, Unicef e UTIT:

Com vistas a articular uma cooperacao para
projetos da area de medic&o, foi organizado em
maio de 2020 um encontro internacional pelo
Ceptro.br, em conjunto com o Unicef e a UTIT,
sobre 0 modelo de governanca de Internet bra-
sileiro, ambiente regulatorio e de conectividade

e acesso, e politicas publicas ligadas as areas

de educacdo e tecnologia. Estiveram presentes
MCTI, MEC, BNDES, Consed, Cetic.br, Anatel,
Undime, Abrint, RNP e CIEB. O evento permitiu
aproximacao das instituicoes participantes e
uma maior compreensdo por parte do Unicef
sobre o contexto regulatorio e administrativo
de questoes relacionadas a area de educacéo
e tecnologia.
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Aplicacoes e Produtos para Medicdes de Internet

SIMETBOX  smeT- Estdo- Ssemas Sendcos~ Reses Sa

Resultados das Medicoes SIMET

Resultado das Medicdes do SIMET2
[leta |
62,47 93,36

1,27 0,76 0,00

Enderesamento Tradicional (IPv4) - Variagso Didria de Download TCP (Mbivs]

Resultado das Medigdes do SIMET1 (antige)

Informagdes de contato

A drea de medi¢oes do Ceptro.br hoje mantém em funcionamento um con-
junto de produtos e aplicacdes compativeis com navegadores web, com celulares,
com roteadores domésticos, com computadores desktops e notebooks, com prove-
dores de acesso para uso interno, como Sistemas Auténomos, etc.

O desenvolvimento de produtos e aplicacdes, dando continuidade a acdes ja
iniciadas de padronizac¢do com o framework Large-Scale Measurement Platforms
(LMAP), orientou os esforcos do Ceptro.br para a padronizacio de cédigo do
motor de medicio nos médulos de banda e TWAMP, para o refinamento visual
dos medidores, para a criagio de novos recursos, métricas e features da familia
SIMET, e, por fim, na migracdo backend de antigos medidores para microsservi-
cos e utilizacdo de ambiente cloud native Kubernetes.

Em 2020 foi lancada uma nova e moderna interface web para visualizacio
de resultados das medicoes do novo motor de medicoes. De maneira sinérgica
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com o motor do SIMET-MA, a interface web atende aos medidores em todas as
plataformas SIMET, como a SIMETBox e a versio desktop Linux, por exemplo.
Também foi desenvolvido um novo medidor para dispositivos méveis Android,
utilizando-se da mesma infraestrutura moderna que os novos medidores
SIMET, além de padronizar as medi¢des devido ao reuso do motor de medicoes
SIMET-MA.

Chamada SIMET-ISP, foi disponibilizada a versio-teste fechada (beta) do
servidor de medicao para instalacao na rede dos provedores como alternativa
aos medidores localizados no IX.br presentemente. Essa aplicacio realiza suas
proprias medicdes de qualidade contra o [X.br e outros nodos do SIMET-ISP,
através do SIMET-AS, e permite avaliar pardmetros contra um servidor dentro
do ISP, além dos servidores no IX.br.

Outros destaques do desenvolvimento foram:

+ 0 suporte a novos modelos de equipamento pelo SIMETBox, inclusio de
novas medicdes no SIMETBox e no Medidor Educacio Conectada/PIEC
Linux, bem como a melhoria da precisao de medicoes ja existentes em con-
dicoes adversas;

+ a adocao do motor de medicio padronizado Linux, utilizado nos medidores
SIMETBox, Medidor Linux desktop, Medidor Linux docker, Medidor Educa-
cao Conectada/PIEC Linux, e pelo novo medidor SIMET Mobile (Android),
permitiu a melhoria de todos esses medidores com alta sinergia;

» a criacdo de repositério de visualizacio de dados com o intuito de sistemati-
zar o c6digo de analises ja realizadas previamente.

» 0 enriquecimento dos dados dos testes de qualidade com a rota usada pelos
pacotes ao longo dos testes, permitindo detectar problemas de qualidade cau-
sados por excessivo niumero de saltos de roteamento;

» a entrada em producio do SIMET-IX, ferramenta de monitoracao de quali-
dade dos pontos de troca de trifego;

» a criacdo da base de dados de laténcia de servidores de medicio, permitindo
implementar politicas de escolha do servidor de medicio a ser usado em cada
teste, baseadas na laténcia deles;

» a construcio da aplicacio idealizada pelo grupo Grupo Interinstitucional de
Conectividade para Educacio (GICE), para auxilio dos secretdrios estaduais
e municipais de Educacio para o diagnéstico da conectividade de suas redes,
assim como mapeamento das ofertas disponiveis;

+ 0 desenvolvimento do portal da SMIT/SP utilizando os dados de medi¢des
nas pragas de WiFi-Livre e os dados dos provedores (trafego e quantidade
de acessos).
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Outras Iniciativas de
Apoio a Qualidade da
Infraestrutura da Rede
Podcast Camada 8

Produzir um podcast era um desejo antigo da equipe de Projetos do Ceptro.br,
que, motivada pela necessidade de incrementar as atividades on-line por conta
da pandemia, trabalhou rapidamente para que a ideia se tornasse realidade.
Definiu-se o uso de uma linguagem mais descontraida e informal, mas com a
precisio e énfase a qualidade técnica do contetido. O Camada 8 nasceu como um
podcast para a comunidade técnica da Internet tendo como publico alvo os pro-
fissionais e estudantes da drea. Alguns episddios apresentam formato explicati-
vo, onde dois apresentadores discorrem de forma leve, mas profunda, sobre um
tema, e outros em formato de entrevista. Ao longo do ano foram produzidos 7
episodios, que ao todo tiveram 14.800 plays.

Mais informacdes em: https://nic.br/podcasts/camada8/

Cidadao na Rede

Neste projeto, o foco do contetido técnico é para um publico mais amplo:
usudrios das redes e Internet, um publico leigo em tecnologia. O Cidadio na
Rede traz videos curtos, sempre de 15 segundos, idealizados para atingir um
grande publico, via redes sociais ou exibicio em locais publicos, como TVs em
elevadores, transporte ptiblico e pontos comerciais. Os videos nao tém narracio,
nem dependem de som para serem compreendidos. Temas como o funcio-
namento da Internet, a infraestrutura na casa do usudrio, seguranca, direitos,
privacidade e uso da Web sio tratados nos videos, contando com a colaboracio
de diversas dreas do NIC.br para a elaboraczo dos contetidos, como CERT.br,
Assessoria Juridica, Ceweb.br e Assessoria de Comunica¢io. Em 2020 foram
produzidos 15 videos e a producio segue em 2021.

Conheca o projeto em: https://cidadaonarede.nic.br/pt/

INOC-DBA

Esta rede VolIP é exclusiva para os Sistemas Autonomos e fornece uma
hotline, uma forma rapida e simples de comunicacio entre seus NOCs (cen-
tros de operacio de redes) e CSIRTs (equipes de tratamento de incidentes de
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seguranca). No lugar de usar nimeros telefonicos, no INOC as ligacdes sdo

feitas usando o ASN, que é o niimero que identifica cada uma das redes no BGP,

na tabela de roteamento global da Internet. A rede VoIP ja foi uma rede de

ambito global e baseada no protocolo SIP, criada pela organizacio de pesquisa
Packet Clearing House (PCH). A PCH descontinuou o projeto, mas o NIC.br,
por meio da equipe de projetos do Ceptro.br, cuida do braco brasileiro da inicia-

tiva, que continua operando normalmente, mantendo servidores independentes

e incentivando o uso do sistema pelas redes do Pais. Atualmente, cerca de 320

Sistemas Autoénomos brasileiros mantém os ramais INOC-DBA ativos. Mais

informacdes podem ser obtidas em https://inoc.nic.br

NTP.br - A Hora Legal Brasileira Vlia Internet

O NTP.br também oferece

um website que é referéncia
sobre 0 assunto em lingua
portuguesa. 0 site ensina a
configurar o NTP, em lingua-
gem acessivel para leigos, e
também oferece explicacoes
técnicas para os profissionais
da area. (https://ntp.br)

Network Time Protocol é a tecnologia que permite a
sincronizacio dos relégios dos dispositivos de uma rede,
como servidores, estacdes de trabalho, roteadores e outros
equipamentos, a partir de referéncias de tempo confia-
veis. Isso é essencial para o correto funcionamento de
sistemas e das redes, para o apoio a processos de deteccio
de incidentes de seguranca e seu tratamento adequado,
permitindo a correcdo correta de eventos, bem como a
documentacio e preservacao de evidéncias que possam
vir a ser utilizadas em investigacdes. O NTP.br, existente
desde 2008 e mantido pela equipe do Ceptro.br, oferece
condi¢des para que os servidores Internet no Brasil este-
jam sincronizados com a Hora Legal Brasileira, conforme
recomendacio do CGLbr. também pode ser usado como
referéncia para sincronizacio.
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PESQUISAS E
INDICADORES TIC



entrevistadores envolvidos na
coleta de dados em campo

® e 000 0000000000000 00 00

70466

entrevistas realizadas para
todas as pesquisas

® e 000 0000000000000 00 00

indicadores divulgados

® e 000 0000000000000 00 00

publicages lancadas (Pesquisas TIC,
Cadernos NIC.br de estudos setoriais
e Panorama Setorial da Internet)

® e 000 0000000000000 00 00

especialistas externos em
rede nas pesquisas

® e 000 0000000000000 00 00

reunides de especialistas para
validacdo e aprimoramento
das pesquisas
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Produzindo Dados
e Estatisticas TIC

A producio regular de dados confidveis e de qualidade
para o fomento de politicas publicas relacionadas as tecnolo-
gias da informacdo e comunicacio (TIC) é uma atividade do
CGLbr e do NIC.br que conquistou relevancia e reconheci-
mento internacional. Criado em 2005, o Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informa-
¢do (Cetic.br) comemorou 15 anos de atividades em 2020.
O Centro tem a missdo de produzir dados sobre acesso, uso
e apropriacio das tecnologias da informacio e comunicacio
(TIC) no Brasil em virios segmentos da sociedade. Esses da-
dos servem como insumo para o desenho e monitoramento
de politicas publicas que contribuem para o desenvolvi-
mento da Internet, da transformacio digital e da economia
digital no Brasil.

S3o 15 anos de producio sistematica de dados e andlises
sobre acesso e uso das TIC, sobre impactos sociais e econo-
micos da Internet em diferentes areas da sociedade brasileira
(domicilios, educacio, satide, criangas e adolescentes, em-
presas, governo eletronico, organizagdes sem fins lucrativos,
cultura, provedores e centros ptiblicos de acesso). Nessa
perspectiva, o Cetic.br € um ator-chave no ecossistema de
producido de dados e estatisticas, interagindo diretamente
com seus usudrios de dados — governo, organizagdes interna-
cionais, empresas e academia. Também é reconhecido como
Centro de Categoria I da Organizacio das Na¢des Unidas
para a Educacio, a Ciéncia e a Cultura (Unesco). Seu €scopo
de atuacdo regional abrange os paises da América Latina e de
lingua portuguesa na Africa.

Em 2020, a disseminacio da COVID-19 provocou o adia-
mento de varias pesquisas, incluindo o Censo Demogrifico
por parte do Instituto Brasileiro de Geografia e Estatistica
(IBGE), além de outras como pesquisas regulares com coleta
presencial de vdrios institutos. No caso das Pesquisas TIC do
CGlL.br, conduzidas pelo Cetic.br, ha impactos significativos
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para realizacdo de abordagens presenciais, como é o caso da usada tradicional-
mente nas pesquisas TIC Domiclios, TIC Kids Online Brasil e TIC Educagdo.

Entre as pesquisas nio presenciais, como € o caso daquelas realizadas por meio
de entrevista telefonica assistida por computador (Computer Assisted Telephone
Interviewing — CATI), os efeitos da pandemia s3o varidveis, e demandam
avaliacoes caso a caso. O Cetic.br desenvolveu um plano de contingéncia para
esse contexto e o tornou publico para apresentar de maneira transparente um
diagnéstico de possiveis efeitos da crise atual para a coleta de dados das pesquisas
TIC planejadas para 2020, além de informar as medidas adotadas para garantir a
producio de dados durante o periodo.

Foram adotadas medidas diversas, entre elas a adaptacio da coleta em pes-
quisa telefonica com parte dos entrevistados de cada pesquisa, o aproveitamento
de amostras utilizadas em outras edicdes da pesquisa e a implantacao de pilotos
para testar a viabilidade dos métodos. Com as limitacoes para a coleta de dados
por métodos tradicionais, o Cetic.br também implementou um estudo piloto
com questionarios web e que foi publicado como o Painel TIC COVID-19.

Indicadores, Pesquisas, Estudos e Relatdrios
em 2020

Dentre as principais atividades desenvolvidas pelo Cetic.br, a producio de
dados estatisticos de alta qualidade para monitorar o acesso, uso e apropriacio
das TIC no Brasil € a atividade central. A producio desses dados tornou-se
fundamental para a elabora¢io e monitoramento de politicas publicas nos
diversos setores da sociedade brasileira. O Cetic.br gerencia um conjunto de
quatro projetos anuais de medicio das TIC - relativos a domicilios, educacio,
satde e criancas e adolescentes —, além de outros seis com periodicidade bienal
- empresas, governo eletronico, organizagdes sem fins lucrativos, provedores
e cultura. Esses projetos cobrem dreas criticas, ao acompanhar o desenvolvi-
mento das sociedades da informacdo e do conhecimento, gerando também
dados relevantes para o monitoramento dos novos objetivos e metas defini-
dos pela Organizagio das Na¢des Unidas (ONU) em sua Agenda 2030 para o
desenvolvimento sustentavel.

Pesquisas TIC do CGl.br

Em 2020, foram publicados 741 indicadores sobre o acesso as TIC e seu
uso no Brasil em seis edi¢cdes bilingues (portugués/ inglés) correspondentes
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as pesquisas TIC Empresas, TIC Governo Eletronico, TIC Domicilios, TIC
Educacio, TIC Kids Online Brasil, TIC Satide, além da publicacio do Painel
TIC COVID-19.

Cadernos NIC.br - Estudos Setoriais
Publica¢do Acessibilidade e tecnologias: um panorama sobre acesso e uso de

tecnologias de informacdo e comunicacdo por pessoas com deficiéncia no Brasil e na

Ameérica Latina, coorganizada pelo Centro de Estudos em Tecnologias Web

(Ceweb.br), com apoio do W3C Brasil. O livro apresenta dados inéditos cole-
tados de 2012 a 2016 pela pesquisa TIC Domicilios, realizada pelo Cetic.br, e

revela que o uso de tecnologias por brasileiros com deficiéncia é inferior ao da

populacio sem deficiéncia.

Publicacoes em 2020

TIC TIC
Domidlios Educacao
2019 2019

TIC
Kids Online
2019

TIC
Saiide
2019

TIC
Empresas
019

TIC
Centros Publicos
2019

£ )
ICTHOUSENOLDS ICTINEDUCATION.

TIC Painel
Governo Eletronico COVID-19
2019 12 edicdo

Painel
COVID-19
34 edicdo

woetiedr niedr ogibr

Plano de
Contingéncia
para as Pesquisas

PLANO DE

CONTINGENCIA
PARA AS PESQUISAS
R:

Practical Guide
to Implement
Surveys

Practical Guide to
Implement Surveys
onCT Use in Primary
and Secondary Schools

Todas essas publicacdes estdo disponiveis em https://cetic.br/pt/publicacoes/indice/
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Publicacdo Tecnologias de informacdo e comunicagdo na gestdo urbana: desafios
para a medicdo de cidades inteligentes. Lancada em dezembro, durante um webinar
coorganizado com o ITU Telecommunication Standardization Bureau (ITU-T),
essa publicacio tem como objetivo avancar na discussdo sobre os desafios na
implementacio de cidades inteligentes, em particular aqueles relacionados a sua
medicdo. A importincia do debate recai sobre o fato de que muitas das decisdes
sobre medi¢io podem definir particularidades de uma cidade inteligente.

Panorama Setorial da Internet

Publicacio trimestral que explora temas relacionados ao uso e acesso da
tecnologia em varios setores da sociedade, utilizando dados produzidos pelas
pesquisas do Cetic.br como ponto de partida. Em 2020, foram publicadas quatro
edicdes: 1) Inteligéncia Artificial: equidade, justica e consequéncias; 2) Inteligén-
cia Artificial e satide; 3) Inteligéncia Artificial, educacio e infancia; 4) Inteligén-
cia Artificial e trabalho.

Assessing Internet Development in Brazil

Publicado pela Unesco, o documento Assessing Internet Development in Brazil:
using Unesco’s Internet Universality ROAM-X Indicators produzido pelo Cetic.br
redne dados coletados de diferentes fontes de informacdes, mas, sobretudo,
das pesquisas TIC conduzidas pelo préprio Centro. O relatério retine ainda
dados dos indicadores da Unesco (Organizagio das Na¢des Unidas para a Edu-
cacdo, a Ciéncia e a Cultura) em quatro eixos fundamentais: direitos, abertura,
acessibilidade e multissetorialidade, bem como indicadores que sdo transver-
sais a essas dimensdes.

Infancia e adolescéncia na era digital

Relatério lancado em trés linguas (espanhol, portugués e inglés), Infancia e
adolescéncia na era digital: um informe comparativo dos estudos Kids Online Brasil,
Chile, Costa Rica e Uruguai tem como objetivo promover a reflexdo sobre poli-
ticas publicas voltadas para criancas e adolescentes na era digital. O documento
apresenta a necessidade de se construir estratégias que permitam as novas
geracoes participar plenamente da sociedade da informacio e do conhecimento,
aproveitando as oportunidades e reduzindo os riscos nas experiéncias da infan-
cia, adolescéncia e juventude no ambiente on-line. A anilise apresentada é ba-
seada principalmente nos resultados da pesquisa da Rede Kids Online América
Latina realizada em quatro paises: Brasil, Chile, Costa Rica e Uruguai. Essa rede
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de pesquisa tem sua origem na rede Global Kids Online, que foi originalmen-

te desenvolvida como uma iniciativa colaborativa entre o Unicef — Innocenti
Research Office, a London School of Economics and Political Sciences (LSE) e a
rede EU Kids Online na Europa. A Cepal buscou fortalecer o trabalho dessa rede
no ambito latino-americano, promovendo andlises comparativas a partir de
uma perspectiva regional. O relatério teve apoio do Unicef e da Unesco.

Practical guide to implement surveys on ICT use in primary and

secondary schools

A crise global de educacio decorrente da pandemia COVID-19 explicitou de
forma clara a necessidade de dados robustos para fomentar politicas de educacio
efetivas em casos de situacoes emergenciais. O desenvolvimento de politicas
para apoiar o uso do ensino a distancia, por exemplo, precisa ser embasado
em dados robustos sobre o uso das tecnologias de informacio e comunicacio
(TIC) dentro e fora das escolas, sobre as habilidades digitais de alunos e profes-
sores, etc. Com o objetivo de auxiliar no esforco de coleta de dados adequados
em paises em desenvolvimento, o Cetic.br em conjunto com o UIS (Instituto
de Estatistica da Unesco) desenvolveram o Guia prdtico para implementacdo de
pesquisas sobre o uso de TIC em escolas de educacdo primdria e secunddria. Lancado
em trés idiomas (inglés, portugués e espanhol), o guia é uma referéncia meto-
dolégica passo a passo que apresenta as etapas criticas para planejar, projetar e
implementar uma pesquisa de coleta de dados sobre o uso das TIC na educacio.
Sao diretrizes praticas para planejar e conduzir pesquisas em larga escala que
servirdo para melhorar a tomada de decisdes politicas.

Plano de Contingéncia para as Pesquisas TIC do CGl.br

Documento que apresenta as principais medidas adotadas pelo Cetic.br para a
manutencio dos esforcos de coleta de dados sobre as tecnologias de informacao e
comunicagio (TIC) no Brasil durante a pandemia COVID-19, o Plano de Contin-
geéncia para as Pesquisas TIC do CGLbr: estratégia de coleta de dados durante a pandemia
COVID-19 tem como objetivo informar usudrios de dados sobre a conducio dos
projetos de pesquisa TIC no periodo da pandemia, apoiar outros produtores de
dados que se encontrem em situagdes semelhantes, e garantir o cumprimento da
missao do Cetic.br de prover a sociedade com dados atualizados sobre o acesso e

uso da Internet no Pais.
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Criancas, adolescentes e o uso da Internet em Sao Paulo e

Buenos Aires

Em outubro, a Unesco Montevidéu lancou a publicacdo que trata sobre
criancas, adolescentes e o uso da Internet em Sao Paulo e Buenos Aires a partir
da abordagem das diferencas e desigualdades de género no acesso e uso das
TIC. O estudo Criangas, adolescentes e o uso da Internet em Sdo Paulo e Buenos
Aires: estudos a partir de uma perspectiva de igualdade de género foi elaborado pelo
Cetic.br e pela Citedra Regional Unesco Mulher, Ciéncia e Tecnologia na
América Latina, da Flacso-Argentina. Disponivel em portugués e espanhol e
com base em metodologia de pesquisa qualitativa desenvolvida por Cetic.br
e FLACSO-Argentina, a publicacio analisa questdes relacionadas aos usos, ati-
vidades e experiéncias da Internet por criancas e adolescentes em Sio Paulo e
Buenos Aires. Especificamente, cinco dimensdes relativas a essas experiéncias
foram exploradas: acesso, uso e oportunidades, auto apresentacio nas redes

sociais, privacidade e violéncia on-line.

Agenda Digital Mercosul 2018-2020

Relatério pioneiro no ambito do Mercosul que sistematiza os indicadores
disponiveis sobre as diferentes dimensdes da Agenda Digital do Mercosul para
o periodo 2018-2020. O mapeamento apresentado permite visualizar o ponto
de partida em assuntos-chave da iniciativa, identificando os principais desafios
tanto em termos de acdes quanto de medicdo. O relatério foi elaborado
em portugués e espanhol.

O Cetic.br também apresentou seis artigos em congressos ou em
livros publicados.



participantes nos programas
de capacitacao oferecidos
pelo Cetic.br

participantes no curso
on-line (MOOC) oferecido
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acordos de cooperacao
em vigor

novos acordos de

cooperacao assinados
em 2019
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Redes de Cooperacao e
Articulacao Internacional

No contexto em que a producdo de dados
torna-se fundamental para o monitoramento
das politicas publicas de fomento a
transformacao digital, bem como para
amedicdo do progresso no alcance dos
objetivos internacionais, o Cetic.br é um
ator-chave no ecossistema de producao

de dados e estatisticas sobre o uso das TIC.
0 Centro mantém cooperacdo com outras
instituicoes produtoras de dados no Brasil e
na América Latina. No Pais, o Cetic.br trabalha
em estreita cooperacdo com a Agéncia
Nacional de TelecomunicacGes (Anatel), 0
Instituto Brasileiro de Geografia e Estatistica
(IBGE), além de diversos ministérios. 0
Cetic.br também coopera com a academia,
organizacdes internacionais e sociedade
civil para desenvolver um ecossistema de
medicdo de TIC que permita a produgao

de dados solidos e atualizados para a
formulacdo de politicas e pesquisas.

Em 2020, mesmo com o cenario pandémico,
o Cetic.br continuou a oferecer workshops

a comunidade de usuarios de dados, com
foco nos formuladores de politicas e
pesquisadores no Brasil, América Latina

e Africa de lingua portuguesa. Esses
workshops abrangem conceitos tedricos

e praticos de metodologia de pesquisa,
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incluindo técnicas de coleta e analise de dados. Eles também
fomentam a discussdo, permitindo que os usuarios e produtores
de dados de TIC compartilhem suas experiéncias.

Em 2020, o Cetic.br deu continuidade aos trabalhos
colaborativos com redes de cooperacéo de carater regional,

a fim de estimular o intercambio de conhecimentos, o
compartilhamento de frameworks comuns para coleta de

dados TIC e, consequentemente, a comparabilidade regional de
indicadores e a producdo de analises comparadas. A seguir estao
elencadas algumas redes de cooperagao, por area tematica, com
as quais o Cetic.br colabora.

Saude

Red Americana de Cooperacion sobre Salud Electronica (RACSEL)

Criancas e Adolescentes
EU Kids Online, Global Kids Online LACKO, Red Latinoamericana
Kids Online

Governo Eletronico
Red GEALC - Rede de Governo Eletronico de America Latina e Caribe
Grupo TIC da Conferéncia Estatistica das Américas (CEA)

Educacao
Grupo TIC da Conferéncia Estatistica das Américas (CEA)
Alianza para la Digitalizacion de la Educacion en Latinoamérica (ADELA)

Ao se dedicar a producdo sistematica de indicadores e estatis-
ticas sobre 0 acesso e uso das TIC no Brasil, em diversos setores
da sociedade, o Cetic.br ndo apenas segue as recomendacdes
metodoldgicas estabelecidas por organismos internacionais,
mas tambem contribui com essas recomendacdes e participa
ativamente na discussao dos indicadores. Em 2020, o Centro
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participou de discussdes realizadas em diversos foruns nacionais
e internacionais dedicados a metodologias e indicadores TIC,
voltados a sua revisao e definigao:

= Expert Group on ICT Household Indicators - EGH;
= Expert Group on Telecom/ICT Indicators - EGTI;
= Unido Internacional de TelecomunicacGes (UIT);

= |Working Party on Measurement and Analysis of the
Digital Economy (WPMADE), ligado & Organizac&o para a
Cooperacao e Desenvolvimento Econdmico (OCDE);

= f-commerce Week, da Conferéncia das Nacoes Unidas sobre
Comércio e Desenvolvimento (Unctad):

= (rupo de especialistas para revisdo da Recomendacdo da
OCDE sobre protecdo de criancas on-line;

= Defining ICT Indicators for the SDG: Task Group ICT for SDGs.

Workshop Aspectos Metodolagicos:
TIC e Saude no Uruguai

Emjaneiro de 2020, o Cetic.br desenvolveu uma atividade

de cooperacdo tecnica com a Agéncia Uruguaia para o
Desenvolvimento do Governo Eletronico e da Sociedade da
Informacao e do Conhecimento (AGESIC) e o Programa Salud.uy,
plataforma interinstitucional que lidera a transformacao digital
do setor de saude. Realizado em Montevidéu, o workshop teve
como objetivo discutir os aspectos metodoldgicos e o desenho
dos questionarios das pesquisas TIC Salude uruguaia e brasileira.
Foi um novo marco na relacdo de cooperacao entre Cetic.br

e AGESIC, o que permite avancar em estudos regionalmente
comparaveis sobre o acesso as TIC.
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Workshop Inteligéncia Artificial e
Criancas na America Latina e Caribe

Em marco de 2020, o Cetic.br apoiou o Unicef na organizacéo do
workshop em S@o Paulo. 0 evento teve como objetivo discutir os
impactos dos sistemas de Inteligéncia Artificial (IA) nas criancas e
integrou uma série global de consultas com governos, empresas,
sociedade civil e criangas para desenvolver uma orientacao
politica sobre IA para criancas.

Workshop Unicef Reptiblica Dominicana
- Pesquisa TIC Kids Online

0 Cetic.br apoiou 0 desenho, implementac@o e analise dos
resultados preliminares da pesquisa Kids Online, realizada pela
primeira vez na Republica Dominicana, pelo escritorio local do
Unicef. Com um esforco de colaboracao da rede Kids Online
Latin America, uma série de encontros realizados em abril e
novembro de maneira on-line, focados na troca de experiéncias
e conhecimento, também contou com a participagao ativa

dos pesquisadores do Chile, Costa Rica e Uruguai que ja
implementaram esta pesquisa em anos anteriores.
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Synergies Meetings Unesco:
Escritorios de Educacao da Unesco
Ameérica Latina e Caribe

Emjulho e setembro de 2020, em formato on-line, o Cetic.br
participou da reunido “Sinergias” da Unesco, com todos os
escritorios de educacdo da Unesco na regido. Na primeira
oportunidade, foi realizada uma apresentacao institucional
sobre o Cetic.br e também apresentados a metodologia e 0s
principais resultados da pesquisa de TIC Educacao no Brasil.

0 evento também foi uma oportunidade de compartilhar o Guia
Prdtico para Implementacdo de Pesquisas sobre o Uso das TIC
nas Escolas Primdrias e Secunddrias (Cetic.br e Unesco UIS).
Em setembro, a participacdo nesse grupo teve como foco

a apresentacdo do framework Kids Online e os resultados
brasileiros de 2019, bem como as iniciativas e oportunidades
da rede Kids Online da Ameérica Latina.

Workshop Cooperacao Técnica
com Palops

0 Cetic.br desenvolveu, em maio e outubro, também em formato
on-line, uma modalidade de colaboracao técnica de resposta
rapida com Cabo Verde e Mogcambique, dois dos paises africanos
de lingua oficial portuguesa (PALOPs). Com o objetivo de auxiliar
na tomada de decisdo em resposta ao fechamento das escolas
a partir de dados estatisticos disponiveis, foi desenvolvida

uma colaboragdo com o Ministerio da Educacéo de Cabo Verde
no plano de contingéncia educacional do pais. No caso de
Mocambique, a colaboracdo se deu no contexto de um grupo de
apoio composto pelo Unicef, Cetic.br e as ONG locais relevantes
para apoiar a concepcao e aimplementac&o de um plano para
monitorar a resposta educacional e social a pandemia.
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Tecnologias Web — Abertas
e Acessiveis

O Centro de Estudos sobre Tecnologias Web — Ceweb.br — tem a missdo de
disseminar e promover o uso de tecnologias abertas na Web, fomentar e impul-
sionar a sua evoluco no Brasil por meio de estudos, pesquisas e experimenta-
¢oes de novas tecnologias. No escopo de atividades desenvolvidas pelo Centro,
destacam-se também o estimulo as discussdes sobre o ecossistema da Web e a
proposicio de politicas publicas que fomentem esse ecossistema como meio de
inovacdo social.

O NIC.br hospeda desde 2008 o escritério brasileiro do World Wide Web
Consortium (W3C) a partir de uma iniciativa do CGLbr. O objetivo é aproxi-
mar a comunidade brasileira da construcio coletiva de padrées mundiais para a
Web. O W3C Brasil é conduzido pelo Ceweb.br. A defesa e promocio da Web
aberta e a contribuicio na construcio dos padrées dentro do W3C, sao ativida-
des essenciais do Ceweb.br, alinhadas com a comunidade internacional, contri-
buindo para uma Web feita por todos e para todos.

Em 2020, quase todo afetado pelo distanciamento social com a pandemia, o
Ceweb.br realizou 35 palestras e nove eventos em formato remoto, desenvolveu
23 projetos, participou de 23 eventos de terceiros, lancou 20 publicacoes e traba-
lhou com quatro temas focais ao longo do ano: acessibilidade na Web, Dados na
Web, Inteligéncia Artificial e Open Web.

Acessibilidade na Web

Este tema esteve em 11 palestras do Ceweb.br ao longo do ano, todas remo-
tas, a partir de topicos como documentos digitais, legendas, publicacdes e novos
negécios. Outros dois eventos de fomento a cultura de acessibilidade nas orga-
nizacdes fizeram parte deste eixo de acdo. O processo de organiza¢io do evento
Todos na Web (Todos@Web) também coincidiu com um novo fasciculo da
Cartilha de Acessibilidade.

Esse quarto fasciculo da Cartilha de Acessibilidade na Web oferece orienta-
¢oes de forma simples, para um publico com ou sem conhecimento sobre Web.
Sao apresentados passos bésicos para tornar paginas, sitios e aplicativos acessi-
veis. Para auxiliar desenvolvedores e provedores de contetido a tornarem a Web
acessivel, existem diretrizes de acessibilidade e procedimentos que sio detalha-
dos na publicacio.
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ACESSIBILIDADE NA WEB

Cartilha Acessibilidade na
Web: Fasciculo IV — Tornando
o Contetido Web Acessivel
https://acervo.ceweb.br/acervos/

conteudo/5d73alb1-fa86-4aed-adef-
06be48a86cce

Acessibilidade e Tecnologias

https://acervo.ceweb.br/acervos/
conteudo/60e83bda-8693-472c-929a-
1fac7f8b4def

Cartilha Acessibilidade na Web: Fasciculo IV - Tornando o
Contetdo Web Acessivel

Também foi lancado, em parceria entre Ceweb.br e Cetic.br,
um estudo com andlise comparativa sobre o acesso e o uso de
TIC por pessoas com deficiéncia, aprofundando informacdes
sobre o objetivo de universalidade da Internet tal como preco-
nizam os Principios para a Governanca e Uso da Internet no
Brasil, publicado pelo CGL.br. O documento “Acessibilidade e
Tecnologias: um panorama sobre o acesso e uso de tecnologias
da informacio e comunicag¢do por pessoas com deficiéncia no
Brasil e na América Latina”, da série Cadernos NIC.br — Estudo
Setorial, traz uma contribuicio a sociedade com o panorama
desse cendrio da acessibilidade web, incluindo conceitos e mar-
cos nacionais e internacionais fundamentais para os direitos das
pessoas com deficiéncia.

Acessibilidade e tecnologias: um panorama sobre o acesso
e uso de tecnologias da informacao e comunicagao por
pessoas com deficiéncia no Brasil e na América Latina

Diante do impacto social da pandemia, quando grande parte
das atividades presenciais migraram para o ambiente digital, os
recursos de videoconferéncia passaram a ser uma forma muito
comum para realizar aulas, reunides e eventos remotamente.
O Centro entio se debrucou na avaliacio da acessibilidade das
principais ferramentas de comunica¢io na plataforma Web
como forma de compreender se essas plataformas sio amiga-
veis para quem tem algum tipo de deficiéncia. Sobretudo para
identificar quais sio as barreiras de acesso. Os resultados estio
na publicacio Pesquisa sobre Acessibilidade em Ferramentas de
Videoconferéncia em Plataforma Web.


https://acervo.Ceweb.br/acervos/conteudo/5d73a1b1-fa86-4ae4-a4ef-06be48a86cce
https://acervo.Ceweb.br/acervos/conteudo/5d73a1b1-fa86-4ae4-a4ef-06be48a86cce
https://acervo.Ceweb.br/acervos/conteudo/5d73a1b1-fa86-4ae4-a4ef-06be48a86cce
https://acervo.Ceweb.br/acervos/conteudo/60e83bda-8693-472c-929a-1fac7f8b4def
https://acervo.Ceweb.br/acervos/conteudo/60e83bda-8693-472c-929a-1fac7f8b4def
https://acervo.Ceweb.br/acervos/conteudo/60e83bda-8693-472c-929a-1fac7f8b4def
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PESQUISA SOBRE

ACESSIBILIDADE DAS

FERRAMENTAS DE

Pesquisa sobre Acessibilidade em Ferramentas de
Videoconferéncia em Plataforma Web

O Ceweb.br fez seis publicacdes sobre o tema Acessibilidade
na Web, todas disponiveis on-line em: https://acervo.ceweb.br/
acervos/itens/235683a-1004-4244-bee7-29206c6c992¢

VIDEOCONFERENCIA EM O Centro participou ainda da nova pesquisa do Movimento

PLATAFORMA WEB

cewebdr niedr egilir
2020

Pesquisa sobre Acessibilidade

https://acervo.ceweb.br/acervos/
conteudo/55a7a288-3bd5-466a-8628-

6054d7c81b5¢

‘Web para Todos, que desenvolve indicadores sobre a acessi-
bilidade em imagens na Web em sites de e-commerce, e ainda
passou a coordenar, junto a Associa¢io Brasileira de Normas
Técnicas (ABNT), o Grupo de Trabalho Acessibilidade Para a
Inclusio Digital, com o propésito de gerar as primeiras normas
brasileiras oficiais sobre acessibilidade no ambiente digital.

Dados na Web

Em ressonancia ao pioneirismo do Ceweb.br no tema Dados Abertos no Bra-
sil, continuou-se a promover as boas priticas de publicacio de dados na Web,
inserindo na agenda o estimulo ao cuidado com a protecio e privacidade dos da-
dos pessoais. O Ceweb.br oferece palestras e tem a co-lideranca em dois grupos:
DatasetExchange (DXWG) do W3C e GT Compromisso 2 do Ecossistema de
Dados Abertos no Brasil, do 4° Plano Brasileiro de Governo Aberto.

O Ceweb.br também colaborou na elaboracio do projeto de lei sobre dados
abertos para o Estado de Sao Paulo, em conjunto com o Conselho de Transpa-
réncia do Estado de Sao Paulo, que estd em tramitacido na Assembleia Legislativa
do Estado.

Destaque para uma das 3 publicacdes do Ceweb.br sobre o tema: Modelo de
Referéncia para Abertura de Dados, em parceria com a Controladoria-Geral da
Unido e outras organizacoes.

Inteligéncia Artificial

O Ceweb.br dedicou-se bastante ao tema Inteligéncia Artificial para entender
o papel da Web tanto na construcio de algoritmos como no aprendizado de
maquina. As pesquisas iniciadas este ano, com resultados previstos para 2021,
sdo destaques no tema “Online Harms on the Web”, que identifica discursos de
6dio na Web e utiliza técnicas de processamento de linguagem natural. Modelo
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desenvolvido em parceria com o laboratério de ciéncias cognitivas da Queen
Mary University of London. O c6digo do projeto esta disponivel em:
https://github.com/cewebbr

Outra pesquisa em andamento é o Mapeamento do uso de inteligéncia artificial
em drgdos governamentais, em parceria com a Controladoria Geral da UniZo,
Ministério da Ciéncia, Tecnologia e Inovacoes e Transparéncia Brasil.

Ao longo do ano, foram ministradas 11 palestras sobre o tema Inteligéncia
Artificial e Web e participou-se de dois grupos de especialistas: ONE Al — Rede
de Especialistas em Inteligéncia Artificial da Organizacio para Cooperacio e
Desenvolvimento Econémico (OCDE) e Organizational Governance of Al
Working Group do IEEE.

Open Web

O tema Web Aberta faz parte da génese do Ceweb.br e é um dos temas cons-
titutivos do departamento. Uma das atividades de destaque é a disponibilizacio
do Acervo do Ceweb.br, que garante aos interessados acesso aos contetidos pu-
blicados pelo Centro desde sua criacio. Sdo centenas de objetos digitais (videos,
dudios, imagens, artigos, livros, textos, noticias) disponiveis em formato aberto.

Com isso, estudantes, académicos, pesquisadores e outros interessados terdo
facil acesso a contetdos relevantes sobre tecnologias web, de maneira simples
e organizada, acessando https://acervo.ceweb.br. O Acervo Digital contém
um repert6rio extremamente rico sobre temas como padroes Web (entre eles
HTMLS5 e CSS3), acessibilidade na Web, publicacdes digitais, dados abertos,
‘Web semantica, Inteligéncia Artificial, entre outros assuntos.

Outra atividade dedicada a promover o uso de tecnologias abertas e também
a mitigar impactos de uma tragédia humana e ambiental é o Projeto Mover-se
na Web - Articulacio pré-Brumadinho. Esse projeto selecionou cinco univer-
sidades que vao desenvolver aplicacdes que usardo Progressive Web App (PWA) e
Internet das Coisas na Web, para enderecar problemas levantados pela comuni-
dade local.

« Universidade Federal de Minas Gerais (UFMG)

« Universidade Federal Fluminense (UFF)

« Instituto Federal do Sudeste de Minas Gerais (IF Sudeste MG)

« Universidade Tecnolégica Federal do Parand (UTFPR)

« Instituto Federal de Pernambuco (IFPE)

Na producio de contetido em 2020, o Ceweb.br publicou quatro artigos
sobre a evolucio da Web nos tltimos dez anos , que estdo disponiveis em:
https://acervo.ceweb.br/


https://github.com/cewebbr
https://acervo.Ceweb.br
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Redes de Cooperacao

0 Ceweb.br mantém relagdes de cooperagdo com diferentes organiza-
coes internacionais, publicas e académicas. A sequir, algumas parcerias
emvigor:

= (Organizacdo para a Cooperacao e Desenvolvimento Econdmico
(OCDE)

Participacdo no grupo de trabalho de especialistas em Inteligén-

cia Artificial (ONE-AI).

= Laboratorio de ciéncias cognitivas da Queen Mary University of London
Parceria para pesquisa.

= Conselho de Transparéncia do Estado de Sdo Paulo
0 W3C Brasil € um dos membros da sociedade civil.

= Rede pela Transparéncia e Participacdo Social (RETPs)
0 Ceweb.br é uma das organizacgoes participantes da rede.

= W3C

0 Ceweb.br participa dos seguintes grupos de trabalho:
Data Exchange Working Group, Credible Web Working Group,
Publishing Working Group, Machine Learning Working Group,
Web Accessibility Initiative.

= |EEE

0 Ceweb.br participa do Comité P2863 - Recommended Practice
for Organizational Governance of Artificial Intelligence, em espe-
cial do subgrupo sobre Principios de uso de IA.

= Universidade Federal de Minas Gerais (UFMG/DCC)
Projeto TIC Web.
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= Brasscom - Associacdo Brasileira das Empresas de Tecnologia da
Informagdo e Comunicacao
Parceria sobre o tema Acessibilidade na Web.

= Secretaria daPessoa com Deficiéncia Fisica da Prefeitura de Sao Paulo
Parceria sobre o tema Acessibilidade na Web.

= Agéncias Digitais Espiral e Trama (Movimento Web para Todos)
Parceria sobre o tema Acessibilidade na Web.

= (ontroladoria-Geral da Unido (CGU)
Projeto Mover-se na Web e Parceria para Governo Aberto.

= Ministério da Ciéncia, Tecnologia e Inovagoes (MCTI)
Projeto Mover-se na Web.
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W3C Brasil

O World Wide Web Consortium (W3C) é formado por organizacdes que
mantém equipes trabalhando juntas para desenvolver e divulgar padrdes para
a Web. Mais de 80 padrdes ji foram publicados, entre eles HTML, XML,
XHTML e CSS. O escritério do W3C Brasil busca aproximar a comunidade
brasileira da construcio coletiva desses padrdes mundiais, de uma Web aberta,
mais democratica e com principios éticos para guiar o desenvolvimento de
tecnologias.

O W3C Brasil publicou em portugués um relatério com destaques estra-
tégicos para o contexto da atual pandemia. “O mundo se deparou com um de
seus majores desafios de todos os tempos — a pandemia global do coronavirus
COVID-19. Em respeito a importancia do distanciamento social, o W3C prio-
rizou as necessidades das pessoas; assim, o consércio suspendeu todas as viagens
a trabalho, operando de forma completamente remota

para continuar com a tarefa mais vital realizada por essa

Confira os destaques: https://
www.w3c.br/Noticias/des-
taques-estrategicos-W3C-
-Maio-de-2020.html

comunidade — criar padrdes Web”, descreve.

A Web é uma das infraestruturas-chave necessarias
para atravessar essa crise e, por isso, enfatiza o docu-
mento, torna-se essencial o trabalho para aprimorar a
plataforma e torna-la disponivel a todos.
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Participacao em
Eventos Internacionais

No ano de 2020, uma série de encontros regulares e usuais foram restritos ou
adiados em funcio da pandemia COVID-19. Outras atividades foram realizadas
com a participacio de conselheiros do CGLbr e da equipe do NIC.br de Asses-
soria a0 CGLbr. Os eventos que envolviam debates sobre governanca, policy
e engajamento internacional foram acompanhados e registrados. A equipe do
NIC.br produziu relatérios preparatérios e pds-eventos, subsidios a atuacdo dos
conselheiros e representantes, e planejamento e organizacao, quando se trata de
workshops de responsabilidade do CGLbr, em especial os realizados no IGF.

JAN MAR

= MAG IGF - Genebra/Suica = [CANN 67 - on-line

MAI

= [ACNIC 33 - on-line

= (Conferéncia Regional para América Latina e Caribe
(Internet & Jurisdiction Policy Network e Cepal) -

on-line
= MAGIGF - on-line = [ACNIC331/3-
= |CANN 68 - on-line on-line

= [TU Council 2020 - on-line
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SET OUT  NOV

= LACIGF 2020 - = |[CANN 69 - on-line = Reunido de apoiadores da Internet &
on-line = [ACNIC 34 - on-line Jurisdiction Policy Network
= LACNOG 10 - on-line = Sessdo especial daInternet &
Jurisdiction Policy Network e Cepal
- on-line

= |GF 2020 - on-line

IGF 2020 - Internet Governance
Forum

IGF 2020 - Internet Governance Forum

O férum, que aconteceria em Katowice, na Polonia, foi realizado de maneira
completamente on-line em novembro. Antes, ao longo do ano, a Assessoria ao
CGL.br participou de inumeras reunides relacionadas com a trilha, o LACIGF,
as reunides do Multistakeholder Advisory Group (MAG), reunides da rede de
IGFs nacionais e regionais (NRIs), além de outros eventos relacionados. Foram
produzidas propostas de atividades para o IGF, além de informes e relatérios
relacionados com as demais trilhas. No IGF, houve participacio integral da
equipe da Assessoria a0 CGLbr com producio de briefing executivo, organizacio
de workshops do préoprio CGLbr, coorganizacio de atividades com outras NRIs,
suporte a participacio de uma conselheira na sessao principal das NRIs, além da
producio dos respectivos relatérios das demais sessdes em que houve partici-
pacdo. As atividades que contaram com participacdo da assessoria, em nome do
CGL.br, seja no planejamento, organizacio, apoio ou coordenacio, foram:

« WS 338 - “Keeping us together: Internet infrastructure in emergencies”
[workshop do CGLbr]

» WS 340 - “Checks and balances of data privacy within mass surveillance”
[workshop do CGLbr]

»  OF 43 - “Fostering ICT to mitigate the aftermath of human tragedy”
[open forum em parceria com o Ceweb.br]

»  NRIs Collaborative Session: “Technical aspects of content regulation”

+  NRIs Collaborative Session: “Cybersecurity local policies and standards”

+  NRIs Main Session: “Role of the Internet in emergency situations”


https://www.intgovforum.org/multilingual/content/igf-2020
https://www.intgovforum.org/multilingual/content/igf-2020
https://www.intgovforum.org/multilingual/content/igf-2020
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O Cetic.br coordenou duas mesas redondas durante o IGF em novembro de
2020. A primeira, “Definindo os Direitos da Crianca na Agenda de Governanca
da Internet: Equilibrando Riscos e Oportunidades”, apresentou as evidéncias
mais atualizadas sobre como as criancas usam a Internet e os impactos dessas
praticas sobre direitos especificos apresentados pela Convencio das Nacoes
Unidas sobre os Direitos da Crianca (UNCRC) — como acesso a informacio,
liberdade de expressao e outros direitos civis, privacidade e prote¢io contra
danos. As apresentacdes foram conduzidas por representantes de redes consoli-
dadas de pesquisa como a Global Kids Online, EU Kids Online, Latin American
Kids Online. A segunda mesa, “Assegurando o Compartilhamento de Dados
para o Monitoramento dos Objetivos de Desenvolvimento Sustentével (ODS)”,
debateu sobre como os produtores de dados oficiais tradicionais estdo estabele-
cendo acordos de compartilhamento de dados para atender as necessidades de
formulacio de politicas e monitoramento dos objetivos. O Ceweb.br apresen-
tou durante o IGF 2020 o projeto Mover-Se na Web — Articulagdo Pr6-Bruma-
dinho. A exposicio do projeto a comunidade internacional foi uma oportunida-

de de mostrar como promover ideias inovadoras para ajudar a comunidade.

Internet & Jurisdiction Policy Network

A Rede [&] também manteve todas suas atividades on-line ao longo de 2020.
Eventos planejados para o segundo semestre do ano foram cancelados ou adia-
dos por conta da pandemia. A Assessoria as Atividades do CGLbr participou de
inimeras reunides e debates promovidos pela rede, especialmente no 4mbito
de trés programas (Dados, Contetido e Dominios). Foram realizadas diversas
reunides bilaterais como parte de parcerias com a rede e a equipe participou de
eventos ad-hoc que foram realizados. Entre eles, a Conferéncia Regional da Rede
[&] para América Latina e o Caribe, em parceria com a Comissiao Econoémica
para a América Latina e o Caribe (Cepal), a reunido de apoiadores da Rede 1&], e
a sessao especial da Rede 1&] em parceria com a Cepal para o de lancamento do
primeiro Internet & Jurisdiction and ECLAC Regional Status Report.

Unido Internacional de Telecomunicacdes

Ao longo do ano, antes da participacio junto a reunido do Conselho da UIT,
a equipe da Assessoria a0 CGLbr participou virtualmente de varias atividades
das Comissdes Brasileiras de Comunicacio (CBCs), ligadas & Agéncia Nacional
de Telecomunicacdes (Anatel). Em especial, a CBC1, sobre governanca e regi-
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mes internacionais, e a CBC3, sobre normalizacdo de telecomunicacdes.
Nesse contexto de engajamento, a equipe de apoio ao CGL.br participou
também da reunido do conselho da UIT, que resultou em relatério com
questoes de interesse do comité brasileiro.

Encontros do LACNIC

Os encontros do LACNIC - Registro de Enderecos da Internet para a
América Latina e o Caribe — também foram convertidos para a modalidade
remota e contaram com o acompanhamento da equipe de assessoria as
atividades do CGLbr. A agenda do LACNIC 33, embora reduzida, manteve
o espirito da reunido presencial. Em 20 de agosto foi realizado um evento
adicional (“LACNIC 33”) para discutir as politicas que, devido aos itens da
agenda do evento anterior, nao puderam ser apresentadas no respectivo
Férum Publico. O LACNIC 34 ocorreu em conjunto com o LACNOG 10.

A Assessoria as Atividades do CGlL.br também destaca a participacao
em eventos e atividades pontuais ao longo do ano, como: as iniciativas da
Internet Society para discutir questdes como a criptografia e o framework
para proteger o modo Internet de interconexdo; também as discussoes
sobre o tema cooperacio digital como desdobramento do relatério do
Painel de Alto Nivel da ONU para Cooperacao Digital e o Roadmap do se-
cretario-geral da ONU sobre Cooperacio Digital; um evento da Comissao
Interamericana de Telecomunicacdes (Citel) para engajamento de atores da
regido da América Latina e Caribe sobre nomes de dominios; e ainda o lan-
camento dos Peer Reviews realizados pela Organizacio para a Cooperacio e
Desenvolvimento Economico (OCDE): A caminho da era digital no Brasil e
Telecomunicagdes e radiofusdo no Brasil.

Profissionais da equipe do CERT.br realizaram ao longo do ano 28
apresentacdes em eventos nacionais e internacionais, incluindo palestras
e tutoriais, abordando temas como tratamento de incidentes no contexto
da Lei Geral de Protegio de Dados Pessoais (LGPD), seguranca em [oT,
boas praticas para administradores de sistemas autdnomos, seguranca para
usudrios finais, seguranca para criangas e pais, bem como temas relaciona-
dos com boas priticas de tratamento de incidentes. Uma lista completa com
essas participacdes estd disponivel em https://cert.br/docs/palestras/

A equipe do Ceptro.br participou de diversas reunites do Broadband
Commission School Connectivity (ITU); em evento promovido pela CITEL
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e ISOC, com representantes de paises da América Latina, onde participou da
mesa redonda com o tema “El monitoreo constante de la evolucién trdfico de las
redes” durante a COVID-19. Também fez apresentacdes e participacoes em
eventos on-line como o UN World Data Forum: “( Ted-style talk) School Connectivity
Map: facing the digital divide in Brazilian schools through real-time measurement of
connectivity quality’, e também no “Adding Value to Statistical Production Through

Machine Learning’.

Atividades Promovidas
e Organizadas pelo

CGlIl.br e NIC.br

O CGL.br e o NIC.br organizam, promovem e apoiam debates e eventos que
discutem a governanca e os impactos da Internet em vérios segmentos, desde a
infraestrutura, as politicas setoriais, as desigualdades, as relacoes de consumo e
acesso e a producio de estatisticas. Em 2020, em decorréncia do distanciamento
social, a drea de eventos foi uma das mais atingidas. Mesmo nessas condicoes,
foram organizados 85 eventos, sendo 60 produzidos e 25 patrocinados ou apoia-
dos, atingindo um total de 73.289 participantes. A adesdo a participacio on-line e
a concentracio dos eventos nesse contexto possibilitou um aumento proporcio-
nal do publico por eventos. Para o nucleo de eventos do NIC.br, foi necessério
se adaptar rapidamente com a producio de eventos estritamente on-line, desven-
dando o universo de ofertas das plataformas de reunides/ eventos, oferecimento
de tradugio simultinea, estenotipia (legendagem simultidnea ao vivo) e even-
tualmente intérpretes de Libras. O desafio foi executar com pioneirismo todas
essas camadas do evento de forma a manter a identidade visual caracteristica dos

eventos presenciais e cuidar dos detalhes da transmissao.

Quadro Evolutivo com Total de Eventos Realizados

100 107 126 149 144 158 145 156 166 85
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Em 20 de marco, foi realizado o primeiro evento on-line do ano, o 46° IX
Férum Regional — Edicao Especial, que teve pico de audiéncia de 513 partici-
pantes e cuja transmissio no canal do NIC.br no YouTube contou com mais
de 4.600 visualizaces ao longo do més da realizacdo do evento. Em maio, além
de algumas lives e webindrios, foi produzido o evento em comemoragio aos 25
anos do CGLbr, incluindo o lancamento do Prémio Destaques em Governanga
da Internet no Brasil.

Dentre os 60 eventos produzidos em 2020, sete de 11, que sdo regularmente
presenciais e com periodicidade anual, foram promovidos em formato on-line;
apenas trés foram cancelados e um realizado de forma presencial. Foram eles:
FIB10 — Férum da Internet no Brasil, Forum Brasileiro de CSIRTSs, Semindrio
de Protecio a Privacidade e aos Dados Pessoais, Simpésio Criancas e Adolescen-
tes na Internet, Reunido Conjunta GTER GTS (apenas uma edicio), IX Férum
e o NIC.br Annual Workshop on Survey Methodology. No comeco do ano, ainda
de forma presencial, foi realizado o evento Hub do Dia da Internet Segura, que
acontece regularmente em fevereiro em parceria com a SaferNet.

Os demais 53 eventos produzidos ao longo de 2020 nasceram nesse contex-
to de oferecer contetdo a distancia e foram concebidos e realizados pelas di-
versas dreas do NIC.br, com destaque para a série “Eventos e Debates on-line”
da EGI, para a série “Lives Intra Rede”, a série de eventos “Marca Texto —
Cadernos CGIL.br”; o ciclo de debates “Introducdo a Governanca da Internet”;
além dos eventos com temas relacionados a Web: Webinar — Como fomentar
a cultura de Acessibilidade Digital nas empresas; Todos@Web — Iniciativas
para fomentar a Acessibilidade na Web; e HTMLS5 e as mudancas tecnolégicas
dos ultimos 10 anos.

Dos 25 eventos apoiados/patrocinados, destacamos: ABRINT na Estrada; 4°
Congresso APRONET de Provedores; Technovation Summer School for Girls
2020; Link Festival Digital de Acessibilidade; LACNIC34 — LACNOG2020;
Cidades Inteligentes e Sustentiveis — Internet, Inovacio e Inteligéncia Artificial
(Virada Sustentével); Latin America Network Readiness and Digital Trans-
formation Spotlight; Semana de Inovacio 2020; VII Workshop Pré- I[ETF
(WPIETF) e o Internet Festival.
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Eventos Organizados pelo
CGl.br e NIC.br

Contando com a atuacio das diversas dreas do NIC.br, que incluem ag¢oes de

planejamento e organizacio, envolvendo elabora¢io do programa, selecao de

painelistas e palestrantes, inscricao de participantes, e organizacio e producio

85 eventos produzidos ou
patrocinados e apoiados
pelo NIC.br e CGlL.brem
2020, atingindo um total
de 73.289 participantes

N

logistica completa dessas atividades, uma série de even-
tos sdo oferecidos, em sua maioria, de forma gratuita a
sociedade. Essa é mais uma forma que CGL.br e NIC.br se
utilizam para reverter parte dos recursos arrecadados com
o registro de dominios .br para contribuir com a formacio
e capacitacao da comunidade envolvida com assuntos da
Internet, de maneira a incentivar a producio e comparti-

lhamento do conhecimento.

10° Forum da Internet no Brasil - FIB10

Realizado em formato on-line, entre 21 a 25 de setembro de 2020, o férum
teve 520 inscritos e um total de 1.982 visualizacdes. Com o modelo adotado
desde 2017, a programagcio do férum foi feita de maneira colaborativa pela
comunidade, que apresentou 74 propostas originadas dos diferentes setores e de
todas as regides do Pais. Com grande quantidade de temas e atendendo critérios
de diversidade setorial, regional e de género, ao todo foram selecionados 27
workshops. A décima edi¢do do forum contou ainda com trés sessdes plendrias
com os seguintes temas: Internet, pandemia e sustentabilidade; Cooperacao
digital: uma perspectiva latino-americana; Internet e as fronteiras da desin-
formacao: desafios para o Brasil. A fim de ampliar as formas de participacio e
envolvimento de todas as pessoas interessadas nas discussoes sobre governanca
da Internet, todas as atividades do FIB (workshops, sessdes principais e abertura)
contaram com traducio em Libras e estenotipia em suas transmissoes ao vivo.
A décima edicio também aderiu ao Programa Carbono Neutro para a promogao
de compensacio de emissoes de gases de efeito estufa.
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11° Seminario de Protecdo a Privacidade e aos
Dados Pessoais

O seminario passou a ser considerado o mais importante evento sobre o tema
no Pais, devido a qualidade das discussdes, a ado¢do do modelo multissetorial na
composicao dos painéis e debates, que proporcionam uma visio diversificada
e enriquecedora aos temas ligados a privacidade e protecio aos dados pessoais.
A 112 edicio do semindrio foi realizada on-line, tendo importancia fundamen-
tal devido a publicacio da Lei Geral de Protecio de Dados (LGPD). Dentre os
painéis, destacamos a participacio de quatro keynote speakers: Colin J. Bennett,
professor da Universidade de Vitéria (Canada); Claire Wardle, da First Draft
(Reino Unido/Estados Unidos); Laura Schertel Mendes, da Universidade de
Brasilia — UnB e do Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa
— IDP (Brasil); e Eduardo Bertoni, diretor da Agéncia de Acesso a Informacio
Publica da Argentina (Argentina). A edi¢io contou com um pico de audiéncia
de 800 participantes assistindo ao vivo o evento, e uma média de 440 pessoas
ao longo dos quatro dias de evento. Além disso, teve, posteriormente, 17.685
visualizacoes dos videos com os painéis do evento.

5° Simpasio - Criancas e Adolescentes
na Internet

Entendendo a importancia de se trabalhar as novas tecnologias com o olhar
também voltado as criancas e adolescentes, e levando em consideracao todas
as fases de crescimento desses individuos, contribuindo para uma sociedade
cada vez mais sadia e conectada adequadamente com o ambiente tecnolégico,
foi realizada a quinta edicdo desse simpodsio. Foram debatidos por especialistas
temas relevantes para que o avanco da tecnologia caminhe em conjunto com o
desenvolvimento sadio de criancas e dos adolescentes. O evento ocorreu em no-
vembro de 2020 em uma correalizacdo entre NIC.br, Instituto Alana e SaferNet
Brasil. Foram 684 participantes assistindo e, posteriormente, 7.265 visualizacdes
dos videos disponibilizados no canal do NIC.br no YouTube.

Marca Texto Cadernos CGl.br

O CGL.br realizou em setembro de 2020 a edicgo de estreia do evento que foi
planejado para grifar os pontos de maior relevancia dos cadernos publicados pelo
Comité Gestor da Internet no Brasil. Edson Prestes (UFRGS) e Flavio Wagner
(UFRGS) comentaram os principais trechos do livro A Era da Interdependéncia
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Digital, uma traducio que foi lancada na ocasido do Relatério do Painel de Alto
Nivel Sobre Cooperacio Digital do Secretario-Geral da ONU. A publicacio exa-
mina a cooperacao digital a partir do impacto social, ético, legal e economico das
tecnologias digitais, a fim de maximizar beneficios e minimizar danos.

102 Semana de Infraestrutura da Internet
no Brasil

Integram a programacio dessa Semana o IX Férum e as tradicionais reunides
conjuntas do GTER (Grupo de Trabalho de Engenharia e Operacio de Redes) e
GTS (Grupo de Trabalho em Seguranca de Redes). Os eventos, que acontecem
sempre no final do ano, sio voltados a provedores de contetdo e de acesso a
Internet, engenheiros e técnicos, analistas de seguranca, empresarios do setor,
gestores de TI e demais interessados em debater a operacio e funcionamento da

Internet no pais.

Reunido Conjunta GTER 49 / GTS 35

As reunides do GTER e do GTS discutiram as novidades e experiéncias de
uso do RPKI no Brasil (framework que utiliza certificados de chaves publicas
para promover a seguranca no roteamento da Internet); os desafios de se-
guranca do Pix (pagamento instantaneo brasileiro); a protecio de aplicacdes
em ambiente Linux; o panorama da comunidade académica de seguranca da
informacio e de sistemas no pais, entre outros temas. Também aconteceu a
segunda edicdo do Prémio Alberto Courrége Gomide, que busca reconhecer
profissionais que contribuem com a Internet no pais, homenageando a Profa.
Liane Tarouco.

IX Forum 14

O evento foi focado em discussdes correlacionadas aos Pontos de Troca de
Tréfego Internet e reuniu representantes dos principais Internet Exchanges do
mundo para discutir os impactos da pandemia no ambito global. Especialistas
brasileiros e estrangeiros analisaram temas como o WiFi 6.0, a evolucio da
tecnologia 400G, os resultados do Programa Por uma Internet Mais Segura,
do NIC.br, os novos protocolos em uso na Internet, as novas ferramentas para
Sistemas Autonomos do Sistema de Medicao de Trafego — SIMET, as novidades
operacionais (communities e blackhole) e informagdes sobre o IX.br.
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46° IX Forum Regional - Edicao Especial

O IX Férum Regional tem como objetivo tratar dos assuntos relativos aos
Pontos de Troca de Trafego Internet de forma regional, isto é, com os atores
chaves desse ecossistema em cada regido onde o evento é realizado. Essa edi¢ao
especial do evento nasceu como alternativa em virtude das circunstincias
extraordindrias trazidas pela pandemia COVID-19. O encontro reuniu prove-
dores, 6rgaos publicos, entidades académicas, associacoes, entre outros impor-
tantes atores envolvidos com a Internet, com o objetivo de incentivar o didlogo
sobre infraestrutura da rede de diferentes localidades no Brasil. Tépicos técnicos
e temas relacionados ao uso e a interconectividade regional entre os participan-
tes do IX.br foram abordados.

Lives Intra Rede

Diante da pandemia e da impossibilidade de realizar reunies presenciais,
como os IX Féruns Regionais, a equipe do Ceptro.br criou as lives Intra Rede.
Idealizadas e organizadas com rapidez, essas atividades foram elaboradas como
forma de continuar a levar assuntos técnicos e debates sobre temas relevantes para
os profissionais da comunidade técnica da Internet no Brasil. Cinco lives foram
organizadas, entre junho e novembro, com os seguintes temas: a) CDNs; b) fim do
[Pv4, transferéncia de IP e adocio do IPv6; ¢) qualidade da Internet para provedo-
res; d) principais ataques na Internet; e) panorama, infraestrutura e uso dos PTTs
nos dltimos meses: desafios surgidos e superados. Os eventos tiveram um sucesso
de publico, alguns atraindo mais de 1.200 visualizadores ao vivo simultaneamente.

9° Forum Brasileiro de CSIRTs

Dedicado a construcao de uma sélida comunidade de CSIRT's no Brasil e a
discussdo de assuntos relacionados com tratamento de incidentes e resiliéncia
das organizactes em face dos incidentes de seguranca, essa foi a primeira edicio
totalmente on-line. Realizado em setembro, os dois dias de evento contaram
com mais de 500 participantes unicos. O foco dessa edi¢do foi em discussdes
sobre como medir e aprimorar o nivel de maturidade dos CSIRTs. A palestra
principal foi proferida por Don Stikvoort (Open CSIRT Foundation), que é
um dos pioneiros globais na drea de tratamento de incidentes, autor de varias
das principais publicacoes da drea e um dos lideres que idealizou o TF-CSIRT,
uma organizacdo de cooperacio entre CSIRTSs que iniciou na Europa e hoje tem
escopo global. Também foi destaque nessa edicdo, uma palestra dos gestores
do CERT .br sobre o cendrio nacional e a¢des prioritdrias de seguranca a serem
adotadas, considerando os dados coletados pelo Centro.
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Cetic.br 15 anos: Medindo a Transformacao
Digital para a Construcao de Sociedades
mais Inclusivas

As tecnologias digitais, em particular a Internet e os dispositivos méveis,
passaram a desempenhar papel central na facilitacio de medidas de distancia-
mento social mas também no enfrentamento da pandemia. Enquanto o acesso a
Internet se tornou um servico essencial para o bem-estar dos cidadaos, cresceu a
preocupacio com os riscos inerentes a este novo cendrio. Refletir sobre ques-
tdes como privacidade e protecio de dados pessoais, vigilancia, transparéncia
de algoritmos e desinformacio se fazia vital. Para comemorar seus 15 anos, o
Cetic.br realizou dois webinars, em novembro, para promover discussdes sobre
evidéncias e os desafios das politicas publicas. O evento marcou o lancamento
das publicacdes TIC Domicilio 2019, TIC Kids Online Brasil 2019, TIC Educa-
¢ao 2019 e TIC Saude 2019.

Transformacao Digital no Brasil

Em julho, o Cetic.br lancou as publica¢des das pesquisas TIC Empresas,
TIC Governo Eletronico e TIC Centros de Acesso Publico 2019 durante um
evento virtual. Apés a apresentacio dos novos dados sobre os telecentros brasi-
leiros, extraidos da segunda edicio da pesquisa TIC Centros Ptblicos de Acesso,
especialistas debateram os desafios para a transformacio digital no Brasil e o

papel das tecnologias digitais no governo e nas empresas no contexto da
pandemia COVID-19.

Webinar Transformacao Digital no Setor
Publico Brasileiro

Para compreender como a transformacio digital estd moldando as orga-
nizaces publicas no Brasil, o Cetic.br promoveu dois webinars em agosto: o
primeiro discutiu a “Transformacio Digital nos Estados e no Distrito Federal”

e o segundo abordou o contexto dos municipios brasileiros. Com base nos re-
sultados da pesquisa TIC Governo Eletronico de 2019, os webinars objetivaram
compreender os desafios, oportunidades e disparidades na implementacio de
iniciativas de transformagcao digital entre estados e municipios brasileiros, in-
cluindo temas como Big Data, desenvolvimento de cidades inteligentes, servicos

eletronicos e ferramentas de transparéncia on-line.
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Ciclo - AVida nos Niimeros

Este ciclo propo6s uma reflexdo sobre os efeitos dos processos e dados numé-
ricos na vida. Dividido em uma série de trés debates e dois cursos on-line, entre
agosto e novembro de 2020, a discussdo centrou-se no pensamento cientifico,
compreensaio, andlise e utilizacio de dados, graficos e tabelas. A iniciativa foi
uma parceria entre a PUC-SP, o Centro de Pesquisa e Formagzo do Sesc Sdo
Paulo (CPF Sesc) e o Cetic.br.

Webinar "Dados, Inovacao e Producao
Estatistica Durante a Pandemia COVID-19"

O Cetic.br uniu esforcos com a Comissio Economica para a América
Latina e o Caribe (Cepal) na organizacio de um webinar para promover o
intercAmbio de experiéncias entre os institutos nacionais de estatistica da
América Latina e Caribe, sobre as inovacdes metodoldgicas implementadas
para minimizar os impactos da pandemia na producio de estatisticas regu-
lares de TIC na regido. O evento permitiu ampliar o conhecimento sobre as
estratégias adotadas, como a migracdo para entrevistas telefonicas assistidas
por computador (CATI), métodos de coleta de dados em formato telefénico
ou Web, painéis de usudrios ou o recurso a fontes alternativas de dados, tais
como dados administrativos e Big Data.

Webinar Infancia e Adolescéncia na Era Digital

A publicacio Infancia e Adolescéncia na Era Digital foi lancada em um webinar
transmitido ao vivo, em dezembro de 2020, com interpretacao para inglés, espa-
nhol e portugués. Fruto dos esforcos regionais da Rede Kids Online da América
Latina, esse documento busca promover a reflexdo sobre politicas publicas
voltadas para a infancia na era digital, fornecendo dados recentes a partir de uma
perspectiva comparada. As andlises baseiam-se nos resultados da pesquisa Rede
Kids Online da América Latina, realizada no Brasil, Chile, Costa Rica e Uruguai.
A Cepal contribuiu para fortalecer os esforcos dessa rede na regidao da América
Latina com a coordenacio dessa publicacio, que também contou com o apoio
do Unicef e Unesco.
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Dia da Internet Segura

A SaferNet Brasil e 0 CGLbr/NIC.br promoveram este evento hub presencial
com especialistas para debater o uso seguro e responsavel da rede. O even-
to contou com a participacio de Sandra Cortesi, do Berkman Klein Center/
Universidade de Harvard, e de representantes dos diversos setores: empresas,
comunidade cientifica e tecnoldgica, terceiro setor e Governo. O Dia da Internet
Segura acontece simultaneamente em mais de 140 paises e tem o intuito de
envolver pessoas e diferentes setores em acdes de conscientizacio, orientacio,
prevencao, autocuidado e promocio do uso seguro e da cidadania on-line.

Todos@Web

Estudos, publicacées, dados inéditos e agdes que promovam acessibilida-
de na Web foram apresentados e debatidos neste evento on-line. Iniciativa do
Ceweb.br, o evento aconteceu no dia 21 de maio, Dia Global de Conscientizacao
sobre Acessibilidade. O evento Todos@Web pode apresentar dados sobre a
realidade da acessibilidade digital no Pais, discutir o assunto e fazer recomenda-
¢oes aos diferentes setores da sociedade. Além das apresentacdes de publicacoes
e estudos, 0 evento contou com a participacio de Lia Carrari (Google Research).

Webinar como Fomentar a Cultura de
Acessibilidade Digital nas Empresas

Realizado pelo Ceweb.br, o evento forneceu uma visao ampla sobre a cultura
de acessibilidade digital nas empresas, desmistificando questoes relacionadas
a0 design de interacao, usabilidade e contetdo. Mostrou que a acessibilidade na
Web vai além dos beneficios para pessoas com deficiéncia, ja que ela contempla
amelhora do ambiente virtual para todas as pessoas. Dois palestrantes falaram
no encontro: Marcelo Salles, designer e na Superintendéncia de CX do Itat com
foco 100% em Acessibilidade, e Talita Pagani, especialista em UX e Acessibilida-
de Web, atuando na drea de tecnologia desde 2005.

Mais Eventos Sobre Web:

Workshop Fairness, Accountability, Transparency, Ethics and
Society on the Web (Fates)

Evento coorganizado pelo Ceweb.br na The Web Conference 2020 para
promover a discussdo de questoes criticas que podem ajudar a Web ser verda-
deiramente inclusiva, transparente e aberta.
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Lancamento do Projeto Mover-se na Web - Brumadinho
Foram apresentadas as cinco propostas selecionadas pela iniciativa.

Live Covid-19 e Dados Abertos: Licdes a Aprender

Tratou sobre os desafios de compilar dados em formatos sem restricdes para uso.

Live Os Desafios da IA no Combate 4 COVID-19

Conversa sobre aprendizado de maquinas ligado aos dados relacionados a
pandemia.

Live Design e Inteligéncia Artificial
Uma segunda conversa sobre aprendizado de méaquinas, mas desta vez ligado
ao trabalho colaborativo no design.

Live Inteligéncia Artificial: Desafios
sobre Equidade e Transparéncia

Aprendizado de méquinas e principios

que podem minimizar desigualdades.

0 NIC.br mantem uma HTMLS E As Mudancas Tecnoldgicas
pagina com a agenda de Dos Ultimos 10 Anos

O Ceweb.br promoveu ainda evento
tOdOS 0S eventos q ue celebrando os dez anos da primeira turma do

apOla, patrOC“']a ou Organlza curso de HTMLS5 e CSS3, quando se formou
P : : o primeiro grupo de multiplicadores de tec-
como ObJEtIVO de ImpLI|S|0nar nologias que se tornaram padrio em 2014.
0 d esenvo | vimento da Nessa atividade, diversos participantes do
| nt ern et no B ra Sll curso discutiram sobre a evolucao da Web
' ) nos tltimos dez anos.
https://cursoseventos.nic.br/
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Treinamentos T'écnicos e
Cursos de Capacitacio
Escola de Governanca da Internet no Brasil (EGI)

Iniciativa do CGIL.br e do NIC.br que objetiva capacitar gestores publicos,
formuladores de politicas publicas, profissionais da 4rea juridica, empresarios,
pesquisadores, académicos, comunidade técnica, ativistas de organizacdes da
sociedade civil e demais interessados sobre o funcionamento e a governanca da
Internet. Em 2020, as atividades foram realizadas remotamente com transmissao
pelo canal do NIC.br no YouTube. Foram trés ciclos de debates: Internet e de-
mocracia em tempo de pandemia, realizado em parceria com o grupo de pesquisa
Resocie, da Universidade de Brasilia (Unb); Internet e regulagdo, abordando
temas inspirados no programa original do curso intensivo da EGI; e Introducao a
governangca da Internet, em parceria com a Universidade Federal de Juiz de Fora
(UFJF). Além desses trés ciclos, a equipe da Assessoria ao CGLbr dedicou-se ao
planejamento e preparacio do primeiro Curso a distancia da EGI, com a utiliza-
¢do da plataforma Moodle, a ser lancado no primeiro semestre de 2021.

Treinamentos em Tratamento de
Incidentes de Seguranca

Ministrados pelo CERT.br, os cursos sio licenciados do Software Engineering
Institute, da Carnegie Mellon University. Em 2020, por conta das normas de
distanciamento social na maior parte do ano, foi realizada apenas uma turma do
curso Overview of Creating and Managing CSIRTs, quando participaram alunos de
organizacoes como Marinha do Brasil, TRF3, IBM Brasil, Nubank, OLX, Stone
Pagamentos, Hospital Albert Einstein e empresas especializadas em seguranca.

2° Workshop Plataforma MISP

Em setembro de 2020, o CERT.br organizou o segundo workshop para treina-
mento e troca de experiéncias sobre a plataforma MISP, utilizada mundialmente
para compartilhamento de informacoes sobre ameacas entre CSIRTs. Foram
apresentados todos os passos para operacionalizar uma instancia e os aspectos
mais avancados da integracio das plataformas ThHive4, MISP e Cortex. Parti-
ciparam mais de 350 profissionais que estdo implementando a plataforma em
suas organizacdes. O CERT.br também tem atuado fomentando a utilizacio de
MISP como plataforma em diversas comunidades setoriais de cooperacio, como
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setores financeiro, de energia e de telecomunicacdes. O CERT.br mantém uma
lista de discussao por e-mail e uma pagina com informacoes atualizadas sobre a
plataforma: https://cert.br/misp/

Semana de Capacitacao On-line 2020

Inicialmente planejada para ser um evento inovador, com tutoriais diversos
e simultaneos, para 250 pessoas, as edi¢oes presenciais foram canceladas com
a pandemia e adaptadas para um grande evento on-line. Realizada em agosto
de 2020, o evento contou com um bom publico e excelente avalicao. Houve
tutoriais sobre seguranca no roteamento com RPKI, seguranca basica para pro-
vedores, implementacao de servidores recursivos com DNSSEC e Hyperlocal,
automatizacio de antdncios de transito BGP com communities e VRF usando
Huawei e Mikrotik, e a evolug¢io da tecnologia e-VPN. O pico de publico foi de
850 pessoas acompanhando simultaneamente e os tutoriais também tiveram um
numero de visualizacdes expressivo.

Curso de Boas Praticas Operacionais
para Sistemas Autonomos (BCOP)

O curso de Boas Praticas Operacionais para Sistemas Autdnomos, organizado
pelo Ceptro.br, difunde boas praticas na operacio da Internet para a comunida-
de técnica. Organizado em 40 horas de aula, o curso demanda dedicacio integral
do aluno durante uma semana, incluindo atividades teéricas e de laboratério.
Em 2020, a metodologia diditica e os laboratérios foram adaptados para o
ensino a distincia, mas numa modalidade sincrona, com aulas ao vivo minis-
tradas por meio de uma plataforma de videoconferéncia. O contetdo do curso
aborda assuntos como BGP, IPv6, RPKI, MANRS, melhoria da configuracio
de seguranca dos equipamentos, geréncia da porta 25, filtros antispoofing, uso
dos Internet Exchanges, tratamento de incidentes, dentre outros. No ano de 2020,
foi oferecido um curso na modalidade presencial e sete cursos na modalidade a
distancia, tendo sido atendidos cerca de 360 profissionais.

10° NIC.br Annual Workshop on
Survey Methodology

Em comemoracio a sua décima edicio, o evento, coorganizado pela Escola
Nacional de Ciéncias Estatisticas (ENCE) do Instituto Brasileiro de Geografia e
Estatistica (IBGE), foi realizado inteiramente on-line e organizado com uma série
de cinco webinars que abordaram os impactos da Inteligéncia Artificial para o fu-
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turo da producio de dados de TIC e outras implicacoes sociais. Reuniram-se 19
especialistas, pesquisadores, formuladores de politicas publicas e representantes
da sociedade civil e organizaces internacionais para a realizacio desse encontro
aberto ao publico. A média didria foi de 231 participantes, cujas origens sio de
25 diferentes paises.

Curso Tech for Good: The Role of ICT in
Achieving the SDGs

Esse curso on-line aberto (MOOC) trata do papel das TIC no alcance dos Ob-
jetivos do Desenvolvimento Sustentével (ODS). Desenvolvido pelo Cetic.br em
parceria com a Unesco e a Academia SDG, a formacio de dez semanas destaca o
crescimento rdpido e dinimico da Internet, aborda ainda a producio e consumo
de dados, uso de telefones celulares, Inteligéncia Artificial e outras tendéncias
recentes, além de explorar oportunidades e desafios no relacionamento entre
as TIC e os ODSs. Disponibilizado de forma gratuita na plataforma on-line edX
(https://www.edx.org), em inglés, com legendas em espanhol e portugués. Em
2020, foram 687 novos participantes, de todas as regides do mundo.

Curso Filhos Conectados

Gratuito no formato a distAncia autoinstrucional, o curso possui contetido
para pais e responsaveis sobre como proteger seus filhos no ambiente digital e
prepari-los para utilizar a Internet da melhor forma possivel. O curso aborda
temas como bullying e cyberbullying, danos e riscos on-line e como evita-los, pre-
vencao ao vazamento de nudes, reputacao digital, responsabilidade por posta-
gens e compartilhamentos na Internet, desafios violentos na Internet, dentre
outros. O curso foi assistido por 826 alunos ao longo do ano.

Curso Direitos Humanos Digitais

Gratuito, o curso foi realizado em parceria com o Centro de Pesquisa e Ensi-
no e Inovacio da Escola de Direito da FGV de Sao Paulo. O objetivo é capacitar
principalmente docentes e estudantes da Educa¢o Bésica (Ensino Médio e En-
sino Fundamental II), oferecendo uma preparacio basica para tratar em sala de
aula temas ligados ao uso da Internet, em disciplinas da grade curricular como
Matemitica, Portugués e Histéria. Esse curso possui 12 médulos abordando os
mais variados temas, desde seguranca na Internet, direito a imagem, protecao
aos dados pessoais, cyberbullying, dentre outros. O curso foi assistido por mais de
22 mil educadores de todas as regides do pais.
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FORUM DA INTERNET NO BRASIL
21 A 25 DE.SETEMBRO DE 2020

Assista aintegra do forum:
© https://www.youtube.com/watch?v=2IABrORJncA&list=
PLQg8-9yVHyOalNNpO5-pJ mMwdajhsnbCg

Vv

Reflexdes sobre Inteligéncia Arificial
10th NIC.br Annual e o Futuro da ProdugGo de Dados

Workshop  sgsgsgubedez
on survey “Fvgxnﬁ‘?ﬂ?mv:m.ceﬁc.br
Methodology

A

Assista a integra do webinar:

© https://www.youtube.com/watch?v=thARNabLUIc&list=
PLQg8-9yVHyOaslBPh86xH5x9gEzsoKopK

cotiedr  niebr egibv J\:,)f

GTER 49
ABRGTS 35

30 DE NOVEMBRO A 1 DE DEZEMBRO DE 2020
EDIGAO ON-LINE

Assista a integra do encontro:

©O https://www.youtube.com/watch?v=6TOB5jzzeSs
&list=PLQg8-9yVHyObtuz5t7OAKSPWOw_JDrmsl|

11° SEMINARIO DE
PROTEGAO A PRIVACIDADE
E AOS DADOS PESSOAIS
EDICAO ON-LINE

117/=740)
NOVEMBRO
2020

Assista a integra do semindrio:

© https://www.youtube.com/watch?v=YORmJS8UV6Eg
&list=PLQg8-9yVHyOYZIADrvK-2khtnfiKbxnAZ

WEBINAR CETIC.BR|NIC.BR & CEPAL

DADOS, INOVACAO E PRODUCAO
ESTATISTICA DURANTE A
PANDEMIA COVID-19

15/10AS 14H

lf:)n"@%@z% & atiehr niehr egibr

Assista a integra do webinar:

© https://www.youtube.com/watch?v=XsHwUpXyct4
list=PLQg8-9yVHyOa2ixAPgmBIW3RYn9120MS4

LA SALUD DIGITAL
EN FOCO:

lecciones de la pandemia y tendencias a
futuro & lanzamiento de las publicaciones
TIC Hogares y TIC Salud 2019
23 de noviembre de 2020
10:30a 12:30 (GMT-3)

soetichr nier gibr

Assista a integra do webinar:

© https://www.youtube.com/watch?v=XZ0AuHBeqzQ
&list=PLQg8-9yVHy0Zs04BW2496fThvnstMvaeO
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http://www.youtube.com/watch?v=XZ0AuHBeqzQ&list=PLQq8-9yVHyOZs04BW2496fThvnstMvae0
http://www.youtube.com/watch?v=XZ0AuHBeqzQ&list=PLQq8-9yVHyOZs04BW2496fThvnstMvae0

IXFORUM 14

2 A 4 DE DEZEMBRO DE 2020
EDIGAO ON-LINE

Assista a integra do encontro:

© https://www.youtube.com/watch?v=KRQBbsMoPyo
&list=PLQg8-9yVHy0ZS805MxJKOYaf8d7ARNPzD

NN

3° SIMPOSIO ~ CRIANCAS E
ADOLESCENTES NA INTERNET

EDICAO ON~LINE, 16 DE NOVEMBRO DE 2020
5 0Organizagao e iniciativa Correalizadores v s

niehr egibr  sinofe O, NN

Assista a integra do simpdsio:
© https://www.youtube.com/watch?v=MUOxeQxbCBY
&list=PLQg8-9yVHy0Z23xUc_ CDOuUTnegX25Z6i

<& Toposewes

INICIATIVAS PARA FOMENTAR
A ACESSIBILIDADE NA WEB

- ’ l - Realizacio: Apoio:

cewebhr nicdr egidr W3

Assista a integra do evento:

© https://www.youtube.com/watch?v=D0yP89NIBMU
&list=PLQg8-9yVHyOYxRKplAtRRfrKtJt rzvT-
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Cidades inteligentes
e sustentaveis ;
e tecnologias

de ponta na
América Latina

8 de Dezembro

I cetielr  ir ogibe @ :

Assista a integra do webinar:

© https://www.youtube.com/watch?v=7QZ3WO0Ysx74
&list=PLQg8-9yVHyOb9u3jfB4W5F wSF6MG7mHe

Webinar de langamento da publicagdo

Infancia e Adolescéncia
na Era Digital

Um relatério comparativo dos
estudos Kids Online Brasil, Chile,
Costa Rica e Uruguai

2 de dezembro, 12h (GMT - 3)

ieetier nielr iegiir

Assista a integra do webinar:

© https://www.youtube.com/watch?v=KEo8V5w-XvQ
&list=PLQg8-9yVHyOZwNpILP4Q7PmIK6a6xGGWv

Dia da Internet
Segura 2020

Assista a integra do evento:

© https://www.youtube.com/watch?v=GSTwjl 7QXdI
&list=PLQg8-9yVHyOal X310sin3uX5QxU7Ltal4

IIS
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Eventos e Debates On-line

. Fundamentos
tecnicos da Internet

1° de julho de 2020

nicAr cgibr

Assista aintegra do encontro:

© https://www.youtube.com/watch?v=I86 YWhLAtyg
&list=PLQg8-9yVHyOasHYEOHZ064QCFJaGgxOvm

Cidadso na
i s RE&NE \@@
s

2 LANQAMENTO ON-LINE

Assista a integra do lancamento do projeto:
© https://www.youtube.com/watch?v=6FxSx4reJN4

> Marca Teto ™
Cadernos CGl.br e/

Langcamento com debate sobre os destaques do livro
A tha da Interdependencia Digital”

3.9.2020,as17h  youtube.com/NICbrvideos

ogibr

Assista a integra do evento:
© https://www.youtube.com/watch?v=mkHeUcbJOfk

WEBINAR

TRANSFORMACﬂ_O DIGITAL
NOS MUNICIPIOS

27.8.2020 AS 16H

ceticdr nichr segibr

Assista a integra do webinar:
© https://www.youtube.com/watch?v=NHu70Z6rtwU

Live INTRA REDE:

PANORAMA DA
INTERNET EM 2020

16.12as 10h (UTC-3)

ceptrodr niehr segid

Assista a integra da live:
© https://www.youtube.com/watch?v=YxwS9SRDtNO

EASMUDANGAS TECNOLGGICAS
003 (LTIMOS 10 ANOS

14.1 0.2020 as 10h

Organlzacao Apoio:

Assista a integra do evento:
© https://www.youtube.com/watch?v=kNJGgJ23hmM
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O total das receitas foi de R$ 208,1 milhoes em 2020, um resultado 4%
maior quando comparado com 2019. Descontados os R$ 140,9 milhoes
de custos e despesas operacionais e administrativos, o superavit do
exercicio foi de R$ 67,1 milhdes, um valor maior ao apurado no periodo
anterior. Os valores indicam a sustentabilidade financeira da operago
realizada atualmente pelo NIC.br.

O Conselho Fiscal se debrucou e revisou os resultados contabeis do
exercicio terminado em 31 de dezembro de 2020. O 6rgao considerou
que “os dados apresentados refletem razoavelmente a situagao patrimo-
nial do NIC.br” e recomendou formalmente a aprovacio das contas pela
assembleia geral.

A auditoria independente KPMG considerou que as demonstracdes
financeiras “apresentam adequadamente, em todos os aspectos relevan-
tes, a posicao patrimonial e financeira do NIC.br em 31 de dezembro
de 2020, o desempenho de suas operacdes e os seus fluxos de caixa
para o exercicio findo nessa data, de acordo com as praticas contabeis
adotadas no Brasil”.
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Balanco Patrimonial
Ativo 2019 2020

Rs Rs
Total do Ativo 545.793.686 628.394.716
Circulante
Caixe e | 1024619 1683.850
equivalentes de caixa
Contas areceber 4434232 71441734
ftdoe 218.001.340 284 796,242
valores monetarios
Outros créditos 1225249 3.585.778
Despesas antecipadas 2873953 6.536.607/
Total do 233,550,393 304.044.211
Circulante
N3o Circulante
lils ealres 95319332 08155578
monetarios
Outros créditos - -
Imobilizado 209.667.145 222.710071
Intangivel 4199433 3.484.856
Ativo de direito de uso 3.048.383 0
Total do 312.234.293 324.350.505

Nzo Circulante
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Passivo 2019 2020

Rs Rs
Total doPassivoe 545.793.686 628.394.716
Patrimonio Liquido
Circulante
Fornecedores 1.322.867 1.705483
Salarios e encargos sociais 6.477852 /513.731
Passivo de arrendamento 892.210 0
ObrigacGes tributérias 1264126 1530415
Contas a pagar 9.831.854 8.026.023
Adiantamento de clientes 83.077.781 93.655.004
Totaldo 102.866.690 112.430.656
Circulante
Nzo Circulante
Adiantamento de clientes 52.380.753 60.419.261
Passivo de arrendamento 2.230.524 0
fioesn 120,480 181.736

o BB 8 O g IS e

Total do 54.731.757 60.600.997
N3o Circulante
Patrimonio Liquido
Patrimonio social 328.019.019 388.195.239
Superavit acumulado 60.176.220 67167824
Total do 388.195.239 455.363.063

Patrimonio Liquido
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Demonstracao do Resultado
Receitas 2019 2020

R$ Rs
e peonasiies 8163634 B0p85B7ip
il BB CERENGIES s 18671930 o 2873E8L
L Lo LN L ey,
""" Total das Receitas 200.901.625 208.120.093
Custos e Despesas
Operacionais e
Administrativas
S SBEECIOS csninians DEATIZL s 2a00Een,
%‘jtlvtﬁzfjgs é‘ggg‘ggiga 14912803 51.280.527
. Depreciagiocamorizagio 18494840 20782030
..Feras congressose patrocinios 5639042 2.348835
L 3831432 o .......3232845
. Jagenscestades 8135109 1131127
JoDespesasbancarias e
Correiosemalotes 3310 46478
e e
”'""i’g’g’;g"p'a}"n'é'a'r"e'aag'a';;é};aé"a&;}ﬁf" .......................................... '7'"2"5_'2'1'2{6 ........... e
... Despesascomrebahosvounigrios 66261 85070
QOutras despesas operacionais 6392841 . ......07090210
""" Total das despesas 140.725.405 140.952.269
Superavit
do Exercicio

Total 60.176.220 67.167.824
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Evolucao das Receitas

2020 152.740.745
2019 144.071.632
2018 139.415.514
2017 119.860.476

2016 106.320.882

2015 101.039.832

2014 95.778.678

2013 89.890.373

2012 81.723.162

2011 86.217.977

2010 80.832.303

Para acompanhar receitas e custos, o NIC.br
mantem uma pagina de prestacdo de contas:
https://nic.br/prestacao-de-contas
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Conselho Fiscal
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Parecer do Conselho Fiscal do Nic
referente ao ano de 2020

O Conselho Fiscal do Nicleo de Informagéo e
Coordenagéo do Ponto BR - MNic.br, constituido pelos
membros abaixo assinados, no cumprimento de suas
afribuicdes legais e estatutarias, examinou o Relatorio da
Administragdo, o Balango Pafrimonial, a Demonstragdo dos
Resultados e demais Relatorics Contabeis referentes ao
exercicio findo em 31 de dezembro de 2020.

Foram revisados os dados apresentados pela auditoria
independente KPMG cuja analise foi favoravel quanto aos
resultados contabeis apresentados.

Da anadlise que realizou o Conselho Fiscal sobre o informe da
auditoria independente KPMG e da documentagdo requerida
apresentada pelo NIC.br, CONCLUIU-SE que os dados
apresentados refletem razoavelmente a situag@o patrimonial do
Nic_br em 31 de Dezembro de 2020.

Nestas condicdes recomendamos a sua aprovagiao pelo
Conselho de Administragdo e, subsequentemente, pela
Assembleia Geral em conformidade com os estatutos do Nic.br.

Sao Paulo, 05 de Margo de 2021.

Do Vg 7
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Cassio Vecchiatti

Eduardo Levi

Allarro Dolasds Neta

Alfonso Orlandi Neto p—
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Auditoria Independente

«  Avalamos a
Inclusive a& divuigagles e u:dummgbeimmlepmﬂnmas
camespondentes e 05 evenios de manekra compativel com o objetivo de
apresentagio adequada.

com a6 pela respelio, enire oulros aspecios,
do alcance pianejado, da epoca da aumtona e 63s constatapies signincativas de audtona,
Inclusive 35 eventuals deficiéncias significativas Nos cONtroles INtEMOos que identficamos.
durante nossos trabalhos.

S50 Paulo, 12 de margo de 2021.

G Auditores Independentes
CRC SePOIAATIDS

9Ll )
s ie 2 MY kB

Na das a peta
avallaglo 63 de do operando, quando
apiicavel, 0 assunios as\a us0 dessa
base contabil das andoserquea
adminisiragio prefenda liquidar a Associagio ou Cessar SU3s ‘ou ndo tenha

nenhuma allemativa reallsta para evitar 0 encerramento das.

mmﬂs:umwmna::famshagmmwm
P pr

do audifor pela auditorla das

Noss0s objetivos 530 obter de que

tomadas em conjurio, estio Ies oe distorgSo relevants, Inoependentemente se
€33NI POr rAUCE OU ST, emrmummm@nﬂe
Sequranca razodvel & um ailo nivel de seguranga, mas no uma garanta de que a
zmmzmmﬁmm:mmﬂamenmmmm
distorgdes relevantes exsientes. As tlanpﬁespmnser

sempre a5 evenluds
KPMG Auditores Ingependantes. decomentes de fraude ou o e 530
Rua Arquiteto Otavo Redlg de Campos, 105, 6° andar - Tome A @m conjunto, POSS3M IMMUENCIar, Gentro de UMa perspectiva razoavel, as oecisbes.

mmmhmummmmmmlm

Como parte da auditoria realizada de acondo com 3s NorMas brasliedras e Intemacionals
ceticismo profissional 30

04711-904 - So Paulo'SP - Brasll

Calxa Postal 79518 - CEP 04707-370 - S50 Pauio/SP - Brasl

Telefone +55 (11) 3940-1500

kpmg.com.br

*  igeniicamos e avallamos os fscos de distorgdo relevante nas demonsiragdes financekas,
mmummnmmm Mmeem

pmﬂnmmmsnmpmﬁa I5 MSCOS, DEM COMO ODIEMOS Evinanca oe

auditona € suficiente para fundamentar Noss3 opiniSo. O nsco de N30 detaccdo

de dis mmmhmemhw“vmtmﬂquei

fraude pode envolver o aln de buriar 06 Controles INtemds, conlulo, falsMEagio, omiss3o

representacdes tisas Nenclonals.

Relatério dos auditores independentes sobre as
demonstragoes financeiras

Consainerns & DIrstores 0o
de Informago e Coordenagdo do Panto BR - NIC.br

NOieo = Obiemos eniendmentn dos coniroles hmwmmmamhﬂzmﬂmqam
540 Pauio - SP procedmentos de auditoria as clreun: mas, ndo, com nqm
z:pmnphl&nmammmmmia

Opinizo *  Avallamos a adequaco o35 pﬂlm contabels a aas

Examinames e0 de contabels e fesias peia

Ponto BR - NDC.NFW’] qmwmmnmqnp:mnmalemalm

dezembro de 2020 e as respeciivas demonstragies do resuliado, 0o resuitado . us0, pela da base contabil de
hm#hwmhlhﬂmkﬁﬂm&ﬂﬂpmnm e Com base nas evidéncias de audiiora obidas, se existe

100 nessa data, bem

pOiRicas contabals & outras ' mmmﬂﬁn:nmﬂmmﬂem 03 Associagio. Se

relevants, devemos chamar aten¢3o em nosso reatono
nas nciur

Em noss3 opiniSo, 35
e, e indos: 05 aspecios relevanies, a posig3o patrimonial e financeira do

relattrdo.
Toaavia, eVentos ou conaighes tutras mmnaamaﬂn:nhmumm
&m confinuikiade operacional

para opiniio
mum:mmmuemnnm-mmummmade
audiiona. Noss3as idades, em estdo descritas
Nna $2¢50 3 sequIr INtiuLada mepmmmmamwpeuumam

‘de acordo
mummmmmwmmmm o ottt Contatbr
enas e
mamnﬂswmeﬂc&o& ﬂm que a
‘eviaancia oe

da da

financelras
A agmi o & responsavel pela elaboragio & adequaca apresentago das
TNANCEIras 02 300700 COM 36 Prabicas CoNtaDSIs 3006035 N0 Brasl &
pelos controies Intemos que ela determinou COMO NECEssarios Para permitir 3 elaboragio
vres ok

‘causada por fraude ou ermo.

125



INSTITUCIONAL



RELATORIO DE NIC.BR
ATIVIDADES 2020 CGI.BR

Comunicag¢io com o publico

O NIC.br busca, por meio de sua comunica¢io externa, promover as acoes
e as marcas da entidade, sempre com foco no cuidado com sua reputacio; criar
e manter relacionamento com os publicos de interesse, comunicando todas as
funcdes, responsabilidades, acoes e projetos do CGL.br, do NIC.br e seus Cen-
tros; além de promover o .br de forma institucional mostrando, além de suas
vantagens, o retorno que traz a sociedade brasileira na forma das demais ativida-
des conduzidas pelo NIC.br. As a¢des de comunicacio externa sio pensadas de
forma estratégica e integrada, considerando um conjunto de a¢des que alcance
o publico-alvo, utilizando de ferramentas como sitios, assessoria de imprensa,
redes sociais, eventos e materiais impressos, digitais e audiovisuais, sendo que
nenhum desses meios é utilizado de forma isolada.

Em 2020, foram 6.651 matérias com trechos ou mencées ao CGIL.br e NIC.br
na midia, o que significa aumento de 72% ao ano anterior. Isso equivale a 6,7
milhGes de pessoas em publico atingido. Foram 59 releases produzidos, 16 notas
explicativas, 21 sugestdes de pauta & imprensa e 190 entrevistas atendidas. As di-
vulgacdes com maior repercussio foram: o pico de trafego de 10Tbit/s do IX.br
e o impacto da COVID-19 na infraestrutura de Internet; a divulgacio dos dados
das pesquisas TIC conduzidas pelo Cetic.br, além do Painel TIC COVID-19 e
dos dados dos relatérios do SIMET nesse contexto; os 25 anos do CGLbr e as
notas publicas do Comité em razio da quarentena e distanciamento social, tam-
bém em razio do tratamento de dados pessoais e vigilancia durante a pandemia
COVID-19 e sobre projetos de lei que tratam dos processos de desinformacao,
liberdade, responsabilidade e transparéncia na Internet.

Todos os releases produzidos em:
https://nic.br/noticias/indice/releases/

Todas as notas produzidas em:
https://nic.br/noticias/indice/notas/
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Nas redes sociais, 0 ano de 2020 foi repleto de eventos e novidades lancadas

pelos departamentos do NIC.br e pelo CGLbr, que foram amplamente divulga-

das nos canais oficiais da entidade, em sua maioria de forma orgéanica. Durante o

periodo, a rede que mais cresceu foi a do perfil do NIC.br no LinkedIn. Somente

nessa rede, a média de alcance das publicacdes sobre nossas acoes e projetos

foi de 51,3 mil impressdes mensais. O Twitter também foi destaque com um

volume total de intera¢des 57% maior que em 2019. Complementarmente, o

6.651

mateérias com trechos e mencdes
ao CGl.br e NIC.br na midia, um
aumento de 72% sobre 2019

® e 000 0000000000000 00 00

227

videos adicionados no canal
do NIC.br no YouTube

® e 000 0000000000000 00 00

853 mil

visualizagdes em videos do
canal durante 2020

novos inscritos no canal de videos

® e 000 0000000000000 00 00

Lancamento de

projeto de podcasts
do NIC.br

Facebook do NIC.br teve ao longo do ano um volume de
interacoes 99% maior que o ano anterior, o que demonstra a
assertividade dos esforcos de comunicacdo nas redes sociais.
Foram encontradas 17.219 menc¢oes ao NIC.br, CGlLbr e
seus departamentos e acdes nas redes sociais e na Internet,
o que inclui Twitter, Facebook, blogs, féruns e noticias. Os
assuntos que foram destaque no periodo nas redes sociais
foram os eventos e lives; os cursos on-line Filhos Conec-
tados, BCOP e formacio docente em direitos humanos
digitais do programa com a FGV; dados das pesquisas TIC,
do Cetic.br; as publicacoes Revista .br, Cadernos NIC.br

e Cadernos CGLbr; Projeto Cidadao na Rede; estatisticas
CERT.br 2019; entre outros.

Foram publicados no periodo 227 videos no canal do
NIC.br no YouTube. Entre eles estao os depoimentos de
personagens nacionais e internacionais sobre os 25 anos
do CGL.br; a divulgacio e as transmissoes de cursos e
eventos da entidade, como a nova série de lives Intra Rede;
os lancamentos das pesquisas TIC, do Cetic.br; videos do
projeto Cidadao Na Rede; a chamada piblica do Projeto
Mover-se na Web Brumadinho; e o video da campanha
#SomosTodosNIC.br. Foram 853,3 mil visualizacoes de
videos no canal do YouTube e 13,7 mil novos inscritos, um
numero 121% superior a quantidade de novos inscritos do
ano anterior.

Em 2020, foi desenvolvido e apresentado a todos os Cen-
tros o projeto de criagio de Podcasts do NIC.br. O Camada
8 foi conduzido inicialmente pelo Ceptro.br, que contou
com o trabalho da equipe de Comunica¢io em algumas
etapas de producio e disponibilizacio do contetido, com
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um total de oito epis6dios lancados. Em paralelo, foi selecionada e contratada
uma agéncia especializada em podcasts para atender a demanda de producio
desses novos canais de comunicacio. O Cewebcast, o podcast do Ceweb.br, teve
nos dltimos meses do ano, sua fase de desenvolvimento e aprovacio de projeto,
gravacio de piloto, criacio de identidade visual e de vinhetas, além da gravacio e
finalizacao de dois epis6dios que comporao a série que serd lancada em 2021.

As principais acdes e campanhas da comunica¢io do NIC.br foram:
Novas opcoes de dominios .br

Lancamento que contou com a producio de ilustracio estilizando o .br como
um carrinho de compras, usada em GIFs nas redes sociais, além de banners nos
sitios do CGILbr e NIC.br.

25 anos do CGl.br

Divulgacio da efeméride e do evento comemorativo, transferido para o for-
mato on-line, que incluiu a producio de identidade visual e realizacdo de coletiva
de imprensa apés o evento.

Prémio Destaques em Governanga da Internet no Brasil

Antncio dos premiados da primeira edi¢io com agdes especificas de divul-
gacao sobre os premiados, incluindo producio de textos para o sitio, cartas e
e-mails com os homenageados.

Novos projetos do Ceptro.br

Plano de lancamento e divulgacio com envolvimento da equipe em etapas
do trabalho operacional como sitios, textos, roteiros para os projetos Cidadao
na Rede, Podcast Camada 8, Lives Intra Rede, Semana de Capacitacao On-line e
Relatério sobre a Qualidade da Internet no Brasil.

Férum da Internet no Brasil - FIB

Lancamento da nova marca do Férum, que passou a ser chamado abrevia-
damente de FIB. Apresentacio do projeto de concepcio e criacio da marca
durante webinario.

10 anos do SACI-Adm

Producio e envio de release para imprensa e formadores de opinido, posts em
redes sociais e chamada com destaque especial na home do Registro.br.
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15 anos do Cetic.br

Criacio de paginas em inglés, portugués e espanhol para o evento em
comemoracio a data e para o webinar de lancamento da publicacdo “Infancia e
Adolescéncia na Era Digital”.

Campanha #FiqueEsperto
Participacio na producio do sitio da Campanha e replicacio dos conteudos e
materiais por redes sociais.

15 anos do NIC.br
Divulgacdo por release e redes sociais.

A Assessoria de Comunica¢ao do NIC.br organiza rotinas internas para
realizar a producio logistica de eventos; a prospeccio e relacionamento com
patrocinadores dos eventos do NIC.br e CGLbr, incluindo a producio de pro-
postas de patrocinio; a viabilizacdo de contrapartidas dos eventos patrocinados;
0 acompanhamento da logistica de impressio, armazenamento e distribuicdo
dos materiais institucionais (envio de materiais solicitados via info@, CERT.br
e outras dreas); a producio, traducio, versio, revisio e diagramacio de textos
e materiais; a solicitacdo de ISBN e catalogacio das publicacdes; o atendimento
as contas info@nic.br, info@cgi.br e eventos@nic.br; a atualizacio dos canais
de comunicacio interna e de contetido dos sitios NIC.br, CGI.br e Cetic.br; a
atualizacdo e manutencio dos sitios dos eventos da entidade, incluindo o portal
de cursos e eventos; a producdo do clipping e boletim NIC.br/CGLbr diariamen-
te (exceto aos finais de semana) e acompanhamento e manutencdo das listas
de mailing; e as boas-vindas aos novos funcionarios e organizacio de evento
presencial para apresentacio da entidade e seus departamentos.

Lei Geral de Protecao
de Dados

A equipe de Desenvolvimento de Sistemas, responsavel por criar solu¢oes
e ferramentas que atendam as necessidades internas dos departamentos do
NIC.br, trabalhou em 2020 focada na frente de trabalho multidisciplinar para
adequar os diversos sitios e sistemas diante das determinacoes da Lei Geral de
Protegdo de Dados (LGPD). O esforco envolveu o departamento responsavel
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pelo desenvolvimento de sistemas da Assessoria de Comunicacio, Assessoria
Juridica e todos os demais departamentos do NIC.br que possuem sistemas e
sitios que demandaram ajustes. O conjunto de sistema de Cursos e Eventos e o
sistema para solicitacdo de passagens e didrias foram os sistemas com maior vo-
lume de desenvolvimento e ajustes. Entre eles, acessos em niveis diferenciados,
remocao de dados sensiveis e padronizacio de acesso de dados de usudrios.

Melhorias dos Sitios
e Sistemas

Em 2020, foi concluido e validado o projeto de reformulacio do layout dos
sitios do NIC.br e seus Centros. Foram criados padrdes de identidade visual
que vao permear todos os sitios da entidade de forma a criar uma experiéncia
de estar em um sitio da familia NIC.br. A segunda fase do projeto, prevista
para 2021, considera um estudo para reformulacio do sitio do CGLbr e seus
projetos diretos.

Diante do distanciamento social imposto pela pandemia, o departamen-
to realizou adequacdes para que os sitios e servicos pudessem ser acessados
remotamente. Os sitios de eventos também foram impactados em decorrén-
cia do surgimento de eventos on-line. Foi desenvolvida uma ferramenta no
gerenciador interno de conteidos do NIC.br para atualizacio de noticias em
diversos sitios como NIC.br, CGL.br, Cetic.br e Ceweb.br, o que deu agilidade
para as rotinas de trabalho. Outra ferramenta desenvolvida foi a importacdo
das tabelas de resultados das pesquisas TIC, do Cetic.br. Agora é possivel fazer
o upload dos arquivos diretamente na plataforma e public-las no sitio do
Cetic.br sem a necessidade de desenvolvimento especifico para cada langa-
mento de cada edicdo. Estd em desenvolvimento uma nova ferramenta no es-
tilo CRM para o Cetic.br e que poderi ser adotada pelos demais departamen-
tos. A proposta é fazer a integracdo do CRM com o sistema de cursos e com a
divulgacdo de e-mails, sempre de acordo com a LGPD. O sistema de compras
também foi reformulado. Com uma nova interface, foi feita uma integracio
com o sistema administrativo para realizar provisionamento e controle e
aprovacao de solicitacdes em diversas instancias.

O departamento de desenvolvimento de sistemas realiza rotineiramente
melhorias, ajustes e manutencio em praticamente todos os sitios desenvolvidos
(NIC.br, CGLbr, Cetic.br, Ceweb.br, ComuNIC.br, Cursos e Eventos; Data
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Cetic.br; Férum da Internet, Internet Segura, i+seg, Minha Agenda, Ceptro.br,
area de prestacio de contas do NIC.br, drea de eleicoes do CGLbr, EDX, entre
outros). Entre os novos sitios implementados em 2020, destaque para:

Cidaddo na Rede

Desenvolvido para o Ceptro.br, o sitio Cidadio na Rede tem uma biblioteca
de videos para difundir e incentivar boas praticas relacionadas ao bom uso da
Internet e a cidadania digital.
https://cidadaona-rede.nic.br/

#FiqueEsperto

Em conjunto com o CERT.br foi desenvolvido o sitio para a campanha
#FiqueEsperto, uma iniciativa com informaces sobre como evitar golpes usuais
no mundo digital.
https://feseg.br

Internacionalizacdo do Cetic.br

O sitio foi traduzido para o inglés e espanhol e a atualizacio de noticias e
publicacdes passaram a ser realizadas via ferramenta do gerenciador de contetd-
do do NIC.br.
https://cetic.br/

Acervo Ceweb.br

Criado para o Ceweb.br, o sitio é uma plataforma digital com diversos docu-
mentos gerados desde 2008 por pesquisadores do Centro e do W 3C Brasil.
https://acervo.ceweb.br/

Historico de integrantes do CGl.br

Implantacio de uma drea no sitio do CGL.br com o histérico de todos os con-
selheiros ao longo dos 25 anos de existéncia, incluindo quantidade de mandatos
e datas iniciais e de término.
https://cgibr/historicointegrantes/
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Design Grafico e Digital

A equipe ligada a Comunicac¢do também realizou a diagramacio da 172
edicio da Revista .br, do Relatério de Atividades do NIC.br e CGLbr (em versdes para
Assembleia e para o publico), das ilustracdes para os sitios e canais de comuni-
cacio da entidade, dos antncios, apresentacdes e de identidades para todos os
eventos do NIC.br e CGL.br, além da diagramacio de contetdos de pequeno e
médio portes que foram integralmente realizadas internamente. Destaque para
as atividades como a nova identidade visual para os Fasciculos da Cartilha de
Seguranga para Internet; os personagens para montar para a secao de criangas do
Portal Internet Segura; os especiais sobre a COVID-19 como o Relatorio SIMET
— Impactos na Qualidade da Internet do Brasil e a série de trés relatérios do Painel
TIC COVID-19, produzida pelo Cetic.br. Para comunicacio interna, producdes
graficas especificas como a sinalizacdo sobre a prevencio a COVID-19 instalada
nas duas unidades do NIC.br (JD e NU). A drea de design manteve ainda rotinas
de revisio de folhetaria e acompanhamento de producio com fornecedores
externos, em especial o acompanhamento do desenvolvimento da padronizacio
da identidade visual para os novos layouts dos sitios do NIC.br.

Infraestrutura

Nesse 2020, concluindo as instalacdes dos principais componentes da Fase
3 do data center do NIC-]D, foram instalados os sistemas de UPS em duas salas
para atendimento aos corredores frios. Com relacio a economia de energia, os
resultados apurados em 2020 confirmam os do ano anterior, pois foi mantida
uma reducio de custo de 20% em relaciao ao mercado cativo. Para a continui-
dade dos investimentos na melhoria da confiabilidade e do monitoramento
preditivo, foram instalados mais trés sistemas de monitoracio e equalizacio de
baterias no NIC-JD nos UPS A3, A1 e Bl. Também foram adquiridos monitores
de isolacio elétrica para os circuitos de alimentacio auxiliar de 125 Vdc para
dois retificadores. Os novos ventiladores EC instalados junto aos quatro res-
friadores (drycoolers) também tiveram sua conclusdo em 2020, com um retrofit
de automacdo completo desses equipamentos e melhoria na légica de controle
dos ventiladores, visando a melhor eficiéncia energética e a melhor coordena-
¢do entre os quatros sistemas. Todas as luminarias LEDs foram instaladas nos
dois prédios do NIC.br. Dentro do plano de manutencio, foram substituidas
baterias, capacitores dos UPS da primeira fase de construcio (2015). Na sala de
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telecom EF-1 da Jodo Dias, foram efetuadas atualizacoes técnicas no sistema de
climatizacdo em virtude do aumento de demanda na locacio de racks com equi-
pamentos ativos. No prédio NIC-NU, devido a aquisi¢ao de um novo pavimen-
to (4° andar), foram iniciados os projetos de reforma, com a contratacio de uma
empresa especializada e compra de alguns insumos, incluindo novos sistemas
de dudio e video para as salas de treinamento. O 18° andar, que era alugado, foi
devolvido no final do ano, apés adequagdes as condicoes originais do imével.

Administracao de Sistemas

Os efeitos da pandemia trouxeram desafios técnicos importantes para a admi-
nistracdo de sistemas do .br. A infraestrutura de VPN e outras ferramentas cor-
porativas (como salas de reunides virtuais, por exemplo) precisaram ser amplia-
das rapidamente para que mais colaboradores pudessem trabalhar remotamente.
Além da disponibilizacio e configuracio de novos equipamentos portéteis
(laptops), os procedimentos de suporte técnico foram adaptados para atendi-
mento remoto via videoconferéncia ou telefone. Mesmo com as dificuldades de
logistica, foi possivel elaborar acordos de cooperag¢do para ampliacio da rede de
DNS anycast do .br em localidades onde hé presenca do IX.br. Novos servidores
foram instalados em Lajeado (RS), Jodo Pessoa (PB), Santa Maria (RS) e
Campina Grande (PB) ao longo de 2020. A conectividade da rede entre os
data centers NIC-NU e NIC-]D teve sua capacidade ampliada para 4 x 100 Gbps
com criptografia de alta velocidade. Algumas redes de acesso também tiveram
melhorias com a substituicio de roteadores com suporte a interfaces de
100 Gbps. Esses passos foram importantes para permitir que a rede continue
sendo ampliada no decorrer dos préximos anos.

Indicadores de Disponibilidade

Tempo de disponibilidade

Alimentacdo elétrica dos Data Centers 100%
ConeCthadeNU/JDwaanelOptlco100% ................
....... Who|S/RDAP99994%
....... S|t|owebreg|str0br99984%

Resolugdo DNS .br 99,932%
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Questoes Juridicas

A Assessoria Juridica do NIC.br respondeu 267 oficios judiciais e policiais,

74 notificacoes e fez o acompanhamento de a¢des judiciais que envolvem o
NIC.br em 2020. O ritmo de trabalho do Sistema Administrativo de Conflitos
de Internet (SACI-Adm), que completou dez anos em 2020, manteve a média de
reducio de 50% do numero de acdes judiciais, o que ocorreu de forma gradual
desde a implementacio do sistema, batendo o recorde de 66 procedimentos
novos instaurados em 2020. Ao longo do ano, 390 contratos foram elaborados e
analisados, considerando termos, acordos, convénios, contratos de prestacio de
servicos e outros que envolvem o NIC.br.

O Programa de Conformidade do NIC.br, iniciado em 2019, prosseguiu com
o trabalho e concluiu a publicacio e divulgacio interna das politicas de confor-
midade para: boas praticas e recomendacdes para regime provisorio de teletra-
balho, incluindo descri¢cdes especificas para diretores, gestores, coordenadores
e supervisores, também sobre o uso das redes sociais e Internet, sobre viagens
corporativas, sobre a gestdo de contratos, sobre as compras e aquisi¢cdes de bens
e sobre brindes, presentes e hospitalidades.

Ao manter o compromisso com a implementacio das boas praticas de
protecao a privacidade e aos dados pessoais, o NIC.br segue atendendo as
determinacdes da Lei Geral de Protecio de Dados Pessoais (LGPD). Os pla
nos de conformidade de todos os departamentos do NIC.br foram revistados:
administrativo-financeiro, comunicacio, juridico, Cetic.br, engenharia de
infraestrutura, recursos de numeracio, Ceweb.br, desenvolvimento de sistemas,
CERT .br, Registro.br, operacao, sistemas, Ceptro.br, [X.br, assessoria ao
CGLbr e diretorias.

Também foi criado um canal de contato com os usudrios do .br
e titulares de dados pessoais tratados pelo NIC.br, por meio do e-mail
protecaodedados@nic.br. Em 2020, o endereco eletronico recebeu 45
solicitacoes para esclarecimento de duvidas e sugestoes.
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Comunicacao Interna

A comunicacio interna do NIC.br, planejada e desenvolvida pela Assessoria
de Comunicacio, busca acolher os novos funcionarios com materiais e eventos
de boas-vindas, manter a equipe de profissionais informada e em primeira mio,
promover acgdes e eventos de relacionamento e estabelecer um canal direto de
comunicacio. Entre as campanhas, a principal conduzida em 2020 foi a #Somos-
TodosNIC.br, lancada por ocasido dos 15 anos do NIC.br. O projeto tem como

objetivos fortalecer a marca NIC.br entre os funciondrios, criar o sentimento de

unido entre os departamentos/Centros e apropriacio e pertencimento.

Com a missdo de informar os funciondrios em “primeira mao” sobre as

acoes da entidade, foram publicadas 131 noticias no ComuNIC.br e nos

Video com um pouco de

cada area do NIC.br:
o https://youtu.be/VdyQ-
-z1nsal

Agradecimentos pelos feitos

de 2020: o https://youtu.
be/rrr 0Sq7VeQ

murais dispostos nas copas do prédio do NIC.br em Sio
Paulo. Como a¢des emergenciais em fung¢io do processo
de distanciamento social, foi criada uma drea na intranet
para tratar de todos os assuntos relativos a essa fase, que
inclui comunicados da diretoria, dicas do plano de satide
para acesso mais rapido ao sistema de teleatendimento,
exames e consultas, o programa de controle de propaga-
¢ao da COVID-19 no NIC.br e assuntos correlatos. Foi
desenvolvido ainda o projeto de reformulacio do layout
do ComuNIC.br, que deve ser implementado em 2021.
Também foi iniciado um processo de transicio para a
implantacdo de murais digitais com TVs que serdo insta-
ladas nos espacos comuns do NIC.br.


https://youtu.be/VdyQ-z1nsaA
https://youtu.be/VdyQ-z1nsaA
https://youtu.be/rrr_0Sq7VeQ
https://youtu.be/rrr_0Sq7VeQ
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CGl.br

Composi¢do

O modelo multissetorial do

CGIL.br congrega diversos setores

ao reunir sociedade e governo
para estabelecer diretrizes es-

tratégicas relacionadas ao uso e
desenvolvimento da Internet no
Brasil. Esse formato é pioneiro

e reconhecido mundialmente
como exemplo a ser seguido.

Notdrio Saber em
Assunto da Internet

Comunidade Cientifica
e Tecnoldgica

B Terceiro Setor
B Setor Empresarial
M Setor Governamental

Ministério da Ciéncia,
Tecnologia e Inovagao
Titular Marcio Nobre Migon
(Coordenador)

Suplente José Gustavo Sampaio
Gontijo

CasaCivilda
Presidéncia da Reptiblica
Titular Heitor Freire de Abreu

Suplente Ysrael Rodrigues de
Oliveira

Ministério das Comunicacoes
(Incorporado ao MCTIC)

Titular Maximiliano Salvadori
Martinhdo
Suplente Artur Coimbra de Oliveira

Ministério da Defesa
Titular Franselmo Aratijo Costa

Suplente Bratlio de Paula
Machado

Ministério do Desenvolvimento,

Industria e Comércio Exterior
(Incorporado ao Ministério da Economia)

Titular Rafael Henrique Rodrigues
Moreira

Suplente Luciano Cunha de Sousa

Ministério do Planejamento,
Orcamento e Gestao
(Incorporado ao Ministério da Economia)
Titular Luis Felipe Salin Monteiro

Suplente Heber Fialho Maia

Agéncia Nacional de
Telecomunicagoes
Titular Leonardo Euler de Morais

Suplente Emmanoel Campelo de
Souza Pereira

Conselho Nacional de
Desenvolvimento Cientifico e
Tecnoldgico

Titular Evaldo Ferreira Vilelo

Suplente Fdbio Eduardo Madioli

Conselho Nacional de
Secretarios para Assuntos de
Ciéncia, Tecnologia e Inovag&o
Titular Cldudio Benedito Silva
Furtado

Suplente Luis da Cunha Lamb

Representante de Notorio
Saber em Assunto da Internet
Demi Getschko

Representante do Setor
Empresarial - Provedores de
Acesso e Contetido da Internet
Titular Rosauro Leandro Baretta

Suplente Cristiano Reis Lobato
Flores

Provedores de Infraestrutura
de Telecomunicacoes

Titular Jose Alexandre Novaes
Bicalho

Suplente Vivien Mello Suruagy

Induistria de Bens de
Informatica, de Bens de
Telecomunicagdes e de
Software

Titular Henrigue Faulhaber
Barbosa

Suplente Vanda Regina Tejjeira
Scartezini

Setor Empresarial - Usuario
Titular Nivaldo Cleto
Suplente Helio Donin Junior



Representantes do Terceiro Setor

Titulares Percival Henriques de Souza
Neto, Beatriz Costa Barbosa, Laura
Conde Tresca e Domingos Sdvio Mota

Suplentes Francisco Carvalho Venancio,
Evelyn Eisenstein, Spencer Torh Sydow

Representantes da Comunidade
Cientifica e Tecnoldgica

Titulares Rafael de Almeida Evangelista,
Marcos Dantas Loureiro E Tanara
Lauschner

Suplentes Lisandro Zombenedetti
Granville, Paulo Roberto de Lima Lopes e
Jodio Weyl Abuguerque

Secretario Executivo
Hartmut Richard Glaser

Historico dos integrantes do CGl.br
nos 25 anos:
https;//cgibr/historicointegrantes/

NIC.br

Composicdo

Muitas demandas por acoes
que surgem a partir do CGLbr sdao
conduzidas pelo Ntcleo de Infor-
macio e Coordenacio do Ponto
BR (NIC.br), uma entidade civil de
direito privado, sem fins lucrativos
e de funcoes executivas. O NIC.br é
atualmente formado por seis Cen-
tros, seis Assessorias, e abriga ainda
o W3C Brasil.

Os 6rgiaos responsaveis pela admi-
nistracdo do NIC.br sio:

RELATORIO DE NIC.BR
ATIVIDADES 2020 CGI.BR

Conselho de Administracao
Membros de Governo

Titulares Maximiliano Salvadori Martinhdo,
Luiz Fernando Martins Castro e Heitor
Freire de Abreu

Suplentes Miriam Wimmer, Artur
Coimbra de Oliveira e Ysrael Rodrigues
de Oliveira

Membros da Sociedade Civil

Titulares Eduardo Fumes Parajo, Percival
Henrique de Souza Neto, Marcos Dantas
Loureiro e Nivaldo Cleto

Suplentes Thiago Tavares Nunes de
Oliveira, Fldvia Lefévre Guimardes,
Tanara Lauschner e Eduardo Levy
Cardoso Moreira

Conselho Fiscal

Titulares Alfonso Orlandii Neto, Cassio
Jorddio Motta Vecchiatti e Eduardo Levy
Suplentes Francilene Procopio Garcia,
Lisandro Zambenedetti Ganville e
Jaime Vagner

Diretoria Executiva

Diretor Presidente
Demi Getschko

Diretor Administrativo e Financeiro
Ricardo Narchi

Diretor de Servicos e de Tecnologia
Frederico Augusto de Carvalho Neves

Diretor de Projetos Especiais
e de Desenvolvimento
Mitton Kaoru Kashiwakura

Diretor de Assessoria as
Atividades do CGl.br
Hartmut Richard Glaser
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Contatos e créditos
CGl.br /NIC.br

Avenida das
Nacdes Unidas,
11.541, 7° andar
Brooklin Novo
CEP04578-000
SaoPaulo-SP

NIC-JD

Avenida Jodo Dias, 3.163
Santo Amaro
CEP05801-000
SaoPaulo-SP

https://cgibr/
https://nic.br/

info@cgibr
info(@nic.br

Receba nossas novidades:
https://nic.br/anuncios

(@comunicbr
nic-br

nicbr

NIC.br

NIC.br videos

Comunicacao NIC.br
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