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Sobre

CGl.br

O Comité Gestor da Internet no Brasil (CGLbr) foi criado em 1995 para
coordenar e integrar todas as iniciativas de servicos de Internet no Pais, promo-
vendo a qualidade técnica, a inovagio e a disseminacio dos servicos ofertados.
Seus membros sio do setor governamental, do setor empresarial, do terceiro
setor e da comunidade cientifica e tecnolégica. Em 2005, o CGLbr delegou a
execucao de algumas das suas atividades a uma entidade civil, de direito privado
e sem fins lucrativos, denominada Niucleo de Informacio e Coordenacio do
Ponto BR (NIC.br).

NIC.br

O NIC.br, criado para, entre outras acdes, implementar decisdes e projetos do
CGLbr, coordena e integra diversas iniciativas e atividades da Internet no Pais.
Estao sob sua responsabilidade diversos projetos essenciais para a gestao desta
rede no Brasil. O Registro.br faz o registro dos nomes de dominios que usam o
.br e a atribuicio de ntimeros de Sistema Autéonomo (ASN) e enderecos IPv4 e
IPv6 no Brasil. O CERT.br é responsavel pelo tratamento e resposta a inciden-
tes de seguranca em computadores envolvendo redes conectadas a Internet no
Pais. Ja o Ceptro.br coordena projetos que apoiam ou aperfeicoam a infraestru-
tura de redes como o SIMET, que, com medi¢des 100% independentes, tem o
objetivo principal de subsidiar os provedores de acesso e Sistemas Autonomos
com informacdes que possibilitam constantes melhoras no provimento de
acesso a Internet no Brasil, além da distribui¢io da hora legal brasileira com o
NTP.br e da disseminac¢do da implementacio do IPv6 e de Boas Praticas para a
Internet por meio de cursos presenciais e a distancia. O IX.br (Pontos de Troca
de Tréfego Internet) promove a infraestrutura para interligacio direta entre as
redes Internet, o que melhora a qualidade da rede e faz com que elas possam ter
maior robustez, resiliéncia e organiza¢io geogrifica, reduzindo investimentos
e custos operacionais aos Sistemas Auténomos. O Cetic.br produz e divulga
indicadores, estatisticas e informagdes estratégicas sobre o uso e apropriacio das
tecnologias de informacio e comunicacdo e o desenvolvimento da Internet. E,
por fim, o Ceweb.br dissemina e promove o uso de tecnologias abertas na Web,
fomentando e impulsionando a sua evoluc¢io no Brasil por meio de estudos,
pesquisas e experimentac¢des de novas tecnologias. Além disso, o NIC.br pro-
move estudos e recomenda procedimentos para a seguranca das redes e servicos
de Internet, d4 suporte ao LACNIC, entidade responsavel pela distribuicio de
enderecos [Pv4 e IPv6 para a América Latina e Caribe, como também hospeda
o escritorio brasileiro do W3C, que desenvolve padrdes para uma Web aberta,
colaborativa, acessivel e universal.
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0 ano de 2019 exigiu empenho e resiliencia desde o inicio.
Mantivemos atencao sobre a tragedia ocorrida em Brumadinho
(MG) e coordenamos esforgos para tentar amenizar a dor que se
abateu sobre familiares e amigos das vitimas.

0 CGl.br marcou presenca e posicoes nas discussoes sobre a
Lei Geral de Protecdo de Dados e sobre a respectiva Autoridade
Nacional de Protecéo de Dados, também continuou a subsidiar
discussoes sobre fake news, acompanhou as discussées sobre 0
dominio .amazon, bem como tantos outros topicos relevantes para
0 pleno desenvolvimento da Internet no Brasil.

Todas as iniciativas tradicionais prosseguem com vigor,
como arealizagdo do Dia da Internet Segura, do Seminario
Internet, Desinformacdo e Democracia, do 4° Simpasio Criancas
e Adolescentes na Internet, do 10° Seminario de Protecdo a
Privacidade e aos Dados Pessoais e do 9° Forum da Internet no
Brasil, em Manaus (AM). Sem ignorar o calendario de reunides do
CGlbr realizadas mensalmente.

Foi também um ano repleto de efemérides. 0 Marco Civil da
Internet, que contou com bastante dedicacao do CGl.br, chegou
aos cinco anos; o Decalogo de Principios do CGlLbr completou dez;
0 IX.br, nascido do CGl.br e administrado pelo NIC.br, chegou aos
15; e, finalmente, mas ndo menos importante, o .br chegou aos 30
anos. 580 marcas dignas das proporgoes brasileiras.

0 modelo brasileiro de governanca da Internet ¢ uma referéncia
global tanto por sua composigao multissetorial como pelo equilibrio
no numero de representantes entre os diferentes setores e pelo
zelo pela democracia com o qual estamos empenhados. Em 2019
iniciamos o sexto processo eleitoral para eleger 11 representantes
da sociedade civil para o triénio 2020-2022.

Seguimos empenhados em buscar solugdes que aprimorem
a Internet no Brasil. 0 CGLbr proporciona um ambiente para a
discussao dessas melhorias de forma solida, a fim de promover
uma Internet Unica, estavel, sequra e confiavel, imprescindivel para
o desenvolvimento do nosso pais.

Boa leitural
Maximiliano S. Martinhao
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DO SECRETARIO
EXECUTIVO
DO CGI.BR

Diversas realizacdes mantiveram a trajetoria de franca expansdo
das atividades do CGl.br em 2019.

Comemoramos o 30° aniversario do br, um dos dominios de
topo de codigo de pais mais bem-sucedidos do planeta e cujo
historico conta com a participagao e atengdo do CGlbr. Arobustez
na aplicacdo dos recursos do .br possibilita solidez no cerne da
governanca da Internet no Brasil e a administragdo do .br € conduzida
de forma incolume.

Dez anos se passaram desde a aprovagao pelo CGlLbr do Decalogo
de Principios para a Governanga e o Uso da Internet no Brasil. Mesmo
que muito na Internet tenha mudado de forma consideravel desde
entdo, os principios que a norteiam permanecem absolutamente
relevantes e necessarios para guiar sua plena evolucao. O Marco Civil
da Internet, fortemente inspirado em nossos dez principios, tambem
completou uma data ‘redonda" ao chegar aos cinco anos como uma
referéncia global.

Por fim, o inicio do sexto processo eleitoral para escolha de nove
representantes da sociedade civil e seus suplentes constitui um dos
pilares da historia construida ha duas décadas com a participagédo
de diferentes atores interessados no aprimoramento da Internet no
Brasil. A renovacdo de representantes ou a reafirmacao daqueles
que ja ocupam assento no pleno passam pela solidez de um Colégio
Eleitoral e de uma Comisséo Eleitoral, que proporcionam lisura a todo
o processo. s feitos louvaveis de um comité multistakeholder ndo
teriam o reconhecimento no Brasil e no exterior se o processo de
escolha de seus representantes ndo fosse integralmente democratico
e transparente como .

Esses sdo somente alguns dos elementos que marcaram a trajetoria
do CGlbrem 2019. Que em 2020 a Internet no Brasil continue
sua historia fortemente lastreada em um modelo de governanga
democrético, colaborativo e reconhecido tanto por seu legado como
por sua atuagao no presente.

Boa leitural
Hartmut Glaser
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Em 2019, o NIC.br sequiu sem sobressaltos o caminho esperado.
Ao lado de discreto crescimento no nimero de dominios registrados
sob 0.br, que chegou ao marco de trés décadas, podemos destacar
0 processo de transicao do esgotado IPv4 para a nova verséo do
protocolo, o IPv6. Os esforcos do NICbr, concretizados em cursos para
formag&o de técnicos e de multiplicadores, bem como a disseminagéo
do tema nas redes sociais, geraram seus bons frutos: o Brasil esta entre
0s paises com melhor taxa de adogdo do IPv6, o que € uma garantia
de continuidade e de expansdo da Internet para os proximos anos.

Na alocacéo de ASN (numeracéo de sistemas autonomos) também
continuamos em franco crescimento, liderando com muita folga na
América Latina e entre os mais bem colocados mundialmente.

Outro ponto que reforca a solidez da estrutura da Internet no Brasil
é 0 desempenho dos Pontos de Troca de Trafego (PTT) instalados,
configurados e operados pelo NIC br. Neste ano, houve crescimento de
cerca de 60% no trafego agregado, o que coloca o Pais entre os cinco
primeiros nesse quesito. Uma boa estrutura que alem de racionalizar
e diminuir custos, gera menor laténcia nas aplicacdes e muito maior
resiliéncia ao conjunto. O PTT de Fortaleza, ponto de chegada da
maioria das fibras opticas internacionais ao Pais, mostrou expressivo
crescimento. Isso contribui para que a distribuicdo da troca de trafego
no Pais fique menos concentrada em Sao Paulo, o maior PTT brasileiro.

Seguranca na Internet & outra preocupacéo perene. Com vistas a
ela, uma iniciativa transversal dos diversos Centros do NIC.br criou 0
Programa Por Uma Internet Mais Segura, que dissemina as melhores
praticas no trato e na prevencdo de incidentes de seguranca pelos
gestores de redes no Pais. Seus resultados ja estao visiveis no relatorio
que vocé tem em suas maos.

Somam-se a esse programa, acoes de medicao de qualidade em
banda larga, da vasta e confiavel colecdo de estatisticas sobre usos e
inclusdo da Internet em empresas, domicilios, areas urbanas e rurais
e de documentacdo sobre padroes e protocolos da Web, todas agdes
por uma infraestrutura resistente e que prognosticam um crescimento
solido da Internet por aqui.

Finalmente, ainda em dezembro, o NIC br propiciou a realizacao, nas
dependéncias da Universidade de Sao Paulo (USP), do Forum Regional
de Inteligéncia Artificial na América Latina e no Caribe da Unesco. Do
forum também tomaram parte a USP, o CGlLbr, o MCTl e MRE. E a nova
fronteira que exige agora nossa atencao especiall

Sigamos em frente!
Demi Getschko
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Perspectivas

DEMI
GETSCHKO
Dlreézr}\j;lrésgfente

Se aInternet hoje nos
apoia em todas as nos-
sas atividades, com
0 acesso facil auma
quantidade gigantesca
de dados, ha uma nova
fronteira a explorar: a
Inteligéncia Artificial.
Com ela podemos ter um
cenario em que decisdes
em si podem estar nas
maos de maquinas e
processos. .. Ha que se
definir limites éticos que
mantenham o homem no
centro do processo.

HARTMUT

RICHARD GLASER

Diretor de Assessoria

as Atividades do CGLbr

Com as conquistas do
CGl.br completando 25
anos em 2020, sabemos
que podemos prosseguir
confiantes e persistir no
modelo multissetorial
que adotamos desde o
inicio, onde a necessaria
inclusao de multiplas e
diversas visoes & tambem
o principio e o futuro da
governanca da Internet
baseada em consensos.
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MILTON
KAORU
KASHIWAKURA

Diretor de Projetos Especiais
e Desenvolvimento

As estatisticas indicam
aceleracdo do trafego In-
ternet no IX.br, agora com
mais de 15 anos de ope-

racao e entre 0s maiores
do mundo. O peering entre

empresas leva a Internet

a frente. Temos ainda o
uso do SIMET nas escolas,
contribuindo com o melhor
uso da Internet na educa-
cdo, alem da capacitacdo

de técnicos de rede por
meio de atividades como

BCOP e IX Forum Regional.

FREDERICO

AUGUSTODE
CARVALHO NEVES

Diretor de Servicos
e de Tecnologia

Ainfraestrutura que
atende os servicos do
br continua evoluindo
com ampla margem da

demanda regular. Nossas
instalacdes e servicos ja

estdo projetados ou em

adequacdo para a conso-
lidacdo da economia do

baixo contato.

RICARDO
NARCHI

Diretor Administrativo

e Financeiro

Em momentos de va-
riagdes econdmicas, ha
um impacto no cresci-
mento de dominios, mas

a Internet também se
mostra essencial para
potencializar inovacdo
e relacionamento com
usuarios, desde que se

mantenha a qualidade

da conectividade.
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Destaques

1.048

blocos IPv6 de prefixo /32 alocados em 2019, 0
equivalente a 95% das organizacdes que possuem ASNs

dias de prazo médio para resolugdo administrativa
de conflitos de dominios, o que reduz agdes
judiciais relacionadas ao .br

/o

de crescimento no
registro de dominios
em 2019, num total
de quase 4,1 milhdes

eventos sobre temas diversos do universo da
Internet e tecnologia foram organizados, sendo
111 produzidos e 55 patrocinados ou apoiados,
num total de 91.195 participantes

Apoio tecnologico
para mais de

] ~N
milhoes
de medicoes da
qualidade da

Internet em escolas
publicas brasileiras




RELATORIO DE NIC.BR
ATIVIDADES 2019 CGI.BR

Yo

de redugdo nas
notificacdes de trés
servicos mal configurados
e que geram ataques,
apartir de medidas
do Programa Por uma
Internet Mais Segura

indicadores TIC divulgados com estatisticas
comparaveis internacionalmente e 19 publicacdes
de pesquisas com base cientifica sobre estatisticas
TIC, estudos e panoramas setoriais da Internet

9.

de aumento no trafe-

go agregado do IX.br,

com pico de 8,3 Th/s
em 2019, consoli-
dando-se entre os
maiores do mundo

3.860

matérias com citacdes ao CGl.br e NIC.br,
0 que equivale a.um publico atingido de
8,2 milhdes de pessoas

horas de contetido em video no YouTube sobre
eventos e informacdes do CGl.br/NIC.br

13
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Dentro da sua concepcio de discutir e deliberar com representantes de vérios
setores as questdes sobre o desenvolvimento da Internet no Brasil, o CGL.br
teve um ano de 2019 intenso em assuntos e agendas. As 12 reunides do pleno
do conselho trouxeram ao debate temas que possibilitaram o posicionamento
do grupo sobre legislaces e politicas que impactam o modelo da Internet, so-
bre a gestao de recursos para investimento em inovacao e pesquisa a partir dos
recursos dos registros dos dominios .br, e sobre ideias sobre o futuro das novas
tecnologias a partir do crescente desenvolvimento da Inteligéncia Artificial. Os
temas e posicionamentos dos conselheiros podem ser lidos de maneira mais
aprofundada nas atas de cada reunido, nas resolucdes e notas de esclarecimento
emitidas pelo Comité ao longo do ano.

No inicio do ano foi criado um grupo de trabalho (GT) com a responsabili-
dade de fazer a interlocucio necessiria com o poder publico para colaborar com
a adequada implementacio da Lei Geral de Protecio de Dados Pessoais (LGPD)
e com a estruturacio da Autoridade Nacional de Proteciio de Dados (ANPD),
prevista na Medida Proviséria n. 869/2018, e que inclui
um membro do CGL.br.

Ao longo do ano, o pleno do CGlLbr também man-
teve o funcionamento do GT de Eventos, que, junto
com a assessoria do NIC.br, avaliou e encaminhou
apoio a 19 encontros, mediou os contratos necessarios
e recebeu as respectivas prestacdes de conta. Entre esses
eventos, estio o 37° Simposio Brasileiro de Redes de
Computadores e Sistemas Distribuidos, o 6° Simpdsio
Internacional LAVITS — Assimetrias e (In)Visibilida-
des: Vigilancia, Género e Raca, o 39° Congresso da So-

ciedade Brasileira de Computacio, iBusiness 2019 Re-

~ detelesul, 11° Encontro Nacional Abrint, e a 52 Semana
re S O | u O eS de Inovaciao em Gestao Publica do Governo Federal.
Sobre temas e eventos O GT Férum da Internet também atuou ao longo do
relacionados é Internet em ano e foi responsavel pela sistematizacio das colabora-
WWW.Cgi.br / resolucoes ¢Oes que resultaram na organiza¢io do nono encontro

que se realizou em outubro de 2019, em Manaus (AM).
O evento reuniu grupos diversos (contemplando os quatro setores do CGLbr)
a partir de sessdes principais e 27 workshops que buscaram fomentar discussoes
sobre uma Internet mais plural, segura e acessivel. O GT se organiza, a0 mesmo

tempo, para lancar as bases de planejamento do evento do ano seguinte.


https://www.cgi.br/resolucoes/ano/2019/
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Outro trabalho ligado ao pleno do CGIL.br foi conduzido pelo GT Inter-

net, Desinformacio e Democracia, no qual os conselheiros participantes

analisaram indicadores e a intensificacio do debate sobre a influéncia da

Internet e das ferramentas digitais em processos eleitorais e, a partir disso,

Processo
Eleitoral

A comiss@o eleitoral organizou em 2019
0s parametros para o inicio do sexto
processo eleitoral para representantes
da sociedade civil, a ser concluido em
2020.0 colegio eleitoral composto
elege 11 representantes da sociedade
civil, sendo quatro do setor empresarial,
quatro do terceiro setor e trés da
comunidade cientifica e tecnoldgica.

As entidades que desejam participar

e votar precisam ser homologadas

em um processo que analisa toda a
documentacdo apresentada. Apos
essa analise da Assessoria Juridica

do NIC.br, as entidades podem indicar
candidatos para representar o seu
segmento. Por sua vez, 0s novos
conselheiros, quando eleitos, exercerao
mandato de trés anos (2020 a 2023).
Todas as fases do processo estdo no
sitio cgi.br/processo-eleitoral

organizaram um semindrio, seguido de
uma oficina com pesquisadores e espe-
cialistas. A oficina teve representantes
de diversas dreas e a sistematizacdo das
ideias e propostas do grupo gerou um
relatério que busca mapear desafios e
impactos da Internet no contexto das
elei¢des regionais e nacionais.

Um dos pontos de debate relaciona-
dos a atual intensificacdo do uso da In-
ternet é o que abrange monitoramento,
gerenciamento, bloqueio ou remocio
de conteudos por parte de agentes pri-
vados. Essas situacdes vieram também
acompanhadas de iniciativas que se des-
tinavam a alterar a legislacio em vigor,
em especial o Marco Civil da Internet.
Para tanto, um GT se formou para pro-
duzir documentos informativos sobre o
tema e engajar agentes publicos e priva-
dos pertinentes a discuss@o.

Os conselheiros também participaram
da evolucio da cooperacio entre CGLbr,
MCTIC e Fapesp para a escolha e apli-
cacdo de recursos das antigas operagdes
de registros do .br, que ainda estavam
sob guarda da Fapesp e que, em comum
acordo, devem ser aplicados em pesquisa
e inovacio na drea de tecnologia.
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Monitoramento Legislativo

Como apoio as atividades do CGL.br, a Assessoria Juridica do NIC.br fez,
em 2019, o acompanhamento e o monitoramento de mais de 300 projetos
de lei que versam sobre a Internet e estdo em tramita¢iao no Congresso
Nacional. No final de 2019, o CGL.br também se manifestou publicamente
sobre o julgamento marcado pelo Supremo Tribunal Federal (STF) sobre
a constitucionalidade do Artigo 19° do Marco Civil da Internet (Lei n.
12.965/2014). Em nota ptblica, os conselheiros defenderam a manutencio
do artigo, pois ele garante o acesso democritico e isonoémico a Internet.

Acervo de Referéncia em Governanca da Internet

Em quase 25 anos de histéria, o CGLbr se consolidou como espaco de
decisio e didlogo na obtencio dos consensos necessarios para as recomen-
dacoes e diretrizes do uso e governanca da Internet no Brasil. Ao mesmo
tempo, de forma a complementar seu trabalho e subsidiar estudos e formu-
lacio de estratégias e politicas de a¢do, a Assessoria ao CGI.br concluiu o
planejamento, e iniciou o levantamento de bibliografia e a catalogacio para
composicio e aquisi¢cido de um acervo fisico e digital de referéncia.

Programa Youth

Em 2019, a selecdo de jovens para participarem em eventos de governan-
ca da Internet foi reestruturada para compreender um unico programa de
capacitacdo e engajamento. O programa selecionou 150 jovens, subdivididos
em cinco grupos de estudo com 30 jovens cada, moderados por cinco faci-
litadores (um em cada grupo), em ambientes virtuais, participando de estu-
dos dirigidos, webinars, debates, e encontros remotos. Entre eles, 40 jovens
foram escolhidos para receber apoio com passagens e hospedagem para
participar dos féruns LACIGF 2019 (La Paz, Bolivia), Férum da Internet no
Brasil (Manaus, Brasil), e IGF 2019 (Berlim, Alemanha).
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O total de dominios .br cresceu em torno de 3% em 2019, aproximando-se
da marca de 4,1 milhées de dominios. Foram registrados mais de 1,21 milho
de novos dominios, sendo 24% cadastrados por um dos provedores de servico
autorizados a ofertar o .br a seus clientes por meio da interface de registro no
atacado (EPP). Szo cerca de 2,45 milhdes de titulares de dominios, aproxima-
damente 60% de pessoas fisicas e 40% de juridicas. Entre os titulares, 76% pos-
suem um unico dominio. A maior parte dos registros .br (90%) se concentra

no subdominio .com.br.
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ANO e=0== TOTAL NOVOS

Atualmente, a operacio do .br é feita por seis ASNs com clusters globais,
80 servidores DNS, sendo 30 anycasts. O sistema de publicacio DNS processa
alteracGes em um intervalo de cinco minutos, o que torna mais ageis as acoes
do usudrio. Trabalha-se com uma infraestrutura de duas ordens de grandeza
maiores que o trafego regular, isso traz seguranca para a evolucio da demanda
do nimero de registros. Usudrios do .br passaram a contar em 2019 com mais
um recurso de seguranca para proteger suas contas no sistema. Foi adicionado
o suporte a fokens fisicos FIDO2/U2F como segundo fator de autenticacio em
logins no sistema.

O .br diferencia-se de outros dominios, em primeiro lugar porque é
restrito a individuos e empresas no Pais, e também por adotar recursos de
seguranca como autenticacio em duas etapas (token), resolucio de DNS com
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garantia de seguranca e criptografia (DNSSEC). A resiliéncia é aumentada
com as numerosas copias de servidores que possui no Brasil, além de manter
servidores estrategicamente espalhados pelo mundo (Estados Unidos, Europa
e Asia). O valor praticado pelo Registro.br, além de estar entre os mais baixos
internacionalmente, mantém-se estavel por longos periodos. As receitas obti-
das com o .br sdo utilizadas pelo NIC.br para investir em a¢des que visam me-
lhorar a Internet no Brasil. O dominio .br também mantém atualmente parce-
ria e colabora¢do com mais de 40 instituicoes correlatas de pesquisa, prestacio
de servicos ou de desenvolvimento de protocolos.

Atendimento

No atendimento e suporte ao usudrio do Registro.br, os objetivos sio man-
ter a qualidade, empatia e a educacio. Em 2019, foram atendidas 204,5 mil
ligacdes, das quais 23% foram avaliadas pelos usudrios na pesquisa de satisfa-
¢do, com total de 99% de respostas positivas. Foram respondidos mais de 180
mil e-mails e analisados 24,5 mil procedimentos administrativos. O combate a
fraudes no registro de dominios é responsabilidade da equipe de encarregados
de seguranca (RSO), que tem conseguido manter o baixo tempo de deteccio
e suspensio de atividades maliciosas. Essa atencdo constante contribui com
o baixo nivel de fraudes na cobranca com cartdes de crédito e mantém a boa
reputacio do .br como um TLD seguro. Em 2019, foram 6.047 procedimentos
de revisio administrativa de dados.

Solucdo de Conflitos

Em 2019, foram instaurados 64 procedimentos novos no Sistema Adminis-
trativo de Conflitos de Internet relativo a Nomes de Dominios sob o .br (SA-
CI-Adm). Esse foi um ntimero recorde desde a implementacio do sistema em
2010, uma forma alternativa ao acionamento direto da Justica. No acumulado
desse periodo de nove anos, 383 procedimentos foram instaurados, o que per-
mitiu, gradativamente, baixar o nimero de processos judiciais sobre o tema. Na
pratica, o usudrio que contestar a legitimidade da titularidade de um dominio .br

envolvendo, por exemplo, nome empresarial, marca, outro nome de dominio,
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ou nome artistico, solicita a abertura de um procedimento administrativo no
sistema e conta com instituicoes credenciadas para avaliar uma soluczo.

Administracao de Sistemas

A equipe do Registro.br concentra seus esforcos em manter alta disponibi-
lidade de servicos e no combate a ataques DDoS contra a infraestrutura. Com
foco em uma boa experiéncia para os usudrios e na resiliéncia do sistema de
DNS do .br, a capacidade de resolucio de nomes de um dos principais clusters
foi ampliada e houve a ativacio de um novo ponto de contingéncia para recu-
peracio de falhas de DNS de outras localidades. Em relacao aos sistemas locais e
infraestrutura instalada nos data centers de Sao Paulo, houve melhoria das confi-
guracdes e substitui¢do dos equipamentos (firewalls) de redes corporativas e de

servicos, trazendo ganhos em relacio a administra¢io, desempenho e disponibi-
lidade da rede.

Indicadores de Disponibilidade

Tempo de disponibilidade

Alimentagcdo elétrica dos data centers 100%
e iOO%
wosh® 99977%
NPT 99990%

Resolugdo DNS .br
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Demi Getschko fala sobre a trajetéria do .br
© youtu.be/u2CX-r5T7Hg

@ e 0000000000000 000 00 00

O .br em niimeros
© www.youtube.com/watch?v=cGeKlwVbCNk

Steve Crocker (foto), Oscar Robles, Raul Echeberria,
Daniel Fink e outros profissionais parabenizam o .br

© www.youtube.com/playlist?list=PLQg8-
9yVHyOYDWPzsloJKa-r27XHEcBUX

30 ANOS DO .br

0 ano de 2019 marca trés décadas da
gestdo do dominio de topo do Pais, 0 br.

Ele é o sétimo mais popular do mundo, com
mais de 4 milhGes de nomes registrados e
mais de 120 subdominios disponiveis para
serem registrados pelos usuarios. 0 br tinha
presenca no Brasil antes mesmo da conexao
aInternet estar estabelecida no Pais. No

dia 18 de abril de 1989, Jon Postel (IANA),
responsavel pela atribuicao de dominios de
topo, delegou o .br ao grupo que operava
redes académicas a epoca na Fapesp.
Inicialmente o .br foi usado para identificar
maquinas no ambiente académico,

e 0s registros eram poucos e feitos
manualmente. Em 1991, com o acesso
aInternet ja estabelecido no Brasil, foi
criada uma estrutura de nomes sob

0 .br contemplando os subdominios
gov.br, com.br, net.br, org.br e mil.br -
respectivamente destinados ao governo,
empresas, organizacoes sem fins de lucro
e forgas armadas.

A partir da expansao da Internet no Pais
na area comercial em fins de 1994, o .br
passou a crescer rapidamente. A demanda
evoluiu de poucos pedidos iniciais, feitos
manualmente na agéncia paulista de
fomento a pesquisa, para uma estrutura
grande e dedicada estabelecida no NIC br,
envolvendo centenas de servidores fisicos
e virtuais e dezenas de profissionais de
infraestrutura e atendimento.


https://youtu.be/u2CX-r5T7Hg
https://www.youtube.com/watch?v=cGeKlwVbCNk
https://www.youtube.com/playlist?list=PLQq8- 9yVHyOYDWPzsloJKa-r27XHEc6Ux
https://www.youtube.com/playlist?list=PLQq8- 9yVHyOYDWPzsloJKa-r27XHEc6Ux
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Recursos de Numeracao Internet

Os protocolos responsaveis pela comunicacao entre redes Internet

passam hoje por uma transicao que precisa ser concluida para garantir

conectividade e melhoria da qualidade para todos os usudrios. A Internet,

formada por essas redes interligadas, depende do protocolo que estabele-

ce padrdes: o Protocolo Internet ou IP (do inglés, Internet Protocol) é essa

tecnologia fundamental que possibilita a divisdao de pacotes de dados e

enderecamento de origem e destino deles. A versdo 4 do protocolo (IPv4),

Sistema RPKI
e protegao
Apresentacdo para
subsidiar os sistemas
autonomos a utilizarem
anova ferramenta
Resource Public Key
Infrastructure, disponivel
no Registro.br, para
garantir autenticidade
dos anuncios de rotas na
Internet e evitar o roubo
de prefixos no BGP.

em uso desde 1981, precisou ser substituida
porque ja nao mais comportava o crescimento
de conexdes a rede, o que tornava préximo o
esgotamento de enderecos disponiveis para
numeracio de aparelhos. Assim, o [Pv6 é a
versao do protocolo que, gradativamente, esta
sendo implantada na rede.

Os dados de provedores indicam uma mé-
dia de um terco de conexdes via IPv6, um
patamar promissor, mas que precisa ser apri-
morado diante da perspectiva de esgotamento
do protocolo anterior. O NIC.br é uma das
organizacoes na regido da América Latina e
do Caribe que opera como um Registro In-
ternet Nacional ou NIR (do inglés, National
Internet Registry). Em conformidade com o
LACNIC, com base em acordos firmados, o
NIC.br segue as regras estabelecidas na regiao
para distribuicio dos Recursos Internet (ASN
e blocos IP) as organizac¢des no Brasil.

Ficam disponiveis as organizacdes com
alocacio de recursos Internet servigos como
sistema de diretério para consulta das alo-

cagoes, resolucio DNS inversa e, mais recentemente, certificado digital

para as alocacdes. Esse servico de certificados digitais, denominado RPKI
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(Resource Public Key Infrastructure), foi disponibilizado as organizacdes com
alocacdes de recursos de numeracio Internet em dezembro de 2019. Com
ele, é possivel garantir que os antncios dos blocos IP alocados a uma or-
ganizacio sejam validados criptograficamente, evitando casos de uso ndo
autorizado.

Desde 2011, hd um comprometimento de transicio com a comunida-
de em relacdo a alocacdo [Pv6. Ao mesmo tempo, era necessirio uma
organizacio diante do esgotamento do IPv4. Assim, a primeira fase de
transicdo, iniciada em 2014, passou a limitar as novas alocacdes [Pv4 a,
no maximo, 1.024 enderecos. Isso significa que ela ndo poderia ter, até
entio, nenhuma outra alocacio IPv4 feita pelo NIC.br. Isso permitiu a
essas organiza¢des terem um minimo de enderecos IPv4 que possibi-
litasse atender as necessidades imediatas. E quem recebesse enderecos
[Pv4 também ja recebia obrigatoriamente blocos IPv6 para que pudesse

implementar sua infraestrutura.

Cumulativo alocacoes IPv4
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Em 2019, foi alocado um total de 1,06 milhao de enderecos IPv4. No
final do ano, ainda havia disponiveis para alocacio mais de 1,2 milhdo
de enderecos IPv4, sendo que quase a totalidade desses sdo enderecos re-
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cuperados ou devolvidos ao LACNIC e seus NIRs. Com base na taxa de

alocacoes observadas, a estimativa para o total esgotamento dos endere-

cos é agosto de 2020.
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Cumulativo alocacoes ASN
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Cada vez mais organizacdes, que
antes estavam dependentes de seus
provedores de transito Internet,
tornam-se Sistemas Auténomos, e
assim obtém mais independéncia de
interconexao com outras redes, seja
diretamente ou por meio de pontos
de troca de trafego (IXP), como o
IX.br. Verificou-se crescimento
na quantidade de organizacdes que
se tornaram Sistemas Auténomos
e receberam seus préprios blocos
IPv4 e IPv6. Foram mais de mil no-

vas organizacdes nessa situacao.
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Ao longo do ano de 2019, foi observado um crescimento no volume
de alocacgoes de blocos IPv6, bem como crescimento no uso desses ende-
recos. Foram alocados o equivalente a 1.048 blocos IPv6 de prefixo /32,
o que resulta em mais de 95% das organizacdes que possuem ASNs, com
alocacao de bloco IPvé6.

O IPv4 e o IPv6 nio sio diretamente compativeis, jA que o [Pv6 ndo foi
projetado para ser uma extensio, ou complemento, do IPv4, mas sim um
substituto que resolve o problema do esgotamento de enderecos. Embora
nio interoperem, os protocolos podem funcionar em paralelo nos mesmos
equipamentos, possibilitando realizar a transicio de forma gradual.

H4, no cendrio brasileiro de esgotamento do IPv4, empresas que fazem
a transferéncia entre si de blocos IPv4 para que possam, apds concluir esse
processo, habilitar o protocolo anterior para clientes. O NIC.br nao atua
sobre negociac¢des entre grupos assim, mas mantém a mesma politica de
regras de uso para todos e reforca que medidas assim sao tempordrias. O
ambiente favoravel a migracao do IPvé6 é que trara a solucdo definitiva
para esse modelo.

Cumulativo alocagdes IPv6
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Além do crescimento no volume de enderecos IPv6 alocados, verifi-
cou-se também um crescimento na quantidade de conexdes utilizando
esse tipo de endereco aos sistemas do NIC.br. No final de 2019, aproxi-
madamente 30% das conexdes utilizavam enderecos IPvé.

Volume de conexdes IPv6
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Haé diversos desafios na transicio do IPv4 para o IPv6 e a equipe de
projetos do Ceptro.br vem atuando na disseminacao da tecnologia e
coordenacio da implantacio do protocolo nas redes brasileiras desde
2008. Como desdobramento disso, encontramos o Brasil como o nono
Pais do mundo em uso do IPv6 em 2019, considerando o percentual de
usudrios, de acordo com o ranking divulgado pela Akamai.
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Curso Basico de IPv6 a distancia (Ead IPv6)

O curso presencial basico sobre IPv6 foi oferecido de 2009 a 2016 e
formou mais de cinco mil profissionais, provenientes dos principais pro-
vedores, sistemas autonomos e empresas relacionadas a Internet. A partir
de 2017, a demanda de formacio passou a ser atendida por meio do curso
[Pv6 Bésico a distancia (EaD). Ele proporciona o autoaprendizado do pro-
tocolo de Internet versao 6, o aluno estuda sozinho, sem a intervencio de
um professor ou instrutor, com uma carga horaria estimada em 25 horas.

O curso utiliza contetidos em video do canal

do NIC.br no YouTube, o livro Laboratério

de IPv6, questiondrios e um férum para tirar

davidas e auxiliar no aprendizado. O aluno

é aprovado quando tem nota superior a 7 no
. final do curso e, nesse caso, recebe um certifi-

alunos matriculados
no EaD IPvb Curso Avancado de IPv6

cado de conclusio.

Presencial

Oito turmas do curso presencial avancado
de IPv6 foram ministradas em 2019 para
mais de 300 profissionais nas cidades de
Belém (PA), Curitiba (PR), Macapa (AP) e
Sao Paulo (SP). Esse curso, com carga horé-
ria de 20 a 24 horas/aula, aborda contetidos

Certlflcados emltldos complementares como: seguranca IPv6,

distribuicao de IPv6 nas redes com SLAAC
em 2 0 19 e DHCPv®6, dltima milha IPvé6 para prove-

dores de acesso e técnicas de transicio IPveé.
No curso, os alunos desenvolvem uma compreensdo aprofundada sobre
a necessidade do IPv6, seu funcionamento, bem como desenvolvem as
habilidades necessarias para implantd-lo em uma rede.

Parceria com a Datacom

Foi firmada uma parceria com a empresa Datacom para ajuda-los a im-
plantar IPv6 em seus produtos e servicos. A empresa brasileira é de alta
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relevancia para o mercado de provedores de Internet e a adogao de [Pv6

em seus produtos ajudard na disseminac¢io do uso do protocolo no Brasil. A

parceria gerou relatérios sobre a implementacdo do IPv6 em trés roteadores

enviados pela fabrica, além de um curso voltado aos funciondrios.

Faca um teste
detalhado e veja

a compatibilidade
da sua conexao

no site ipv6.br, a
principal referéncia
sobre [Pv6 em lingua
portuguesa.

Universidade IPv6 e
Doacao de Livros

A iniciativa Universidade IPv6 tem
por objetivo auxiliar as universidades a
adotarem IPv6 em suas redes, auxiliar
professores e coordenadores de cursos a
inserir IPv6 nas aulas e grades curricu-
lares, bem como tornar o ensino e uso
do IPv6 tdao difundido quanto o do IPv4.
Para isso, a iniciativa oferece treinamen-
to para professores e administradores de
redes de universidades, além da oferta de
material didatico, doa¢io de exemplares

do livro Laboratério IPv6 para bibliotecas, e realizacio de palestras. Em

2019, foram doados 95 exemplares do livro e realizadas palestras em ins-

tituicdes e eventos académicos.
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O NIC.br mantém uma infraestrutura, com servidores e redes, para
trabalhar pela melhoria da Internet no Brasil, com o objetivo de medir a
qualidade dos servicos prestados, facilitar o trafego de dados e identificar
ataques a rede. Conheca os locais* com equipamentos e seus respectivos
projetos vinculados (SIMET, IX.br, Honeypots, Servidores DNS e NTP):

= }

Gos 1908 0o0s )
IXI s MDOOER
S TR

onoc’or
(X[ 's (HJ:!

IXbr@  SIMET®  Honeypots@®  NTP@  Root Server/ DNS BR

* Relacio completa de cidades em que se encontram os equipamentos dos projetos acima, ver pagina 108 e 109
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Pontos de Troca de
Trafego Internet — [X.br

Presente em 31 localidades no Brasil, o IX.br encerrou o ano de 2019 com
pico de trafego agregado de 8,3 Tb/s, com um crescimento anual de 59%. Des-
taque para Fortaleza que obteve um crescimento da média de trafego de 262% e
ativacdo de 62 novos participantes, além de

Sao Paulo que atingiu a marca de 6 Tb/s de

pico de trifego.

O IX.br (Brasil Internet Exchange) é
uma iniciativa do CGLbr e NIC.br que cria
e promove infraestrutura necessaria para
a interconexdo direta entre as redes que
compdem a Internet no Brasil. Os Pontos
de Troca de Trafego (PTTs), ou Internet Ex-
changes, sio pontos neutros onde diversas

Como funciona o IX.br organizacdes estio interligadas para trocar
© youtu.be/2FiCV0Ohr83Q pacotes de dados Internet entre si. Esse

L_projeto comemorou 15 anos de existéncia

em 2019 e é composto por pontos neutros,
abertos a todos, confidveis, sem fins de lucro e com operacio profissional.

Os PTTs sdo formados por data centers com equipamentos que permitem a
interligacdo simultanea de centenas de organizacdes — empresas de streaming de
video, sitios de buscas, redes sociais, bancos, universidades, érgaos de governo,
entre outras. Essa unio de redes permite que a Internet fique mais veloz, efi-
ciente, resistente a falhas e com custo mais baixo.

Houve ampliacio da capacidade instalada do IX.br na maioria das localidades,
com aumento de demanda por portas de 10 Gb/s nas localidades médias e de
100 Gb/s em Sio Paulo, Rio de Janeiro e Fortaleza. Foram ativadas no total 62

novas portas. Para Sao Paulo, prevé-se

Aggregate traffic IX.br - Daily

que, no inicio de 2020, o nimero de por-
tas de 100 Gb/s devera superar o niimero
de portas de 1 Gb/s.
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O numero de Sistemas Autonomos (ASs) no Brasil continua cres-
cendo em um ritmo expressivo: 972 novos ASs foram criados em 2019.
Com essa expansio, novas redes se conectaram as diversas localidades do
IX.br, isso significou 172 ASs tnicos e 280 no total.

#ASNs alocados
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Nao houve ativacio de novas localidades em 2019, mas foi feita a
preparacdo para implantacdes em Cascavel (PR) e Campo Grande (MS),
previstas para o inicio de 2020.
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Numero de Participantes por Localidade
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Em fevereiro de 2019, o IX.br ativou filtros nos Route Servers de Sao
Paulo que descartam antncios invalidos apds verificacio dos ROAs (Route
Origination Authorizations) no sistema RPKI (Resource Public Key Infrastruc-
ture). Os filtros realizam ainda a marcacio dos antncios com o resultado
da validacio de origem utilizando a base de dados do Registro.br, com
a ativacdo de filtros prevista para o inicio de 2020. Durante 2019 foram
encerrados 4.818 chamados de suporte, uma reducio de 20% em relacio
a 2018. Destaque para o aumento de chamados originados por problemas
nas fibras 6pticas utilizadas para a interligacdo dos PIXs.

Chamados de Suporte Técnico em 2019
600

500 l

400

3007 ‘ |
Jan

m Outros Ilnformagoes m [ X.br ITransporte mPIX © Fibra IPartncnpante

Ativacao e Provisionamento de Recursos no IX.br

Em 2019, foram realizados 4.649 atendimentos™ por meio do sistema de
tiquetes. Esse atendimento consiste principalmente em solicitacdes de novas

*O atendimento ¢ realizado para 26 das 33 localidades com presenca de PTT (Pontos de
Troca de Trdfego Internet).
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ativacoes, ampliacdo de conexdes existentes e configuracio de VLANS bilaterais,
e é feito por uma equipe exclusivamente dedicada a isso, alocada dentro da drea
de projetos do Ceptro.br. Buscando melhorar e agilizar a interacdo com os par-
ticipantes, algumas mudancas foram realizadas nos protocolos de atendimento:
um tnico analista passou a ser o responsavel pelo tiquete, informando ao par-
ticipante seu nome e horério de trabalho, para facilitar o fluxo de informacoes;
alguns participantes, como empresas estrangeiras, ou com uma quantidade de
portas muito grandes, passaram a ser atendidos sempre pelo mesmo analista;
além disso, implantou-se um sistema de feedback e avaliacio do atendimento.
Um sistema também foi implantado por essa equipe: o looking glass
web Alice. E um projeto open-source desenvolvido inicialmente pelo ECIX
(www.ecix.net) e mantido atualmente pelo DE-CIX (www.de-cix.net).
Essa ferramenta web permite a consulta direta nos Route Servers buscando
informacdes dos participantes como nome, ASN e prefixos anunciados,
aceitos e descartados (lg.ix.br). Sua implantacio no IX.br foi iniciada de
forma gradual, primeiramente nos PPTs do Rio de Janeiro e de Fortaleza.

OpenCDN

Visando criar condi¢des para diminuir a distancia entre o contetido e seus
usudrios, 0 OpenCDN é uma iniciativa do CGL.br e do NIC.br que promove
a criacdo de células de distribuicio de contetdo ligadas aos PTTs do IX.br nas
diversas regides do Brasil. Com o projeto, as principais CDNs podem instalar
seus servidores de cache em data centersligados aos PTTs locais do IX.br e os
Provedores de Acesso a Internet (ISPs) nessas localidades podem ter acesso ao
conteudo fornecido por essas CDNs. Isso permite estabelecer um acordo de
troca de trafego bilateral com o OpenCDN e uma tnica infraestrutura de caches
sera utilizada pelos varios ISPs conectados ao IX.br local. Os custos para manter
essa infraestrutura sao compartilhados entre todos os participantes, o que torna
a iniciativa vidvel e atrativa. O projeto piloto, iniciado no IX.br de Salvador em
2018, passou a ter os custos compartilhados entre os participantes em fevereiro
de 2019, ap6s quase um ano de caréncia. O valor estipulado foi de aproximada-
mente R$ 2,85 por megabit trafegado, valor bem abaixo da média de mercado
cobrado por servicos de venda de transito IP. Em 2019, o OpenCDN em Salva-
dor passou a contar com a participacdo da CDN brasileira Azion, juntando-se
a Google e Akamai. No total, 53 ASNs chegaram a ser atendidos pelo projeto,
com picos de trafego entre 15 e 20 Gb/s.
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Tratamento de Incidentes
de Seguranca

Um dos eixos estruturantes do trabalho de seguranca na Internet no
Brasil é o tratamento de incidentes de seguranca. O Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca (CERT.br) recebe no-
tificacdes enviadas de maneira voluntdria e as reclamacées de spam. O total
de notificacdes de incidentes de seguranca recebido em 2019 foi de 875.327,
numero 29% maior que o ano anterior. Essas notificacdes foram reportadas
ao CERT.br voluntariamente por administradores de redes e usudrios de
Internet para o endereco cert@cert.br, que recebeu 4.086.406 e-mails. As
notificacdes sobre computadores que participaram de ataques de negacio de
servico (DoS) cresceram em 2019 e chegaram a 301.308, o recorde da série
histérica e 90% maior que as notificacdes recebidas no ano anterior.

Notificacdes sobre equipamentos participando em ataques DoS

ANO  TOTAL
2019 301.308
2018 158.407
2017 220.188
2016 60.432
2015 25.360
2014 223.935
2013  1.030
2012 309
201 272
2010 198
2009 896
2008 327
2007 954
2006 277
2005 96
2004 104
2003 50
2002 62
2001 26
2000 159
1999 21

10

20 40 100 200 400 1k 2k 4k 10K 20K 40K 100K 200K 400K

NotificagGes (Gréfico em escala logaritmica)
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O maior numero de notificacdes de DoS foi de ataques do tipo UDP flood,
gerados por botnets [oT, como Mirai e Bashlite, que infectam tanto dispositivos
como DVRs, quanto roteadores de banda larga. Em 2019, observou-se que
apenas 26% dos casos de notificacoes de DoS envolveram protocolos de rede
que podem ser utilizados como amplificadores, sendo que em 2018 os casos que
envolviam esses protocolos eram maioria e correspondiam a mais de 70%. Essa
queda em notifica¢des envolvendo esses protocolos esté alinhada com a evolu-
¢do das estatisticas de notificacdes de IPs permitindo amplificacdo. De julho de
2018 até dezembro de 2019 o nimero de IPs permitindo amplificagdo alocados
a0 Brasil reduziu cerca de 60%, como pode ser visto no grafico.

CERT.br notificacoes: enderecos IP com servigcos permitindo amplificagcio
Julho/2018 a Dezembro/2019
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DNS -~ SNMP -= NTP SSDP Ubiquiti discovery service

Tanto os dados de notificacdes de incidentes, quanto os dados dos honeypots,
apontam um crescimento consideravel na forca bruta de credenciais de e-mail.
Esses sdo dados relacionados com as seguintes portas: SMTP (25/TCP), POP3
(110/TCP), SMTPS (465/TCP), IMAPS (993/TCP) e POPS (995/TCP).


http://CERT.br

RELATORIO DE NIC.BR
ATIVIDADES 2019 CGI.BR

Acoes para Reducao de Ataques DDoS

Com objetivo de reduzir o numero de redes brasileiras passiveis de serem abu-
sadas para a realizacio de ataques DDoS (Negacio de Servico), o CERT.br notifica,
regularmente, administradores de sistemas autdnomos brasileiros, cujas redes pos-
suam sistemas mal configurados que possam ser abusados para realizacio desses
ataques. Os servicos regularmente notificados sio: DNS, SNMP, NTP, SSDP, Ubi-
quiti discovery service, Chargen, LDAP, mDNS, MemCached, Netbios, Portmap,
qotd, WS-discovery e TFTP. A tabela a seguir mostra, para os cinco protocolos mais
abusados, os niimeros mensais de ASNs notificados, e de enderecos IP alocados ao
Brasil, que permitiam amplificacio de trafego.

2019 DNS SNMP NTP SSDP Ubiquity

ASNs [Ps ASNs [Ps ASNs [Ps ASNs [Ps ASNs [Ps

Jan 2960 74257 2583 137253 923 89567 840 17.348 - -
| Fev W2905 “ 69.093 w2556 ..'136 401.“” 944 80.838 “ 868 ...20 689.”“2690» 180.756
Mar : 2. 933> “ 63. 895. W2 661> “ '111 561.“” 914 12.873 “ 847 ...18 837.” | 2. O42> 95.974
| Abr : 2. 898> “ 38, 865. W2 662> “ '123 241.“” 997 79.698 “ 886 ...18 919.” | 1 909> 76.666
Ma1 W3.O45> “ 68.764““»2.633» ..'103.204” 1019 .77 979 “ 953 ...18.564”“»1.797» .“64.729
Jun 2960 69473 2744 107080 961 82372 928 19048 1679 5572
Jul a0z s 2777 1032 S0 7 87 19597 sk s0sl
Ago 3063 76143 2609 SOSED S8 70058 795 14071 1625 52508
Sec 02 G740 263 GO0 1025 78037 s 116 1478 39561
Out 3113 65922 2861 GL78L 991 7270 695 8811 1442 33160
Nov 3040 61723 28t 78277 %5 080 %0 7787 1%0 2456

Dez 2962 58453 2900 77952 1003 72235 736 10791 1374 25964
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Acoes de Analise de Tendéncias

As atividades de anilise de tendéncias sio conduzidas como parte das ativi-
dades de um Capitulo do “Honeynet Project” (www.honeynet.org), o “honey-
TARG Chapter”, coordenado pelo CERT.br. Esse Capitulo consiste em dois
projetos que utilizam honeypots de baixa-interatividade para a detec¢do de ativi-
dades maliciosas que abusem da infraestrutura de Internet. Como parte desses
projetos o Laboratério e-SPEED, do DCC/UFMG, trabalha em pesquisas sobre
mineracio e visualizacdo de dados. O Projeto Honeypots Distribuidos propicia
um termometro sobre as atividades maliciosas no espaco Internet brasileiro,
além de permitir a deteccio de maquinas brasileiras comprometidas, sendo abu-
sadas por atacantes. Sdo enviadas entio notificacdes aos administradores dessas
redes, com conjuntos agregados de atividades observadas, acompanhadas de
dicas sobre como se recuperar. Além disso, sao enviados dados relativos a ende-
recos IP e respectivos ataques direcionados aos honeypots para diversos CERT's
Nacionais, e para organizacoes que mantém projetos para alertar administra-
dores sobre ataques saindo de suas redes: Team Cymru e Shadowserver Foun-
dation. J4 o Projeto SpamPots tem o objetivo de obter dados relativos ao abuso
da infraestrutura de Internet para o envio de spam. Em 2019, o projeto teve
presenca em 11 paises, em parceria com CERTSs nacionais, universidades e or-
ganizacoes sem fins lucrativos. Mais informacoes sobre esses projetos, incluindo
os artigos cientificos publicados, podem ser obtidas em: honeytarg.cert.br.

Acoes de Conscientizacao

Distribuicdo de Materiais

O CERT.br manteve a divulgacio dos materiais informativos de seguranca
para criancas e pais, da Cartilha de Seguranca para Internet, bem como dos
materiais de boas priticas para administradores de redes e sistemas. Foram dis-
tribuidas 22.882 copias impressas de diversos materiais educativos produzidos
pelo CERT.br para escolas de Ensino Fundamental e Médio, universidades,
empresas, ONG e 6rgios de governo. Os mais procurados foram:

« Fasciculos da Cartilha de Seguranca para Internet: 6.792;

+ Guias Internet Segura para criangas: 6.840;

» Guias Internet Segura para seus filhos: 8.127.


https://honeytarg.cert.br

Redes de Cooperacao

0 fortalecimento de acdes de prevencao

e de cooperacdo para tratar incidentes de
seguranca também envolve a articulacdo

com parceiros, sejam instituicoes publicas ou
privadas. Em 2019, o CERT br recebeu a visita de
representantes do National Center of Incident
Readiness and Strategy for Cybersecurity (NISC),
um dos CERTs de responsabilidade nacional do
Japdo. A equipe do NISC fez essa visita para
estreitar lagos de cooperacdo ja existentes e
conhecer de perto o trabalho do CERT br.

0 CERT.br integra um férum global (Forum

of Incident Response and Security Teams -
FIRST) com mais de 500 CSIRTs de 96 paises
diferentes, incluindo diversos setores, CERTs
nacionais, governamentais, académicos e
privados. 0 CERT br é filiado ao FIRST ha 18

anos e sempre participou ativamente de
diversas iniciativas. Atualmente, a gerente do
CERT.br € uma das coordenadoras de area,

uma das autoras do documento “FIRST CSIRT
Services Framework” (www.first.org/education/
csirt_services_framework v2.0), publicado

em 2019, e também faz parte do comité para
filiacdo de novos membros; e uma das analistas
de seguranca do CERT.br foi vice chair da
Conferéncia Anual 2019 e foi escolhida para ser
a chair da Conferéncia Anual 2020.

A reunido anual de CSIRTs Nacionais € outro
espaco de participacdo do CERT br desde sua
criacdo em 2006, identificado como oportunidade
singular de cooperagdo entre grupos que tém
como desafio o tratamento de incidentes dentro
de um mesmo pais, de uma economia ou de
infraestruturas criticas.

Em &mbito internacional, o Latin-American and
Caribbean CSIRTS Forum (LAC-CSIRTS) & um
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espaco de debates do LACNIC criado com a ajuda
do CERT.br e que tem a intenc&o de aproximar
0s grupos da regido. 0 LACNIC faz o secretariado
das atividades e o patrocinio da infraestrutura
das duas reunites anuais. Em 2019, o foco
manteve-se na importancia da adocdo de boas
praticas e a maior cooperagdo da regido com
foruns, como o FIRST, o M3AAWG e o APWG.

0 CERT.br ainda integra a iniciativa Latin-
American and Caribbean Anti-Abuse Working
Group (LAC-AAWG), que combate abusos na
Internet e foi criada por LACNIC, LACNOG e
M3AAWG, tendo uma das analistas do CERT.br
como co-chair do grupo. Em 2019, uma das
profissionais brasileiras foi autora do documento
“Minimum security requirements for customer
premises equipment (CPE) acquisition”, publicado
pelo LACNOG e pelo M3AAWG e ja conta com a
traducéo para portugués. (www.m3aawg.org/
CPESecurityBP-Portuguese).

0 CERT br participou e, em muitos casos,
promoveu reunioes com instituicdes publicas

e privadas brasileiras para discutir tendéncias
de ataques, maneiras de auxiliar a reducao de
abusos na Internet, disseminag&o de contetido
educativo, e sobre a estruturacao e operacao
de suas areas de seguranca e tratamento

de incidentes. Um dos destaques foi a
participacdo no Exercicio Guardido Cibernético
2.0, organizado pelo Comando de Defesa
Cibernética (ComDCiber) e pelo Gabinete de
Seguranca Institucional da Presidéncia da
Republica (GSI/PR). Este exercicio simulou

o ciclo de vida de ataques e tratamento de
incidentes em redes dos setores financeiro, de
energia, telecomunicacdes e nuclear brasileiros.
0 CERT.br fez parte do grupo dos orgaos
parceiros, também composto por CAIS/RNP,
Serpro, Banco Central, Policia Federal e Abin.
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Medicoes de
Qualidade da Internet

O crescimento da Internet demanda qualidade de conex@o para o usudrio.

0 SIMET & o0 medidor de veloci-
dade desenvolvido pelo NIC.br
que permite avaliar de maneira
holistica diversas métricas de
qualidade de Internet. Seus testes
prezam pela neutralidade e sdo
realizados em infraestruturas do
NIC.br conectadas diretamente
aos Pontos de Troca de Trafego
(IX.br). Atualmente o SIMET est4
disponivel para diversas plata-
formas: Web (compativel com

os navegadores Google Chrome,
Firefox, Safari e Microsoft Edge),
Mobile (Android e i0S), Box
(roteadores domésticos e CPE),
desktops e notebooks (Simet-ma
para Linux) e em aplicativo a par-
tir da parceria com a Federagdo
das Industrias do Estado de Sao
Paulo - Fiesp (Windows e MAC).

SIMET-IX

Virios estudos indicam que a velocidade e a maneira de
acessar a rede também influencia em quais tarefas o usudrio
desempenha, o que pode lhe ajudar a desenvolver habi-
lidades mais complexas. O Ceptro.br é responsavel por
projetos de medi¢do da qualidade da Internet por meio
de software, de andlises decorrentes dessas medicdes e o
desenvolvimento de pesquisas e novas aplicacdes com essa
tecnologia. O Sistema de Medicio de Trafego Internet
(SIMET) é nome desse conjunto de sistemas que permite a
usudrios e provedores saber a real qualidade de sua rede.
Em 2019, a fim de estimular o uso dos dados produzi-
dos a partir das medi¢Ges realizadas nas diversas platafor-
mas do SIMET, o Ceptro.br deu inicio a estruturacio de
uma equipe com foco em ciéncia de dados e pesquisa, que
tem por objetivo a producido de conhecimento voltado
aos impactos das métricas de qualidade da Internet (va-
730, laténcia, perda de pacotes e jitter). Também possui o
objetivo de identificar parceiros para projetos e pesquisas
que apoiem a melhoria constante da infraestrutura da
Internet para contribuir com a reducio das desigualdades
digitais. A tecnologia desenvolvida pelo NIC.br para cole-
tar dados e consolidar andlises pode servir de insumo para
discutir seus impactos sociais e na formulacio de politicas
publicas em indmeras areas.

A equipe de Medicoes do Ceptro.br providenciou a infraestrutura e uma

solucio baseada em software abertos para realizar testes em alta-frequéncia

full-mesh (entre todos os PIXes de uma determinada localidade) com a finalidade

de validar os links do IX br, fornecendo dados sobre a qualidade da rede para a

equipe responsavel. Foram feitas avaliacdes usando solucdes externas, porém,

devido ao alto volume de testes e ao niimero de participantes do IX.br (o projeto



RELATORIO DE NIC.BR 6
ATIVIDADES 2019 CGI.BR 4

é referéncia mundial nesse quesito), foi observado que os software utilizados para
esse tipo de monitoramento ndo estavam preparados para o intenso volume

de testes. H4 frequéncia elevada e ambiente com inimeros pontos de teste nos
pontos de troca de trafego, sem perda de dados. Assim, para viabilizar uma
solucio, foi desenvolvida uma versio do sistema com a tecnologia de medicio
desenvolvida pelo préprio Ceptro.br nos dltimos anos.

A nova versio do SIMET-IX foi projetada com foco em desempenho e
disponibilidade, viabilizando a execu¢do de um imenso volume de testes em
intervalos rapidos e garantindo a entrega dos resultados, além de escalabilidade,
0 que permite que mais pontos sejam acrescentados a uma localidade sem pre-
judicar o desempenho do sistema. A solucio inclui desde o sistema responsavel
pela realizacdo e orquestracio dos testes, até a infraestrutura para coletar os re-
sultados e processar as métricas, disponibilizando-as para um dashboard de facil
visualizacdo. O novo SIMET-IX ji estd implementado em Sio Paulo e se encon-
tra nas ultimas etapas de validacio interna, para ser implementado em outras
localidades do Brasil.

Figura: Dashboard do SIMET-IX
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QUALIDADE DA

INTERNET NA EDUCAGAO
(MEDIDOR EDUCAGAQ CONECTADA)

Uma das possibilidades de uso de dados de medicao foi estruturada e
colocada em pratica por uma politica publica na area da educagao. O projeto
Medidor Educacdo Conectada, do Ministério da Educagéo (MEC), utiliza uma
tecnologia desenvolvida pelo Ceptro.br e permite a escola medir sua conexao
com a visualizacdo dos resultados e o historico das medigges. 0 acordo de

cooperacao entre 0 NIC.br e MEC, firmado em
2018, visa atender aos objetivos de universaliza-
cdo da Internet em escolas publicas de maneira
mais especifica e atende ao Programa de Inova-
cdo Educac&o Conectada (PIEC).

Em 2019, foram feitas campanhas de incentivo
ao uso do Medidor Educacdo Conectada visando
aobtencdo de medicdes praticamente em tempo
real sobre as condicdes da qualidade da Internet.
0 mapa das escolas desenvolvido pelo Ceptro.bre
concebido sob o paradigma de Big Data teve seu
lancamento no final de outubro de 2018.

Foram instalados 32.068 medidores em
18.473 escolas, chegando aos pontos extre-

mos do Brasil (Oiapoque - AP, Chui - RS, Mancio Lima -AC e Jodo Pessoa
- PB). Mais de 5 milhGes de medicGes foram realizadas no &mbito desse
projeto, sendo que em 2019 as medi¢des foram mais numerosas que
todos os meses do ano anterior. A convite do MEC, com o objetivo de
reunir os colaboradores e parceiros do Programa de Inovacao Educacéo
Conectada, avaliar resultados e debater o plano de aplicagao financei-
ra, as equipes do Ceptro.br e do Cetic.br participaram do 4° Seminario
Educacéo Conectada, no Recife (PE), com uma apresentacéo sobre acdes
realizadas pelo NIC.br e as inovacdes do Mapa de Qualidade e dados da
TIC Educac@o como forma de contribuicdo as acdes do programa.
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Com ointuito de fomentar ainda mais esse crescimento, a equipe do NIC br rea-
lizou 0 suporte e atualizacdo nos sistemas para que fosse possivel a instalagdo
em mais escolas. 0 trabalho foi voltado tanto a computadores de escolas que
usam o sistema operacional Windows 7, quanto maquinas Linux que possuem
Docker para facilitar a instalagdo remota do pacote do medidor. Foram feitas
ainda melhorias no Portal de Visualizagao, disponivel no site oficial do proje-

to (medidor.educacaoconectada.mec.gov.br), para a otimizacdo do mapa e
disponibilizacao de novas ferramentas graficas para que gestores publicos,
articuladores, diretores, educadores e demais interessados possam fazer uso
de recursos de filtros. Isso permite um melhor entendimento das métricas e

da qualidade da Internet nas escolas. A nova versao aguarda aprovagao do
Ministerio da Educacao.



http://medidor.educacaoconectada.mec.gov.br
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SIMET para Provedores

Com o objetivo de auxiliar os Sistemas Autonomos (AS) a estruturar
processos e ferramentas de qualidade sobre a realidade de suas redes e, no
sentido mais amplo, no ecossistema digital em que atuam, o Ceptro.br de-
senvolveu um novo produto SIMET voltado para uso por técnicos e donos
de pequenos e médios provedores. Ele permite uma melhor proliferacio de
informacdes sobre a qualidade de suas redes. Com o uso de tecnologias de
ponta (Kubernetes, Docker, Kafka, Cassandra, Flask, React]S, WebSocket,
ZeroMQ) jd amplamente adotadas nos demais projetos da equipe de medicdes,
foram levantados os requisitos funcionais e criados microsservicos para aten-
der as necessidades de um produto vidvel minimo (minimum viable product, ou
MVP), que pudesse ser manuseado por um publico restrito de usuérios (equi-
pe interna, alpha-testers) para o lancamento de uma plataforma real.

4 SIMET para Provedores Joia i Sihe () 45 SIMET para Provedores: ! 0 oo da Sna i}
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SIMETBox

O firmware SIMETBox sofreu atualiza¢des funcionais e de seguranca ao lon-

go de 2019, inclusive para implementar diretrizes do Programa Por uma Inter-
net mais Segura, capitaneado pelo NIC.br (bcp.nic.br e bep.nic.br/i+seg). Além
disso, o SIMETBox ganhou mais funcionalidades de medicZo e telemetria que


https://bcp.nic.br
https://bcp.nic.br/i+seg
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serao exploradas pelos novos produtos do setor, como o portal do provedor.
O NIC.br, em parceria com o Instituto de Pesquisas Tecnoldgicas (IPT),
firmou um processo de homologacio do firmware do agente de medicio do
SIMETBox para a elaboracio de relatdrio técnico e parecer de conformida-
de aos requisitos da implementacio atual, objetivando expandir a presenca
de agentes de software embarcados. Isso porque existe um grande potencial
para realizar testes periddicos e geolocalizados com ele, captando, para além
das métricas ja fundamentadas (vazio, laténcia, perda de pacotes e jitter) e
que sio essenciais para uma visao holistica da qualidade da Internet, outros
testes como disponibilidade, BCP 38 e DNS. Esse processo visa permitir a
implementacio do agente de medicio por fabricantes em outros dispositivos
€ ja permite que qualquer fabricante interessado em fazer uso do motor de
medicio SIMETBox possa adapta-lo ao seu préprio sistema e testi-lo junto
ao 6rgio certificador.

Acordo de Cooperacdo com a Prefeitura de Sdo Paulo

O SIMETBox j4 era utilizado como ferramenta de acompanhamento
das métricas de qualidade da Internet nos locais participantes do programa
WiFi Livre. Em 2019, o programa expandiu 95 pontos de acesso gratuito
e estd ampliando a rede publica de acesso a Internet para mais de 620 lo-
calidades da capital paulista até o fim de 2020, como parte do processo de
expansio do escopo de colaboracio do NIC.br com a Secretaria Municipal
de Inovacio e Tecnologia da Prefeitura de Sao Paulo. O SIMET ser4 usado
como sistema de monitoramento, uma vez que estd fora da rede das opera-
doras, fornecendo métricas isentas até o ponto de troca de trafego nacional
mais préximo. O novo acordo firmado prevé para 2020 o desenvolvimen-
to do Portal de Inclusio Digital, uma ferramenta de visualizacio cujo obje-
tivo é subsidiar os interessados da sociedade, sejam atores governamentais,
da academia ou da sociedade em geral, com indicadores sobre as condicdes
da Internet nos equipamentos da Secretaria Municipal de Inovacao e Tec-
nologia (como Fab Lab Livre SP, Telecentros e WiFi Livre SP).

SIMET-AS

A partir das ferramentas desenvolvidas para os agentes de medicio e do
SIMET-IX, iniciou-se o projeto do SIMET-AS, para permitir o teste e a
anélise da qualidade de conexdo entre sistemas autonomos (AS) conecta-
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dos ao IX.br. O projeto foi apresentado na 92 Semana de Infraestrutura da In-
ternet no Brasil, no final de 2019, e os ASs que desejarem participar fardo suas
inscri¢des no programa beta em 2020. Espera-se integrar essas funcionalida-
des junto ao novo sistema SIMET para Provedores, de forma a permitir que
provedores de servico de Internet possam compreender melhor as caracteris-
ticas de suas redes, seja pelos seus usudrios quanto infraestrutura de Internet.

Kubernetes - Infraestrutura
Usando Design, Padroes e
Arquitetura Cloud Native

Ao longo dos tltimos anos, o NIC.br vem abandonando a dependéncia
por sistemas monoliticos e se adaptando as necessidades de siste-
mas computacionais mais robustos, escalaveis e desacoplados (cloud
native). Paraisso, a orquestracdo de contéineres via Kubernetes,
utilizada por empresas com experiéncia em computagdo em nuvem,
se tornou uma opcao desejavel na parte técnica, tanto para auxiliar
os desenvolvedores na rapidez de geréncia de aplicacdes, quanto os
Dev0ps na geréncia de servidores. Com uma estrutura gerenciada
in-house, os novos produtos foram lancados desde ent&o aprovei-
tando-se de um paradigma de replicacdo de processamento e dados.
Ferramentas e frameworks como Kafka, Kong, Cassandra, Spark ja
fazem parte do dia a dia dos software em desenvolvimento. A equipe
de Medicdes do Ceptro.br participou em 2019 do Kubecon - Cloud-
nativecon - Europe - North America, o principal congresso sobre apli-
cacdes cloud native open-source, promovendo contato direto com as
principais ferramentas que constroem o ecossistema do Kubernetes.
Foram realizadas ainda atualizagoes nos aplicativos desenvolvidos
pela equipe para atualizar a base de codigo e comecar a utilizar
servicos do novo sistema no Kubernetes e, assim, aliviar a carga do
sistema legado, que sera completamente substituido em breve.
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Medicoes SIMET Web - Download por Estado (2018 e 2019)
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Fonte: SIMET (NIC.br)
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Outras Iniciativas
de Infraestrutura
INOC-DBA

Esta rede VoIP é exclusiva para os Sistemas Auténomos e fornece uma
hotline, uma forma rapida e simples de comunicacdo entre seus NOCs (centros
de operacio de redes) e CSIRTs (equipes de tratamento de incidentes de segu-
ranca). No lugar de usar niimeros telefonicos, no INOC as ligacdes sio feitas
usando o ASN, que é o niimero que identifica cada uma das redes no BGP, na
tabela de roteamento global da Internet.

A rede VolP ja foi uma rede de 4mbito global e baseada no protocolo SIP,
criada pela organizacio de pesquisa Packet Clearing House (PCH). A PCH
descontinuou o projeto, mas o NIC.br, por meio da equipe de projetos do
Ceptro.br, cuida do braco brasileiro da iniciativa, que continua operando
normalmente, mantendo servidores independentes e incentivando o uso do
sistema pelas redes do pais. Atualmente, cerca de 320 Sistemas Autdnomos
brasileiros mantém os ramais INOC-DBA ativos. Mais informac¢oes podem
ser obtidas em inoc.nic.br.

BCP - Portal de Boas Praticas para
a Internet no Brasil

O website bep.nic.br é um trabalho conjunto de diversas areas do NIC.br,
com a publica¢do de boas priticas principalmente relacionadas a seguranca.
Em 2019, a equipe de projetos do Ceptro.br foi responsavel por escrever os
novos materiais sobre o RPKI, fundamental para a seguranca na Internet.

NTP.br - A Hora Legal Brasileira Via Internet

Network Time Protocol é a tecnologia que permite a sincronizacao dos
relégios dos dispositivos de uma rede, como servidores, estacdes de tra-
balho, roteadores e outros equipamentos, a partir de referéncias de tempo
confidveis. Isso é essencial para o correto funcionamento de sistemas e das
redes, para o apoio a processos de deteccio de incidentes de seguranca e
seu tratamento adequado. O NTP.br, mantido pela equipe do Ceptro.br,
oferece condicoes para que os servidores Internet no Brasil estejam sin-

cronizados com a Hora Legal Brasileira.


https://inoc.nic.br
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Algoritmos, por exemplo, dependem de horarios sincronizados para co-

municar com duas ou mais maquinas. Uma pericia ou investiga¢io de crimes

O NTP.br também oferece um
website que e referéncia sobre
0 assunto em lingua portugue-
sa. 0 site ensina a configurar
o NTP, em linguagem acessivel
para leigos, e também oferece
explicagOes técnicas para 0s
profissionais da area (ntp.br).

também dependem de registros exatos de horario para
determinar a sequéncia e o tempo das acoes efetuadas via
Internet. Também é possivel atualizar diretamente o ho-
rario de qualquer computador ou servidor.

Os servidores ptblicos do NTP.br, sob responsabi-
lidade do Ceptro.br, oferecem um sistema altamente
confidvel para a sincronizacio gratuita dos dispositivos na
Internet no Brasil. O NTP.br oferece redundancia geo-
grafica, redundancia de conectividade e redundincia em
relacio a fonte de tempo. Oferece ainda trés servidores
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secunddrios publicos, que compartilham a mesma estru-

tura fisica dos servidores DNS do .br (a.ntp.br, b.ntp.br e c.ntp.br). Cada um
deles estd em um data center diferente (em Sio Paulo, em Brasilia e em Forta-
leza). Os servidores secundérios sdo sincronizados por servidores primarios,
também acessiveis publicamente. Esses servidores sdo conectados diretamente
aos relégios de Césio do Observatério Nacional. Também disponivel publica-
mente, o servidor gps.ntp.br é sincronizado pelo sistema GPS. Ele existe prin-
cipalmente para monitorar a qualidade de todo o sistema, mas também pode
ser usado como referéncia para sincronizagao.

NIC.BR STF GLOBAL OBSERVATORIO
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NIC.BR STF GLOBAL OBSERVATORIO NIC.BR
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https://ntp.br
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15 anos do IX.br

15 ANOS DO IX.br

A operacao do IX.br foiiniciada em julho de 2004, apos aprovacao
do CGlLbr do projeto PTT Metro. A iniciativa atendeu inicialmente a
regido metropolitana de Sdo Paulo e incluiu o primeiro Ponto de Troca
de Trafego do Brasil, operado pela Fundacéo de Amparo a Pesquisa
do Estado de S&o Paulo (Fapesp) desde 1998, além de outros

que surgiram por iniciativa de entidades académicas e privadas.

0 modelo adotado pelo IX.br (PTT
Metro) permitia que, ao conectar-
se, todos 0s seus participantes
trocassem trafego entre si, 0 que
atraiu a adesdo cada vez maior de
provedores de conteldo e de acesso.
0 nimero de participantes Unicos
ap0s 0s cinco primeiros anos era de
96 e passou para 788 nos dez anos
de iniciativa, chegando a cerca de
2.400em 2019.

© www.youtube.com/playlist?list=PLQq8- . ~ .
9yVHyObtV5cx1azCswOARSEEANIV Com a popularizacdo de servicos de

video on-line e streaming, houve uma
mudanca no perfil de trafego Internet
no Brasil. Os picos de trafego registrados pelo IX.br aconteciam
durante a semana, em horario comercial. Com a ades@o crescente
aos servicos de streaming utilizados nas casas dos usuarios finais, 0s
picos passaram a acontecer apds as 22 horas e também nos finais
de semana. Em 2015, o NIC.br inaugurou um data center em Séo
Paulo, que ampliou a infraestrutura de conexdo do IX.br: cinco vezes
mais espaco do que a estrutura antiga e disponibilidade de energia
elétrica nove vezes maior. Em 2019, o IX.br registrou mais de 7 Th/s
de pico de trafego Internet, sendo o PTT de Sdo Paulo responsavel por
cerca de 5 Th/s. Encontros promovidos pelo NIC.br, como o IX Férum
Regional e o IX Férum, incentivam o dialogo entre os interessados no
trafego desse ecossistema de infraestrutura da Internet.
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PROGRAMA “POR
UMA INTERNET MAIS SEGURA™

0 programa, criado em 2017, promove a reducao de trafego malicioso
na Internet no Brasil, a melhoria da seguranca de dispositivos de

rede e 0 incentivo ao crescimento de uma cultura de seguranca. Uma
das ferramentas ¢ divulgar melhores praticas de seguranga junto as
grandes operadoras de telecomunicacoes e provedores de acesso

a Internet (ISPs). Para atingir esse objetivo, interage diretamente

com as operadoras e com 0s ISPs por meio de reunioes bilaterais,

em eventos das associacdes de provedores e nos eventos IX Forum
Regionais. Desenvolve ainda parcerias com as principais associacoes
de operadoras e ISPs, para a realizacdo de palestras de divulgagao
das melhores praticas de seguranca para o publico-alvo constituido
dos gestores e técnicos responsaveis pela operacdo dessas
empresas. E, por fim, elabora materiais didaticos e de divulgagao

para essa comunidade. Para o desenvolvimento dessas agoes, conta
com o0 apoio, desde o langamento, de entidades como Abranet,
SindiTelebrasil, Abrint e Internet Society e interage internamente
desenvolvendo trabalhos conjuntos entre areas do NIC.br: CERT br,
Ceptro.br, IX.br, Registro.br e Assessoria de Comunicacao.

Em 2019, foram implementados filtros de rotas no IX.br de Sao Paulo,
que contribuem para a melhora do cenario geral de seguranca

na Internet e desenvolvidas métricas para acompanhamento da
efetividade das agoes do programa. Foram promovidas agoes

de conscientizagdo com ISPs de varias regides do Brasil em
eventos e encontros. Entre eles, dez cursos de Boas Praticas
Operacionais para Sistemas Auténomos (BCOP), ministrados pelo
Ceptro.br, 19 palestras em eventos nacionais e regionais das
associacoes parceiras (Abrint, Abranet, RedeTelesul, Apronet,
InternetSul, Telcomp e Abramulti) e eventos do IX Férum Regional
do NIC.br, Congresso de Redes e Telecom Net-Com e workshop na
Universidade Mackenzie.
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0 ano de 2019 ainda marcou a conclusao doﬂhsobre o Programa
Por uma Internet Mais Segura para facilitar a comunicagao com

o publico-alvo e detalhar as melhores praticas
selecionadas. Esse planejamento inclui melhores
praticas para reducdo de ataques DDoS, roubo

de prefixos, vazamento de rotas, instrugdes

para correcdo de servicos mal configurados,
alinhamento de pontos preconizados pelo MANRS
(Mutually Agreed Norms for Routing Security), da
Internet Society, alem das melhores praticas de
hardening de redes e equipamentos.

Um dos resultados do Programa foi a reduc@o de
29% dos enderecos IPs abertos para a Internet

e abusaveis, considerando os 11 principais
protocolos utilizados para os ataques DDoS por
amplificacdo que eram utilizados nos testes do CERT.br no final de
2018. Jaem 2019 outros trés servicos mal configurados passaram
a ser notificados pelo CERT.br, e até o final do ano, houve uma
reducdo de 83% de notificacdo para esses novos servicos.

bep.nicbr/i+seg



https://bcp.nic.br/i+seg

PESQUISAS E
INDICADORES TIC
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Produzindo Dados
e Estatisticas TIC

entrevistadores envolvidos na
coleta de dados em campo

@ e 000 0000000000000 00 00

indicadores divulgados

@ e 000 0000000000000 00 00

publicagdes de pesquisas TIC,
Estudos Setoriais e Panorama
Setorial da Internet

@ e 000 0000000000000 00 00

especialistas externos em
rede nas pesquisas

@ e 000 0000000000000 00 00

reunides de especialistas
para validagdo e
aprimoramento das pesquisas

Entre os trabalhos de referéncia do CGLbr e do
NIC.br para o incentivo de politicas publicas que usem
as tecnologias da informacio e comunicagzo (TIC)
para o desenvolvimento, os dados estatisticos produ-
zidos por indicadores com metodologias reconhecidas
internacionalmente ganham destaque. Informacoes so-
bre infraestrutura TIC, usos e apropriacao das TIC sio
coletadas e analisadas pelo Centro Regional de Estudos
para o Desenvolvimento da Sociedade da Informacao
(Cetic.br). Esses dados servem como insumo para o
desenho e o monitoramento de politicas publicas que
contribuem para o desenvolvimento da Internet e da
transformacio digital no Brasil. O Cetic.br chegou ao
seu 14° ano de producio sistematica de dados e analises
sobre o acesso e uso das TIC no Brasil e, em particular,
sobre os impactos sociais e econdmicos da Internet em
diferentes 4reas da sociedade (domicilios, educacio,
saude, criancas e adolescentes, empresas, governo
eletronico, organiza¢des sem fins lucrativos, cultura,
provedores e centros publicos de acesso). A produ-
¢do de dados confidveis e de qualidade, produzidos
a partir de abordagens quantitativas e qualitativas, é
fundamental para a elaboracio e acompanhamento de
politicas publicas efetivas.

O departamento do NIC.br é reconhecido como
Centro de Categoria II da Organizacdo das Nacoes
Unidas para a Educacio, a Ciéncia e a Cultura (Unes-
co). Seu escopo de atuacio regional abrange os paises
da América Latina e de lingua portuguesa na Africa.

Vinculado ao setor de Comunicacio e Informacio
(CI), cria sinergia para apoiar e facilitar um grande
numero de linhas de acio da Unesco, contribuindo
assim com seus objetivos estratégicos.
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Publicacoes em 2019

O Cetic.br gerencia um conjunto de quatro projetos anuais de medi-

¢ao das TIC - relativos a domicilios, educacio, saide, criancas e ado-

lescentes —, além de outros seis com outras periodicidades — empresas,

governo eletronico, organizacoes sem fins lucrativos, cultura, prove-

dores e centros publicos de acesso. Esses projetos cobrem areas criticas

para acompanhar o desenvolvimento das sociedades da informacio e

TIC Domicilios B

uisa investiga o uso
das TIC por individuos e

nos domicilios urbanos
e rurais do Pais D

-

S

Lancamento da pesquisa TIC Domicilios 2018
© youtu.be/ro8c8MRI70c

do conhecimento, bem como os novos
objetivos e metas definidos pela Organi-
zacdo das Nacdes Unidas (ONU) em sua
Agenda 2030 para o desenvolvimento
sustentavel.

Pesquisas TIC do CGl.br

788 indicadores disponibilizados em
2019 e seis publicacdes bilingues (portu-
gués/inglés), correspondentes aos pro-
jetos: TIC Domicilios, TIC Educacdo,
TIC Kids Online Brasil, TIC Saude, TIC
Cultura e TIC Provedores.

Cadernos NIC.br - Estudos Setoriais
A publicacdo Desigualdades digitais no espaco urbano: um estudo sobre o

acesso e o uso da Internet na cidade de Sdo Paulo trata das dinamicas da ex-

clusio social e digital na capital paulista. Com a participa¢do do Cebrap,
CEM e suporte metodolégico da LSE.

Panorama Setorial da Internet
Quatro edi¢des ao longo do ano: Priticas digitais mdveis das pessoas

idosas no Brasil; Privacidade e dados pessoais; Acervos digitais; O cresci-

mento do lixo eletronico e suas implicacdes globais.

Medicao da Satide Digital

Elaborado pelo Cetic.br e pela Opas, o Guia metodoldgico para a medicdo

das TIC na drea da saiide é trilingue (portugués, inglés e espanhol) e aborda a

producio de estatisticas sobre adocio, uso e apropriacio das TIC no setor.


https://youtu.be/ro8c8MRI70c
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Policy paper - TIC para o Desenvolvimento Sustentavel

Fruto da parceira entre Cetic.br e o Escritério Regional da Unesco em
Montevidéu (Uruguai), este material discute o papel das TIC na imple-
mentacio dos Objetivos de Desenvolvimento Sustentdvel (ODS) defini-
dos pelas Nacoes Unidas.

Agenda Digital Mercosul 2018-2020

Relatério pioneiro no Mercosul, o documento apresentado em 2019
sistematiza indicadores sobre as dimensées da Agenda Digital 2018-
2020. Disponivel em portugués e espanhol, foi elaborado enquanto o
Brasil estava na presidéncia pro tempore do Mercosul.

Publicacoes em 2019

TIC
Domidlios
2018

TIC TIC TIC TIC TIC
Educacao Kids Online Satide Cultura Provedores
2018 2018 2018 2018 2017

Estudo
Setorial

Policy Panorama Medicdo Agenda
Setorial da Saiide IIDViIgital do
Digital ercosul

Prétiqasd digitais

moveis das

pessoas idosas 56 MERCOSUL
pojerasiig 2018-2020
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participantes nos programas
de capacitacao oferecidos
pelo Cetic.br

participantes no curso
on-line (MOOC) oferecido
pelo Cetic.br

acordos de cooperacdo
em vigor

novos acordos de

cooperacao assinados
em 2019

Redes de Cooperacao e
Articulacao Internacional

A producao de dados tornou-se
fundamental para 0 monitoramento

das politicas publicas de fomento a
transformacao digital, bem como para

a medicao do progresso no alcance dos
objetivos internacionais, como os Objetivos
de Desenvolvimento Sustentavel (0DS).
Nessa perspectiva, o Cetic.br € um ator-
chave no ecossistema de producdo de
dados e estatisticas sobre o uso das TIC,
interagindo diretamente com os usuarios
de dados - governo, organizacdes
internacionais, empresas, sociedade civil

e academia. 0 Cetic.br mantém, ainda,
cooperacao com outras instituicoes
produtoras de dados na regido da America
Latina. No Brasil, o Cetic.br trabalha em
estreita cooperagao com a Agéncia Nacional
de Telecomunicacdes (Anatel), o Instituto
Brasileiro de Geografia e Estatistica (IBGE), o
Ministério da Ciéncia, Tecnologia, Inovagao e
Comunicacdes (MCTIC) e outros ministérios
relevantes em areas como educacao, saude
e cultura. Coopera ainda com a academia,
organizagdes internacionais e sociedade
civil para desenvolver um ecossistema de
medicdo de TIC que permita a producao

de dados solidos e atualizados para a
formulacdo de politicas e pesquisas.
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Em 2019, o Cetic.br reforcou os trabalhos colaborativos com redes
de cooperacdo de carater regional, a fim de estimular o intercambio
de conhecimentos, o compartilhamento de frameworks comuns para
coleta de dados TIC e, consequentemente, a comparabilidade regio-
nal de indicadores e a producao de analises comparadas. A seguir
estdo elencadas algumas redes de cooperacao, por area tematica,
com as quais o Cetic.br colabora.

Saude
Red Americana de Cooperacion sobre Salud Electronica (RACSEL)

Criancas e Adolescentes
EU Kids Online, Global Kids Online LACKO, Red Latinoamericana
Kids Online

Governo Eletronico
Red GEALC - Rede de Governo Eletronico de América Latina e Caribe

Educacao
Alianza para la Digitalizacion de la Educacion en Latinoamérica (ADELA)

Ao se dedicar a producdo sistematica de indicadores e estatis-
ticas sobre 0 acesso e uso das TIC no Brasil em diversos setores
da sociedade, o Cetic.br ndo apenas segue as recomendacdes
metodoldgicas estabelecidas por organismos internacionais, mas
tambem contribui com essas recomendacdes e participa ativa-
mente na discussdo dos indicadores. Em 2019, o Centro contri-
buiu para as discussdes realizadas em diversos foruns nacionais
e internacionais dedicados a metodologias e indicadores TIC,
voltados a sua revisao e definigao:

= Expert Group on ICT Household Indicators - EGH:;
= Expert Group on Telecom/ICT Indicators - EGTI;
= Unido Internacional de TelecomunicacGes (UIT);
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= |Working Party on Measurement and Analysis of the
Digital Economy (OCDE);

= E-commerce Week (Unctad);

= Grupo de trabalho multissetorial para revisao da Recomenda-
cdo da OCDE sobre Protecdo de Criancas On-ling;

= Defining ICT Indicators for the SDG: Task Group ICT for SDGs;

= High-Level Political Forum on Sustainable Development 2019.

Workshop com Criancas e
Adolescentes: Contribuicao Brasileira
para o General Commenton Children
and the Digital Environment

0 Cetic.br em parceria com a SaferNet contribuiu com 0 documento
da ONU chamado “General Comment on Children and The Digital
Environment”, uma revisdo atual do contexto digital para a Conven-
cdo sobre os Direitos da Crianca. 0 conteudo foi elaborado por meio
da realizacdo de quatro workshops com adolescentes de 14 a 16
anos, realizados em junho de 2019 em S&o Paulo (SP) e em Salva-
dor (BA), com alunos de escolas publicas e particulares.
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Principios Eticos para
Novas Fronteiras

Inteligéncia Artificial deixou de estar, hd tempos, vinculada a uma ideia de
ficcdo cientifica em que maiquinas podiam pensar. O desenvolvimento dos
sistemas de informacio, da conectividade e das tecnologias associadas passou
a gerar uma quantidade de dados tio ampla que, hoje, faz parte da rotina dos
software e c6digos, com seus algoritmos, aprender com suas rotinas e aprimo-
rar suas tarefas. E a evolucio de sistemas de "aprendizado" de méaquinas.

Nio é exagero dizer que esse tema ja traz um impacto imenso para o de-
senvolvimento de novas fronteiras para comércio, politicas governamentais
e para ajudar humanos a tomar decisdes melhores em diversas 4reas, da
seguranca publica a satde. Inumeros governos e organismos internacionais
ja possuem centros de pesquisa e principios de atuacdo na area para buscar
compreender suas transformacdes. Estados Unidos, China, India, Japao,
Unizo Europeia, OCDE, UTI, Cepal, IEEE e ONU j4 apresentaram iniciati-
vas e politicas sobre o tema.

[A estd na vanguarda de discussoes de tecnologia no mundo. Ultrapassa
conceitos como robotizacio e automacao, ela se refere a como maquinas
aprendem com suas proprias atividades. Entre os exemplos de aplicacio, a
IA hoje estd presente em assistentes virtuais, mecanismos de busca, recursos
de reconhecimento facial, geolocalizacio, gestdo urbana e monitoramento
epidemiolégico. Isso a tornara parte cada vez mais comum da sociedade da
informacio conectada pela Internet.

Nesse contexto é que o CGL.br e o NIC.br passaram a se relacionar com o
tema, pois precisam se preparar para novas fronteiras do debate. Os passos
iniciais para a atuacio das entidades foram definidos: entender o estigio de
implementacio e de inovacio que ji existe hoje no mundo, prever e antever
tendéncias para a aplicacio da Inteligéncia Artificial, e, por fim, estabelecer
uma linha conceitual para se posicionar sobre o tema, na medida em que o
CGI.br tem atribuicao de articular consensos sobre o desenvolvimento da
Internet no Brasil.

IA pode aumentar a produtividade das empresas, inovar ao criar produ-
tos, mas também pode impactar a forca de trabalho ao reduzir empregos ou
criar mais desigualdades de acesso, caso haja algoritmos que tomem decisdes
sobre dados viciados.
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Consulta Publica da Estratégia Brasileira

O governo federal, por meio do Ministério da Ciéncia, Tecnologia, Ino-
vacdes e Comunicacdes (MCTIC), lancou em 12 de dezembro de 2019 uma
consulta publica para elementos de uma Estratégia Nacional de Inteligéncia
Artificial, com o objetivo de potencializar os beneficios da [A para o Pais e
mitigar eventuais impactos negativos. A consulta é uma preparacdo para a
elaboracio de um plano nacional.

Edital de Criacdo de Centros de IA

No final de 2019, também foi lancado um importante incentivo ao tema com
um convénio para a implementacio de laboratérios de IA no Pais, com recursos
oriundos do registro de dominios .br. O CGLbr contribui com essa iniciativa,
pois esses recursos estavam na Fapesp por conta de um periodo que a instituicio
foi delegada pelo comité para executar esse servico (1997 a 2005). A assinatura
do convénio entre MCTIC, Fapesp e CGlL.br promovera a criacao de oito cen-
tros de pesquisas na fronteira do conhecimento em IA e seguranca cibernética.
Metade deles em Sao Paulo e outra metade em outras cidades brasileiras e que
deverio concentrar pesquisadores das mais diferentes areas. Mais informacdes
no edital publicado em https://cgi.br/editais/ver/14/

Estudos no NIC.br

Foi publicada a traducio para o inglés do Panorama Setorial sobre Inteligén-
cia Artificial pelo Cetic.br. Também foi publicado um mapeamento de prin-
cipios de IA que contemplou as principais empresas de tecnologia, governos e
organizacdes internacionais pelo Ceweb.br. No IGF 2019, o mesmo centro reali-
zou o workshop Human-centered design and open data: how to improve AL

No dia 03 de dezembro, uma reuniio com renomados especialistas em In-
teligéncia Artificial foi organizada, com o apoio de diversas dreas do NIC.br,
na sede da entidade em Sao Paulo. Entre os objetivos dessa reuniio estavam:
atualizar informacGes sobre o estado da arte da Inteligéncia Artificial no Brasil
e no mundo; perscrutar eventuais caminhos futuros da Inteligéncia Artificial
e iniciar discussio sobre principios que norteiam o uso e a disseminagio da
Inteligéncia Artificial. Durante o encontro o Ceweb.br apresentou o estado da
arte da drea de Processamento de Linguagem Natural (PLN), e como os tiltimos
avancos estdo influenciando o ambiente da Web, seja nos servicos de buscas ou
em técnicas de identificacao de contetido. Novos materiais e estudos estao sendo
produzidos com publicaces previstas para 2020.


https://cgi.br/editais/ver/14
https://ceweb.br/publicacao/mapeamento-de-principios-de-inteligencia-artificial
https://ceweb.br/publicacao/mapeamento-de-principios-de-inteligencia-artificial

FORUM REGIONAL
DE INTELIGENCIA
ARTIFICIAL

Com arealizagdo, em dezembro de 2019,
do Férum Regional de Inteligéncia Artificial
na América Latina e no Caribe da Unesco,
organizado pelo CGlbr e pelo NIC.br e
apoiado pelo governo brasileiro, o Brasil
deu uma contribuicdo relevante para o
debate do tema na regido. As discussdes
apoiaram autoridades de paises em
desenvolvimento para que possam
aumentar seu nivel de prontidao frente a
IA, 0 que facilitara a definicdo dos papéis
dessas nagoes sobre o tema.

0 evento contou com 867 inscritos,
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sendo 453 presentes fisicamente e

186 participantes via streaming. Os
painéis e mesas de debate buscaram
compreender o alcance dalA e as
possiveis mudancas no comportamento
humano, a logica dos algoritmos e a
necessidade de aprofundar pesquisas.
No caso do Brasil, aimportancia da
construcdo de uma estrategia nacional
delA. O representante da Unesco Moez
Chakchouk apontou que a ética em A
deve ser debatida em nivel internacional,
incluindo diversos stakeholders de paises
desenvolvidos e em desenvolvimento.
Mais informacdes nos registros da
transmissao on-line do encontro em
www.youtube.com/playlist?list =PL
Qq8-9yVHy0a8vVdk3MpnVk8AJDyhD7la


https://www.youtube.com/playlist?list=PLQq8-9yVHyOa8vVdk3MpnVk8AJDyhD7Ia
https://www.youtube.com/playlist?list=PLQq8-9yVHyOa8vVdk3MpnVk8AJDyhD7Ia
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Tecnologias Abertas
e Acessiveis

Entre as atividades do NIC.br, um departamento tem em seu escopo
o estimulo das discussdes sobre o ecossistema da Web e a proposicio de
politicas publicas que fomentem esse ecossistema como meio de inovagio
social. O Centro de Estudos sobre Tecnologias Web (Ceweb.br) tem a
missio de disseminar e promover o uso de tecnologias abertas na Web,
fomentar e impulsionar a sua evolucio no Brasil por meio de estudos, pes-
quisas e experimenta¢des de novas tecnologias.

O Ceweb.br se inspirou nos principios e projetos ja desenvolvidos pelo
Escrit6rio Brasileiro do W3C (World Wide Web Consortium), hospeda-
do pelo NIC.br e apoiado pelo CGIL.br no Brasil desde 2008, com a missdo
de promover atividades que estimulem o uso de tecnologias abertas e pa-
dronizadas na Web.

2019 foi um ano de comemoracdes, pois marcou trés décadas da Web.
O departamento e o escritério do W3C Brasil organizaram um hangout
aberto com interessados no tema e jornalistas para recuperar os marcos
dessa trajetéria e lancar as acdes de promocio da Conferéncia Web.br, um
dos encontros que abrange os desafios de manter a World Wide Web de-
mocratica e aberta a participacdo de todos.

Para manter o carater coletivo e interconectado, a Web necessita de
colaborac¢io constante em seu desenvolvimento e do acompanhamento de
tecnologias e padroes. Desenvolvedores, empresarios, ativistas, governo e
usudrios tornam a Web uma ferramenta essencial para o desenvolvimento
social. Em 2019, o Ceweb.br realizou 40 palestras, sendo 35 dentro do Pais
e cinco fora.

Documento Boas Praticas para Dados na Web
Redigido por especialistas brasileiros do Ceweb.br e da Universidade

Federal de Pernambuco (UFPE), o documento mostra como profissionais

envolvidos com a gestdo da informacio, desenvolvedores e demais interes-
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sados em compartilhar e reutilizar dados podem publicd-los de maneira a

alcancar maiores beneficios e aproveitamento.

Com 35 boas priticas, retine orientacdes que ajudam a promover a reutili-

zacdo e a fortalecer a confianca nos dados entre os desenvolvedores - seja qual

for a tecnologia que escolham - incrementando o potencial para inovagdes

Parcerias e Cooperacao

0 Ceweb.br mantém parceiras com uma grande
rede de entidades, instituicdes governamentais e

movimentos colaborativos no desenvolvimento do
seu trabalho. A seguir, algumas parcerias em vigor:

Universidade Federal de Minas Gerais (UFMG/
DCC): Projetos Inteligéncia Analitica e TIC Web;

Brasscom - Associagdo Brasileira das Empre-
sas de Tecnologia da Informacao e Comunica-
cao: Acessibilidade na Web;

Rede pela Transparéncia e Participacdo Social -

RETPS: Dados Abertos;

Prefeitura de Sdo Paulo/ Secretaria Muni-
cipal de Inovacdo e Tecnologia da Cidade
de S&o Paulo, Secretaria da Pessoa com
Deficiéncia Fisica, Secretaria de Relagdes
Internacionais e PRODAM: Internet das
Coisas na Web e OGP Brasil:

Ministério Piblico do Estado de S&o Paulo:
Acessibilidade na Web;

Agéncia Digital Espiral: Movimento Web
para Todos.

genuinas. O processo de tradu-
¢do, para que o documento fosse
referenciado pelo W3C, teve a
lideranca do Ceweb.br e contou
com um comité multissetorial
de 27 especialistas em dados na
Web: https://www.w3.org/
Translations/DWBP-pt-BR/

Autorizacao

em Aplicacoes
Descentralizadas
daWeb

Aplicacdes web descentraliza-
das ndo proporcionam controles
de acesso de granularidade fina
aos dados de usudrios, o que
potencialmente cria vulnera-
bilidades para vazamento de
dados. Para empresas de soft
ware que necessitem estar em
conformidade com a Lei Geral
de Proteciao de Dados Pessoais
(LGPD), os vazamentos de dados
nao somente podem prejudicar
os usudrios das aplicacdes, mas


 https://www.w3.org/Translations/DWBP-pt-BR/ 
 https://www.w3.org/Translations/DWBP-pt-BR/ 
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também podem levar as empresas a sofrer multas. Neste contexto, este paper
discute a criacio de solu¢des de controle de autorizacio de granularidade
fina (que estejam em conformidade com a LGPD) para aplicacdes web des-
centralizadas, o que implica em criar trilhas de auditoria, possivelmente
diretamente no c6digo fonte: https://ceweb.br/publicacao/apos-a-lei-geral-
-de-protecao-de-dados-do-brasil-autorizacao-em-aplicacoes-descentraliza-
dos-da-web

Mover-se naWeb - Articulagcao Pro-Brumadinho

Estudantes de graduacio, p6s-graduacio e empreendedores foram convi-
dados a propor projetos inovadores para o projeto “‘Mover-Se na Web — Ar-
ticulacio Pr6-Brumadinho”, que visa ajudar a transformar a cidade de Bru-
madinho (MG). Foram submetidas propostas com ideias inovadoras para
auxiliar os habitantes da cidade a encontrarem alternativas econémicas ou
mitigar os problemas sociais causados pela tragédia de 2019, nos termos da
chamada publica. As propostas serio selecionadas em 2020 e todos os par-
ticipantes receberdo um treinamento em empreendedorismo e tecnologias
web para elaborarem as ideias e construirem um protétipo. As propostas
aceitas receberdao uma bolsa mensal no valor de R$ 3,2 mil pelo periodo de
12 meses: https://ceweb.br/projetos/moverse-na-web-brumadinho/

Estudo de Caso Google Summer of Code

Muitos projetos de software livre (SL), como, por exemplo, o projeto Web
Mozilla Firefox, participam em programas de engajamento em SL conhecidos
como summer of code, esperando fomentar a entrada de novatos e receber mais
contribuicées voluntdrias. Entretanto, existe pouca evidéncia empirica do
porqué dos estudantes participarem desses programas. Nesse artigo, analisou-
-se 0 bem-estabelecido Google Summer of Code (GSoC), que é um programa de
engajamento em SL de trés meses e que oferece pagamento e mentoria para
que os estudantes contribuam com os projetos. Nossos resultados sugerem
que os estudantes participam do GSoC para terem uma experiéncia profissio-
nal e a possibilidade de melhorar o curriculo. Os resultados desse estudo ofe-
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https://ceweb.br/publicacao/apos-a-lei-geral-de-protecao-de-dados-do-brasil-autorizacao-em-aplicacoes-descentralizados-da-web/
https://ceweb.br/publicacao/apos-a-lei-geral-de-protecao-de-dados-do-brasil-autorizacao-em-aplicacoes-descentralizados-da-web/
https://ceweb.br/publicacao/apos-a-lei-geral-de-protecao-de-dados-do-brasil-autorizacao-em-aplicacoes-descentralizados-da-web/
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recem subsidios para comunidades on-line na Web: www.sciencedirect.com/
science/article/pii-S0164121219302614?via%3Dihub

Estudo de Caso sobre Boas Praticas na Web

Paper em inglés sobre a implementacio das Boas Préticas para Dados na
Web, do inglés Data on the Web Best Practices (DWBP), com casos de uso no
Brasil e na Costa Rica. O Centro Regional de Estudos para o Desenvolvi-

Para a Web continuar
sendo um beneficio para a
sociedade, & preciso incluir
mais pensamento éetico ao
desenvolver tecnologias,
aplicacoes e sites. A Web
e composta de varias
tecnologias e padroes
técnicos. HTML, CSS e
JavaScript costumam

ser referenciados como

0 conjunto central das
tecnologias web, contudo
existem inlmeras outras
tecnologias, padrdes,
linguagens e APIs que

se juntam para formar a
“plataforma Web"
Prindpios Eticos do TAG W3C

O https://www.w3c.br/Noticias/principios-
eticos-do-TAG-W3C

mento da Sociedade da Informacio (Cetic.br),
no Brasil, e a Justicia Abierta, do Governo da
Costa Rica, foram os dois casos estudados e
ilustram alguns dos principais desafios enfren-
tados ao aplicar as Boas Priticas para Dados na
Web. Tal como o uso de metadados, de licen-
cas, origem, qualidade, versionamento, iden-
tificacdo, formatos, vocabulirios, preservacio
e acesso a dados, APIs, feedback, entre outros:
https://www.ceweb.br/publicacao/implemen-
tation-of-the-best-practices-for-data-on-the-
-web-in-brazil-and-costa-rica/

W3C Brasil

O NIC.br hospeda desde 2008 o escritério
brasileiro do World Wide Web Consortium
(W3C), por iniciativa do CGLbr. O consér-
cio internacional é formado por organizacdes
que mantém equipes trabalhando juntas para
desenvolver e divulgar padroes para a Web. O
escritério do W3C Brasil busca aproximar a
comunidade brasileira da construcio coletiva
desses padroes mundiais, de uma Web aberta,
mais democratica e com principios éticos para

guiar o desenvolvimento de tecnologias.


https://www.sciencedirect.com/science/article/pii-S0164121219302614?via%3Dihub
https://www.sciencedirect.com/science/article/pii-S0164121219302614?via%3Dihub
https://www.ceweb.br/publicacao/implementation-of-the-best-practices-for-data-on-the-web-in-brazil-and-costa-rica/
https://www.ceweb.br/publicacao/implementation-of-the-best-practices-for-data-on-the-web-in-brazil-and-costa-rica/
https://www.ceweb.br/publicacao/implementation-of-the-best-practices-for-data-on-the-web-in-brazil-and-costa-rica/
https://www.w3c.br/Noticias/principios-eticos-do-TAG-W3C
https://www.w3c.br/Noticias/principios-eticos-do-TAG-W3C
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Participacao em
Eventos Internacionais

Os conselheiros do CGLbr estiveram presentes e contribuiram com as dis-
cussoes em diversos eventos internacionais. Uma equipe do NIC.br de Assesso-
ria a0 CGLbr d4 suporte a essas participacdes. Os eventos escolhidos envolvem
previamente a anlise dos foros que dialoguem com temas da governanca e da
articulacio internacional da Internet. A equipe do NIC.br atua com a producio
de relatérios preparatdrios e pos-eventos, subsidios a atuacdo desses conselhei-
ros e representantes, e planejamento e organizacio, quando se trata de workshops
de responsabilidade do CGL.br, em especial os realizados no IGF.

FEV  MAR  ABR

= GSMA Mobile World = |CANN 64 - Kobe/ = WSIS Forum
Congress (MWC- Japéo 2019eMAG
2019) - Barcelona/ = FODERTICS 2019 - IGF - Genebra/
Espanha Salamanca/Espanha Suiga

MAI JUN

= [ACNIC 31 - Punta Cana/ = |nternet & Jurisdiction - Berlim/Alemanha

Reptblica Dominicana = 2°Congresso Ibero-americano sobre Cooperagéo
= WWW 2019 The Web Judiciaria Internacional - Lisboa/Portugal
Conference - Sao = EURODIG 2019 - Haia/Holanda
Francisco/EUA = |CANN 65 — Marrakech/Marrocos
= 13thEuropean = [ACIGF2019-La = Tecnologiay
Summer School on Paz/Bolivia Disrupcion, Aspectos
Internet Governance Legales y Regulatorios

- Meissen/Alemanha - Montevidéu/Uruguai
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OUT NOV

= |ACNIC 32 - Cidade do Panama/ = |CANN 66 - Montreal/Canada
Panama = Web Summit - Portugal/Lishoa

= Mobile World Congress Los Angeles IGF 2019 - Berlim/Alemanha
- Los Angeles/USA

IGF 2019 - Internet Governance Forum

Entre tantos eventos que discutem internacionalmente a evolucio e os

caminhos da governanca da Internet, um dos mais importantes é o IGF, que
surgiu a partir de uma convocagdo do secretario-geral das Nacdes Unidas sobre
o mandato da Cipula Mundial sobre a Sociedade da Informacao. Consolidou-se
como um férum global multilateral sobre politicas publicas do setor. A edi¢io
2019 foi realizada em novembro, em Berlim, na Alemanha, e contou com a
participacio de membros do CGLbr e representantes do NIC.br, responsaveis
pela organizacio de seis workshops que compuseram a programacio.

« WS 331 - "Should We Tackle Illicit Content Through the DNS?"

« WS 179 - "Human-centered Design and Open Data: How to Improve AI"
« WS 137 - "Kids Online: What We Know and Can Do to Keep Them Safe"
« WS 421 - "IPv6: Why should I Care?"

« WS 112 - "Assessing the Role of Algorithms in Electoral Processes"

+ WS 403 - "[Pv6 Independence Day: Rest in peace [Pv4"
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Hub do IGF 2019

Durante todo o periodo do IGF 2019, o CGlL.br e NIC.br promoveram a
transmissio simultinea das palestras e workshops da programacio do IGF,

além de abrir espaco para palestras complementares aos temas debatidos e
possibilitar networking entre os participantes, que puderam escolher acompa-
nhar um ou mais dias da iniciativa. O hub foi voltado para representantes de
associacoes de provedores de Internet, empresas do setor privado, institui¢des
de ensino e pesquisa, 6rgios governamentais e organizacdes da sociedade ci-
vil, entre outros atores do ecossistema da Internet.

Contribuicoes do NIC.brem
Discussoes Nacionais e Internacionais

Profissionais da equipe do CERT.br participaram de diversos painéis e
realizaram 30 apresentacdes em eventos nacionais e internacionais, incluin-
do palestras e tutoriais, abordando temas como seguranca em Internet das
Coisas (IoT), boas préticas para administradores de sistemas auténomos,
seguranca para usudrios finais, seguranca para criangas e pais, bem como
temas relacionados com boas préticas de tratamento de incidentes. Uma lista
completa com essas participacdes estd disponivel em cert.br/docs/palestras.

A equipe do Ceptro.br participa regularmente de eventos promovidos
por outras entidades, oferecendo palestras sobre temas como IPv6, IXs,
funcionamento da Internet e boas priticas de seguranca. No LACNIC31,
em Punta Cana (Republica Dominicana), o Ceptro.br organizou uma apre-
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sentacio sobre a importancia do IPv6 para o futuro da Internet, com
foco em uma das dreas menos avancadas no quesito de implantacio do
protocolo, a de jogos on-line. Ja no LACNIC32, na Cidade do Panamad
(Panamad), o Ceptro.br apresentou um tutorial sobre seguranca de redes
para Sistemas Autonomos com o enfoque em hardernig e MANRS.

O Cetic.br contribuiu para as discussdes realizadas em diversos féruns
internacionais dedicados a metodologias e indicadores TIC, voltados a
sua revisio e defini¢do. Alguns eventos estdo destacados a seguir: confe-
réncia e lancamento da publicacio Progress of Digital Government Trans-
formation: The 2018 UN E-government Survey, com organiza¢io da United
Nations University Operating Unit on Policy-Driven Electronic Gover-
nance (UNU-EGOV) e pela Portuguese Administrative Modernization
Agency (AMA); Mobile Learning Week: Artificial Intelligence for Sustainable
Development, realizada na sede da Unesco, em Paris (Franca), com repre-
sentantes de mais de 130 paises; Taller de Formacion Profesional: Big Data,
economia digital y desarrolo sostenible, organizado pela Cepal, em Santo
Domingo (Reptblica Dominicana); Global Kids Online Network Meeting,
realizada em Florenca (Itdlia) com participantes de representantes das
pesquisas nacionais na rede; Meeting of the BRICS Contact Group on Econo-
mic and Trade Issues (CGETI), evento preparatdrio para a reunido de ct-
pula dos BRICS e Working Group on Measuring E-commerce and the Digital
Economy, realizado pela Unctad, em Genebra (Suica).

O Ceweb.br também participou do Unesco Mobile Learning Week
2019 com o workshop denominado "Student-centered Design for Al
Projects", que discutiu técnicas de design que utilizam software e API
da Web para prototipacdo de projetos de Inteligéncia Artificial.

Atividades Promovidas

e Organizadas
pelo CGLbr e NIC.br

O CGI.br e o NIC.br organizam, promovem e apoiam debates e
eventos que discutem a governanca e os impactos da Internet em
varios segmentos, desde a infraestrutura, as politicas setoriais, as desi-
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gualdades, as relacdes de consumo e acesso e a producio de estatisticas. Em
2019, 166 eventos foram organizados nesse contexto, sendo 111 produzidos
e 55 patrocinados ou apoiados, atingindo um total de 91.195 participantes
e, novamente, com um crescimento sobre realiza¢des do ano anterior. Os
eventos patrocinados sio encontros, congressos, workshops ou reunioes se-
toriais que contam com alguma forma de apoio do NIC.br e do CGIL.br.

Do total de eventos produzidos (111), 10% possuem frequéncia anual: F6-
rum da Internet no Brasil, Férum Brasileiro de CSIRTSs, Semindrio de Prote-
¢o a Privacidade e aos Dados Pessoais, Conferéncia Web.br, Simpédsio Crian-
cas e Adolescentes na Internet, Reunido Conjunta GTER GTS (duas edicdes),
IX Forum, IX Férum Regional (12 edicdes), Dia da Internet Segura, e Tuto-
riais NIC.br, além de treinamentos técnicos e cursos de capacitacio. Leia mais
sobre os eventos organizados pelo NIC.br nas paginas seguintes.

Quadro Evolutivo com Total de Eventos Realizados

2011 2012 2013 2014 2015 2016 2017 2018 2019

100 107 126 149 144 158 145 156 166

Entre os 55 eventos que CGI.br e NIC.br apoiaram ou patrocinaram em
2019 estao: 3° Congresso Apronet de Provedores, Technovation Summer
School for Girls, Future ISP Expedicdo, Férum Brasileiro de [oT, Ibusiness
2019 Redetelesul, 37° Simpésio Brasileiro de Redes de Computadores e
sistemas Distribuidos (SBRC 2019), 20° Workshop RNP de Rede Nacional
de Ensino e Pesquisas (WRNP 2019), 63° Painel TeleBrasil, 11° Encontro
Nacional Abrint, Road Show Infraestrutura da Internet, 6° Simpésio In-
ternacional LAVITS: Assimetrias e (In)Visibilidades: Vigilancia, Género e
Raca, 39° Congresso da Sociedade Brasileira de Computagio (CSBC 2019),
Link Summit 2019, 19° Simpésio Brasileiro de Seguranca da Informacio e
de Sistemas Computacionais (SBSeg 2019), Rio Info 2019, Latin American
Network Operations and Management Symposium (LANOMS), 23° Congresso
Iberoamericano de Direito e Informadtica, 52 Semana de Inovaciao em Ges-
tao Publica do Governo Federal, Congresso Nacional de Juntas Comerciais
(Conaj), Férum de Inovacio e Tecnologia 2019 (AbraHosting).
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Eventos Organizados pelo
CGl.br e NIC.br

Contando com a coordenacio das diversas areas do NIC.br, que in-
cluem ac¢des de planejamento e organizacio, envolvendo elaboracio do
programa, selecio de painelistas e palestrantes, inscri¢do de participantes,
e organizacdo logistica completa dessas atividades, apresentamos a seguir
uma lista de eventos que sio oferecidos, em sua maioria, de forma gratuita
a sociedade. Esta é mais uma forma em que o CGLbr e o NIC.br se utili-
zam para contribuir com a formacio e capacita¢io da sociedade, por meio
dos recursos excedentes do Registro.br, de maneira a incentivar a produ-
¢do e o compartilhamento do conhecimento.

J 4 [
9° Forum da Internet no Brasil
Realizado na cidade de Manaus (AM), nos dias 1 a 4 de outubro de
2019, o férum teve participacdo de 550 pessoas. A programacio ocorreu

de forma colaborativa da comunidade, que apresentou propostas origi-
nadas dos diferentes setores e de todas as regides do Pais. A pluralidade
temadtica também atendeu critérios de diversidade setorial, regional e de
género: 27 workshops foram selecionados entre os 55 submetidos. A nona
edicdo do férum contou ainda com trés sessdes plendrias com os seguin-
tes temas: cooperacio digital a partir de experiéncias locais e rumos para
o Pais; desenvolvimento da Internet em relacdo a infraestrutura e conec-
tividade, e, por fim, economia de plataformas, que tratou dos desafios da
privacidade e da prote¢io de dados pessoais.
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Seminario Internet, Desinformacao e Democracia

Realizado em julho de 2019, com participac¢io de especialistas e pes-
quisadores, o encontro buscou apontar questdes e solugdes para conter o
fenomeno da desinformacio na Internet. O evento trouxe ao debate casos
em que noticias falsas tiveram papel determinante, questdes relacionadas
a economia de dados e politica, e os desafios eleitorais no Brasil. Partici-
pou do encontro a professora e pesquisadora Madeleine de Cock Buning,
responsavel pela producido do relatério sobre desinformacio da Comissio
Europeia, entre outros renomados especialistas.

PRIVACIDADE E AOS
DADOS PESSDAIS

OFTANT AL AN . MOCLATRA

niedr cgibr

10° Seminario de Protecao a Privacidade
e aos Dados Pessoais

A décima ediciio do encontro aconteceu em Sao Paulo (SP), nos dias 18 e

19 de setembro de 2019, e contou com a participacdo dos palestrantes interna-
cionais Orla Lynksey (professora associada do LSE Law), Rory Munro (ICO
UK), Dennis Hirsch (Ohio State Univerity), além de participacdes nacionais
nos painéis com representacao diversa setorial e de género. Entre os temas, a
reflexdo sobre as fundacdes do direito de protecio de dados pessoais em uma
sociedade globalizada e as estratégias para regulacio dessa protecio.
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4° Simpasio Criancas e Adolescentes na Internet

Evento para discutir as melhores praticas e os desafios relacionados
a utilizacio da Internet por criancas e adolescentes com a participacao
de educadores, advogados, psicdlogos, psiquiatras e outros especialistas
que debateram e compartilharam estudos e casos. Seis painéis abordaram
temas como satide e bem-estar, o papel da escola, das empresas e da so-
ciedade civil, a seguranca e controle parental, e a Lei Geral de Protecio
de Dados Pessoais (LGPD) nas escolas.

Reunido Conjunta GTER 47 / GTS 33

O Grupo de Trabalho de Engenharia e Operacdo de Redes (GTER) e o
Grupo de Trabalho em Seguranca de Redes (GTS) se retinem desde 1994 e

2003, respectivamente, para promover boas praticas entre os interessados
nos temas. Essa reunio foi realizada em Belém (Pari).
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92 Semana de Infraestrutura da Internet no Brasil

Integram a Semana da Infraestrutura da Internet no Brasil, os eventos
IX Férum, a Reunido Conjunta GTER/GTS e Tutoriais técnicos minis-
trados com a intencio de disseminar conhecimento pratico sobre Internet
e redes. Entre os temas que foram abordados nos cinco dias desta nona
edicio do evento, estdo as boas praticas para conexdo de provedores de
acesso e servicos aos Internet Exchanges internacionais; iniciativas para
promover a seguranca no roteamento da Internet como filtragem de rotas
na rede e o RPKI, e o combate a sequestros e fraudes no DNS.

IXForum13

Durante os dois dias de evento estiveram presentes mais de 600 partici-

pantes. O IX Férum 13 - Encontro dos Sistemas Auténomos da Internet no
Brasil discutiu a Lei Geral de Prote¢do de Dados, os resultados do Programa
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Por uma Internet mais Segura, do NIC.br, entre outras iniciativas para pro-
mover a seguranca no roteamento da Internet. O evento contou ainda com a
comemoracio dos 30 anos do dominio .br, dos 15 anos do IX.br, e também de
um marco importante para a Internet no Brasil: o IX.br ultrapassou a marca
de 8 Tb/s de pico de trifego Internet, consolidado entre os maiores Pontos de
Troca de Tréifego Internet do mundo.

i
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GTER 48/GTS 34

A segunda rodada anual da reunido conjunta do Grupo de Trabalho de En-
genharia e Operacio de Redes (GTER) e do Grupo de Trabalho em Seguranca
de Redes (GTS) foi marcada pelo lancamento do Krill, software RPKI desen-
volvido pelo NLNet Labs, com apoio do NIC.br e outras organizacdes globais,
e pela cerimonia inaugural do Prémio Alberto Courrege Gomide, entregue
neste ano, em memoria, para Vilson Sarto. Com mais de 450 participantes, o
GTER 48 e GTS 34 discutiram as boas praticas na compra e venda de transito
IP, a importancia da seguranca de roteamento para o futuro e do IPv6, assim
como a transicio para esse protocolo no cendrio de provedores de Internet,
problemas com malwares ativos, ciberseguranga, entre outros temas.

IX Foruns Regionais

Os encontros intencionam a promocio do didlogo entre os participan-
tes de uma mesma localidade que abriga Pontos de Troca de Trifego inte-
grantes do IX.br. Discutir questdes técnicas da interconectividade e temas
relacionados propiciam estratégias para promover o desenvolvimento
da Internet em ambito regional. Em 2019, foram organizados 12 féruns,
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com mais de 1.500 participantes no total, realizados nas seguintes cida-
des: Campo Grande (MS), Curitiba (PR), Sdo Paulo (SP), Belo Horizonte
(MG), Manaus (AM), Macap4 (AP), Vitéria (ES), Fortaleza (CE), Natal
(RN), Sao José do Rio Preto (SP), Florianépolis (SC) e Rio de Janeiro (R]).

8° Forum

Brasileiro de
CSIRTs

certibr nier egisr

. » _
8° Forum Brasileiro de CSIRTs

Foi a oitava edicao desse evento dedicado a construcao de uma sélida
comunidade de CSIRTs no Brasil e a discussdo de assuntos relacionados
com tratamento de incidentes e resiliéncia das organizacdes em face dos
incidentes de seguranca. O foco em 2019 foi em discussdes sobre como
aumentar a maturidade dos grupos de tratamento de incidentes de se-
guranca e destacar a sua importancia para o dia a dia dos profissionais
de TI. Também foi destaque o antdncio da tradu¢io do Padrao do FIRST
sobre TLP (Traffic Light Protocol), feita pelo CERT.br em conjunto
com o CAIS/RNP.

Ciclo Cultura, Educacao e Tecnologias em Debate

Em 2019, foram realizados dois ciclos de debates em parceria entre
Cetic.br, PUC-SP e Sesc Siao Paulo: o primeiro entre abril e junho, e o se-
gundo entre setembro e novembro. O objetivo foi promover um didlogo
amplo com a sociedade sobre aspectos estratégicos na interface entre cul-
tura, educacio e tecnologias. Com base em dados relativos ao atual cenirio
de conformacio da Internet no Brasil, os encontros refletiram sobre as
producdes culturais dos ambientes digitais.
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Seminario Mapeando as Desigualdades
Digitais: Novas Metodologias e Evidéncias para
Politicas Publicas

Esse evento contribuiu para tracar um panorama atual da pesquisa so-
bre desigualdades de acesso e de uso da Internet no espaco urbano, bem
como dos impactos de tais evidéncias para as politicas publicas de inclu-
sao digital. No encontro, foram lancadas as publica¢des TIC Domicilios
2018 e o estudo setorial Desigualdades digitais no espaco urbano: um estudo
sobre o acesso e o uso da Internet na cidade de Sao Paulo.

Conferéncia Web.br 2019

A pergunta “Qual é a Web que vocé quer?” embasou grande parte das

discussoes da edicio de 2019, que aconteceu em 30 e 31 de outubro e con-
tou com cerca de 300 participantes. Entre os destaques, os painéis sobre os
30 anos da Web; design, ética e Inteligéncia Artificial; software analytics e
crowd labor; influéncia da Web e Inteligéncia Artificial nas eleicdes; impac-
to da tecnologia na vida dos jovens da periferia; e o passado, o presente € o
futuro do desenvolvimento de jogos em HTMLS5.

4° Encontro Brasileiro de Governo Aberto

Evento coorganizado pelo Ceweb.br, promoveu discussdes sobre pra-
ticas e politicas de governo aberto e sua implementacdo no Brasil. O en-
contro reuniu representantes de organizacdes da sociedade civil, érgaos
publicos, iniciativa privada, movimentos sociais e universidades em mesas
tematicas, workshops, rodas de debate, pitchs, entre outras atividades.
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Conferéncia LA-Web

O Ceweb.br foi um dos organizadores da conferéncia Latin America
Web (La-Web), que ocorreu em conjunto com a The Web Conference 2019,
realizada em San Francisco. O evento contou com a apresentacgdo de 15
artigos e dois keynotes: Carlos Castillo, ao falar sobre os viéses algoritmi-
cos em rankings, e Jussara Almeida, com o tema da disseminacdo da desin-
formacio na Web. As principais temdticas apresentadas pelos autores dos
artigos aprovados foram: dados na Web, Inteligéncia Artificial, mineracio
de dados, Web descentralizada e algoritmos.

Dia da Internet Segura

Acontecendo de forma simultanea em 100 paises, o Dia Mundial da Inter-
net Segura (Safer Internet Day - SID, em inglés) foi realizado e transmitido a
partir de Sdo Paulo no dia 5 de fevereiro de 2019 e discutiu o uso seguro, ético
e responsavel da rede, numa promocio conjunta do CGLbr/NIC.br e SaferNet
Brasil. Representantes de empresas, da comunidade cientifica e tecnoldgica,
do terceiro setor, do governo e especialistas da drea juridica debateram temas
como a desinformacio, a alfabetizacio mididtica e a construcao de uma Inter-

net mais positiva.

I wtle il e
e IRERASIL

Forum Regional sobre Inteligéncia Artificial na
AmeéricaLatina e Caribe

Encontro organizado conjuntamente pela Unesco, o NIC.br e o gover-
no brasileiro, por meio do Ministério de Rela¢des Exteriores (MRE) e do
Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacoes (MCTICQ).
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Contou com 644 participantes. O forum, realizado em dezembro de 2019,
em S3o Paulo (SP), propiciou um didlogo intersetorial entre as principais
partes interessadas sobre os potenciais beneficios e desafios da IA e do seu
desenvolvimento na América Latina e Caribe.

Treinamentos Técnicos e
Cursos de Capacitacio

Escola de Governanca da Internet no Brasil (EGI)

Iniciativa do CGIL.br e do NIC.br que objetiva capacitar gestores pu-

blicos, formuladores de politicas publicas, profissionais da drea juridica,
empresarios, pesquisadores, académicos, comunidade técnica, ativistas
de organizacdes da sociedade civil e demais interessados sobre o fun-
cionamento e a governanca da Internet, fornecendo subsidios, aprofun-
dando conceitos e explicitando os contextos, temas, desafios e foros de
debate. Foram sete eventos de marco a outubro com cursos, oficinas,
semindrio e reunides com os temas que trataram de liberdade de expres-
sdo e ambiente regulatério até privacidade e protecio de dados.
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Treinamentos em Tratamento de
Incidentes de Seguranca

Ministrados pelo CERT.br, os cursos sio licenciados do Software Engi-
neering Institute, da Carnegie Mellon University. Em 2019, foram realizados
cinco cursos, com participantes oriundos de quase 60 organizacdes: AC
Defesa, Always UP, Avibras, Banestes, BB Tecnologia, BS2, BTG Pac-
tual, Banco Fibra, Banco Inter, Banco PINE, Banco de Brasilia, Banco do
Brasil, Banrisul, Caixa Econémica Federal, CDCiber, CTIR Gov/DS/GSI-
-PR, Casa da Moeda, CentralNett, ComDCiber, Dell Technologies, EDP,
ENEL, Eco IT, FINEP, Forca Aérea Brasileira, G8 Telecom, Instituto Nu-
pef, Itaipu Binacional, Kinghost, Logical IT, Latin Tech, Livelo, Locaweb,
Logicalis, Luizal.abs, Marinha do Brasil, McAfee, Mey Pag, Ministério da
Defesa, Petrobras, Policia Civil de SP, Porto Seguro, Prisma Rede, Proin-
fo - FIA, Sabesp, Sage Networks, ServiceNow, T-Systems, T] Sao Paulo,
TRE-MG, TRF3, TRT21, Telefonica|VIVO, Tempest, UFR] e Vale.

Turmas em 2019
+  Duas turmas do Fundamentals of Incident Handling (maio e agosto)
»  Duas turmas do Advanced Incident Handling for Technical Staff
(outubro novembro)
+  Uma turma do Overview of Creating and Managing CSIRTs (outubro)

Workshop Plataforma MISP: da Teoria & Pratica

Em setembro de 2019, o CERT.br organizou, em conjunto com a Ca-
mara Interbanciria de Pagamentos, um workshop fechado para profissio-
nais dos setores de energia, financeiro, telecomunicacdes, CAIS/RNP e
CTIRGov. O encontro viabilizou treinamento e troca de experiéncias so-
bre a plataforma MISP, utilizada mundialmente para o compartilhamento
de informacoes sobre ameacas entre CSIRTSs.

89



90

NIC.BR RELATORIO DE
CGI.BR ATIVIDADES 2019

Curso de Boas Praticas Operacionais
para Sistemas Autonomos

O curso de Boas Praticas Operacionais para Sistemas Auténomos, organizado
pelo Ceptro.br, difunde boas praticas na operacio da Internet, com énfase na
operacio do protocolo de roteamento da rede, 0o BGP. Também aborda outros
tépicos como definicdo de AS, tipos de enderecos IP, plano de enderecamento,
introducio ao roteamento OSPF e BGP, filtros anti-spoofing, geréncia da porta
25, boas préticas de conexdo a um PTT, configuracoes para multihoming e tra-
tamento de incidentes. Em 2019, foram dez cursos no total, com mais de 350
profissionais treinados nas cidades de Franca (SP), Campo Grande (MS), Belo
Horizonte (MG), Manaus (AM), Vitéria (ES), Fortaleza (CE), Natal (RN), Sao
José do Rio Preto (SP), Florianépolis (SC) e Rio de Janeiro (R]).

99 NIC.br Annual Workshop on Survey Methodology

Em sua nona edicio, o workshop abordou o tema "Data for public statis-

tics: Data Science, Big Data & Artificial Intelligence". Pela primeira vez, foi
organizado conjuntamente pelo Cetic.br e pela Escola Nacional de Ciéncias
Estatisticas (ENCE), vinculada ao IBGE. O workshop destacou a importancia
de novas fontes de dados para a producio de estatisticas publicas, bem como
a necessidade de métodos s6lidos para producio e uso de dados.
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Curso de Capacitacao de Educadores sobre o Uso
Consciente e Responsavel da Internet nas Escolas

Foram realizadas trés turmas desse curso de capacitacao dentro do escopo

do projeto #Internet com Responsa, que trata do uso seguro e responsavel da

rede, para aproximadamente 130 professores de escolas publicas e particula-

res, nos meses de marc¢o, maio e junho. Conduzido pela equipe da Assessoria
Juridica do NIC.br, é uma iniciativa conjunta do CGL.br, NIC.br e SaferNet

0 NIC.br mantem uma
pagina com a agenda de
todos os eventos que

apoia, patrocina ou organiza

com o objetivo de impulsionar

o desenvolvimento da
Internet no Brasil.
cursoseventos.nic.br

Brasil. Profissionais do CERT.br sio res-
ponsaveis pela producio e apresentacio
do material “Internet Segura: protecio de
contas e dispositivos (atualiza¢cdes, me-
canismos de seguranca, senha forte e sites
seguros)”, parte do treinamento.

Curso On-line Tech for Good:
The Role of Ict in Achieving
the SDGs

O curso foi desenvolvido pelo Cetic.br
em parceria com a Unesco e a Academia
SDG e oferecido duas vezes ao longo de
2019. Esse curso de dez semanas discutiu
como as TIC - e, principalmente, a In-
ternet — sdo cruciais para alcancar os Ob-
jetivos de Desenvolvimento Sustentivel
(ODS). Disponibilizado de forma gratuita
na plataforma on-line edX (www.edx.org),

em inglés, com legendas em espanhol e portugués. Em 2019, 1.885 partici-

pantes do mundo todo fizeram o curso.
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© www.youtube.com/playlist?list=PLQqg8- © www.youtube.com/playlist?list=PLQg8-
9yVHyOYSMkOfTG_aS1I5m8lyW2g4 9yVHyOaPKz02aRdxMRDQjy KACIx

10° SEMINARIO DE
PROTEGAO A PRIVACIDADE
E AOS DADOS PESSOAIS

SAD PAULO - 18 E 19 DE SETEMBRO 2019

Assista aintegra do semindrio: Assista a integra do forum:
© www.youtube.com/playlist?list=PLQg8- © www.youtube.com/playlist?list=PLQg8-
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SAD PAULO | 10.06

Assista ao IX Forum Regional Sao Paulo
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Assista a integra do ciclo:
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Assista a integra do semindrio:

© www.youtube.com/playlist?list=PLQg8-
9yVHyOYE9pgzjNe2qDg-E7LM4 Ui
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Nos podemos ter a Web que querenos!

onferéncio

30 e 31 de outubro
S0 Paulo, Brasi

Assista aintegra da conferéncia:

© www.youtube.com/playlist?list=PLQg8-
9yVHyOYyp6H3vsjkeAD-X7AtS-H7

Sao Paulo, 5 de fevereiro

Assista a integra do evento:

© www.youtube.com/playlist?list=PLQg8-
9yVHyOYZ6-hA6LDBOHk2HP8sR1wk
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O total das receitas foi de R$ 200,8 milhdes em 2019, um resultado
14% maior quando comparado com 2018. Descontados os R$ 140,7 mi-
lhoes de custos e despesas operacionais e administrativos, o superavit
do exercicio foi de R$ 60,1 milhées, um valor semelhante ao apurado
no periodo anterior. Os valores indicam a sustentabilidade financeira
da operacio realizada atualmente pelo NIC.br.

O Conselho Fiscal se debrucou e revisou os resultados contabeis
do exercicio terminado em 31 de dezembro de 2019. O érgao consi-
derou que “os dados apresentados refletem razoavelmente a situagio
patrimonial do NIC.br” e recomendou formalmente a aprovacdo das
contas pela Assembleia Geral.

A auditoria independente KPMG considerou que as demonstra-
¢des financeiras “apresentam adequadamente, em todos os aspectos
relevantes, a posi¢io patrimonial e financeira do NIC.br em 31 de
dezembro de 2019, o desempenho de suas operacdes e os seus fluxos
de caixa para o exercicio findo nessa data, de acordo com as praticas
contéabeis adotadas no Brasil”.

95



6 NIC.BR RELATORIO DE
9 CGI.BR ATIVIDADES 2019

Balanco Patrimonial
Ativo 2018 2019

Rs Rs
Total do Ativo 467.738.702 545.793.686
Circulante
Caixa e | 286256 1024619
equivalentes de caixa
Contas a receber 4325639 4434232
fuoe 157902261 218001340
valores monetarios
Outros créditos 9422283 1225249
Despesas antecipadas 1.742 910 2.873.953
Total do 173.679.349 233.559.303
Circulante
Nzo Circulante
limlas eales 94.297.696 95319332
monetarios
Outros créditos - -
Imabilizado 194917711 209.667.145
Intangivel 4843946 4199433
Ativo de direito de uso - 3.048.383
Total do 294,050,353 312.234.203

Nzo Circulante
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Passivo 2018 2019

Rs Rs
Total doPassivoe 467.738.702 545.793.686
Patrimonio Liquido
Circulante
Fornecedores 11/6.656 1322867
Salarios e encargos sociais 6.287.549 6.477852
Passivo de arrendamento - 892.210
Obrigacoes tributérias 1044732 1264126
Contas a pagar 7.136.600 9.831.854
Adiantamento de clientes /7484241 83.077.781
Totaldo 03.120.778 102.866.690
Circulante
N3o Circulante
Adiantamento de clientes 46.475.909 52.380.753
Passivo de arrendamento - 2230524
froesn 113996 120480

o BB 8 O g IS e

Ttltal c_lo 46.589.905 54.731.757
N3o Circulante
Patrimonio Liquido
Patrimonio social 268.430.602 328.019.019
Superavit acumulado 59588417 60.1/6.220
fale 328.019.019 388.195.239

Patrimonio Liquido
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Demonstracao do Resultado
Receitas 2018 2019

R$ Rs

. Receltasoperacionaisliquides 163523952 182163834
.. Receitas financerrasliquides 12554205 @ 18671530
...Receitas com trabalhos voluntérios L00L T 66.261

Total das Receitas 176.078.157 200.901.625

Custos e Despesas

Operacionais e

Administrativas
|.Sdlaroseencargos 49906277 o 92493980

ﬁithEEZSS é‘ggg‘ggiga 33450509 44,912,803
. Depreciagioeamorizagio 15278159 18434840
..Feras congressose patrocinios 5344629 . ......00839542
ettt e, 3286803 ......3831432
. Vegenseestadias 1099126 8135109
JoDespesasbancarias S
Loreiosemalotes 6871 33157

Impostos e emolumentos - -
‘"""ﬁ%g;;"p“a;‘n“ga;'e'aag'agge;'a‘gaaeaf“ .......................................... 291130725440
... Despesascomrebahosvoluntgrios 70517 86261
...Qutras despesas operacionals 2114345 . D392841

Total das despesas 116.560.257 140.725.405

Superavit

do Exercicio

Total 59.588.417 60.176.220
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Evolucao das Receitas

2019 144.071.632
2018 139.415.514
2017 119.860.476

2016 106.320.882

2015 101.039.832

2014 95.778.678

2013 89.890.373

2012 81.723.162

2011 86.217.977

2010 80.832.303

2009 67.129.687

2008 55.014.372

2007 41.155.199

2006 34.652.626

Para acompanhar receitas e custos, o NIC.br
mantem uma pagina de prestacado de contas:
https://nic.br/prestacao-de-contas


https://nic.br/prestacao-de-contas/
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Conselho Fiscal

nie.r

# Coordenaglo de
Paniy BR

Parecer do Conselho Fiscal do Nic

referente ao ano de 2019

O Conselho Fiscal do Nucleo de Informagdo e
Coordenacdc do Ponto BR - Nic.br, constituido pelos
membros abaixo assinados, no cumprimento de suas
atribuicbes legais e estatutarias, examinou o Relatorio da
Administragdo, o Balango Patrimonial, a Demonstragao dos
Resultados e demais Relatérios Contabeis referentes ao
exercicio findo em 31 de dezembro de 2019.

Foram revisados os dados apresentados pela auditoria
independente KPMG cuja analise foi favoravel quanto acs
resultados contabeis apresentados.

Da analise que realizou o Conselho Fiscal sobre o informe da
auditoria independente KPMG e da documentagao requerida
apresentada pelo NIC.br, CONCLUIU-SE que os dados
apresentados refletem razoavelmente a situacao patrimonial do
Nic.br em 31 de Dezembro de 2019

Nestas condicbes recomendamos a sua aprovagaoc pela
Assembleia Geral em conformidade com os estatutos do Nic.br.

Sao Paulo, 13 de Margo de 2020.

Dotutgned oy
[ﬁéiﬂiﬂ Jerd s Mea Uberduiafti
Cassio Jorddo Motta Vecchiatti

Dosusignes by
F&&.n.
EAZAERN

Eduardo Levy Cardoso Moreira
Daculgned by
Allarsa Dalurds Nete

SE1TFOBIIATALS

Alfonso Orlandi Neto

br cerchr cetiedr br cewebbr iwbr  W3C

Dominios Seguraga Indicadanes Riedes & Dporagles Toonclogias Web Troca de Trisege  Excritirio Brasd

Ay, das Nagdes Unidas, 11.54) « 7* Angar « Brooklin Nova » 04578-000 = 53 Paulo 5P = 55 (11) 5509-3511 = www.nilc.br
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Auditoria Independente

Avalamos § apresentacho Geral, o estrutura ¢ o contedda das demorstrscbos nancairas.
inclusive s divulgagdes ¢ 5o 05 demonsiagbes Enanceras representin &8
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apresentagio adequads

CORMUMCAMO-NOS: COIN 05 MESpOmSVeEs pela povernanca & rEspeilo, entre outnos aspectos.
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Comunicag¢io com o publico

O NIC.br tem o objetivo de manter canais informativos e de rela-

cionamento entre seus Centros, o CGLbr e o ptblico. Em 2019, foram

14291

mencdes ao NIC.br, CGlLbre
seus departamentos e acdes
nas redes sociais

© e 0000000000000 00c0c0 0 00

3.860

matérias com citacdes ao
CGlbr e NIC.br na midia

© e 0000000000000 00c0c0 0 00

280

videos adicionados no canal
do NIC.br no YouTube:
www.youtube.com/NICbrvideos

© e 0000000000000 00c0c0 0 00

18 mil

visualizagoes dos videos
comemorativos aos 15 anos
do [X.bre aos 30 anos do .br

© e 0000000000000 00c0c0 0 00

1.008

radios que baixaram/
transmitiram boletins e spots
em mais de 200 cidades

3.860 matérias com citacdes ao CGIL.br e NIC.br, o que
equivale a um publico atingido de 8,2 milhoes de pessoas.
O trabalho de comunicac¢io resultou na producio de 36
releases, 17 notas de informacio e 141 entrevistas conce-
didas. Nas redes sociais, o que inclui Twitter, Facebook,
blogs, féruns de noticias, foram encontradas 14.291 men-
coes ao NIC.br, CGL.br e seus departamentos e acdes.

Os perfis oficiais chegaram a 16.913 novos seguidores em
2019. Os canais de redes sociais gerenciados pela assessoria de
comunicacio do NIC.br somam 82.542 seguidores.

Foram adicionados 280 videos no canal do YouTube, o
correspondente a 434 horas de contetido, com um incremen-
to de 6.174 novos seguidores. Foram no total 521.848 visua-
lizacdes em contetdos disponiveis no canal. Entre os videos
de destaque, estdo as transmissdes dos eventos das entidades,
lancamentos das pesquisas TIC, o dos 30 anos do .br, o dos
15 anos do IX.br, o explicativo sobre o NTP.br, o hangout so-
bre os 30 anos da Web e sobre o compartilhamento de custos
do projeto OpenCDN em Salvador. Em 2019, foram ativadas
as contas do NIC.br no Instagram e LinkedIn - esse ultimo, a
rede com o maior engajamento, encerrando o ano com quase
11 mil seguidores. A cobertura e acdes de divulgacio para
cursos e eventos do ano, algumas com impulsionamento de
posts e videos no Twitter, Facebook, Linkedin, Instagram e
YouTube, alcancaram mais de 534 mil pessoas.

Producao Grafica

Producio de materiais, banners, fundo de palco, layout de es-
tandes e apresentac¢des para projecdes para todos os eventos do
NIC.br e CGLbr, assim como para eventos parceiros ou patro-
cinados. Também foram produzidas as artes graficas das edicoes
15 e 16 da Revista .br, do novo folheto do Programa Por uma
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Internet Mais Segura, dos infograficos para publicacdes do Sesc em parceria
com Cetic.br, das novas edicoes do Panorama Setorial da Internet, Roadmap
de Dados Abertos, entre outros. A equipe também acompanha projetos com
fornecedores externos, entre eles os Cadernos NIC.br e Cadernos CGL.br, os
livros das pesquisas TIC e o Fasciculo da Cartilha de Acessibilidade na Web. A
equipe contribui para harmonizar o trabalho de diferentes empresas em diferen-
tes etapas: revisao de textos, diagramacio e impressao.

Melhorias dos Sitios

Em 2019, mais de 40 websites de projetos e sistemas internos do CGLbr/
NIC.br tiveram manutencio, reformulacio, atualizacio ou criacao de con-
tetdo. Entre eles, o do Data Cetic.br, o do Programa Por uma Internet Mais
Segura, o do Ceptro.br, do IX.br, o do Prémio Destaques CGIL.br, o do Por-
tal SIMET .br, os dos eventos como o Regional Forum on Al in Latin America
and the Caribbean (Unesco), o Semindrio Mapeando as Desigualdades Digi-
tais e o Férum da Internet.

Infraestrutura

Em 2019, concluiu-se a maioria das instalacées de infraestrutura da Fase 3
do data center do NIC-JD. Foram instaladas mais duas unidades de climatiza-
¢do, um dry cooler, um gerador, sistema complementar de climatizacdo para
0 UPS e mais um corredor frio com 30 racks, totalizando no momento 150
racks disponiveis em cinco corredores frios. Devido ao aumento de carga no
data center, a compra de energia elétrica foi migrada para o mercado livre de
energia, obtendo uma reducio de custo de 20% em relacio ao mercado cativo.
Foram instalados no NIC-]JD um sistema de monitoracio e equalizacio de
baterias no UPS B3 e um sistema monitoramento ativo na temperatura das
conexdes de baixa e média tensio nos transformadores. Houve também inves-
timentos em melhoria de eficiéncia energética, com a substituicio de ventila-
dores dos dry coolers. Também foram instaladas lompadas LED para a substi-
tuicio completa nas instalacdes da Jodo Dias e nos trés pavimentos na unidade
do prédio NIC-NU. No mesmo prédio, foi executada uma reforma para me-
lhorias na sala de reunides do CGLbr (Sala Prof. Francisco Romeu Landi).
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Operacao

A equipe de operacdo do NIC.br atua na coordenacio das iniciativas
de monitorac¢io de TI, infraestrutura e [X.br, na mitigacdo a ataques de
negacio de servico e no suporte a incidentes de primeiro nivel. Também
faz parte de suas atribui¢des a coordenacio das atividades de suporte
remoto aos clientes de projetos que envolvam os data centers do NIC.br.
Esses servicos sdo prestados em regime de 24 horas por dia, sete dias por
semana. Em 2019, a Operacio executou 7.397 atividades ligadas ao data
center e 17.842 solicitacdes relacionadas ao IX.br. Com relacao as de-
mandas recebidas por telefone, foram 8.725 ligacdes atendidas. A equipe
passou a contar, em 2019, com operadores de infraestrutura em todos os
dias da semana.

Questdes Juridicas

A Assessoria Juridica do NIC.br respondeu 516 oficios judiciais e po-
liciais, 77 notificacoes e fez o acompanhamento de a¢des judiciais que
envolvem o NIC.br em 2019. Houve reducio de mais de 50% do numero
de ac¢des judiciais, o que ocorreu de forma gradual desde a implementacio
do Sistema Administrativo de Conflitos de Internet (SACI-Adm), pois ele
ajuda a solucionar problemas relacionados a registros de dominios antes
da alternativa judicial. Ao longo de 2019, 396 contratos foram elaborados
e analisados, incluindo termos, acordos, convénios, contratos de prestacio
de servicos e outros que envolvem o NIC.br.

A implementacio do Programa de Compliance do NIC.br comecou em
2019 com a adocdo interna das politicas de conformidade sobre contrata-
cdo profissional, prevencido a corrup¢ao e suborno, prevencao a discrimi-
nacdo e assédio, compras e aquisicoes, gestao de contratos, entre outras.

Apesar de o NIC.br ja realizar boas praticas de protecido a privacidade e
aos dados pessoais, com a promulgacio da Lei Geral de Protecio de Dados
Pessoais (LGPD) foram adotadas medidas para elaborac¢io e implementa-
¢do dos planos de conformidade de todas as atividades do NIC.br em estri-
ta consonincia com a legislacdo. Os planos de conformidade foram inicia-
dos em 2019 com conclusio prevista para o primeiro semestre de 2020.
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CGl.br

Composicdo

O modelo multissetorial do

CGIL.br congrega diversos setores

ao reunir sociedade e governo
para estabelecer diretrizes es-

tratégicas relacionadas ao uso e
desenvolvimento da Internet no
Brasil. Esse formato é pioneiro

e reconhecido mundialmente
como exemplo a ser seguido.

Notdrio Saber em
Assunto da Internet

Comunidade Cientifica
e Tecnoldgica

Terceiro Setor
Setor Empresarial

Setor Governamental

Ministério da Ciéncia,
Tecnologia e Inovagao

Titular Maximiliano S. Martinhdio
(Coordenador)

Suplente Miriam Wimmer

Casa Civil da

Presidéncia da Repuiblica
Titular Antdnio Jose Barreto de
Aratjo Jinior

Suplente Ysrael Rodrigues de
Oliveira

Ministério das Comunicacoes
(Incorporado ao MCTIC)

Titular Luiz Fernando Martins
Castro
Suplente Artur Coimbra de Oliveira

Ministério da Defesa
Titular Franselmo Aratijo Costa

Suplente Bratlio de Paula
Machado

Ministério do Desenvolvimento,

Industria e Comércio Exterior
(Incorporado ao Ministério da Economia)

Titular Rafael Henrique Rodrigues
Moreira

Suplente Luciano Cunha de Sousa

Ministério do Planejamento,
Orcamento e Gestdo
(Incorporado ao Ministério da Economia)
Titular Luis Felipe Salin Monteiro

Suplente Heber Fialho Maia

Agéncia Nacional de
Telecomunicagoes
Titular Leonardo Euler de Morais

Suplente Emmanoel Campelo de
Souza Pereira

Conselho Nacional de
Desenvolvimento Cientifico e
Tecnoldgico

Titular Thiago Camargo Lopes

Suplente Luiz Carlos Arajo da
Silva

Conselho Nacional de
Secretarios para Assuntos de
Ciéncia, Tecnologia e Inovag&o
Titular Claudio Benedito Siva
Furtado

Suplente Luis da Cunha Lamb

Representante de Notorio
Saber em Assunto da Internet
Demi Getschko

Representante do Setor
Empresarial - Provedores de
Acesso e Contetido da Internet
Titular Eduardo Fumes Parajo

Suplente Cristiono Reis Lobato
Flores

Provedores de Infraestrutura
de Telecomunicacdes

Titular Eduardo Levy Cardoso
Moreira

Suplente Alexander Castro

Indistria de Bens de
Informatica, de Bens de
Telecomunicagdes e de
Software

Titular Henrigue Faulhaber
Barbosa

Suplente John Lemos Forman

Setor Empresarial - Usuario
Titular Nivaldo Cleto
Suplente Luiz Antonio Bortolin



Representantes do Terceiro Setor

Titulares Percival Henriques de Souza
Neto, Thiago Tavares Nunes de Oliveira,
Flavia Lefevre Guimardies e Tanara
Lauschner

Suplentes Washington de Bessa Barbosa
Jr Amanda Yumi Ambriola Oku, Mdrcio
Silva de Lira e Carlos Andre Lopes Souto

Representantes da Comunidade
Cientifica e Tecnoldgica

Titulares Sergio Amadeu da Silveira,
Marcos Dantas Loureiro e José Luiz
Ribeiro Filho

Suplentes Lisandro Zombenedetti
Granville, Fldvio Rech Wagner e Vanda
Regina Tejieira Scartezini

Secretario Executivo
Hartmut Richard Glaser

NIC.br

Composicdo

Muitas demandas por acoes
que surgem a partir do CGLbr sdo
conduzidas pelo Ntcleo de Infor-
macio e Coordenacio do Ponto
BR (NIC.br), uma entidade civil de
direito privado, sem fins lucrativos
e de funcoes executivas. O NIC.br é
atualmente formado por seis Cen-
tros, seis Assessorias, e abriga ainda
o escritério brasileiro do W3C.

Os 6rgiaos responsiveis pela admi-
nistracdo do NIC.br sio:
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Conselho de Administracao
Membros de Governo

Titulares Maximiliano Salvadori Martinhdo,
Luiz Fernando Martins Castro e Antonio
José Barreto de Aratjjo Junior

Suplentes Miriam Wimmer, Artur
Coimbra de Oliveira e Américo
Rodrigues Mendes Junior

Membros da Sociedade Civil

Titulares Eduardo Fumes Paraijo, Percival
Henrique de Souza Neto, Marcos Dantas
Loureiro e Nivaldo Cleto

Suplentes Thiago Tavares Nunes de
Oliveira, Fldvia Lefévre Guimardes,
lanara Lauschner e Eduardo Levy
Cardoso Moreira

Conselho Fiscal

Titulares Alfonso Orlandi Neto, Cassio
Jorddio Motta Vecchiatti e Eduardo Levy
Suplentes Francilene Procopio Garcia,
Lisandro Zambenedetti Ganville e
Jaime Vagner

Diretoria Executiva

Diretor Presidente
Demi Getschko

Diretor Administrativo e Financeiro
Ricardo Narchi

Diretor de Servicos e de Tecnologia
Frederico Augusto de Carvalho Neves

Diretor de Projetos Especiais
e de Desenvolvimento
Mitton Kaoru Kashiwakura

Diretor de Assessoria as
Atividades do CGl.br
Hartmut Richard Glaser

107



NIC.BR RELATORIO DE

108 CGI.BR ATIVIDADES 2019
Mapa da pagina 34 IX.br SIMET NTP
........................... Aracaiu (SE) oM e
e BRI (O ) e
o Bl PR e
o BeloHorizonte (MG) M e
o prastia@OF) oo A
........................... CampinaGrande (PB) M e e
........................... Campinas (SP) oM M e
........................... Caxias do SUL(RS) oM M e
........................... Cuiabd (MT) M M e
........................... Curitiba (PR) oM M e
o Horiandpolis (SC) M e
o fortaleza(CE) MM e Y
o ozdolguagu (PR) M
........................... Goidnia (G0) oM M e
........................... 0B PESS08 (PB) M
o Ligado RS) oM e e
o kondiina BR) o e e
o Maceit (AL) e
o Manaus (AM) o e
o Maringd (PR) o e e
o Natal RN) e
e DRI C A0 ) e
o Porto Mlegre (RS) o e e
e OO VI RO e
i Rt PE) e
e I O BTt (S ) e
o Riodedaneiro RY) M e
........................... Salvador (BA) oM M e
........................... SantaMaria(RS) oM M e
........................... e L
........................... Sd0 Jose dos Campos (SP) M e
........................... SdoJosedoRioPreto (SP) M e
........................... S80 LB0DOIA0 (RS ) e
........................... B0 LU (M) o
........................... SaoPaulo(SP) o™i M
........................... Teresing (Pl) o e e
Uberlandia (MG)

Vitoria (ES)

\
\




RELATORIO DE NIC.BR

ATIVIDADES 2019 CGI.BR 109
Mapa da pagina 34 Honeypots DNS.BR Root Server
........................... AraCaU (SE) e ) e
........................... Bebedouro(SP) i, ) e
........................... Bl A e Y . A
........................... BeloHorizonteMG) oM Y . A
........................... Brasflia OF) i Y . A
........................... CampinaGrande (PB) )
........................... Campinas(SP) i A, A
........................... Caxias o SUl(RS) e ) e
........................... O L ) e
........................... Curitiba(PR) i v . A
........................... Florianopolis (SC) oo v . A
........................... Fortaleza (CE) o A, A
........................... Fozdolguacu (PR) e ) e
........................... Goidnia (G0) e ) e
........................... JodoPessoa (PB) e ) e
........................... Laieado (RS) e ) e
........................... Londring (PR) e A, A
........................... MaCeIO (AL e ) e
........................... ManaUS AN e ) e
........................... Maringa (PR) e ) e
........................... Natal RN) i A, A
........................... Piracicaba (SP) oM ) e
........................... PortoAlegreRS) o A, A
........................... PortoVelho (RO) oo ) e
........................... Recife (PE) i ) e
........................... RibeirdoPreto(SP) oo M ) e
........................... Riode Janeiro®R)) oo M Y . A
........................... SalvadorBA) i A, A
........................... SantaMaria RS) e ) e
........................... SaoCarlos(SP) i ) e
........................... Sdo Jos¢ dos Campos (SP) A, A
........................... SdoJos¢ doRioPreto(SP) N ) e
........................... SaoleopoldoRS) o ) e
........................... 880 LIS (M) e ) e
........................... SaoPaulo(SP) i B AN, A
........................... Teresing (Pl e ) e
Uberlandia (MG) v

\itoria (ES)

\







Contatos e créditos

CGl.br / NIC.br
Avenida das

Nacdes Unidas,
11.541, 7° andar
Brooklin Novo
CEP04578-000
S8o0Paulo- SP

NIC-JD

Avenida Jodo Dias, 3.163
Santo Amaro
CEP05801-000
SaoPaulo- SP

@) www.cgibr

www.nic.br

info@cgibr

info(@nic.br

Receba nossas novidades:
www.nic.br/anuncios

(%) @comunicbr
(in) nic-br
nicbr
NIC br

©3) NICbrvideos

Comunicacao NIC.br

Edic@o: Caroline D'Avo e Carolina Carvalho
Projeto Grafico e diagramac&o: Maricy Rabelo

Apoio Editorial

Magma Editorial Ltda
Preparacao de texto e revisao: Aloisio Milani e Christiane Peres

Fotos
Shutterstock






